MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018

OBJETIVO ‘ VALORACION DEL RIESGO
- PERIODICIDAD DE CATEGORIA DEL
lﬁg‘_rrﬁ_AU'l'cElg:\?AOL PROCESO AL QUE APLICA RIESGO CONSECUENCIAS CAUSAS CONTROLES EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
. . Definir la estrategia para la administracién del
No generar (_:qntemdos_p_ertmentes para contenido de la pagina web, de tal manera que Anual
Retrasos en el cumplimiento promover, V|S|b|!|za_r y F_)OSI(iIOnar los objetivos sean adecuados y pertinentes de conformidad con nual
de metas y objetivos institucionales la gestion adelantada
trazados por la Universidad No se encuentran definidas e implementadas las Informe de la Implementacion, seguimiento y
en relacion con las - o evaluacion a las actividades derivadas del PECO
. L . estrategias de mercadeo y comunicacion P B Semestral
inscripciones asociadas a institucional (Plan Estratégico de Comunicaciones), para la
los programas.
. L Comunicacién inadecuada entre la Vicerrectoria,
Comunicaciones Estratégicas Mala imagen InSt.IEuCIOHaL Facultades y la divisién de comunicaciones
por desarticulacion de la
informacion. Informaci6n errada e inoportuna para la gestion
Quejas y reclamos por parte adelantada por la Uni\(ersi_dlad en materia de Definiry hap}er ]'evi.siér) alos meca}nismos de
. comunicacion comunicacion institucionales pertinentes de Anual
t d::;'la ((:jomulnldad,l acuerdo a cada grupo de interés
atendiendo a los malos Desconocimiento general por parte de los
mecanismos de . A
comunicacion establecidos. grupos de interes Qe _Ios canales de
comunicacion o incumplimiento de los canales
establecidos
Deficiencia en los lineamientos de movilidad de Disefio, revision y socializacion de los
estudiantes y docentes lineamientos de:
Bajos indices de - Movilidad de estudiantes y docentes
cumplimiento de movilidad Falta de pertinencia en la propuesta y ejecucion | - Actividades de multilinguismo y multiculturalidad Anual
para estudiantes y docentes de eventos de caracter internacional y midiendo la pertinencia e impacto de los eventos
. N internacionales
Internacionalizacién Baja probabilidad de la Incumplimiento de las metas propuestas en el -Estudios de comparabilidad curricular.
Universidad de participar en plan de internacionalizacion
L eventos académicos debido - -
1. Posicionar Afsicstﬁf"'ﬂ;g «;Ia al poco reconocimiento Inadecuada gestion de proyectos conjuntos o SeQU|m|en(o ta los |pd|c|§dorgs del plan de Semestral
nacional e icionamiento establecimiento de redes internacionales por internacionaizacion | 3
internacionalmente a posnacional e parte de los investigadores de la Universidad ESTRATEGICO 4
la Universidad Militar . )
- L internacional de la
Nueva Granada Gestion Académica. Universi
" niversidad
Facultad de Relaciones
Internacionales - Sede Bogota -
Campus.
Facultad de Ciencias Basicas.
Facultad de Medicina.
Facultad de Derecho Sede Baios indi dei L
Bogota -Sede Campus Nueva ajos Indices de inscripcion Establecimiento de estrategias de
Granada. y n;atnculas al interior de internacionalizacién que se promuevan desde las Anual
Facultad de Ingenieria Sede 0S programas, que . - . . Facultades
Bogoté - Campus supongan la no apertura de Falencias ep_el disefio y»la ejecucion dela
Facultad de Estudios a los mismos politica de multilingtiismo
Distancia,. - .
Facultad de Ciencias Oferta de programas y Desconocimiento de(las necesidades del
Econémicas, Sede Bogota proyectos dirigidos a la contexto en referencia con Iqs proyectos
Sede Campustueva Granat‘ia. comunldgd qule no dirigidos a la comunidad
- responden a las
Faculﬁfrg:nlizditéza}scmn y necesidades del sector real | Falta de compromiso y/o trabajo de las Unidades
académicas para el desarrollo de estrategias
Gesti6n Académica Aumf;,nto en las cifras de que permitan la internacionalizacion del curriculo Establecimient isién de | litica d
Facuitad 4o Educaciéﬁ y desercion en los programas, stablecimiento ):I!’I(.EVIS‘!QH e la politica de Anual
Humanidades superior a las metas de muftiinguismo
retencién proyectadas
Establecimiento y validacién de las estrategias Anual

derivadas de la politica de multilingtiismo




MAPA DE RIESGOS |

NSTITUCIONAL VIGENCIA 2018

OBJETIVO
ESTRATEGICO
INSTITUCIONAL

PROCESO AL QUE APLICA

RIESGO

CONSECUENCIAS

CAUSAS

CONTROLES

PERIODICIDAD DE

CATEGORIA DEL
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VALORACION DEL RIESGO

PROBABILIDAD

IMPACTO

ZONA DE RIESGO

1. Posicionar
nacional e
internacionalmente a
la Universidad Militar
Nueva Granada

Gesti6n Académica.
Facultad de Medicina

Gestién Académica.
Facultad de Relaciones
Internacionales - Sede Bogota -
Campus.

Facultad de Ciencias Bésicas.
Facultad de Derecho Sede
Bogotéa -Sede Campus Nueva
Granada.

Facultad de Ingenieria Sede
Bogota - Campus
Facultad de Estudios a
Distancia,.

Facultad de Ciencias
Econdmicas, Sede Bogota,
Sede Campus Nueva Granada.
Facultad de Educacion y
Humanidades

Coordinacion de Egresados

4. Afianzar el
Sistema de Ciencia y
Tecnologia e
Innovacion Cientifica
y Académica

Investigacion

Innovacién y Emprendimiento

Afectacion de la
visibilidad y
posicionamiento
nacional e
internacional de la
Universidad

Bajos indices de inscripcion
y matriculas al interior de
los programas, que
supongan la no apertura de
los mismos

Oferta de programas y
proyectos dirigidos a la
comunidad que no
responden a las
necesidades del sector real

Aumento en las cifras de
desercién en los programas,
superior a las metas de
retencién proyectadas

Falencias en el disefio y la ejecucion de la
politica de multilingiismo

Desconocimiento de las necesidades del
contexto en referencia con los proyectos
dirigidos a la comunidad

Falta de compromiso y/o trabajo de las Unidades
académicas para el desarrollo de estrategias
que permitan la internacionalizacion del curriculo

EJECUCION
Relacién de trabajos de grado investigacion en Anual
posgrados
Movilidad internacional, visto desde la gestion Anual
académica
Cantidad de estudiantes participantes en el
programa de rotaciones medicas a nivel Anual
internacional
Charlas de actualizacién Anual
Disefio de estrategias que promuevan la Anual
internacionalizacién de los programas académicos
Realizacion y participacion en eventos nacionales Anual
e internacionales (Seminarios, Congresos, Foros)
Establecimiento de Convenios especificos y de
- o Anual
doble titulacién
Procesos de autoevaluacién institucionales en
relacién con la evaluacion de los programas, a la Anual

luz de las revisiones curriculares a nivel nacional e
internacional. .

Desarrollo de un estudio de mercado que permita
conocer las necesidades de los grupos de interés,
en relacién con los proyectos de proyeccion social
que son ofrecidos por as Facultades a la
comunidad

Cuando se requiera

Perdida de los vinculos de
los egresados con la
Universidad.

Bajo indice de
empleabilidad

Desconocimiento de las
actividades desarrolladas
por la Universidad

Desconocimiento por parte de la Universidad de
los egresados que han recibido distinciones o
reconocimientos a nivel nacional e internacional

No existe seguimiento a los estudiantes en
proceso de grado

Disefio de un plan estratégico junto con un
cronograma que permita realizar el adecuado
seguimiento a los egresados

Anual

Validacién de la informacién reportada por los
egresados

Cuando se requiera, segiin
la realizacion de eventos

Perdida de la competitividad
en el sector educativo e
investigativo

No generacion del impacto
deseado en investigacion a
nivel nacional e
internacional

Publicacion de resultados de investigacion en
medios (escritos o digitales) de poco impacto
que no cumplen con condiciones de existencia y
calidad.

Desconocimiento de los estandares actuales a
nivel nacional e internacional de los procesos de
publicacién para difusion de los resultados de
proyectos de investigacion.

Falta de generacién de objetivos comunes,
diagnéstico y potencializacion de las fortalezas
en investigacion

Asesoria y capacitacion en reconocimiento y uso

Universidades, Centros e
Instituciones tecnoldgicas
desinteresados en los
desarrollos realizados por la
Universidad

Baja participacion de
docentes e investigadores
en los proyectos de
innovacién y
emprendimiento realizados
por la Universidad.

Bajo porcentaje de transferencia tecnol6gica

Redes de conocimiento débiles

. L, L Semestral
de herramientas para publicacion con visibilidad
Seguimiento editorial en pos publicacién Anual
Diagnéstico de la seleccién de areas y nichos de
especializacion, a las cuales la UMNG orientara Anual
su actividad en 1+D+|
Mapeo de las patentes existentes en la
Universidad, para la identificacion de las patentes Anual
con mayor potencial de transferencia.
Promover la articulacién con redes regionales,
nacionales e internacionales que promuevan el Anual

establecimiento de alianzas estratégicas para el
fortalecimiento del emprendimiento en la UMNG.

ESTRATEGICO




MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018

OBJETIVO : VALORACION DEL RIESGO
- PERIODICIDAD DE CATEGORIA DEL
ﬁgﬁggg:\i& PROCESO AL QUE APLICA RIESGO CONSECUENCIAS CAUSAS CONTROLES EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
- . Desarrollar actividades que no impacten Desconoglmlento de las neceS|ldade's Y Seguimiento a las necesidades de los grupos de Anual
Proyeccion social X . expectativas de los grupos de interés, ] . )
a los grupos de interés - o . interés y en especial, del sector defensa.
No generar en relacién con la proyeccién social
impactos favorables - Formalizacion de convenios que Revisién y emisién de conceptos a los estudios
. a la sociedad, que Desgaste administrativo y de recursos . " A N o .
- Convenios DRI P después de firmados no sean previos para convenios que desea suscribir la Cuando se requiera
1. Posicionar den respuesta alas | Disminucion de la cobertura académica ) N
- y - . ejecutados UMNG con otras instituciones.
nacional e necesidades del en educacion continua 3
internacionalmente a contexto en . ) ESTRATEGICO, SGA 2 4 ALTA
la Universidad Militar relacion con el Falta de promocién y mercadeo en la Identlflcd'c;cztrﬁ]?etrissl«: nezfiig:iecsoﬁ rI]?Jsa grupos Anual
Nueva Granada ser\gcm soclial, el oferta de educacion continua.
esarrollo
Educacion Continua comunitario y la Disminucioén en los ingresos para la . .
cultura empresarial Desconocimiento de las necesidades y Socializar la oferta de educacién continua a los Anual
p expectativas de los grupos de interés, UD0S de interés
en relacién con los procesos de grup :
educacion continua.
Disefiar programas y estrategias de capacitacion
y perfeccionamiento para los miembros de las
Ofert . tib | Fuerzas Militares y de Policia Nacional, que Anual
e deasraif(;?{:)c?()sn?uurﬁtgﬁ;((;ZInsel::)tlsp a pasan a la etapa de buen retiro, para su insercion
L - Inexistencia de - en el &mbito administrativo,
) 5. Fongx]ecer la Gestion Académica cooperacion Defensa l_\lc_) _se'encuentran defmldas_llas académico y laboral del pais y del mundo. .
interaccion con el A iniciativas para la cooperacion - - —— ESTRATEGICO 1 4 ALTA
sector Defensa interinstitucional No atender compromisos de la interinstitucional para el posconflicto Fortalecer las lineas de investigacion sobre la Anual
para el posconflicto Universidad relaciona?dos con el apoyo y p p cultura y el pensamiento latinoamericano
fortalecimiento del Sector Defensa Desarro_llo de proyectos de investigacion Anual
relacionados con el sector Defensa
Gestion académica - Facultad Seguimiento a la Catedra Institucional : Anual
de Relaciones Internacionales Democracia, Convivencia y paz
Gestién Académica.
Facultad de Relaciones Creacion, fortalecimiento de Aulas virtuales de Semestral
Internacionales - Sede Bogota - aprendizaje
Campus.
Facultad de Ciencias Basicas.
Facultad de Derecho Sede No utilizacién de las herramientas
Bogoté -Sede Campus Nueva pedagdgicas con las que cuenta la
Granada. institucion
2. Mejorar la gestion Facultad de Ingenieria Sede
académica y Bogota - Campus ) Como institucién no se esta ) o .
administrativa Facultad de Estudios a Inggec%urigﬁigﬁzt;on contribuyendo al aprendizaje Desconocimiento del manejo de las Porcentale de mnlz:p?rzr:]t?ij;je:as aulas vituales de Semestral ESTRATEGICO
i i Distancia,. ignificati & i !
ef%cf:gsércg:rsilcfi&de Facultad de Ciencias recursos significativo a través de las TIC plataformas TIC para la Educacion OPERATIVO 2 3 WIGTERARA
educativos de Econdmicas, Sede Bogota, pedagégicos No se motiva e incrementa la
calidad. Sede Campus Nueva Granada. participacion activa y la reflexién de los
Facultad de Educacion y estudiantes a través de las diversas
Humanidades herramientas de aprendizaje
colaborativo y las redes sociales
Realizar capacitaciones a las personas que
Oficina Asesora de las TIC adelantan actividades en las plataformas Semestral
tecnolégicas




MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018

OBJETIVO : VALORACION DEL RIESGO
- PERIODICIDAD DE CATEGORIA DEL
ESTRATEGICO PROCESO AL QUE APLICA RIESGO CONSECUENCIAS CAUSAS CONTROLES -
INSTITUCIONAL EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
Fortalecimiento de los Objetos Virtuales de
- A Semestral
Inadecuada gestion Inadecuadas plataformas para la aprendizaje i
Gestion Aca_dem|ca_1. Facyltad de contenidos y Aumento de la brecha digital elaboracién de contenidos V|rtulale;s ESTRATEGICO, > 3 MODERADA
de Estudios a Distancia recursos que soporten el desarrollo académico Integracién y desarrollo de medios multimediales OPERATIVO
pedagdgicos de los programas. de los diversos programas académicos con los Semestral
que cuenta la Universidad.
Creacion de Acuerdos de servicios con
ndi ibilidad de | . Uso inapropiado de los servicios proveedpres que :soportan Ips sistemas de Semestral
__ Indisponibilidad de los servicios informaticos informacién institucionales .
informaticos que ofrece la institucion ESTRATEGICO,
Inadecuada . . Seguimi iti i OPERATIVO
. . i No realizar protocolos de seguridad de eguimiento sobre la Politica de Seguridad de la ,
i A infraestructura Perdida de oportunidad para la p|a informacion 9 Informacién de la UMNG y capacitacién Semestral SEGURIDAD DE LA
Gestion estratégica TIC tecnolégica y generacién y aprovechamiento de permanente. INFORMACION 4 5
. » prestacion de los nuevas tecnologias del conocimiento Infraestructura tecnolGgica obsoleta
2. Mejorar la gestion servicios de las TIC ¢ Documentar y validar los requerimientos
académica i i6 i i6 o " 4
administrativVa Perd|dar?;(ljt\iz/;arzlgnsg?tw;?émamon, Fallas en software, hardware y/o solicitados por las diferentes areas y/o Semestral
- ) comunicaciones dependencias por medio de un formato de
efectiva, con el fin de | tamiento d imient
ofrecer servicios evantamiento de requerimientos
educativos de Inexistencia de lineamientos para la
calidad. propuesta de actividades que Actualizacion y adecuacién de la ficha de banco
) » o ) promuevan la formulacién de de proyectos de acuerdo a las necesidades Anual
Desarticulacion con el direccionamiento proyectos institucionales pertinentes institucionales
estratégico de la UMNG
Falta de reglamentacion, procesos o — —
Formulacién de No cumplir con los objetivos formatos que permitan documentar los _ernﬂcac_pn (?f proc_ezo y vallhdf_ac':on Fsme a(lja Anual
proyectos de institucionales. proyectos en el banco de inversion informacion di Igenglr?)yiftzsa Icha el banco de nual
. . . L inversion, que no -
Direccionamiento Estratégico responden al plan Llevar a una crisis financiera por efecto Falta de controles o evaluaciones por ESTRATEGICO 2 4 AL
de Desarrollo el mal uso de los recursos parte de un cuerpo colegiado
Institucional institucionales. . Revisién anuales que se realizan desde la Oficina
) o Desconocimiento por parte de los Asesora de Direccionamiento estratégico con
Detrimento patrimonial por efecto de funcionarios y docentes en relacion Anual

inversiones mal direccionadas.

con el direccionamiento estratégico

institucional, de tal manera que se

formulen proyectos acorde con las
necesidades institucionales.

Rectoria, para la aprobacion del presupuesto
para cada vigencia
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OBJETIVO
ESTRATEGICO
INSTITUCIONAL

PROCESO AL QUE APLICA

RIESGO

CONSECUENCIAS

CAUSAS

CONTROLES

PERIODICIDAD DE

CATEGORIA DEL

VALORACION DEL RIESGO

2. Mejorar la gestion
académica y
administrativa
efectiva, con el fin de
ofrecer servicios
educativos de
calidad.

Planeacién presupuestal

Direccionamiento Estratégico

Consultoria, actualizacion,
andlisis y desarrollo Juridicos

EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
Destinacién de recursos a proyectos -
o h M 2 Desconocimiento de los antecedentes
inviables, sin algun tipo de utilidad P
o e h institucionales de acuerdo a la
académica, administrativa, » b .
. A - formulacién de lineas estratégicas que
investigativa o social, para la UMNG ermitan mejorar la gestion
o favorecimiento a terceros. P ) 9
. . No llevar procesos de andlisis
No cumplir con los objetivos Pl R,
estratégicos para la destinacion de
o propuestos. reCursos
Falta de actualizacion ’
de lineamientos, No atender las necesidades reales . Seguimiento y actualizacién del Estatuto
parametros, politicas y de la institucién. No ‘ef'e’ cqntrol sopre las IlneasAbases Presupuestal, junto con los procesos y -
n de vigencias anteriores para asignar . : o Anual ESTRATEGICO 2 4 ALTA
regulaciones 10S recursos procedimientos documentados en aplicativo
institucionales entorno | Llevar a la institucién a procesos de ’ KAWAK.
a la disposicion de quiebra o detrimento patrimonial. - . -
- Falta de ética de los funcionarios que
ingresos y gastos articipan en el proceso
Realizacién de actividades que no P P P
generan valor dentro de la gestion L
G No contar con el conocimiento para el
institucional =
desempefio del cargo.
Deficiente programacion de recursos s
que no garanticen el cumplimiento DG:g:gg%?ﬁgtorgeéézgtﬁﬁ?rﬁagit?
de los fines institucionales. 9 proy P
Desconocimiento Mala ejecucién presupuestal
normativo, T
rocedimental y falta Falta de ejecucion presupuestal Falta de compromiso |nst|tu0|one_\l por
p de gestion en el parte de todas las dependencias
académico-administrativas -
froesgge | Iomes s resenacos a1 - Capacacines e aneo d pojecto. 2 :
seguimiento Iy Falta de compromiso institucional por
evaluacion del Desconocimiento del porcentaje de par;?:Sgét;?ct;zsm?sigfrgisggas
presupuesto anual de ejecucion real del presupuesto
la institucion institucional.
Generar actividades aisladas que no Falta de claridad en las politicas
Desarticulacion del responden a un propdsito horizonte instituci(?nal y Realizar el andlisis del contexto institucional .
direccionamiento institucional (Matriz DOFA, andlisis de Vulnerabilidades, ESTRATEGICO, PLAN
- P . L Anual 2 5
estratégico con el Desconocimiento el contexto anélisis de capacidades institucionales, DE DESARROLLO
contexto institucional Ausencia de control a la adecuada institucional estrategias formuladas a partir del DOFA)
gestién institucional
Vencimiento de .
términos establecidos No realizar seguimiento a los procesos | Asesoria permanente de la Unidad académica o ESTRATEGICO,
en laley al tramitar los Condena pecuniaria juridicos adelantados por la Administrativa que elabora los actos Semestral OPERATIVO, DANO 2 2 BAJA
recursos de apelacion Universidad. administrativos ANTIJURIDICO
y otras actuaciones
No interpretar ni Falta de socializacion de la
ejecutar .- normatividad con la comunidad
apropiadamente la Condena pecuniaria académica
normatividad aplicable Incumplimiento legal . )
a la Universidad, Procedimientos inaceptables por parte ESTRATEGICO
desde el seguimiento Reconocimiento de derechos del usuario que recibe el servicio de la | Seguimiento y actualizacién de los normograma Anual DARO ANTIJURIDICO, 1 5 ALTA

que se realiza a las
acciones ejecutadas
por las diferentes
dependencias
académico-
administrativas

inexistentes

Afectacion de la reputacion
institucional

UMNG

Desconocimiento y/o Incumplimiento
de la normatividad interna y externa
vigente aplicable a los procesos
institucionales

con los que cuenta la institucion

SGA, SST




MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018
OBJETIVO : VALORACION DEL RIESGO
- PERIODICIDAD DE CATEGORIA DEL
ESTRATEGICO PROCESO AL QUE APLICA RIESGO CONSECUENCIAS CAUSAS CONTROLES EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
INSTITUCIONAL
Desconocimiento de los requisitos de los
grupos de interés Aplicacion y andlisis de encuestas de Anual
. Peticiones, quejas o reclamos en satisfaccion
Ausencia del " ; L .
seguimiento a la relacién con la calidad de los Qeflc!gnC|a en Iog mecanismos de _ i
comunicacion establecidos con los grupos de Validacién de los integrantes de los Anual 3
nual ESTRATEGICO, 4 4

servicios ofertados por la
grupos de interés institucionales
OPERATIVO, SGA

e s - satisfaccion de las : . . 3
Identificacién y Seguimiento de - Universidad interés
p necesidades y —L 2 — -
Grupos de Interés . Seguimiento a la informacién publicada
expectativas de los o . L ) . ! pu
rupos de interés Incumplimiento de la satisfaccién de Falta de pertinencia de la oferta de valor por las dependencias en la pagina web Semestral
9 inztitucionales las necesidades y expectativas de institucional institucional
los grupos de interés o Seguimiento al % de participacion de los
Inadecuada identificacion de los grupos de grupos de interés institucionales en los Anual
interés institucionales 6rganos colegiados institucionales.
Desconocimiento de los procedimientos
Informacién invalida para los asociados al proceso
procesos que adelanta la
Universidad Falta de claridad en la definicién de los
procedimientos y las actividades adelantadas . o o
por la division. Disefio de la experiencia de los servicios
Anual

del proceso de Admisiones, Registro y
Control Académico

Informacién invalida para los
procesos que adelanta la

Universidad Informacién errada suministrada por los

estudiantes o aspirantes

Inad:e:iunafg?mg;:siggn de Estudiantes que no pueden
asociada al ciclo de graduarse debido a documentos Desconocimiento de las necesidades y ESTRATEGICO
2. Mejorar la gestion Admisiones y Registro vida de aspirantes incompletos expectativas con las que cuentan los grupos OPERATIVO ! 3 4 ALTA
académica y administrativa inscritos, admitidos y B - de interés que intervienen en los procesos
efectiva, con el fin de matr‘iculados Disminucién en obtencién de que maneja la divisién de Admisiones,
ofrecer servicios educativos recursos Registro y Control Académico
de calidad. . . s I
Retrasos en las entregas de las Existe la necesidad de hacer una revision Disefio de 20 puntos de contactos, de 8
historias académicas total de los procedimientos de Admisiones, de los procesos con los que cuenta la
> e RO . : Anual
Registro y Control Académico. Division de Admisiones Registro y
Admision de perfiles no adecuados Control Académico.
Disminucién en obtencién de Falta de un sistema de informacién robusto
recursos que permita adelantar las actividades
relacionadas con la division.
Gestion Académica. Disefiar y validar periédicamente
Facultad de Relaciones estrategias que promuevan la retencion Anual
Internacionales - Sede Bogota - estudiantil y disminuyan los indices de
Campus. desercién al interior de los programas
Facultad de Ciencias Basicas. Oferta de programas -
Facultad de Derecho Sede académicos no Planes de estudio que no se R " h
Bogota -Sede Campus Nueva ertinentes. que no encuentran acordes con las No realizacion de los estudios de mercado ni
9 Granadap P res ondehqa las necesidades institucionales de vigilancia tecnoldgica para evaluar la
g p pertinencia de los programas ofertados -
ESTRATEGICO 1 5 ALTA

Bogota - Campus grﬂ;ziscljdeaﬂ ?:rg: I;Sno Altos indices de desercion de los
Facultad de Estudios a estan acordes los i/stjugleasr;tr‘:\tseg?a:sfﬂhaeigrts:Inglgfgtuo
Distancia,. __ Objetivos permanencia en la institucion
Facultad de Ciencias institucionales.
Econémicas, Sede Bogota,
Sede Campus Nueva Granada.
Facultad de Educacion y
Humanidades

Elaboracion de estudios de vigilancia
tecnolégica por programa

Facultad de Ingenieria Sede
No disefiar estrategias institucionales para la .
Cuando se requiera

retencion estudiantil




MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018
OBJETIVO ‘ VALORACION DEL RIESGO
- PERIODICIDAD DE CATEGORIA DEL
ﬁgﬁggg:\i& PROCESO AL QUE APLICA RIESGO CONSECUENCIAS CAUSAS CONTROLES EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
Infraestructura insuficiente Evaluacién y monitoreo del desempefio por
Incumplir las medio de encuestas aplicadas a quienes utilicen Semestral
exr;JeeCc?:t(ijvaadsegeyla Afecta_ci_(')n de Iqs indicadorgs de Dificultad_es Iogl’stica_s_al momento Seguimilglftseprglrme(l)s(:(i?lsbeljegZztaBrienestar
comunidad medicion de bienestar a nivel de realizar las actividades de Universitario Semestral ESTRATEGICO
Bienestar Universitario s institucional bienestar ! 3 3 ALTA
participante en los Contratacién de escenarios alternos para OPERATIVO
p“é?;g]:tzrde Estadisticas inexactas Desconocimiento de las practicas Anual
Institucional expectativas y necesidades de los | seguimiento a la Plataforma de administracion y
grupos de interés control de informacién
Inconsistencias en
los tramites de
liquidacion de
prestaciones
sociales, vacaciones i
y cesantias, Ingdgcuada gestlorll en el
elaboraciény pago ) ) ) ) seguimiento a Ia; auditorias de
de nominas de Detnlmenm patpm(;)mlal debido a la némina
mala ejecucion de los recursos - -
s drﬁ?;;‘t’r“;i'vo o _ Inexistencia de procedimientos Seguimiento al resultado de fas auditorias de Mensual ESTRATEGICO 1 5 ALTA
docentes y ’ aneras pecuniarias o sanciones o
2. Mejorar la gestion trabajadores oficiales disciplinarias para la Universidad. Desconocimiento de los y
académica y asi como la ! procedimientos para la realizacion
administrativa efectiva, elaboracién de de las actividades
con el fin de ofrecer resoluciones en lo
servicios educativos de que respecta a los
calidad. tramites
mencionados
Gestion del Talento Humano
. . Incumplimiento del plan de I o :
pue’:;‘zﬁcrﬁgrocgg del | capacitacion formal para dqcentes y lelcg};iii?éid(r;;rlm(ljs;rraetl:\ija:z(?sra la Publicacién de IC:O?\{ogatorla via correo Anual
programa de personal administrativo electronico
capacitacion y Falta de recursos para la puesta en
movilidad con el que | Disminucion de recursos asignados marcha del plan
cuenta Universidad en posteriores vigencias para el
para apoyar fortalecimiento del programa de Incumplimiento de los requisitos
econdmica y capacitacion formal minimos por parte de los ESTRATEGICO 1 4 ALTA
administrativamente funcionarios o docentes que se
a Docentes y No fortalecimiento de las presentan para participar en las
funcionarios en la capacidades del talento humano con convocatorias L
formacion para el el que cuenta la institucién Actas de comité de personal y de carrera Anual
trabajo y el desarrollo Falta de socializacion de la
humano, y Falta de gestion del conocimiento a | informacion asociada al proceso de
capacitacion formal nivel institucional capacitacion y movilidad.




OBJETIVO ESTRATEGICO
INSTITUCIONAL

PROCESO AL QUE APLICA

2. Mejorar la gestion
académica y administrativa
efectiva, con el fin de ofrecer
servicios educativos de
calidad.

Gestion del Talento Humano

PERIODICIDAD DE ‘ VALORACION DEL RIESGO
RIESGO CONSECUENCIAS CAUSAS CONTROLES EJECUCION CATEGORIA DEL RIESGO PROBABILIDAD IMPACTO | _ ZONA DE RIESGO
Inexistencia de un sistema de Informes de Gestion Evaluacion del
- o i~ - Anual
informacion que facilite la Desempefio
gestion de las evaluaciones de e
Inadecuada gestion realizada | Quejas, demandas, derechos desempefio Correo de seguimiento para entrega de Anual
por la seccién evaluacion del de peticion evaluacion del desempefio
desempefio laboral, en Demoras en la informacion
cuanto a recole]cplpn, Informacién errénea que no repor{adg por Ia§ QEper‘]denmaS ESTRATEGICO 1 5 ALTA
seguimiento, andlisis de corresponde con el desempefio | académico-administrativas a la
evaluaciones de desempefio de los funcionarios Division de Gestion del Talento Actas de comité de personal y de carrera
laboral en sus diferentes Humano relacionadas con evaluacion del Semestral
periodicidades Hallazgos en auditorias desempefio
Desconocimiento de los
procedimientos asociados al
desempefio del proceso
o Intereses personales
Demoras en los tramites de (Corrupcién)
contratacion p
Demoras en la gestion Coaccion a los funcionarios que
Inapropiada elaboracién de oras en 'a g participan en el proceso Cumplimiento de requisitos de contratacién
" institucional - . - -
contrato para 6rdenes y (Corrupcion) de los contratistas, Inclusién en el contrato Anual ESTRATEGICO, 1 5 ALTA
contratos de _prestaf:lon de Peculado, malversacién de o del CDP y RP por aprobacion previa de CORRUPCION
servicios Desconocimiento de los presupuesto,
fondos. o
procedimientos
Sanciones disciplinarias, Inmediatez de las
fiscales y/o penales .
contrataciones, no planeadas.
Retrasos en la gestion Desconoci'mi'ento del
adelantada por diferentes procedimiento
Vinculacién inoportuna o no procesos al interior de la Desconocimiento de la Validacién de los Resultados de Auditoria
vinculacion en el sistema de Universidad. normatividad aplicable al tema de Nomina Anual OPERATIVO 1 4 ALTA
seguridad social a los
funcionarios de la Universidad Quejas, demandas, derechos Falta de seguimiento a la
de peticién, sanciones . - guimi .
monetarias vinculacién de funcionarios que
hacen parte de la Universidad
No planeacién y ejecucién
No propiciar las condiciones presupuestal
pa;z%;:ﬁgimfgflgg la de recursos para gestionar el
funcionarios y docentes de la Clima Organizacional mejoramiento de la calidad de Informes de ejecucioén de presupuesto y .
Institucién, y su desempefio desfavorable vida de I((j)gcf::ggnanos y encuestas de Zaetlzifeaﬁgggrde actividades Anual ESTRATEGICO 1 4 ALTA
laboral con la generacién de
i integracion .
efsaFJr:i(I:igf:;stitteu?:iﬁﬁ:d Desconocimiento dg las
necesidades y expectativas de
funcionarios y docentes.




MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018

OBJETIVO ESTRATEGICO
INSTITUCIONAL

PROCESO AL QUE APLICA

RIESGO

CONSECUENCIAS

CAUSAS

CONTROLES

PERIODICIDAD DE
EJECUCION

CATEGORIA DEL RIESGO

VALORACION DEL RIESGO

2. Mejorar la gestion académica y
administrativa efectiva, con el fin de
ofrecer servicios educativos de calidad.

Gestion del Talento Humano

Inadecuado registro la
informacion relacionada en
las historias laborales de los
funcionarios.

Inexactitud en la informacion
laboral otorgada por la
Universidad a los funcionarios

Afectacion en la revision de
documentos para el proceso de
convocatorias

Sanciones a la Universidad por
parte de entes de control

Demandas, derechos de
peticién y quejas por parte de
los funcionar

Afectacion en la revision de
documentos para el proceso de
convocatorias

Demandas, derechos de
peticién y quejas por parte de
los funcionarios

Inexactitud en la informacion
laboral otorgada por la
Universidad a los funcionarios

Desconocimiento del procedimiento

Errores derivados de la plataforma
utilizada para la sistematizacion de la
informacion

Anual

OPERATIVO

Contratacién y Adquisiciones

Adjudicacién inadecuada

Bajo desempefio de los
funcionarios que participan en
el proceso

Adjudicacion inadecuada de
contratos

Implicaciones legales

Materializacién del dafio
antijuridico

Indebida evaluacién por parte

de los comités evaluadores en

el proceso de seleccion de los
proveedores

Incumplimiento de los
procedimientos establecidos

Falta de competencia e
idoneidad en la elaboracion de
estudios previos que se
presentan a la Divisién de
Contratacion y Adquisiciones

Socializacién de los pliegos antes del
proceso de apertura de la Invitacion
Publica.

Semestral

Verificacién de las caracteristicas técnicas
en los estudios previos de Mayor y Menor
cuantia y los estudios de mercado de
minima cuantia.

Semestral

Socializacién y revision de las
evaluaciones por parte de los comités
antes de adjudicar las Invitaciones
Publicas.

Cuando se requiera

Visto bueno para tramite de 6rdenes
antes de proceso de autorizacion y firma

Semestral

Recomendacién de aprobacion del
Comité de contratacion

Cuando se requiera

ESTRATEGICO,
OPERATIVO

Gestion Logistica Calle 100 -
Gesti6n logistica Campus

No efectuar trazabilidad a las
coberturas de garantias de
los bienes

Equipos dafiados y no
cubrimiento de garantias para
que sean arreglados por los
contratistas que suministran los
bienes

Desconocimiento de las
garantias que cubren los
equipos

Consolidar y monitorear las garantias de
los bienes

Cuando se requiera

Incumplimiento y/o tardanza
en el apoyo solicitado

Insatisfaccion de los usuarios,
quejas, generacion de
solicitudes de presupuesto o de
personal.

Afectacion de otros procesos
generado por el incumplimiento
de los apoyos solicitados.

Solicitudes fuera de los tiempos
establecidos

No contar con los elementos
y/o personal necesarios para
dar solucion a los
requerimientos.

Consolidacion diaria, semanal y mensual
de los requerimientos por parte de todas
dependencias

Semestral

Inadecuado registro de
tiempos en el mantenimiento
de equipos

Incumplimiento de los planes de
mantenimientos preventivos y
correctivos planificados.

Falta de veracidad de la
informacion, que impide el
mejoramiento del proceso.

Falta de oportunidad en el
registro de la informacién en el
sistema

Deterioro o dafio en los equipos
por falta de mantenimiento
oportuno

Mala planeacién de los tiempos
Incumplimiento del cronograma
establecido para el
mantenimiento de equipos.

Falta de control por parte del
supervisor de mantenimiento

No efectuar al detalle la
inspeccion al 100 % del area o
bien

Validacién de todos los equipos
contemplados en el cronograma de
mantenimiento

Semestral

ESTRATEGICO,
OPERATIVO

PROBABILIDAD IMPACTO ZONA DE RIESGO
4 ALTA
5
5
3 ALTA
5




OBJETIVO ESTRATEGICO
INSTITUCIONAL

PROCESO AL QUE APLICA

RIESGO

CONSECUENCIAS

MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018

CAUSAS

CONTROLES

PERIODICIDAD DE

CATEGORIA DEL RIESGO

VALORACION DEL RIESGO

2. Mejorar la gestion académica y
administrativa efectiva, con el fin de
ofrecer servicios educativos de
calidad.

Inadecuada planificacién,
mantenimiento y mejoramiento

del SIG

con los diferentes sistemas de
gestion de la UMNG

estratégica y la planificacién del SIG de la
UMNG

Cuando se requiera

EJECUCION PROBABILIDAD IMPACTO ZONA DE RIESGO
Falta de disponibilidad de
aulas, equipos y medios
audiovisuales
Mala imagen institucional,
Administracion de Recursos Afectacion del nqrmal quejas so_b_re la mala calidad de Prgb_lemas (_je infraestructura o Es_tablemmlento QE convenios ESTRATEGICO,
Educativos desarrollo de las Actividades los servicios ofertados por la fisica debido a que no se institucionales con entidades del estado Semestral OPERATIVO 2 3 MODERADA
Académicas-Administrativas Universidad, pérdida de cuenta con la cantidad para el préstamo y alquiler de aulas
credibilidad suficiente de aulas para
atender la demanda de
programas de pregrado y
posgrado
Infraestructura fisica Revision diaria de colecciones para
inadecuada para el verificar actualidad, cobertura, actualidad
almacenamiento del material y pertinencia, revision listados de
> S Semestral
i ! bibliografico solicitado para la solicitudes material bibliografico que
Auserua de CaPaCt'dad de Universidad, y para el envian los programas, revision demandas
almacenamiento e g no satisfechas.
infraestructura para gestion de redlziﬁarrzl:iioagi:ﬁtll:dzgg(?n
Existencia de inapropiados servicios académicos (CRAI) académica (CR%I) 3
Administracion de Bibliotecay | recursos bibliogréficos para la ESTRATEGICO,
: AN 5 4
Hemeroteca consulta e investigacion Aumento en los prestamos Solicitudes de material OPERATIVO
académica interbibliotecarios bibliografico inadecuadas y Supervision y control de kardex
. . . desactualizadas por parte de ele_ctr_onlco de rews_tas_ para ve_nﬂcar_ Semestral
Demandas insatisfechas hacia las unidades académicas vencimiento de suscripcion, pertinencia,
los usuarios actualidad, y formatos disponibles en web.
Apoyo para la adecuacion de
infraestructura por parte de la
alta direccién
Desconocimiento de las
necesidades de las unidades
académicas en la planeacion
No suplir las necesidades de Pr?];clespgr'\c,’igigepgng\{éssg?;sy de los servicios
infcrggztcrf;ﬂrlgsit:lsiﬁés grupos de interés Falta de seguimiento a las Andlisis de capacidades y Elaboracion de -
materiales reactilvos tale’nto solicitudes realizadas por las antel rg ecto resyu uestal Cuando se requiera ESTRATEGICO 2 3 MODERADA
! VoS y Imposibilidad de prestar el unidades académicas, teniendo proy p P
hl:g?;gbfg:?ggzzx?g%l: servicio por falta de los en cuenta que algunas de las
P . recursos necesarios actividades requieren recursos
para el mejoramiento de la
. infraestructura, insumos o
Apoyo a la Academia materiales
No prestacion del servicio en
las condiciones de calidad
requeridas
No realizar el mantenimiento a Alteracion en los resultados No existencia de planificacién -
o5 cqipos enlos temposy | espersdos com prugpasde | e s chuiades e | verfcr o conagrana s souces | gy Srma %o g g
procedimientos especificados. laboratorio preventivo y quip '
Percepcion de improvisacion y
mal servicio por parte de los
grupos de interés
Inadecuada planificacion - - I I .
- " . No se planifica el Sistema de Realizar la alineacion entre el SIG y los .
. mantenimiento y mejoramiento Gestion de Calidad teniendo en otros sistemas de gestién de la UMNG Cuando se requiera
Incoherencia entre la del SIG cuenta el PI. el PEI y el PDI
Planificacién y Revision del planificacion del SIG, la viéentes Y -
SIG plg:mf:gg::;:tézfggzéﬁas Duplicidad de actividades Realizar Ia alineacion entre la planeacion ESTRATEGICO, SGA 3 3 ALTA
de gestion No hay alineacién ni coherencia




MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018

OBJETIVO
ESTRATEGICO
INSTITUCIONAL

PROCESO AL QUE APLICA

RIESGO

CONSECUENCIAS

CAUSAS

CONTROLES

PERIODICIDAD DE

CATEGORIA DEL

VALORACION DEL RIESGO

2. Mejorar la gestion
académica y
administrativa
efectiva, con el fin de
ofrecer servicios
educativos de
calidad

Planificacién y Revisién del SIG

Medicién, Andlisis y
Mejoramiento

Gesti6on Ambiental

EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
Planificacion del Desconocimiento de la estructura del
sistema Integrado de | SIG por la Comunidad Neogranadina Mecanismos de socializacién y
gestion no socializada, comunicacién no adecuados Realizar divulgacién y medicién del .
interiorizada y No cumplimiento del compromiso de L et Cuando se requiera ESTRATEGICO, SGA 3 3 ALTA
entendida por la satisfacer necesidades y Falta de socializacion al interior de las entendimiento de la planificacién del SIG
comunidad expectativas de los estudiantes y dependencias institucionales
neogranadina diferentes grupos de interés
Periédicamente se actualiza la norma
1SO 9001 y NTC GP 1000, sin realizar
los programas de transicién necesarios
Desactualizacion del Inadecuada planificacion, enel SIG Pafﬁ garantizar su Reallizar programas de transicién una vez se ha
sistema Integrado de mantenimiento y mejoramiento del cumplimiento aprobado una nueva versién de las normas del Cuando se requiera ESTRATEGICO, SGA 2 3 MODERADA
gestion de la UMNG SIG . L SIG
No realizar, ni ejecutar los programas
de transicion para actualizar el SIG
cuando se presenten ajustes a las
normas que les aplica
Desconocimiento por L El auditor no planifica la auditoria y no
parte del auditor sobre . A“‘.j'm”as incoherentes, e consulta la informacién del proceso Revisar la planificacion de la auditoria elaborada -
| inconsistentes con respecto a los Y L . ) . Semestral ESTRATEGICO, SGA 3 3 ALTA
os temas relevantes L h como caracterizacion , procedimientos por el equipo auditor, antes de la auditoria
h objetivos previstos R SR )
del proceso a auditar e informes de auditoria previos
No analizar, ni tomar =
; Los duefios de proceso al generar los
las acciones No se mejora la gestién de los resultados de su proceso, no analizan Establecer mecanismos para el anélisis de -
necesarias sobre A P K ! N : Cuando se requiera ESTRATEGICO, SGA 3 3 ALTA
resultados de la procesos la mformamon,' ni toman Ia_s acciones resultados y la toma de acciones
gestién del proceso necesarias para mejorar
Indicadores de gestién . . . S . . L
no pertinentes y no No se mejora la gestién de los Fa'ilta (_1e compromiso y toma de Revision periddica de los indicadores de gestion Cuando se requiera ESTRATEGICO, SGA 3 3 ALTA
! . procesos conciencia de los duefios de proceso de los procesos
contribuyen a la mejora
No se identifican aspectos Falta de revision y actualizacién anual
ambientales significativos que de la matriz de aspectos e impactos
generan impactos al interior de la ambientales.
) Universidad.
Mat;ﬁgiiz?:;:tos o o Fal?a de planeacion al interior del Revision, actualiz'acién de I_a_Matriz de Aspectos Anual ESTRATEGICO, 2 4 ALTA
d - Incumplimiento de los indicadores y sistema (Recursos humanos, y la Matriz de requisitos legales AMBIENTAL
esactualizada ;
programas infraestructura)
Incumplimiento de la normatividad Cambio de la estructura organizacional
ambiental legal vigente Cambios de la normatividad interna
Multas, quejas, compromisos legales
(pagos ambientales, incumplimiento Fal revision lizacion de |
Incumplimiento ante las autoridades ambientales at?e(chiis?toz ?egglzgtg?nbiiigle? ” -
requisitos legales competentes) Evaluacién del cumplimiento legal Semestral EiLRQEE$E_O 2 4 ALTA
aplicables vigentes. Incumplimiento de requisitos legales Falta de_n_evisién y actualiz_acién de los
Incumplimiento de la normatividad requisitos legales ambientales.
ambiental vigente
ineq?l?;:cljn;)Erggcgilosgiilw?er:?opger las Falta de socializacién de !a_s funciones
2 N por Jefe de la Oficina
responsabilidades de los integrantes
Desconocimiento de del sistema. Desconocimiento del manual de
Funciones y Incumplimiento de las tareas, funciones por falta de socializacién o ” . . ; . ESTRATEGICO,
Responsabilidades en actividades u otras funciones que consulta Evaluacion de las inducciones y reinducciones Anual AMBIENTAL 2 4 ALTA
GA debe cumplir

Bajo desempefio e incumplimiento
de las responsabilidades en el
sistema de gestién ambiental

Inexistencia de lineamientos donde se
especifiquen las funciones a
desempefiar en el tema de gestion
Ambiental.




MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018

OBJETIVO
ESTRATEGICO

PROCESO AL QUE APLICA

RIESGO

CONSECUENCIAS

CAUSAS

CONTROLES

PERIODICIDAD DE

CATEGORIA DEL

VALORACION DEL RIESGO

INSTITUCIONAL EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
Incumplimiento de los indicadores y
programas. ’ .
Matriz de Peligros ncuinvséguacféggﬁgsagﬁmcg Eassii Revision, actualizacion de de la Matriz de Anual ESTRATEGICO,SST 1 3 MODERADA
desactualizada Se obvian riesgos de alta severidad A o . Peligros y la Matriz de requisitos legales !
. identificado el peligro
e Incremento de accidentes de
trabajo y enfermedades laborales.
No se cuenta con la validacion de los
Multas y quejas requisitos legales por personal
competente.
Incumplimiento Compromisos legales (pagos -
requisitos legales ambientales. incumplimiento ante las No se realiza una consulta periédica Evaluacion del cumplimiento legal Semestral ESTRATEGICO,SST 1 3 MODERADA
aplicables vigentes 2 plim de las fuentes de informacion.
Sistema de seguridad y Salud autoridades ambientales
en el Trabajo competentes) No se actualiza la matriz legal cuando
se expiden nuevas reglamentaciones.
Falta de socializacion de las funciones
por Jefe de la Oficina
Desconocimiento de Desconocimiento de_la§ normas,
Funciones y Bajo desempefio e incumplimiento procesos, procedimientos - . . . . . -
Responsabilidades en de las responsabilidades en SST o . Evaluacion de las inducciones y reinducciones Cuando se requiera ESTRATEGICO,SST 1 3 MODERADA
SST Desconocimiento de las funcmn_es de
acuerdo con el manual de funciones
2. Mejorar la gestion . -
académica y Demora en la contratacion del médico
administrativa __ laboral.
efectiva, con el fin de Recursos inadecuados o insuficientes
ofrecer servicios para la capacitacién del personal Control a entrega de informacién y soportes Semestral
educativos de
calidad Incumplimiento de procedimientos y
Incumplimiento en la entrega de politicas contables
informacion a clientes internos y Socializacién de procedimientos, y verificacién de
externos Registro en cuentas contables actas de entrega a los funcionarios que Cuando se requiera
indebidas o digitacion errada intervienen en el proceso
No fenecimiento de la cuenta por
parte de la Contraloria General de la Perfil inadecuado del personal que
Republica labora en el subproceso contable
Preparacif’)n y Afectar negativamente la reputacion Falla en los aplicativos contables Eg;ig;ﬁ.ﬂgo
Ingresos - Gastos presentacion de de la Entidad ) FINANCIERO Y 1 3 MODERADA
Esta_dos Financieros ) ) Carencia de Personal CONTABLE,
inoportunos Multas, sanciones e intereses por CORRUPCION

parte de los entes de vigilancia y
control

Hallazgos por parte de los entes de
control

Toma de decisiones erradas o
inoportunas

No entrega de la informacion de
manera oportuna al subproceso
contable, por parte de las areas fuente,
para su correspondiente registro
contable

Falta de autocontrol en el manejo y
generacion de la informacion de cada
dependencia.

Falta de un Sistemas Integrado de
informacion.

Seguimiento a través de las evaluaciones de
desempefio del personal que desarrolla
funciones relacionadas con la preparacion y
presentacion de informes

Cuando se requiera




MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018

CATEGORIA DEL

VALORACION DEL RIESGO

OBJET»IVO PERIODICIDAD DE
Ilrfg‘rr?rAuTcElg:\lC/SL PROCESO AL QUE APLICA RIESGO CONSECUENCIAS CAUSAS CONTROLES EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
* Recursos tecnolégicos, fisicos y humanos
inadecuados o insuficientes
* i L
éfelﬁ:éigg%a;ll\fgﬁ?ézéa * Informacion inoportuna suministrada por ESTRATEGICO,
Incumplimiento de P las areas fuente OPERATIVO,
Gastos neump - - - . Socializacién de la normatividad tributaria Semestral FINANCIERO Y 1 5 ALTA
obligaciones tributarias | * Multas, sanciones e intereses por | I - . la liguidacién de | CONTABLE.
arte de los entes de vigilancia y Informacion erronea en la liquidacion de los E,
P impuestos CORRUPCION
control
* Desconocimiento de la normatividad
tributaria
* Informes adversos por parte de los * Insuficiente recurso humano para atender
entes de control las funciones y actividades propias del area
s * Sanciones de caracter regulatorio * Recursos tecnoldgicos, fisicos y humanos IR, . . ESTRATEGICO,
Incumplimiento en la inadecuados o ir;suficientes Socializacién de la informacion OPERATIVO,
Ingresos - Gastos aplicacién del marco % : correspondiente a la hormatividad Semestral FINANCIERO Y 1 5 ALTA
- Informes contables no ajustados a X P
normativo las normas emitidas por la CGN * Desconocimiento de la normatividad (NIIF) financiera institucional CONTABLE,
P CORRUPCION
* Toma de decisiones de manera * Contar con aplicaciones contables
inoportuna ineficientes
* Pérdida de credibilidad e imagen
financiera * No contar con visitas de auditoria en el
N - proceso
Incumplimiento en los pagos por
deficit de liquidez * Conducta inadecuada de los empleados
* i 3
Fraudes internos y externos * Compartir claves y usuarios de acceso a ESTRATEGICO,
. B Generacion de errores . DA - aplicativos e . OPERATIVO,
2. Mejora’r la gestion Gastos en pagos realizados a Perdldazﬁﬁ/oer:gi?;jas parala Verificacion de (;?;:urgegtos tramitados Semestral FINANCIERO Y 2 4 ALTA
académica y terceros. * Falta de restriccion y control sobre los roles para pag CONTABLE,
administrativa N - - . de los funcionarios y usuarios CORRUPCION
efectiva, con el fin de Investigaciones administrativas,
ofrecer servicios fiscales, penales y disciplinarias * Concentracion de funciones
educativos de “D das, implicaci leqal
calidad emancas, Implicaciones 1egales | . pealizacién de tramites sin el cumplimiento
* Afectacion econdmica para la de los requisitos legales
Universidad
" — -
* No contar con disponibilidad Falta de comunlfggg;r;sentre los mismos
suficiente para atender otros gastos p
necesarios en la Entidad * Falta de seguimiento y revision del
* Sobreestimacion en el célculo de preﬁ:ﬁ:giitgn(lesfﬁgjﬁgzs' ?cl)m;ﬁz:?é?n la Verificacién documentos tramitados para .
. los compromisos presupuestales en p tegica, prog y registro presupuestal y proceso de pago y ESTRATEGICO,
Saldos de Certificados y 2 ejecucion) > N M
de Disponibilidad ejecucion listado de dl_s_ponl_l?llldades. (?ontrol OPERATIVO,
Gastos Presupuestal (CDP) * Deficiente informacion interna y externa contable, verificacion de legalidad en Semestral FINANCIERO Y 1 5 ALTA
s?n liberar * Reprocesos y cuanto a los cumplimientos con el fin de CONTABLE,
* Efectuar un mayor nimero de * Falta de asesoria o acompafamiento del tengsif;f;;eor;tzsageglc:)aarggnte CORRUPCION
modificaciones presupuestales area de pIgneamon institucional hacia los
demas procesos/subprocesos
N - - .
Investlgazliosr;?s”ﬁg:gglstratlvas y * Falta de seguimiento a contratos por parte
P de los supervisores
Toma d.? deusmfnes de *Alta concentracion de recursos en - . . ! o . | L ESTRA(‘:I'EGISO,
Ingresos - Gastos inversion con efectos una sola entidad financiera Favorecimiento a entidades bancarias con el Seguimiento a través del Comité de Semestral FINANCIERO Y 1 5 ALTA
contrarios a los enerando pérdida de recurs;:;s proposito de obtener beneficios personales. Inversiones CONTABLE,
esperados. 9 P . CORRUPCION
'?gfemﬂg';g 3;': Perdidas de elementos de Falta de seguimiento a los controles 3
g inventarios y de bienes de grupos de | establecidos por la Oficina de Proteccion al Oportuno seguimiento a los controles Anual ESTRATEGICO, 1 5 ALTA

Proteccion al Patrimonio

comunidad y el
patrimonio
institucional.

interés institucionales
Pérdidas humanas

Patrimonio, en relacién con los riesgos
antrépicos

asociados con los riesgos antrépicos

ANTROPICO




MAPA DE RIESGOS INSTITUCIONAL VIGENCIA 2018

OBJETIVO : VALORACION DEL RIESGO
- PERIODICIDAD DE CATEGORIA DEL
ESTRATEGICO PROCESO AL QUE APLICA RIESGO CONSECUENCIAS CAUSAS CONTROLES EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
INSTITUCIONAL
Desconocimiento del alcance las Gestionar capacitaciones en relacién con la
herramientas por parte del personal g_estlén documental ql interior lde_las
Dificultad en la ubicaci6n de la académico administrativo diferentes dependencias académico -
Informacion administrativas
Falta de socializacién de los procesos
Inadecuado Racionalizacién |n|adecuada de ) 2 de d ducid Semestral
) tratamiento de la papel Existencia de documentos producidos y
Gesti6n documental ” almacenados en medio electrénico sin OPERATIVO 1 4 ALTA
gestion documental al . . o R S L
A Perdida de la informacién control ni politicas de administracién - . )
interior de la UMNG Seguimiento al plan de mejoramiento
Respuesta de solicitudes por fuera Sub-utilizacién de herramientas tecnoldgicas archivistico
de los términos legales o sin Obsolescencia de las herramientas
tramitar.
Cambios en la normatividad relativa a temas Anual
de gestién documental
Fuga de informacién relevante para Coaccién sobre funcionarios de la
el adecuado funcionamiento de los Universidad, por parte de miembros ajenos a
procesos y para garantizar la la misma, que pretenden generar un
seguridad de la informacion. beneficio propio o de un particular
Pérdidas financieras derivadas del Inadecuado funcionamiento de las bases de
. - . . Manipular uso de inadecuados sistemas de datos, lo cual dificulta el manejo de las
2 MeJora,r lé.‘ gestion Gestu_)n_ Estrateglcq TIC, indebidamente las informacién y tecnologias. mismas Realizacion de copias de seguridad Semestral CORRUPCION 4 3 ALTA
académicay Admisiones y Registro
administrativa bases de datos. . . - . .
N N Instalacién de malware, virus o Falta de ética de los funcionarios que
efectiva, con el fin de spyware articipan en el proceso
ofrecer servicios pyw p p p
educaﬂvos de Realizar modificaciones en el Desconocimiento de los procedimientos,
calidad . P : A, - AR -
sistema académico sin autorizacion definidos para la realizacion de copias de
o soporte legal seguridad
Sobrecostos en los procesos de - . .
Manipular o alterar adquisicion de tecnologia Falta de et!c_a de los funcionarios que
informacién para participan en el proceso Seguimiento a los indicadores de calidad <
Gestion Bstratégica TIC favorecer a contpratistas Adquisicion de tecnologia obsoleta o ° disponibilidad de los servicios TIC g Semestral CORRUPCION 4 8 G
a - 9 . Alteracion en los datos estadisticos o P
o proveedores que no se ajuste a las necesidades requerimientos
de la Universidad d
. P Expedicion de actos L . . : . Seguimiento a los procesos juridicos y
Aﬁglri]:iiltogaésg(r:rt;?cl)l%]i?izinéo administrativos %?:gelri‘:;rigesw;gllgsuii?li?gilgggs Falta dea?ggia g: Lﬁ.séfn%%gigos que aplicacion de elementos de prueba para la Semestral CORRUPCION 1 3 MODERADA
y amanados. P p ’ P P P defensa institucional
Presentacion de cotizaciones
direccionadas para ser adjudicadas
a un determinado proveedor
. - Detrimento patrimonial con precios Falta de et_lc;a de los funcionarios que
Manipulacion en el superiores a los del mercado participan en el proceso .
Contratacion y Adquisiciones procedimiento pre- P Formato de verificacion de requisitos. Semestral CORRUPCION 1 4 ALTA
contactel Afectacion en a siecucion del | eE L e trcerbe.
contrato p P .
Afectacion en la calidad de los
bienes
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OBJETIVO
ESTRATEGICO
INSTITUCIONAL

PROCESO AL QUE APLICA

RIESGO

CONSECUENCIAS

CAUSAS

CONTROLES

PERIODICIDAD DE
EJECUCION

CATEGORIA DEL
RIESGO

VALORACION DEL RIESGO

PROBABILIDAD

IMPACTO

ZONA DE RIESGO

2. Mejorar la gestion
académica y
administrativa
efectiva, con el fin de
ofrecer servicios
educativos de
calidad

Gestion del Talento Humano

Nombrar a una
persona que no
cumpla con el perfil
requerido en busca de
un beneficio particular
o de un tercero

Alteracion de la gestion realizada por
la Universidad

Procesos administrativos y
disciplinarios

Falta de mecanismos de control para
la verificacién en el cumplimiento del
perfil para proveer una vacante

Presentacién de documentacion e
informacién falsa en el proceso de
vinculacién

Formato de verificacion de requisitos

Cuando se requiera

CORRUPCION

MODERADA

Beneficiar a un
funcionario de libre
nombramiento y
remocién con prima
técnica sin tener
derecho

Detrimento patrimonial
Procesos administrativos y
disciplinarios

Intereses personales
Favorecimiento de terceros

Resultados de auditoria de némina

Cuando se requiera

CORRUPCION

MODERADA

3. Consolidar la
acreditacion de
calidad institucional

Acreditacion Institucional

Deficiencia en la
formulacién, monitoreo
y andlisis de las
estrategias y
herramientas de
autoevaluacion
institucional

Incumplimiento de las metas
esperadas en los diferentes
aspectos y caracteristicas que
conforman cada factor objeto del
proceso de autoevaluacion de la
reacreditacion institucional

Perdida de la acreditacion
institucional ante el MEN

Baja consolidacion a nivel
institucional de la cultura de la
autorregulacion para la
autoevaluacion y el proceso de
acreditacion de alta calidad

Inexistencia de herramientas y
lineamientos para realizar los procesos
de autoevaluacion institucional y de
programas

Falta de socializacion del proceso de
autoevaluacion, por parte de la OFIACI
con la comunidad académica

Seguimiento a indicadores, planes de

mejoramiento, auditorias, autoevaluacién de Anual
programas e institucional

Seguimiento de términos de vencimiento y

condiciones de calidad segin normatividad Anual

aplicable

ESTRATEGICO

ALTA

4. Afianzar el
Sistema de Ciencia y
Tecnologia e
Innovacién Cientifica
y Académica

Investigacion

Evolucién lenta del
proceso de
investigacion en las
facultades frente a la
evolucién en
investigacion del pais y
del mundo

Poca visibilidad en el &mbito
cientifico del pais y de Latinoamérica

La produccién en investigacion no
genera impacto global

Poco interés de aliados estratégicos
para investigacion y produccion
conjunta

Poca competitividad frente a otras
universidades

Perfil profesional de los profesores no
tiene buenas bases en investigacion,
no hay relevo

Formulacién inadecuada de proyectos
sin rigurosidad y productos de
investigacién que no cumplen con
estandares internacionales

No hay interés por capacitarse en
procesos de investigacién-procesos de
cualificacion serios

Las facultades deben realizar convocatorias de
contratacién docente con perfil con experiencia
en investigacion

Cuando se requiera

Generacion y seguimiento en facultades de un

ESTRATEGICO,
PROYECTOS DE
INVESTIGACION

Agotamiento de los
recursos de
financiacién para la
investigacion

Inadecuada ejecucién de los
proyectos de investigacion

Decaimiento de los indicadores de
investigacion de la universidad

Falta de apropiacion y cumplimiento
de la mision institucional

Debilidad en las redes cientificas

Falta o ausencia de busqueda de
financiacion a través de recursos
externos

Débil formulacion de propuestas que
confluyen en baja competitividad

programa de actualizacién permanente en Anual
investigaciones

Generacion de metas anuales en facultades de Anual

cualificacion formal docente en investigacion

Fortalecimiento y seguimiento de las redes
N Anual
cientificas
nti r investigacion

Cantidad de proyectos de investigacio Anual

cofinanciados por vigencia

ESTRATEGICO,
PROYECTOS DE
INVESTIGACION

ALTA
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OBJETIVO

PERIODICIDAD DE

CATEGORIA DEL

VALORACION DEL RIESGO

ESTRATEGICO PROCESO AL QUE APLICA RIESGO CONSECUENCIAS CAUSAS CONTROLES EJECUCION RIESGO PROBABILIDAD IMPACTO ZONA DE RIESGO
INSTITUCIONAL
Inconvenientes en la ejecucion de
los recursos asignados, proyectos no Matriz de criterios requeridos para las Anual
Aprobacion de pertlnent?r?;t:i(t)un cli(a)rs]anlztszesmades Falta de claridad en los criterios de convocatorias. )
proyectos que no revisién para aprobacion ESTRATEGICO,
cumplan con los Hallazgos negativos por parte de las PROYECTOS DE 1 3 MODERADA
requisitos exigidos en gentida?des dert):onrt)rol Inadecuada revisién de los proyectos Ficha técni | tados de | ision al INVESTIGACION
las convocatorias ) presentados icha técnica con los resultados de la revision al Cuando se requiera
cumplimiento de requisitos.
Implicaciones legales: Demandas,
tutelas, derechos de peticién.
Seguimiento a la relacién de solicitudes de
proteccion de software al Comité de Semestral
4. Afianzar el o o Reconocimiento Interno de Puntaje, para emisién
Sistema de Ciencia y Demoras en los No cumplimiento de requisitos para de conceptos.
. i P tramites de proteccién ) . . solicitar la proteccion
Tecnologia e Innovacién y Emprendimiento X Perdida de oportunidad de solicitud =
Innovacién Cientifica ~ de propiedad de los dergchos de proteccion B Acta de Comité de Propiedad Intelectual para ESTRATEGICO 3 4
y Académica intelectual (Derechos Demora en la evaluacion de pares presentacion de productos resultados de Semestral
de autor, patentes) evaluadores proyectos de investigacion que sean protegibles.
Elaboracién dfe es_tudlos_ de wgllaﬂ_ua tecnolégica Semestral
e inteligencia competitiva
Mapeo de las patentes existentes en la
No conseguir o Falta de interesados en la tecnologia | Universidad, para la identificacion de las patentes Anual
licenciatarios o Patentes no comercializadas con mayor potencial de transferencia.
instituciones para los Ausencia de transferencia de La tecnologia no cuenta con el ESTRATEGICO 3 4
desarrollos conocimiento suficiente nivel de desarrollo para » X - . L
llegar al mercado Elaboracion de estudios de vigilancia tecnolégica Anual

tecnolégicos

e inteligencia competitiva




