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a-Oficina ; : j fi ién yi municaciones-Secei rvick fogicas-
1. AREA FUNCIONAL Recloria-Oficina Asasora de las Tecnofogias de fa in onnacrd?n yias Comunicacionas-Seccion de Senvicios Tétnolog

Ii. PROPOSITO PRINCIPAL

Proponer, asislir y ejecutar las aclividades encomendadas por el fefe inmadialo; en Ias;unidades o dreas inlemas encargades de desarollar las
peliticas, los planas. los programas y los proyecios de la Universidad, :

IV. PROPOSITO ESPECIFICO

Adminisirar {0s recursos lecnologicas y 1isicos que conforman las redes:de datos y sistea$s de comunicaciones, sobre los cuales se soporia la
operacion y servicio de la infraesliuctura do. T de Ja Universidad, para asegurar el corréefo funcionantiento de Jas plalalormas de redes y-.
telecomunicaciones. :

V. DESCRIPCION FUNCIONES ESENGIALES

Participar er la foirwilacion, el disafie, la organizacion, la ejecucion y el conleol de planes v programas del rea interna de su compelencia, asi
como en los-¢comilés de ios cuales hace pare o asiste coma invitado.

Participar en fa formulacisn, el diseiid, & organizacian, la efecucion y el conlrol de planas ¥ programas det drea Inlema de su compelencia.

Cogrdinar, promover v parlicipar en los esludios ¢ investigaciones gue peimitan meic}rar la prestacion de los servicios a su carge y el oporlunc
cumplimienta de los planes, programas y proyeclos, ast como la efecucion y fa ulifizacian éplima de los. recursos dispontbies.

Administear, controlar.y evaluar el desarrolie de jos programas, proyactos y nclividad;es propias del drea.

Proponer & implantat-los procadimienios e instramenios que sa raqhieran parma mejoiraria presiacion da los servicios a su cargo.

Prayectar, desarrollar y recomendar lag acciones que debian adoplarse, para lograr 1;33 objelivos yTag melas_pmpue’stas.

Preparas la wiformitcion coh la documentacion respecliva que requieran las enlidudeis recloras de la Universigad.

Parlicipar on el desarrallo de las funciones propias de ki dependencia,

Curiplir con las polilicas y los programas que Llenga la Universidad relacionados con gestion de calidad, salud ccupacional y medioambienle,
Asisiir a las capacitaciones. programadas poz fa Universidad.

Veiar por 1a proteccion de iz decumentacion e informacisn-que por razén de su empigo, cargo o funcién congerve Bajo su cuidado o & la cual lenga
acceso, g impedir o évitar s\ susirageitn, destniccion, ccutamianto o ulilizacion indebida,

Aplicar y velar por los protecales de confidenciaidad do 1a informacian.a la qus hnya’jlizgar.

Las demas que le sean asignadas por auloridad conpelente, de acuerdo con et dred de desempeno y la nalwaleza del empleo.

V1. DESGRIPCION FUNCIONES ESPEGIFICAS

Brindar asistencia tdenics, adiministrativa u operativa, da acverdn con 1as necasidades del €aigo,
Prograniat y ejecitas los planés de-continuidad y zapacidad de los servicios de Tl plancados por los administradorss de redes y telecomunicaciones,

Gestionar y morniteraar la capacidad de inftaestzuctura de T1en cuanto a redes y caniles de lelecaminicacianes, revisando las.recutsos, registros de rendimiento ¥
disponibilidad de los astives di red y comunicaciones de la Universidad,

Configurar componentes légicas y fisicos da la infraestfuctira de redes v telecominicaciones.
Decumentar estadisticas de desempefio y disponibliidad de equipos de tefecemunicaciones

Oar respuesta oportuna a los incidentas ge seguridad e indispoaibilidad de los servicios lecnaldgicos que se presenten segdn acuerdo de servitia establecidos porla
Ins{itucion

Preparar proyecciones de demanda de servicios de i, i

Capacitaren el uso y apraplacion de la tecnelogia adguirlda por fa Universdad a sus grupos de interes

Administaar el sistema de informacién de la UMNG, de 2] manera que permita desaridlias fos objetivis estratdgicos de farma canfizble; oportune y eficiente,
Gestlanar y administrar ios incidentes reportados an ef tistema de informacién de Ja UMNG.

Evaluar y zndlizar de nyevos requerimientos det Sistema de Infatrmacion de la UMNG,

Mantener actirafizadia fa infarmacidn de Jos proyectos en madio fisico de ser requerido y en medio digital de forma permanente y sociaiizada porios medios iddndos
con las dependentias que lo requisran, conservando jas normas di gestion documenta instituc

Foner altanto 3 1a divisioh de los provectos que requicran und inteeventitn jurfdica a de ot nivel de gestién que promueya-el eorrecto desarrolio del proyecto de
investigacidn, i

Tramitar con las drees requeridas [a entrega de'informacidn Frente @ los proyectos y generar Jos andlisis prepios del procesa.
Asistir a [a division en los comilés en fos gue se requiera la infofmacidn qué estd 2 su carga,

Gestionar con las dreasinvoiucradas las diferentes nacesidades de cambio yfo sctializacidn de fes proyectos de tnvestigacidn que someten 4 concepta de fa divisién
de |z vicerrectoria de investipacionas,

Fartictpar activarnente en los procesos de auditoris y reakizar los procesos fequeridos previos'y posteriores a las mismas.

Realizar seguimiento y apoyo en el progeso de catitlad y.en los aplicativos dispuestos para esé fin,

Sistema Integrado de Gestlén

» Cumplimiento de los requisilos normalivos aplicables al Sistema integrado de gestion,

Canacer & ientificar lag seciones a realizar-on-al plan de emergencia, plan de contingencia y parhicipar da fos simulacros que sa restizan.
Conacer las hofas de segunidad (MSDS) de os produclos quimicas asignados para dsarles de acuerds a o eslablecide
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Cumplir con las responsabilidades establecidas en el Programa Proteccion y Prevencion conlra caidas en alluras y 1a iegislacion aplicable cuando
se realicen labores de trabajo en alturas a mas de 1,50mt o sobre un nivel inferior.

Cumplir con los programas. procedimientos, instruclivos, planes, etc. del Sistema de gestidn de seguridad, salud en el trabajo y gestion ambiental
y operativos establecidos por la UMNG o el cliente para desarroliar la labor y [as lareas criticas para prev

Cumplir las normas y procedimientos de Seguridad, Salud en el Trabajo y Ambiente establecidos por la universidad.

Dar aviso inmediato a sus jefes de area sobre la existencia de condiciones defecluosas. peligros, aspectos ambientales, fallas en las inslalaciones,
maquinarias, procesos y operaciones de trabajo, y sistemas de control de riesgos.

Desempenar su cargo con los reles y responsabilidades en Seguridad, Salud en el Trabajo y Ambiente

Informar ylo reportar al encargado de Seguridad y Salud en el Trabajo y Gestion Ambiental las condiciones peligrosas o acontecimientos en
materia de SST&A.

Participar activamente en la divulgacién e \denlificacién de los materiales peligrosos que se utilizan dentro de la empresa de acuerdo a las hojas de
seguridad (MSDS).

Participar activamente en las charlas y cursos relacionados con el Sistema Integrado de Gestion.

Participar activamente en los grupos relacionados can el Sistema Integrado de Gestion, como son. Comité Paritario de Seguridad y Salud en el
Trabajo, Grupo Administrativo de Gestién Ambiental y Sanitaria y Brigada de Emergencia, Comité de Convivencia Labo

Participar en charlas, cursos y talleres de entrenamiento en prevencion y atencion de emergencias.
Participar en el desarrollo de los programas. procedimientos y actividades asociadas al Sistema Integrado de Geslion,
Procurar el cuidado integral de su salud, informando su estado de salud de una forma clara y veraz.

Realizar las inspecciones aplicables al cargo, proponer las mejoras. hacer los reportes al jefe inmediato y hacer seguimiente al cierre de los
hallazgos.

Utilizar y mantener adecuada y responsablemente los elementos de proteccion personal asignados.

Gestlén Documental

Velar y responder por la adecuada conformacion. organizacion, descripcion (inventario), administracion, control, conservacion, preservacion y
consulta de los documentos de archivo, en el archivo de geslion, generados en ejercicio de las funciones del 4rea a su cargo, de acuerdo con la
\abla de retencion documental aprobada, teniendo en cuenta los principios de procedencia y orden original, el ciclo vital de los documentos y la
normatividad archivistica vigente. Debe impedir o evitar la sustraccion, destruccion, acullamiento o ulilizacién indebidos de la informacion.

VII. COMPETENCIAS

COMUNES Ornentacion a resuliados

COMUNES Orientacion al usuario y al ciudadano

COMUNES Transparencia

COMUNES Compromiso con la Organizacion

NIVEL JERARQUICO ___ Aprendizaieconlinu0 o e
NIVEL JERARQUICO Experticia profesional

NIVEL JERARQUICO Trabajo en equipo y colaboracion

NIVEL JERARQUICO Creatividad & innovacion

NIVEL JERARQUICO Liderazgo de grupos de lrabajo (Cuando tengan personal a cargo)

NIVEL JERARQUICO Toma de decisiones (Cuando tengan personal & cargo)

FORMACION ACADEMICA Y EXPERIENCIA
VIil. CONOCIMIENTOS BASICOS

Constitucion Politica

Estructura y administracion del Estado

Polilicas publicas en materia de educacion

Hemramientas ofimaticas

Eslructura de la Universidad

Procesos y procedimientos inslitucionales

Sistemas de geslion de calidad, gestion ambiental, sequridad y salud ocupacional

IX. CONOCIMIENTOS ESPECIFICOS

Redes

Telecomunicaciones

Telefonia IP.

Seguridad informatica (administracién de seguridad)
Prolocolos de telecomunicaciones

Administracion y configuracion de equipos aclivos de redes de datos.
Administrar y configurar equipos y sistemas de firewall.
Conoclmientos en marco ITiL

Norma SO 27000

Norma TIA 568

Servicio al Cliente

Certificacion de Cisco CCNA

Cenrtificacion de Juniper JUNUS

Certificacion en Check Point

Universidad Militar Nueva Granada - Manual de Funciones Especificas 2028-16-99 Pégina 2de 3



X. REQUISITOS GENERALES

| Tuio profesional, tiuo ¢ posqgrado en la modalidai de espUciiZacion y eCiueve (14) fieses de expenencia proiesenal relacionada,

X1, NUCLEOS BASICOS DEL CONOCIMIENTO
Nivel de formacldn Pregrado

Ingenieria de Sistemas, Telematica

Ingenieria Eieclronica, Telecomunicaciones

Nivel de formaclén Posgrado

Especializacion en TIC

Espacializacién an [ngenieria Electianica
. Especializacién en Redes

Especiaifzacién en Telecomunicaciones

Espegiatizacion en Telémélica
Especiafizacion en Seguridad de Teleconsinicaciones

Xil. EQUIVALENCIAS

El lituls de posgrada. en la modafidad do especializacion poDos {2) afios de experencia profesional y viceversa, siempre tue se acredile el tilulp
profesional; o Tilule profesional adicional al exigido en el requisilo del respective empled, slempre v cuando dicha formaciés adicional sea afin cen las
funciones del cargo, o Terminacidn y aprobacion de astudies profesionales adicianales a} 1itulo profesicnal exgidn en.cl reguisiio def respective
empleo; siempre 'y cuando dicha formacion adicional sea afin con Jas funciones det catgo, y un (1) anfo de expericncia profestonaEl Litulo de
posgrado en ia medalidad de maeslria poilres {3) arios de experiencia prolesional y viceversa, siempre que se acredite el tulp profesional; o Tilulo
profesional adicional al exigido en ol requisito def respective empleo; siempre y cuando:diche formacién aticlonal sea afin con las funclones del carge;
o Terminacion y aprabacian de ostudios profesionates adicionales al titlulo profesional axigida en &l reqiisite det respeclivo emplea, slempre y cuando
dicha formacion adicional sea afin con las funclonos'del cargo, y un {1) ailo de experioncia profesionakl titulo de pasgrade en la modalidad de
doclerado o pesdoctorado porCriatro (4} aios de expedencia profesional ¥ viceversa, sigmpre gue se acredile el titulo profesional; o Tilulo
profesional adicienal al exigido en &l requisile vel respeciivo empleo, slampre y cuanide: dicha fonmacion adicional sea afin con fas funciones del.cargo;
a Terminacién y aprobacidn de estudios profesionales adiclonales al tiule profesional axigido en el raquisilo del respective emplee, siempre'y cuando
dicha fermacion adicional sea alin con las funciones del cargo, y dos.{2) anos de expenencia profésionallies (3).afos de experiencia profesionat por
{iiulo universilarip adicional al exigido en pT?pquisito def respoclivo empleo, :

.

iV
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JUSTIFICACION DEL CARGO 4@

Se requiere-un profesional especlalizado para liderar y realfizar las actividades que permitan Ja adecuadd ejecucion de los proyecios de investigaci'?)n ¥
las diferentes convocatorias,
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