i

L
fﬁ‘ﬁ- UNIVERSIDAD MILITAR NUEVA GRANADA
2;

“Y MANUAL DE FUNCIONES ESPECIFICAS

L IDENTIFICACION DEL EMPLEO

NIVEL.: PROFESIONAL \
DENOMINACION DEL CODIGO GRADO CODIFICACION UBICACION CARGO.JEFE
EMPLEO INTERNA DIVTAH INMEDIATO
PROFESIONAL Segun el Jefe de Gficina
ESPECIALIZADO 2028 16 2028-16-97 area funcional

ia-Ofic ion del Patrimonio-Seccion de Seguridad integral-
ll. AREA FUNCIONAL Fectoria-Oficina de Proteccion def Patrimonio-Seccion de fol g

]

IIl. PROPOSITO PRINCIPAL

i

Proponer, asistiry ejecutar las actividades encomendadas bor ¢t jefe inmediato, e fas unidades o Areas intemas encargadas de desarrolla@ las,
politicas, los planes, los programas y los proyectos de la Universidad, ] i

IV. PROPOSITO ESPECIFICO
Earanzizar mediante los procesos y. procedimientos 1a seguridad defa‘informacion gel patrimonio de la Universidad Militar Nueva Granada. —I

V. DESCRIPCION FUNCIOh:IES ESENCIALES :

Velar por fa proteccion de I3 dacumentacidn e informacian que por razon de su eémpleo, cargo o funcidn conserve bajo su cuidado o a la cgual tenga
accesg, e impedir o evitar su sustraccién, destruccion, coultamiento o utilizacion.indebida. :

i
Aplicar y velar por los protocolos de confidenciafidad de fa infarmacién a fa que hi_aya lugar. z
Las demds que le sean asignadas por autorigad competente. de acuerdo con ¢l drea de desémpefio y la naturalaza delempleo. J

Patticipar en la formufacion, el disefo, fa organizacion, la ejecucion y el control dje planes y programas del 4rea interna de sy compelencié, ast
£omo en los comiiés de'los cuales hace parte 0 asiste come invitado, !
; i
Parlicipar en ta formulacion, el disefio, la organizacion, la gjecucion y & contrel de planes ¥ programas-del area interna de sy compelencig.

1

+ Goordinar, promover y participar en los estudios e investigaciones que permitan mejorar ia prestacion de lgs servicios a su cargo y el oporiuno
cumplimiento de los planes, programas ¥ proyectos, asi-como la ejecucién y ta utilizagian tptima de 105 recursos disponibles.

Administrar, controlar y evaluar el desarrello de los programas, proyectos y actividades propias del 4rea.

Proponer e implantar los procedimientos e instrumentos que se fequieran para mfy_aj‘orar la prestacion de 103 servicins a su ¢argo.

Proyectar, desarroltar y recomendar las dcciones que deban adoptarse, para lograr los objetivos y las metas propuestas.

Preparar ta informacion con la documentacion respectiva que requieran las erfidades recteras de fa Universidad. !

Parlicipar en el desarrolle de'las funciones propias de la dependencia. | J
* Cumplir can tas politicas-y log programas que tenga la Universidad relacionados dorr gestion de calidad, salud oCupacional y meclioamb_ien5 e,

Asislir a las capacitaciones programadas por fa Universidad.

VI. DESCRIPCION FUNCIONES ESPECIFICAS

Realizar soporte técnico, disefo, configuracion y mentaje de sistemas de seguridad eleclednica para inmuebles; asesorar en-montaje de sisternas
de seguridad, :

Gesfionar la direccitn y agministracion del Centro:de Comando y Control. !
Centrolar el personat (técnico} de mantenimiento de seguridad eleclronica. ‘ J
Manitorear y controlar permanente log sisternas de seguridad ya establecidos. '
Administrar fos recursos tecnolégicos de las cuemas corporativas de los clentes,

Gesfionar nuevos proyectos, soporie técnico Online para clientes sobre PC y Sen)idores. cableado estructurado Y asesorar en montaje de
sistemas. ' ¢

Realizar-auditoria en seguridad informatica y redes cableadas e inalambricas.

Entregar los perfiles estandar proporcionados por la p’[atafr_:rma de 's'eguridad.exis!énte ¥ crear sus propios perfiles personalizados, cada perfil
penmitira ol operador poder realizar solo Jas luncienes ligadas. al perfil entregado. :

Proporcionar soporte téchico en Ia plataforma de sequridad existente en Ja Universidad Militar Nueva Granada,
* Jesarrdliar el plan de mantenimiento detallado y de repuéstos de los sistemas instalados en las sedes de la Universidad,
ivaluar fa capacidad de la plataforma tecnolégica de Seguridad Informética en caso-de nuevos usuarios, procuctos o servicios,

Realizar programas. tendientes a establecer & implementar acciones de prevencion, correccidn y minimizacidn de los riesgos acupacionales:.en
las diferentes areas de la Universidad, :

Asesorar a la aita direccion, en cuanio a tas politicas y toma de decisiones sobre los protocolos v procadimientos de seguridad encaminados a la

seguridad de la informacian.
Garantizar que fos sistemas de seguridad operen sin inconvenientes.,

Acalar los reglamentos, normas y poliicas que en el tema de seguridad informatics v de la informacién que emita fa Universidad Militar Nuela
Granada, en cuanto al uso de las cuentas de cofrea, manejo de ios ustarios, prehibiciones, manejo de carpetas, use de- programas y tado Ig
correspendiente a la seguridad de la informacion. :

Verificary validar los planos sobre [os diserios de seguridad, en ta implementacion i:le prayectos hacia la plataforma que se enctentre en
funcionamiento en ias diferentes ssdes de la Universidad Militar Nueva: Granada, |

i

Elabarar los estudios previos de seguridad electrénica en of desarrollo da fos diferenies proyectos que requiera la implementacion e instalacfén
del sistema en las diferentes sedes. i

Responder por fa adecuada administracicn de fos liesgos de los procesos que ejec@le €N 5uU ¢argo. J
Establecer esquemas de diagnostico, mantenimiento preventivo'y cotrective dé la plataforma de Seguridad Electrénica y equipos ;elacicnadés.

Asesorar.a la alta direcdién, en cuanto a las politicas y toma dé decisfones sobre log protocolos y procedimientos de seguridad encaminadosﬁa ia
seguridad de 1a informacian. {

]
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Realizar Jas funciones relacionadas con el tratamiento de la informacion, dando cumplimento a la Iegislaci(“m vigenge & implementar las medidas.y
politicas efectivas para para et manejo adecuado de los datos personales y presentar los informes de gestién, debidamente soportados de
manera cportuna. :

Responder por el Tratamiento de la Informacion de fa UMNG con las sigilentes actividades; ) o _
Relacionados con los principios de libertad y finalidad. Solicitar y conservar la auforizacién, suministrar al encargado Unicamente los datos
autorizados e informar al titular ia finalidad de Ja recoleccion y los derechos que le-asisten.
Retacionados cori el principio de veracidad: Calidad de fa informacion, actualizacién y rectificacion, ) . i
Relacionados con los principios de seguridad y confidencialidad: Conservar Ja informacion bajo condiciones de seguridad e Informar la w%)lachfm a
los codiges de seguridad y existencia de resgos en la administracion de la informacion. _ _ ) i '
Relacionados con la garant(a at ejercicio del derecho de habeas data det titulas, el principio de trarisparencia y el principio dg_acceso_y cn;cu!a_ctén
festringida: Adoptar un manual de politicas y procedimienios (recoleccion, fratargiento y stpresicn deJa informacnop y ffnenuén d.e'-consulitas ¥
reclamos), porier a disposicion del titutar (as polilicas de tratamiento ya sea directamente o mediante el aviso.de privacidad, tramitar consiulias y
reclamos e informar a solicitud del titular sobre. el use dado a sus dalos. ; ;
Seguridad de la informacidn: Debe impedir fa adulteracién, pérdida, consulia, usp o acceso no autorizado o fraudulento, ddoptar un manual
intemo de politicas y procedimientos e informar a la autoridad cuando se preserlen violaciones a los cadigos de-seguridad que generen rjesgos
en la admiinisiracién de la informacion, s
Calidad de la informacion: Debe realizar oporturamentg la actualizacion, rectificacion o supresién de los datos emeneoé, actualizar fa infogmacién
reportada por los responsables deniro de ios 5 dias hdbiles contados a partir-de su rectho, registrar en fa base las feyendas de «reclamo en
tramiter e «informacion en discusién judicials y abstendrse de circular informacién controvertida y cuyo bloqued haya sido ordenado por la
Superintendencia de Industria y Gomercio, i
Acceso y circulacion restringida: Debe permitic el acceso a{a informacion Unicamente a las personas que puedan tener acceso a ella, en ‘os
términos sefialados en la ley. ! i
Garantia al ejercicio del derecho de habeas data del fitular: Debe garantizar al titular, eri todo fiempo, el pleno v efectivo gjerciclo de su de}recho
de hdbeas data y tramitar (as cansullas y reclamos presemtados, en los lérminosisefialados en la lay. i

H
Sistemna Integrado de Gestion !

Congcer e identificar Jas acciches a realizar en e! pian de emergencia, plan de contingencia y participar de ios simulacros que se rgalizan |
Conocer las hojas de seguridad (MSD3) de los preductos quimicos asignadoes pa:ra-usar!os de acuerdo a lo estabiecida.
Curnplimignto de los requisitos normativos aplicables al-Sistema Integrado de gestion.

Cumplir can las responsabilidades establgcidas enel Programa Proteccion ¥ Pre\é‘encién centra caidas en alturas y |a legistacion.aplicabla cuando
se realicen labores de trabajo en alturas & mas de 1,50mt o sobre Un nivel inferior,

H

Cumplir con los programias, procedimientos, instructivos, planes. elc. del Sistemaide geslién de seguridad, salud en g] trabajo y gestion arrjtbiental
y aperatives establecidos por Ia UMNG o el cliente para desarrollar ta labor ¥ las tareas criticas para prevencion de enfermedades faborales e
incidentes de frabaja.

Cumplir las normas y procedimientos de Seguridad, Salud en el Trabajo y Ambiente establecidos por la universidad. :
Dar-avisc inmediato a sus jefes de area sabre la existencia de condiciones defectuosas, peligros, aspeclos ambientales, falias en las instaiaciones,
maquinasias, procesos y operaciones de trabajo, y sistemas de control de riesgos, i

Desempenar su ¢argo con fos roles y responsabilidades.en Seguridad, Salud en ef Trabajo vy Ambiente,

fnformar yfo reportar al encargado de Seguridad y Salud en el Trabajo y Gestion Ambiental fas condiciones peligrosas o acontecimientos en
materia de SST&A.

Participar activamente en la divulgacion e [dentificacion de ios materiales peligrosos que se utitizan dentro de la empresa de acuerdo a ias hojas de
seguridad (MSDS).

Participar activamente en las charlas y cursos relacionados con gl Sistema Integrado de Gestion,

Participar activamente en los grupos reiacionados con ef Sistervia integrada de Gestion, como son: Comité Paritario de Seguridad y Salud en ef
Trabajo, Grupo Administrativo de Gestian Ambiental y Sanitaria y Brigada de Emergencia, Comité de Convivencia Laboral, Auditores, entre| otros,

Participar en charlas, cursos y talleres de entrenamiento en prevencion y atencion de emergencias.
Parlicipar en el desarroilo de los programas, procedimientos y aclividades asociadas at-Sisternia Integrado de Gestion,

: |
Procurar e} culdado integrat de su-salud; informanda su estado de salud de una forma clara y veraz, d

Realizar [as inspectiones-aplicables at cargo, proponer las mejoras. hacer Ios reportes al jefe inmediato y hacer seguimiento al cierre de log
hallazgos.

Utitizar y mantener adecuada y responsablemente los elementes de proteccion personal asignados. i

Gestion Documental

* Velary responder por la adecuada conformacien, organizacion. descripcion (inventario), administracion, control, consefvacion; preservacion'y
consulla de los documentos de archive, en ‘el archivo da gestién, generadas en sjercicio de las funciones del drea a su cargo, de acuérdo con la
tabla de retencion documental aprobada, teniendo.en cuenta los principios de procedencia Yy orden original, el ciclo vital de los documentos yia
narmatividad archivistica vigente: Debe impedir o evitar la.sustraccian, destruccion; ocultamiento o. utilizacion indebidos de la.informacién. |

i
i
H
i

Vil. COMPETENCIAS

COMUNES Crientacion a resullados

COMUNES Otientacion al usuario y al ciudadano

COMUNES Transparencia !
COMUNES Compremiso con la Organizacién
NIVEL JERARQUICO Aprendizaie continuo j
NIVEL JERARQUICO Experlicia profesional ' )
NIVEL JERARQUICO Trabajo en equipo y colaboracion :
NIVEL JERARQUICO Creatividad e innovacion
NIVEL JERARQUICO Liderazgo de grupos de trabajo {Cuando tengan personal a cargo)
NIVEL JERARQUICO Toma de decisiones (Cuando iengan personal a cargo)’

H

Universidad Militar Nueva Granada - Manual de Funciones Especificas 2028-18-97 Pééina 2de3

H

]






i

_ .
FORMACION ACADEMICA Y EXPERIENCIA

VIIl. CONOCIMIENTOS BASICOS
Constilucion Politica :

Estructura y administracion del Estado
Politicas ptiblicas en materia de educacién
Herramientas ofimaticas

Estructura de fa Universidad

Progesos y procedimientos institucionales

Sistemas de géstion de calidad, gestién ambiental, seguridad y salud ocupacional

IX. CONOCIMIENTOS :ESPECiFICOS

Gerencia integrat de proyecios

Ciencia. Tecnologla, Innovacion e Investigacion
Flaneacion estratégica

Polilicas de seqgiiridad de la informacion
Gerencia Integral de proyecios

Maniejo de segundo idioma (Ingles)

Polflicas de geslicn administrativa

Planeacién presupuestal

X. REQUISITOS GENERALES

mulo profesional, titule de posgrado en la modalidad de especializacion y diecinteve {10) meses de experiencia profesional relacionada.,

XI. NUCLEOS BASICOS DEL CONOCIMIENTO
Nivel de formacién Pregrado :

Ingenieria Electronica, Telesomunicaciones

tngeniaria de Sisternas, Telematica

Nivel de formacién Posgrado

[ :_Especializacidn en Gerencia Integral de Proyeclos

XIl. EQUIVALENCIAS

Eltitulo de posgrado en Ia modalidad de especializacion poDos {
profesional; o THule profesiorial adicional al exigido en el requisite def res
funciones def cargo; o Terminacisn ¥ aprobacion de estudios profesionales adicionales al titulo profesional exi
empled, siempre y cuando dicha formacién adicional sea afin con las funciones det cargo,
posgrado en la modalidad de maestria porires (3} afios de expedencia-profesional y vicew

dactorads o posdoctorado porCuatro (4} afios de experiencia profesional y viceversa, sie i ;
profesional adicional al exigido en-ef reguisito del respectivo erripleo, siempre y cuando di i ici i

o Terminacion y aprobacién de esludios profesicnales. adicionales al titulo prafesional‘exigido en el requisito-del res
dicha formacion adiclonal $ea afin con tas funciones del cargo, y dos (2) arios de expefiencia prof?s?waﬂ'res g]

titulo universitario adicional al exigido en el requisito del respectivo empleo.

2} afios.de experiencia profesional y viceversa, siempre que se acredite €] iyl
pective empleo, siempre y ceande dicha formacion adicional sea afin

gido en el fequisito- del respecti

yun {1) afio de experiencia profesionaki Hiulo de

i

i
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