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“Y  MANUAL DE FUNCIONES ESPECIFICAS

i. IDENTIFICACION DEL EMPLEO

NIVEL: PROFESIONAL
DENOMINACION DEL. cODIGO GRADO CODIFICACION UBICACION CARGQ JEFE
EMPLEO INTERNA DIVTAH INMEDIATO
PROFESIONAL Segan el Jefe'de Oficina
ESPECIALIZADO 2028 20 2028-20-59 area funcional

-Ofich fogias da la informacidn.y las Comunicacionas-Seccidn de Sisteras de Informacin-
Il. AREA FUNCIONAL Rectona-Oficing Asasera da fas Teenologias de fh taform ¥ :

1. PROPOSITO PRINCIPAL

QOrientar, gestionar, mantener y soportar fos sistemas deinformacion, garantizando su calidad, desarrolio sostenitle y allenacion con las estrategias
y crecimichto de ia Universidad, garantizandola integralidad, confiabilidad, perinencia camo también geagrar accionies que permitan asegurar fos
sistemas y la informacion contenida por la Univérsidad en procura de fa continuidad de los servicios TIC presentados a si comunidad

V. PROPOSITO ESPECIFICO

V. DESCRIPCION FUNCIONES ESENCIALES

Promover el use efectivo del derecho.de acceso de-lodas las personas alas tecnolngias dela informacion v las comunicaciones, dentro de Jos
iimites establecidos por s Constitucion y fa Ley.

Atenderfos requerimienios de térce_ms

- Cumplir con las politicas y los programas que tenga la Universidad relacionades con gestion de calidad, salud ocupacional y megioambiente.

Asiglir a las capacitaciones programadas. por [a:-Universidad,

Infarmaric ‘ai Area de.Saiud Ocupacional y Geslidn Ambiental cualquier incidente scurride en fa Universidad o fuera de-ella en horarios laborales, o

cualquier escenario peligrose que observe. .

- Velar-por la proteccion de fa documentacion e informackin-tue por fazon de u empleo, cHigo o _ﬂindc‘:n_fcdné_e_we_bajo-s‘u cuidado o 2 la puzi[ieﬁ_ga’__ )
“acces, ¢ impadic o' evitar sis susiraccion; déstruccion, ctultainients o Uklizacion indetida, SR T e

Las demds gue le sean asigradas por auloridad competente. de.acuerdo con ef drea de desempenicy fa naturateza del empleo.

Gestionar ¥ liderir los procesas de-desarolio'y manter emas de Tformatidn v el rockss de gestion de infarmacion

Apdyar ios procesos misionates y de anoyo en una organizacién.
<" Manterer acfualizads ef invenlaric general de sislemas de infolinacioi, .

Estableces los lineamientos-para ol desardlla de las apiicaciones/Software para asegurar [os niveles de calidad requeridos técnica ¥
funcionalmente en la mstilucion,

‘¢ Realfzar la supervisidn y el se'_gu'imienlo_ de los:proyestos que alecten los sistemas & informacidn,

Garanfizar 2 calidad de fa informacién,
- - Désaroliar y gestionaria estralégia de sislemnas de informacién,

Gastionat y mantener la Arquitectura de sisternas de ifarmacion,

- Implantar los sistemas de laformacion,
Desarrollar y gestionar fos seqvicies de sopofte fonics funcional.

Gestianar y agministar les sistemas de Iiiformacion de: apoyo.:sistemas de informacion:misionales, servicios informativos digitales v sistemas'de
wformacion de-direccioramients estratégica. - bt e e Mot e e s

Desarrollar estrategias de gestion de informacién para garantizar la perlinéncia, cafidad, oportunigad, seguridad @ intercambio con of fin de fagrar
ur fluje eficiénie de informacidn disponible para el usa'en Ja gostisn y I loma de decisiones en ia Universigad

Proponer ¢ implementar acciones para-fmpulsar la estiategia de gobierno abiero medianteia habi'lita_z_:ién de.medanismos de-?qle"mbeml_:ilidad ¥
apertira de. dalos que: facifiten ia paricipacién, tansparencia v colaboracion en la Universidad. ' ' )

Propender y facilitar el use y apropiacion de las techologias, los sistemas de informacion y los servicios digitales por parta de fos senidores
publices, los ciudadanos y los grupos de interds a quienes estan dirigidos.

V1. DESCRIPCION FUNCIONES ESPECIFICAS

Dar respuesta oportiny a los incidentes de seguridad ¢ indisponibilidad de o5 servicias tecnoiogicos que sé presenten segdn acuerdo de SEIVICI £5tabletidos par fa
institucidn

Sistema Integrado de Gestion
|- Reslizar evaluacion da las emergencias atentidas |

+ Conocer eidéntificar las aceiones a realizar en el plan de emergencla, plan-de tontingencia y participar de los simulacros que se reatizan.
Conocer las hiojas de seguridad (MSDS) de Jos preguctos quimices asignados para usarlos de acuerds 2 Is estabiacido
Complimienio de los reguisitos nomsativos aplicables al Sisterna integrado de gestiée,

Cumplir con fag respotisabllidades dstehlocidas en el Programa Proteccion y Prevencion conira caidas en-alturas y ia legislacion aplicable cuango
se realicen labores.de trabsjo en alluras & mas de 1,50ml ¢ sobré un nived infesior.

= Cumgplir con los programas, procedimientos, instructivos, planes, elc. del Sistema de gestion de seguridad, salud-en ¢l trabajo-y gestian ambientat
y operativos establecidos por la UMNG o ! cliente para desafrolfar Ja Jabor v las tareas eriticas para prev.

- Cumplir las nonnas y grocedimientos de Seguridad, Salud en el Trabajo y Ambiente establecides. por ia universidad.

Bar aviso inmetdialo a sus iefes de-drea subre fa'existencia de condiciones defectuosas, peligres, aspecios ambientalés, fallas en tas instalaciones,
maquinzsias, precesus y speraciones de trabajo, y sislemas de gonbroi de figsgos,

Desempediar su caigo con fos roles y responsabiiidades en Seguridad, Salud en el Trabajoy-Ambiente
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Infarnar yie reperar al encargado de Seguriiad y:Salud en &l Trabajo y Gestion Ambientalias condicionies peligrosas b acoptecimientos en
materia da SSTEA. '

Pasticipar activamente en‘la divulgacion e ldentficacion de los materiales peligrosas que se utilizan dentro de la empresa de scuarde @ las-hojas de
segurided {MSDS.
Pericipar activamente en fas charlas y cursos relacionados. con.el Sistema integrado de Geslion.

Participar activamenté en los grupos relacionados con ei Sistema Intearado de Geston, como son Canité Paritano de Segundady Safud gn el
Trabajo, Grupe Administrativo de Gaston Arnbiental y Sanifaga y Brigada de Emergencia, Comité de Convivencia Laba

Participar en charias, cursos y alleres de ehtrenamiento en prevencién y atencién de emergencias.

Participar en el desarrollo ¢ los programas, procedimientos ¥ actividades asociadas al Sistema Infegrada de Gestidn,

Procurar-el-ciidado integral de su salud. informarxdo su estado de salud de una forma clara y veraz.

Realizar las inspecciones aplicablas al vargo, propanes. Jas mejoras, hacer los seportes al jefe inmediate y hacer seguimienta o ciefre de los
hallazgos.

Utiizar y mantener agecuada y responsahlemdnte les elementos de proteccion personal asignados.

Gestion Documental.

- elar y responder por la adecuada conformacién, orgarizacion. descnption (inventario), administracion, contiol conservacian, preservacion y
consulta de los documentos de archivo, en ef archivo de gestidn. generados en sjercicio de lus furicionds dél Area a'su cargo, de acuerdo con la
tabta te ralencion documental aprobada, teriendo en cuenta los principios de procedencia y. orden ariginal, el ciclo vital de los docuhentos y ia
normétividad archivisticavigente, Debe impedir o evitar la sustraceidn, desticcion, ocultamiests o Wilkzacion indebidos de {a informacion.

Vil. COMPETENCIAS
COMUNES Orientacion a resultados
COMUNES Oriantacion al usuarle y al_ciudadano
COMUNES o Teapsparencla s _
-C_(SMU&ES Cumpromiso-:;on ta Organizacién
NIVEL JERARQUICC Aprendizaje contitiug
NIVEL JERARGUICO Experlicia piofesianal
NIVEL JERARQUICO Trabaje en equipo y colaboracion
NIVEL JERARQUICO Creatwidad e innoyacidn e e e —
NIVEL JERARQUICD Liderazgo de grupos de lrabaje {Guando tengan personal a cargo)
NIVEL JERARQUICO Toma de decisionas {Cuande tengan bersenal a’cargo)

FORMACION ACADEMICA Y EXPERIENCIA
Vill. CONQCIMIENTOS BASICOS

Constitucion Polilica
Estruclura-y administracion det Estade

Politicas pitblicas en materia de-édugacion
Planeacion estratégica
Sistemas de gestion de calidad, gestion ambiental, seguridad y salud ooupacional

. Autosvaliacion y Acreditacion Instiucionat de alta calidad.

Modelo Estandar de Conlrel intems
Hamamientas ofimaticas -

Sistemas, Informética, Elecirénica. Telecomunicadionas

‘Conocimientos para Administracion y Geslion del Talento Humano

IX, CONGCIMIENTOS ESPECIFICOS

« pdministracion y configuracién de Bases de Datos
+ Seguridadiniommatica {adminislracian de.sequridad}

Administracion y configuracion de Sisteras de Informacion

Conacimientos en marcsTiL

Nonma ISC 27000
< Nemma TIAS68
- Senvicie al Cilente

Arnuitectura WEB

Bases de Dakes

X. REQUISITOS GENERALES
IT_ltu!o profesional, (itulo de posgrado en 13 mgdaliias de especializacion y trenta y une (31} meses de experiencia profesionat refacionada, J

XI. NUCLEOS BASICOS DEL CONOCIMIENTO

Nivel de formacion Pregrado
Ingessieria de Sistemas, Telematica

ingenieria Eleclrdnica, Telecomunicaciones

Nivel de formaclén Posgrado

. Especiizacion en Telginformatica, Tecnologias de la Informacién-y las Camiunicacionas, Software, Informatica-con Enfasis en Amuitectura de
Software, Gestion de Provectos informatices
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Xt EGUIVALENCIAS

El fitlo de posgrado en la modalidad de especializecion porios (2) afos de experiencia profesional y viceversa, siemnpre que se acradite ef tiuto
profasionat; o Titulo profesional adicional al exigrdo en 2l requisilo del respective empled, siempre y cuando dicha formacion adicionat sea afin con las
funcionas del cargo; o Terminacion y aprobacion de estudios profesionaies adicionales al titulo profesional exigido ery et requisilo-det respective
empieo, siempre y cuandoe dicha formacion adicional sea afin con las fyneiongs de! cargo, y un {1} afic de experiencia profesional Ei titulo de
posgrado en la modalidad de maestria por:Tres (3) anos de experiencia profesional y viceversa, slempre que s¢ acredile al tijuie profesional: o Titulo
profasional adicional al exigido en'el requisilo del respectivo empigo, siempre y cuando dicha formacion adicioral sea afin con fas-funciones de! targy,
a Tenniriacidn y aprotiacion de esfudins profesionales adicionales 4l itulo profesional exigido en el requisito del respective empleo, slempre y cuando
dicha formacian adicional sea afin con las funciones del cargo, y un (1) aiit de expeniencia profesional E! Wi de pbsgrade en fa modalidad de
donlorado o posdoctorado por: Cuatro (4) afus de experienda profesionial y viceversa, siempie que se acredite of titulo profesional; o Tifulo
orofesfonal adicional at exigido en el requiisilo del respectiva empieo. stempre y cuando dicha formacion adicional s¢a afin ¢on las funcionss del cargo;
o Termiinacian y aprobacian de esiudios profesinpales adiclonales al lilulo prolesionat exigide en el requisito del respeciive empleo, siempre y cuando
diehia formacion adicional sea #ljn con lagyfunciones del carge, y dos-(2} afios de experencia prafesional. Tres {3} afios de experiencia profesionat por
tituley universilardo adicional & exigito en kel requisita.dal fespectiva émpléo,

Vi

Fifma. jefe Inmediato Firma jefe superior jerarquico
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