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NIVEL: PROFESIONAL
DENCMINACION DEL coBIGO GRADO CODIFICACION UBICACION CARGO JEFE
EMPLEQ INTERNA DIVTAH INMEDIATO
PROFESIONAL Segin el Jefa de Oficina’
ESPECIALIZADO 2028 18 2028-18-84 area funcional

i&-CHiCi) Tecnologlas dé fa (nformacion y ias Comunicaciones-Seccitn de Analisis y Seguridad de ia
Il. AREA FUNCIONAL ::?é::;r;igfma Asesora te las ioglas. defa fifor ¥ ¥ seg ;

lll. PROPOSITO PRINCIPAL
Proponer, asisiir y ejecutar las actividades encomendadas par el jefe inmediato, en Jas unidades o greas-intemas encargadas de desarcollar las
potiticas, [os planes, 185 programas y los proyetios de la Universidad.

IV. PROPOSITO ESPECIFICG

Generar valor a parlir de ta informacion digital institucionas. garantizando aspeclos de seguridad, opartunidad, conﬁahmdad, completitd, pertinencia y
utilidad.

V. DESCRIPCION FUNCIONES ESENCIALES

Participar enla formulacion, el disefio, la drganizacién, la-ejecucion y-el cantrof de planes y programas del area intema de su competencia, asi
como en les comités de los cuales hace pade o asisie como invitado,

“Pariicipar en Ja formilacion; el disedo, 4. drganizacitn, 18 gjetueish y el ointrof de planas y programas del arda i'nl_é_m'a_ de su compatencia.

Ceordinar, promover y participar en los esludios e investigaciones que permilan mejorar la prestacian de los servicios a su'cargo y el opartung
cumplimiente de fos planes, programas y proyectos, asi come fa gjecucion v la utilizacidn dptima de-fos recutsos dispoaibles.

'Admi_:)istrar; confrolary eqaflxérei'éesa_rro_llo de_.li_:s-p_rqgr_amas_, proyeclos y achividadas prepias det éf_aa; i

Peopaner o implantar los pracedimienios e instrumentas que se requieran para mejorar Ja. prestacion de los sérvicios a sy cargo.

FProyectar, desarrollar y récomendar (as acciones yue deban adoplarse, para lagrac los objelivos v, las rﬁgta_s prepmz_sta_s;.

Preparar la informacidn con a documentacion raspectiva que requieran las enfidades-rectoras de ta Uriversidad.

Participiar en & desarcdilo de.las funciones propias de fa depéndencia

Cumplir con las politicas y los programas que fenga ta Universidad relacionados con-gestion de calidad, saiud ocupacional y medicambiente.

- | Asistir a las capacitaciones programadas por la Universidad,

Velar por Iz proteceion de la documentacion & informacion que por razon de st emplea, carge o funcidn conserve hajo su cuidado o a ta-cual tenga
aCCEse, & IMpedir o evitar su'sustraccidn. deslruccidn, ocultamiento o wlilizacidn indebida.

Aplicar y velar por 1og protdcdlos de confidencialidad dela informacidn a la que-haya fugar.

Las demas que le sean asignadas per autoridad cermpetente, de acuerdg con €l drea de desempeno y Iz nateraleza del emplea,

VI. DESCRIPCION FUNCIONES ESPECIFICAS

s
Gegtionay y facliitar. mecanismas de usas y accesos disponibles # 1a informiacion,

Fomentar la productin de informacidn de'calidad,

Propendet por la peneracian de vajor en fos procescs. 3 pattir de la infofmacian.

Prestar apoyo para la tuma de decisiones a.través de instrumenitos de andlisis de la informacién disporibles para iog usuarios especializados.
Famentar et desarroito de la capacidad de andlisis en Jas personas que definen las poiiticas, estrategias y mecanismos de seguimiento, evaiuacion y control.

Gextinnar con herramiertas oriertadss al seguimlanto, andlisisy 2 1a presentacion v publizacidn de irformacidn segun sus ciclos de vida y de acusrde con los diversel
phblices. o audientias,

Velar por ef correcte-uss v testine de la informacién come; Informacidn desde 1a fuente Gnica, informacisn de tafidad, informacion comio bien publico, Informacisn
Gemiho real, informacion taio servisio,

Vedar par que |3 Informacion cumpla con lus estados de Gpdrtunidad, Confiablided, Completitud, Pertingncia y Uttidad,

Gestionar ios ciclos de vida ge la Informacidn, en cada ung de fos processs: Definicién de informaclan, Recoleccion, Validation, Consolidacién de
informacion para el andiisis, Publicacion de infarmacion,

Presentar andlisis v posiblas vulnerabilidedss en ef zcceso ointegridad que comprometan la seguridad deis informacion,
Provactar acciones de trefara que perrits s continuldad del negocio v et aseguramiento de los sistemasy fuentes de informacidn de Is Institucion,

Bar respuesta oportuna 2 Ios incidentes de seguridad e indisponiviliddd de los servicios tecnoldgicos que se-presenten segun acuerdo de servicio establesidas por la
Institucion,

Sistema Integrado de Gestién

Conocer e identificar las acciones a realizar en ef plan de emergencia, plan.de cenlingencia y participar.de los simulacros qug se realizan.
Conocer las hojas de segufidat {MSDS} de los produclds quimicos asignados para usarios de acuerdo a o eslablecido
Cumplimiento de los requisitos normativos aplicabies at Sistema [nlegrado. de gestidrn-

Cumplir con las responsabilidades establecidas en ef Programa Proteccian y Prevencion cantra caidas en alluras ¥ la legislacion aplisablé cuando
se realicen jabores de trabajo en aliuras.a mas de 1,50mt & sobre un nivel inferior,

+ Cumplir-con los programas. precedimientes, instruclives, planes, ete, del Sistema de gestion de sequridad, salud en el trahajo y gestion ambiental
¥ aperativos establecidos por ia UMNG o & cliente para desarroliar Ia tabor'y Ias tareas criticas para prev

Cumplir las normas y procedimientos e Seguridad, Salud en el Trabajo y Ambiente establécidos per fa universidad;

Dar aviso inmediato a sus jefes de drea sobre ta existencia de condicionss defectucsas, peligros, aspeclos ambientales, faltas en ias instalaciones..
maquirarias. procesos y opéraciones de trabaje, y sistemas de control de fesgos.

- Desempefiar su cargo conlos roles y responsabilidades en Saguridad, Salud en f Trabajo'y Ambiente
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- informar yfo reportar al encargado de-Seguridad ¥ Salud en ef Trahajo v Gestion Amblantallas condiciones peligrosas e acontecimianios en
iateria te SSTE&A.

Participar activamente enla divilgacion e identilicacion de 105 matefiales peligrosos.que s¢ utiiizan dentro de la empresa de acuerdo a ias hojas de
seguidad- (MSDS).

Participar activameste en las charlas y cursas relacionadas con el Sisterna Integrado de Gestidn.

Participar activamenle en los grupos relacionadss con el Sistema litegrado de Gestisn, comol son: Comité Paritario de Seguridad y Satud en e

Trabajo, Grupe Administrativa de Gestien Ambiental y Sanitaria'y Srigada de Emergencia, Comité de Convivencia Laba
Parlicipar en charias, cursos v lalieres de entrenamianto en pravencion y atencién de emergencias.

Participar en €l desarralic de Jos programas, procedimientos y actividades asociadas &l Sistema imegrads de Geston,
Procurar ¢l cuidado integral de su sakid, fforianto su estado de salud de una forma clara yveraz

Realizar 1as inspecciones aplicables alcargo, proporier ias mejoras, kacer lus reportes al iefd mediato y-hater séguimiehto al cierre de jos
hallazgas.

. UBlizar y mantener adecuada y fesponsablemente los elementos de profeccién personal asignados.

Gestién Documental

+ Velar y responder por fa adécuada conformacién, rganizacion, descripsion {inventario}, administracion, control, consefvacion, preservation y
consulta de los documentos de archivo, en el drchivo de gestion, generados en efercicio de ias funciones del drea a su Cargo, de acuerdo con i
{abia dé. reiencioi decuniental aprobada, teniendo en cuenta los principios de procedencia y.crden origingl. el cicky vital de jes decumantos yia
normatividad archivistica vigente, Debe impedi o evitar la suslmccidn. destruccion, ocultarmients-¢ atiizacidn.indebidos de la informacisn.

VII. COMPETENCIAS

COMUNES Crentacion a resultades

COMUNES Crientacion al usuaria v al _ciudadang

coMunes o Transpareacia S . .

COMUNES “Compromise con 1 Brganizacion

NIVEL JERARQUICO Aprendizaje contingo

NIVEL JERARQUICO Experlicia profesional

NIVEL JERARGUICO Trabajo en equipe y colabaracion

NIVEL JERARQUICE  Crealivided R IanOVacion | .o . .
Nivéi. JERARGHICG Lidera:igd de grupbs de trabaja (Cuando tengan personal & cargo)

MNIVEL JERARQUICO Toma dé decisiones (Cuando lengan pglrsonal a cargy)

FORMACION ACADEMICA Y EXPERIENCIA
VIIl. CONOCIMIENTOS BASICOS

Censlitucion Politica
. Estructura y administracion del Estade

Peliticas publicas gn materia de educacion

Heramietas ofimaticas

Estructira.de la Universidad

Pracesos y pracedimientos institucionales

. -Sistemnas de gestién de calidad, gestian ambiental, seguridad ¥ saiid peupacional

1X. CONOCIMIENTOS ESPECIFICOS

Geslion de bases de datos
- (Gestidn de Informacion Empresarial

+ Gistemas de informacién y saguridad de 1a informacidn.

+ Gestios de proyeciss TIC

X. REQUISITOS GENERALES

ITilqu prafestonat. titule de posgrado en ja modalidad de espocianzacion y thecinueve (19) meses de expengncia profesional relacionada.

XI. NUCLEOS BASICOS DEL CONOCIMIENTO
Nivel de formacién Pregrade

|- ingenicria de Sistemnas, Telsmatica

Nive! de formacion Posgrado

Espacializacién en TIC
Especializacian.én Gestivh de proyeclds infentiaticos

Espaciglizacion en Teleihiormatica
Especializacion en Teleinformalica

Especializacidn-en seguridad de la infgnmacion
Espesiali
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Xl EQUIVALENCIAS

Ei tidfe de posgrado en la modalidad de especializacion porfos {2 atls de experiencia profesionat y viceversa, siempra que se geredite e o
pofesional; & Titulo prefesional adicenal al exigito en ef requisilo dél respeciivo empleo, siempre y cuando dicha formacién adicional ses afin con las
funcionas del cargo: & Terminacion v aprobacion de esludios profesionales adicionales al tilulo profesionat exigide en-ef requlsito del respectivo
emples, siempra y cuanda dicha fermacion adicional sea afin con-las funciones det £argo, y un {1; afe de experencia wrofesionat Bl titulo de
posgrade en 12 modalidad de maesiria por:Tres (3} aftos de experiencia profestonal y viceversa, siampre que se acredite & tiule profesional: o Tiuly
prafeslonal adicional al exigido encel requisito del respeciivo empled, siempre y cuando dicha formacion adicional sea afin con ias funciones del-cargo;
o Términation y aprobacion de estudios profesionales adicionaies at litulo profesional exigido en ¢l requisita det respective emplao. stempre ¥ cuando
dicha formacidn adicional sea afin con las funciones del cargo, ¥ un (1) afo de experdencia profesional B2 ifulo de posgrade en 1a modalidad de
dociorads. v posdeciorade por: Ciatmo {4) afios. de experdencia profesional y viceversa, siempre que Se acredits of ttuls profasional; ¢ Titufo
profesional adicionai al exigida en of requisito del respectivo ampleq, siempre y cuando dicha farmacion adicienal sea afin con las funciones. del cargo;
o Temiinatitn y aprobacién de estudingPrefesionales adicionales al titulo profesional exigido en el requisilo del respeclive amplen, siémpre y cuandg
dicha formagian adicional sea afin o fas Kinciones del carge. ¥ dos (2) afes de expenencia profesional Tres (3}.2f0s de experlencia piofesional por

titulo universitario adiciongie Sagidoen el fequisito del respectiva emplea,

rma jefé inmediato Firma jefe superior jerarquico
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