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ltem 1 Requerimientos Técnicos de la Solucion de Almacenamiento, se indica: “Requiere
almacenamiento confiable con soporte a procesos de base de datos batch y transaccionales con
alto desemperfio en IOPS y funcionalidad para realizar operaciones de respaldo y recuperaciones
rapidas de BD";, Entendemos que este almacenamiento sera provisto principalmente para cargas
de trabajo de Oracle, por tal motivo por favor confirmar si estas bases de datos seran alojadas
sobre un ambiente fisico, sobre un ambiente virtual o mixto, en el caso de ser mixto por favor
indicar la proporcion. Adicionalmente por favor indicarnos la siguiente informacion de las bases de
datos Oracle gue se alojaran en los almacenamientos tanto para el de Bogota como el de Cajica:
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RESPUESTA 282:

Para la primera observacion se aclara que estas capacidades las debe explicar el oferente en su
disefio, respaldado con documentos dentro de la oferta. Para la segunda observacion remitirse al
‘ANEXO T2 INFRAESTRUCTURA ACTUAL"

OBSERVACION 283:

En relacion con el anexo de Requerimientos técnicos; item 4. Almacenamiento; (tanto para calle
100 como para Cajica); por favor indicar cuales son las cargas de trabajo que se alojaran sobre
cada uno de los almacenamiento indicando principalmente: tipo de la carga de trabajo (BD Oracle,
Otras Bases de datos, sistemas operativos de Maquinas virtuales, sistemas operativos fisicos,
Exchange, Archivos, etc); Tamafio (Utilizacién de espacio en GB o TB), Crecimiento (% de
Crecimiento). Por favor confirmar.

RESPUESTA 283:
No se acepta la observacién. Remitirse al “ANEXO T1 CONDICIONES GENERALES”

OBSERVACION 284:

De acuerdo con el anexo de Requerimientos técnicos; almacenamiento, item 1.1. Funcionalidad y
Rendimiento, se indica: “El sistema de almacenamiento debera ofrecer soporte a protocolos de
alto desempefio para Base de datos Oracle, como Oracle Direct NFS (dNFS)". De acuerdo a lo
anterior entenderiamos la conectividad con el storage es de tipo Oracle Direct NFS(dNFS) over
Internet Protocol(IP) con lo cual se usaria un storage tipo file (NFS). Es correcta esta
apreciacion?, o por el contrario es necesario proveer un storage unificado (bloque y File). Por
favor confirmar.

RESPUESTA 284:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta

OBSERVACION 285:
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“Sede Calle 100”; Por favor indicar el tamario de los discos en GB para los discos de estado soélido
solicitados de igual forma como se hizo para los SAS y NL SAS. Por favor confirmar.

RESPUESTA 285:

Remitirse al "ANEXO T8 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
ALMACENAMIENTO"

OBSERVACION 286:

“Sede Calle 100"; Se indica:” El sistema de almacenamiento debe contar al menos con dos (2)
controladoras Activa/Activa con Memoria Caché de 512 GB por cada controladora.”; Entendemos
que el tamafo de la memoria requerida puede ser alcanzada usando la memoria cache fisica de
la controladora + memoria cache adicional configurada en disco (Discos de estado Solido). Por
favor confirmar.

RESPUESTA 286:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta

OBSERVACION 287:

‘Sede Cajica”’; Se indica:” El sistema de almacenamiento debe contar al menos una (1)
controladora con Memoria Cache de 256 GB por cada controladora”, Entendemos que el tamafio
de la memoria requerida puede ser alcanzada usando |la memoria cache fisica de la controladora
+ memoria cache adicional configurada en disco (Discos de estado Solido). Por favor confirmar.

RESPUESTA 287:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta

OBSERVACION 288:
“Sede Cajica”; Por favor indicar el tamano de los discos en GB para los discos de estado sélido
solicitados de igual forma como se hizo para los SAS y NL SAS. Por favor confirmar.

RESPUESTA 288:

Remitirse al “ANEXO T8 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
ALMACENAMIENTO"

OBSERVACION 289:

“El almacenamiento debe ofrecer una utilidad para Integracion con Base de datos Oracle para
gestion, creacién automatica de respaldos, snapshots, aprovisionamiento de base de datos y
recuperacion de base de datos.”. Por favor aclarar con mas detalle cual es la integracion con

Oracle requerida; entendemos que el respaldo de Oracle se hace a través de la solucion de
backup. Por favor confirmar.

RESPUESTA 289:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta
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OBSERVACION 290:

Estan solicitando El sistema de almacenamiento debe contar al menos una (1) controladora con
Memoria Cache de 256 GB por cada controladora. Solicitamos cambiar a “El sistema de
almacenamiento debe contar al menos dos (2) controladoras con Memoria Cache de 128 GB por
cada controladora.”

RESPUESTA 290:

No se acepta la Observacion, se mantiene lo establecido en el pliego de condiciones. Si el
proponente considera que su solucién es una mejora a los requerimientos minimos exigidos en el
pliego debe adjuntar un cuadro comparativo en el que se aprecie la mejora

OBSERVACION 291:

Estan solicitando la utilizaciéon de los Protocolos de almacenamiento soportados, por ejemplo FC,
iISCSI, SMB, NFS, etc. Solicitamos suprimir este punto ya que este es un monitoreo de la red LAN
y si se ofrece una SAN FC, esto no se puede lograr.

RESPUESTA 291:

No se acepta la observacion. Esas capacidades las debe explicar el oferente en su disefio,
respaldado con documentos dentro de la oferta

OBSERVACION 292:

Anexo T14 Requerimientos Técnicos de la Solucion de Networking RED SAN:

ltem 1.1 Funcionalidad y Rendimiento, se indica que cada controladora debe incluir: “Seis (6)
puertos Ethernet a 10 Gbps, para conectar a los switches SAN y habilitadas para replicacion IP.
Soporte a Multipathing del almacenamiento de los servidores ofrecidos”. Por favor confirmar que
los puertos requeridos son 6 puertos a 10 Gbps ISCSI, es correcta esta apreciacion?. Por favor
confirmar el protocolo (NFS, ISCSI, FC)

RESPUESTA 292:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta

OBSERVACION 293:
Los switches SAN mencionados son suministrados por la universidad? (por favor indicar la marca
y modelo de estos switches).

RESPUESTA 293:

Todo debe ser suministrado por el proponente y debe ser detallado en su oferta y en su
propuesta.

OBSERVACION 294:

Anexo T9 Requerimientos Técnicos de la Solucion de Backup:

Item 1 plataforma de Backup - Sede Calle 100; es aceptado ofertar una solucién de respaldo a
disco, la cual podria ser utilizada como libreria virtual o como un repositorio deduplicable con
conectividad Ethernet (CIFS, NFS, NDMP, DD Boost, Ethernet) o FC (DD Boost FC). Por favor
confirmar. Es requerida la salida a cinta de todas formas?
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RESPUESTA 294:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta

OBSERVACION 295:

Adicionalmente requerimos conocer:

El tipo, ancho y utilizacién del canal de conectividad entre las dos sedes.

La sincronizacion puede ser asincrénica o debe ser sincrénica (Por favor confirmar).
Se replicar maguinas virtuales o volumes de almacenamiento

RESPUESTA 295:
No se acepta la observacion. Remitirse al “001 ANEXO T1 CONDICIONES GENERALES”
OBSERVACION 296:

Solicitamos respetuosamente a la Universidad la informacion a respaldar por sitio indicada en el
anexo con nombre: SMB-Questionnaire-201405c.docx; incluyendo por tipo de data (tipo de
backup, crecimiento anual, crecimiento diario y retencién).

RESPUESTA 296:

Se informa que se deben realizar backups de todos los servidores de la universidad todos los dias
y se debe hacer una copia a cinta del consolidado del Backup de los ultimos 15 dias

OBSERVACION 297:

Cual es el software de backup actual de la universidad, indicando marca, modelo y version. Este
software cuenta con todo el licenciamiento de integracion con las aplicaciones de la Universidad.
Por favor confirmar.

RESPUESTA 297:
La universidad no cuenta con software de Backup.

OBSERVACION 298:
Estan solicitando Se debera incluir una Libreria de Respaldo a cinta escalable como minimo a 12
tape drives. La configuracién inicial debe tener 2 Unidades LTO7 con conectividad FC y 60 slots.
Especificar: Referencia o modelo de la libreria. Unidades de cinta LTO7 FC configuradas (minimo
2). Numero de slots ofrecidos (minimo 60). Capacidad Maxima de Unidades de Cinta (minimo 8).
Expansion Module (1)

RESPUESTA 298:

Esas capacidades lo debe explicar el oferente en su disefio y respaldado con documentos dentro
de la oferta

OBSERVACION 299:
Por favor aclarar el numero de drives al que debe crecer la libreria, 12 ¢ 87
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RESPUESTA 299:

Esas capacidades lo debe explicar el oferente en su disefio y respaldado con documentos dentro
de la oferta

OBSERVACION 300:

Por favor aclarar lo que quieren decir con:

Expansion Module (1)?

De todas maneras toca ofrecer los 2 drives y los 60 slots.

Que quieren decir con: Se debera entregar un cinta con el consolidado del Backup de los ultimos
15 dias

RESPUESTA 300:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta.

En relacion a los Backup de los Ultimos 15, se informa que se deben realizar backups de todos los
servidores de la universidad todos los dias y se debe hacer una copia a cinta del consolidado del
Backup de los ultimos 15 dias

OBSERVACION 301:

Anexo T1 Condiciones Generales:

Item 14 Poblacion: Aunque la universidad especifica la cantidad total de estudiantes (17719),
docentes (1778), administrativos (518) y estudiantes virtuales (20000), creemos que sea hace
necesario por parte de la universidad se determine crecimiento esperado en el tiempo en el que
se espera la plataforma este vigente asi como la cantidad de sesiones esperadas por usuario y
nivel de concurrencia; todo esto para que cada oferente dimensione de la misma manera, algunos
pueden dimensionar solo con 10 sesiones por usuario otros con 100, obligando a este ultimo
posiblemente a usar una caja 10 veces mas grande, a pesar de que ambos oferentes queden
habilitados.

RESPUESTA 301:

Se aclara que el crecimiento esperado que tiene la universidad es a 25.000 estudiantes en un
periodo de 5 afios. El proponente en su disefio y en su propuesta debe indicar como va a soportar
este crecimiento esperado y hasta qué limite puede soportar su solucion.

OBSERVACION 302:

‘Como propuesta a la UMNG se sugiere la siguiente formula:

Crecimiento sostenido de un 20% anual en el total de usuarios de la UMNG dando un aumento en
la cantidad actual de usuarios del 60% si se requiere a 3 afos.

Estudiantes 17719

Docentes 1778

Administrativos 518
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Estudiantes Virtuales 20000
TOTAL de usuarios 40025
% Crecimiento 60

Crecimiento Esperado 64040

Al menos la mitad de usuarios concurrentes para los usuarios locales (estudiantes,
docentes y administrativos), asi:

Estudiantes

17.719

Docentes

1778

Administrativos

518

TOTAL

20.025

Crecimiento esperado

32.040

Concurrencia estimada

16.020

Para los estudiantes virtuales se deberia estimar al menos la tercera parte del total

Estudiantes Virtuales

20.000

Crecimiento esperado

32.000

Concurrencia estimada

10.667

Para de determinar la cantidad de sesiones se sugiere un numero no inferior a 20 sesiones
por usuario local y 10 sesiones por usuario virtual.

Usuarios locales

16.020

Sesiones

20

Total Sesiones

320.400

Usuarios virtuales

10.667

Sesiones

10

Total Sesiones

106.670

SESIONES ESPERADAS

427.070"

Se solicita a la entidad confirmar si es correcto concluir que la totalidad de usuarios los
cuales estan distribuidos en las sedes de la universidad convergen en la sede principal y
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por tanto utilizan el canal de internet de calle 100 o por el contrario aclarar si cada sede
cuenta con su canal de internet y necesita un grupo de politicas independiente.

RESPUESTA 302:

Como el Centro de de Datos principal se encuentra en la sede de la Calle 100 los usuarios que se
conforman por Docentes, Administrativos y Estudiantes, pueden entrar por los canales de Datos
entre las sedes o por el canal de Internet de esta. Se aclara que cuando se necesite habilitar el
DRP que se encuentra en la sede Campus Nueva Granada los usuarios que se conforman por
Docentes, Administrativos y Estudiantes, pueden entrar por el canal de Datos o por el canal de
Internet de esta.

OBSERVACION 303:

Anexo T5 Seguridad Perimetral

Debido a que la solicitud inicial de la UMNG es una solucion de Firewall de préxima generacion
solicitamos respetuosamente que todas las funciones sean cumplidas en una sola unidad (Url
filter, IPS, Antimalware, ATP o malware modernos o de dia 0) es decir que no se agreguen
dispositivos o cajas para cada una de estas funciones.

RESPUESTA 303:

No se acepta la observacion se mantiene lo establecido en el pliego de condiciones. Esto debe
ser explicado por el oferente en su disefio y en su propuesta.

OBSERVACION 304:
Anexo T7 Requerimientos Técnicos de la Soluciéon de Servidores:
Se solicitan equipos rackeables, es posible ofertar servidores blade?

RESPUESTA 304:

No se acepta la observacién se mantiene lo establecido en el pliego de condiciones. Esto debe
ser explicado por el oferente en su disefio y en su propuesta.

OBSERVACION 305:
Qué cubrimiento (8x5, 24x7) y ANS (4 horas de atencion, 6 horas de solucion, proactivo, basico)
estan solicitando para la garantia

RESPUESTA 305:

No se acepta la observacion se mantiene lo establecido en el pliego de condiciones. Esto debe
ser explicado por el oferente en su disefio y en su propuesta.

OBSERVACION 306:

Estan solicitando "Cada servidor debera contar al menos con: cuatro (4) puertos para conectarse
a la LAN, del tipo Ethernet autosense 1Gb RJ45" Solicitamos cambiar a "Cada servidor debera
contar al menos con: cuatro (4) puertos para conectarse a la LAN, del tipo Ethernet autosense
1/10 Gb RJ45.

RESPUESTA 306:

No se acepta la observacién se mantiene lo establecido en el pliego de condiciones. Si el
proponente considera que su solucion es una mejora a los requerimientos minimos exigidos en el
pliego debe adjuntar un cuadro comparativo en el que se aprecie la mejora.
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OBSERVACION 307:
Estan solicitando "Cada servidor debera contar al menos con: cuatro (4) puertos para conectarse
a la SAN, del tipo Ethernet a 10Gbps"

Solicitamos que acepten puertos FC de 16 Gbps

RESPUESTA 307:

No se acepta la observacion se mantiene lo establecido en el pliego de condiciones. Si el
proponente considera que su solucién es una mejora a los requerimientos minimos exigidos en el
pliego debe adjuntar un cuadro comparativo en el que se aprecie la mejora.

OBSERVACION 308:
Para conexién a la SAN con redundancia es suficiente contar con dos (2) puertos, solicitamos
modificar a 2 puertos

RESPUESTA 308:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 309:

Solicitamos modificar a Cada servidor debera contar al menos con: Dos (2) puertos para
conectarse a la SAN, del tipo Ethernet a 10Gbps o FC a 16 Gb.

RESPUESTA 309:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 310:

Estan solicitando “Cada servidor debera contar con Virtualizacién/Particionamiento por Hardware
Licenciada en toda sus funcionalidades para todos los procesadores/cores del servidor. Los
servidores x86 no soportan particionamiento por hardware, lo que se puede ofrecer son servidores
dedicados a los cluster de bases de datos, que cumplan con lo requerido en el item 3. Solicitamos
cambiar a "Cada servidor deberé contar con Virtualizacion Licenciada en toda sus funcionalidades
para todos los procesadores/cores del servidor."”

RESPUESTA 310:

No se acepta la observacion. Esas capacidades las debe explicar el oferente en su disefo,
respaldado con documentos dentro de la oferta

OBSERVACION 311:

Estan solicitando "La herramienta de virtualizacion debera ofrecer virtualizacion granular,
permitiendo a nivel de sistema operativo, asignacion granular de procesamiento por fraccion o
porcentaje del core y asignacion estatica a cada maquina con sistema operacional sin afectar los
esquemas de licenciamiento del software de Oracle que posee la Universidad". La Unica
herramienta de virtualizacion aceptada por Oracle es la de ellos mismos, las otras (VMware,
Hyper-V, etc) no son soportadas sin afectar el licenciamiento. Por otro lado, el fraccionamiento del
core va en contra de estos esquemas de licenciamiento, Solicitamos suprimir esta frase, de
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manera que quede de la siguiente manera: “La herramienta de virtualizacion deberé ofrecer
virtualizacion granular, permitiendo a nivel de sistema operativo, asignacién granular de
procesamiento por fraccion o porcentaje del core”

RESPUESTA 311:

No se acepta la observacién. Esas capacidades las debe explicar el oferente en su disefio,
respaldado con documentos dentro de la oferta

OBSERVACION 312:

Estan solicitando "El Sistema Operativo de los servidores debera ser del tipo UNIX System V, de
tipo empresarial, licenciado para el servidor con todas las funcionalidades del sistema operativo
habilitadas". Teniendo en cuenta que actualmente hay muchas versiones de Linux de tipo
empresarial, solicitamos cambiar a: “El Sistema Operativo de los servidores debera ser del tipo
UNIX System V o Linux, de tipo empresarial, licenciado para el servidor con todas las
funcionalidades del sistema operativo habilitadas”

RESPUESTA 312:

No se acepta la observacion se mantiene lo establecido en el pliego de condiciones. Esto debe
ser explicado por el oferente en su disefio y en su propuesta.

OBSERVACION 313:

Estan solicitando: "La plataforma debe integrar single error correction, double error detection
(SEC/DED), a nivel de Cache L2 y/o L3". Pero para el mismo item estan solicitando
"procesadores intel Xeon E5-2600 v3", por lo que esta caracteristica o la cumple esta familia, en
cuyo caso el requerimiento sobra, o no la cumple, en cuyo caso no cumpliria ningin proveedor.
De acuerdo con lo anterior, solicitamos eliminar este requerimiento.

RESPUESTA 313:

No se acepta la observacion. Esas capacidades las debe explicar el oferente en su disefio,
respaldado con documentos dentro de la oferta

OBSERVACION 314:

Estan solicitando "Cada servidor debera contar al menos con: cuatro (4) puertos para conectarse
a la SAN". Para conexién a la SAN con redundancia es suficiente contar con dos (2) puertos,
solicitamos modificar a 2 puertos. Solicitamos modificar a “Cada servidor debera contar al menos
con: Dos (2) puertos para conectarse a la SAN, del tipo Ethernet a 10Gbps o FC a 16 Gb”,

RESPUESTA 314:

No se acepta la observacion se mantiene lo establecido en el pliego de condiciones. Esto debe
ser explicado por el oferente en su disefio y en su propuesta.

OBSERVACION 315:

Estan solicitando "Se requieren 2 servidores para el licenciamiento Oracle Standar Edition modo
Rack, con maximo 2 sokets con 1 procesador instalado, del modelo de procesador de mayor
rendimiento dentro de la familia ofertada”. Entendiendo que es un error de digitacion, solicitamos
cambiar a “Se requieren 2 servidores para el licenciamiento Oracle Standar Edition modo RAC,
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con méximo 2 sokets con 1 procesador instalado, del modelo de procesador de mayor
rendimiento dentro de la familia ofertada”

RESPUESTA 315:

Se acepta la observacion, el término “Rack” no esta dentro del contexto de la disponibilidad ni el
alcance de lo que requiere la Universidad el término correcto es RAC.

OBSERVACION 316:
Anexo 17 Datacenter:

Por favor especificar cuales de los siguientes subsistemas debemos contemplar? En cual de los 2
lugares (Bogota - Cajica), Ambos?

RESPUESTA 316:
No es clara la observacion presentada

OBSERVACION 317:
El tipo de aire acondicionado que se requieren para los datacenter: Aire Acondicionado, -
Precisién o confort - Redundantes? Cuantos por sitio?

RESPUESTA 317:

No se acepta la observacién. Remitirse al “ANEXO T17 DATACENTER". Esas capacidades las
debe explicar el oferente en su disefio, respaldado con documentos dentro de la oferta

OBSERVACION 318:
Tipo de Ups. Sistema Redundante? UPS modulares y escalables? Nuevas?

RESPUESTA 319:

No se acepta la observacion. Remitirse al “ANEXO T17 DATACENTER". Esas capacidades las
debe explicar el oferente en su disefio, respaldado con documentos dentro de la oferta

OBSERVACION 319:
En referencia a la Red Eléctrica. Se requiere la implementacion de Tableros u otros elementos

RESPUESTA 319:
Todo lo requerido para la puesta en marcha de la solucion

OBSERVACION 320:
Se deben contemplar sistema de control de acceso. De qué tipo, proximidad, biométrico o ambos?

RESPUESTA 320:
Esto debe ser explicado por el oferente en su disefio y en su propuesta

OBSERVACION 321:
Se deben contemplar sistema de deteccién y extincion de incendios con agente limpio o solo
deteccion?
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RESPUESTA 321:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta, las cuales se explican en en anexo ANEXO T17 DATACENTER

OBSERVACION 322:
Con referencia al Piso: Elevado o antiestatico? en cual de los sitios? ambos?

RESPUESTA 322:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta

OBSERVACION 323:
Con referencia Adecuacion fisica del espacio destinado para el Datacenter (obra civil)? Incluirla?

RESPUESTA 323:
Todo lo requerido para la puesta en marcha de la solucién propuesta por el oferente.

OBSERVACION 324:
Con referencia Fibras épticas: Cual es el esquema o diagrama de distribucién de las fibras? de
que tipo las desea? epoxica - prepulida - preconectorizada? indoor - outdoor?

RESPUESTA 324:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta

OBSERVACION 325:
Cableado de datos - Cobre - Cat 6A. Se requieren espejos entre racks (espejos)? Se requieren
puntos normales VDRN?

RESPUESTA 325:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta

OBSERVACION 326:
Se requiere Planta Eléctrica? Existen estos equipos de respaldo en cada sede? tienen capacidad
disponible de carga?

RESPUESTA 326:

La Universidad tiene planta eléctrica en las dos sedes con capacidad disponible. Si el oferente
requiere equipos adicionales deben ser suministrados por este.

OBSERVACION 327:
Se deben desmontar, trasladar y reinstalar los equipos de UPS, Aires, Control de Acceso
Existentes?

RESPUESTA 327:
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No se debe desmontar, trasladar o reinstalar los equipos de UPS, Aires y Control de Acceso de la
Universidad. Toda la soluciéon que proponga el oferente es nueva.

OBSERVACION 328:

Se deben desmontar, trasladar y reinstalar los racks instalados actualmente en los centros de
cableado?, cuantos por sede?

RESPUESTA 328:

No se debe desmontar, trasladar o reinstalar los racks con los que cuenta la Universidad
actualmente en los centros de cableado. Toda la solucién que proponga el oferente es nueva.

OBSERVACION 329:

Qué requerimientos de infraestructura requieren los aplicativos? Necesitan algo especial de
conexion en F.O o cobre? algun requerimiento especial de alimentacion de energia como tomas
especiales o circuitos independientes para los equipos?

RESPUESTA 329:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta

OBSERVACION 330:
Por favor especificar el tipo de conexién que se requiere entre los datacenter Calle 100 y Cajica.
(fibra oscura, canales de datos, canales en capa 2).

RESPUESTA 330:

Remitirse al ANEXO T1 CONDICIONES GENERALES numeral 17 Ancho de Banda de los
canales de Internet

OBSERVACION 331:

Solicitamos muy amablemente confirmar la topologia de disefio que se requiere para los sistemas
eléctricos y mecanicos, ya que al inicio del anexo T17 solicitan una topologia TIER | que hace
referencia a capacidad basica, y mas adelante en el mismo anexo t 17 solicitan que para la
solucién eléctrica y mecanica tenga componentes redundantes.

RESPUESTA 331:

Esto debe ser explicado por el oferente en su disefio y en su propuesta, con su experto en
sistemas TIER.

OBSERVACION 332:

Solicitamos confirmar si se requiere una solucion de data center modular o adecuacion de data
center, en este numeral se menciona que las UPS’s deben estar localizadas dentro del data
center modular.

RESPUESTA 332:

Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos dentro
de la oferta

OBSERVACION 333:
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Se solicita muy amablemente retirar la especificacién que se indica que el 50% de la iluminacién
sea provista de la UPS, ya que pone en riesgo la operacion de la carga critica del data center.

RESPUESTA 333:

No se acepta la observacion. Esas capacidades las debe explicar el oferente en su disefio,
respaldado con documentos dentro de la oferta

OBSERVACION 334:

Solicitamos muy amablemente confirmar |a topologia de disefio que se requiere para los sistemas
de tableros eléctricos ya que al inicio del anexo T17 solicitan una topologia TIER | que hace
referencia a capacidad basica, y mas adelante en el mismo anexo t 17 dos tableros que
energizaran dos buses de alimentacién, esto incrementa el presupuesto del proyecto.

RESPUESTA 334:

Esto debe ser explicado por el oferente en su disefio y en su propuesta, con su experto en
sistemas TIER.

OBSERVACION 335:

Solicitamos muy amablemente confirmar la topologia de disefio que se requiere para los sistemas
mecanicos, ya que al inicio del anexo T17 solicitan una topologia TIER | que hace referencia a
capacidad basica, y mas adelante en el mismo anexo T17 solicitan que para la solucién mecanica
tenga componentes redundantes 2N.

RESPUESTA 335:

Esto debe ser explicado por el oferente en su disefio y en su propuesta, con su experto en
sistemas TIER.

OBSERVACION 336:
Solicitamos confirmar el alcance de la adecuacion del centro de datos para la sede Cajica ya que
en el documento relacionado no se encuentra esta especificacion

RESPUESTA 336:

El alcance es todo lo requerido para la puesta en marcha de la solucion, se plantea en la
propuesta que se presenta.

OBSERVACION 337:

Anexo T12 Requerimientos Tecnicos de la Solucion de Gestion:

La UMNG actualmente cuenta con alguna herramienta de monitoreo IMC, Orién u otra?, de ser
asi por favor confirmar version y tipo (Basico, Enterprise, Standard)

RESPUESTA 337:
La universidad cuenta con el software IMC.

OBSERVACION 338
Es perentorio continuar con la misma herramienta de monitoreo actual de la UMNG

RESPUESTA 338:
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No, esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos
dentro de la oferta

OBSERVACION 339:
Cual es la cantidad de dispositivos que desean monitorear?

RESPUESTA 339:
Todo la soluciéon de data center debe ser monitoreable desde el sistema de gestion de la solucion

OBSERVACION 340:
Si la UMNG cuenta con la herramienta de monitoreo, por favor confirmar que maédulos de IMC
tiene el IMC instalado, dichos modulos se deben replicar

RESPUESTA 340:

La universidad cuenta con el software IMC, la integracién del IMC con el la plataforma lo debe
explicar el oferente en su disefio, respaldado con documentos dentro de la oferta, el sistema de
monitoreo de la solucion debe hacer parte de esta.

OBSERVACION 341:
Requieren un modulo diferente(adicional)?

RESPUESTA 341:

No se entiende la pregunta

OBSERVACION 342:
Cuando se refieren a Integracién con el software de backup, es realizar monitoreo a estos
dispositivos que tiene a Universidad actualmente?

RESPUESTA 342:

No. Esas capacidades las debe explicar el oferente en su disefio, respaldado con documentos
dentro de la oferta, el sistema de monitoreo de la solucion debe hacer parte de esta.

OBSERVACION 343:
Cuando se refieren a Integraciéon con la gestion del almacenamiento y switches SAN, es realizar
monitoreo a estos dispositivos que tiene a Universidad actualmente?

RESPUESTA 343:
Se refiere a los equipos de la solucion propuesta.

OBSERVACION 344:
Por favor indicar a que se refieren con aprovisionamiento de Servidores?

RESPUESTA 344:

El Aprovisionamiento son todas las labores correspondientes, hacer la aplicacion de
actualizaciones (parches) y visibilizar estado general del sistema (hardware, firmware y software).
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OBSERVACION 345:
Disponen del hardware para la instalacion del IMC, es decir servidor fisico o virtual?, es necesario
entregarlo como servicio? O esperan quedarse con |la propiedad del mismo?

RESPUESTA 345:

Por favor remitirse al ANEXO T10 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
GESTION, Item 1. Plataforma de Gestion

“Se debera incluir un servidor fisico independiente para gestion completa de |la plataforma
de software y hardware con software de virtualizacién habilitado.”

OBSERVACION 346:

Anexo T4 Personal Minimo Requerido

El lugar de trabajo del recurso sera entre las sedes de la Calle 100 y Cajica, es correcta nuestra
apreciacion que la UMNG colocara a disposicion el transporte para los desplazamientos del
personal que estara al frente del proyecto cuando asi lo requiera

RESPUESTA 346:

Se aclara que todos los gastos que generen la ejecucion del contrato, deben estar contemplados
en la oferta del futuro contratista.

OBSERVACION 347:
Se entiende que las hojas de vida y soportes del personal se entregaran a la UMNG por parte del
proponente luego de la adjudicacion del contrato

RESPUESTA 347:

Se aclara que las hojas de vida deben ser entregadas a la interventoria del proyecto en el
momento del inicio de este para ser validadas.

OBSERVACION 348:

Se debera incluir en la propuesta el Recurso Tecnoldgico para el desarrollo de las funciones del
personal, es decir Equipo portatil y Celular o la UMNG se encargara del suministro de estos
recursos

RESPUESTA 348:

Se debe incluir en la oferta todo lo requerido para la ejecucion del contrato y puesta en marcha del
proyecto

OBSERVACION 349:
Si ETB se encarga del suministro de los Recursos mencionados anteriormente, el personal

debera contar con planes de Datos
RESPUESTA 349:

Se debe incluir en la oferta todo lo requerido para la ejecucién del contrato y puesta en marcha del
proyecto

OBSERVACION 350:
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La UMNG debera suministrar el espacio (puesto de trabajo completo con punto de red y telefonia
fija)

RESPUESTA 350:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones, esto es
responsabilidad del oferente

OBSERVACION 351:

CRONOGRAMA

Teniendo en cuenta que la respuesta a las observaciones es el 1 de Abril y la fecha de Cierre es
el 6 de Abril, solicitamos ampliar el plazo de entrega de la oferta o dar respuesta a las
observaciones en un tiempo anterior con el fin de tener el tiempo necesario de preparacion de la
oferta.

RESPUESTA 351:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

12. Observaciones presentadas por la empresa PROCIBERNETICA S.A.:

OBSERVACION 352: ,
De acuerdo con el numeral 4.3.3 EXPERIENCIA ESPECIFICA MINIMA DEL PROPONENTE,
literal D) que menciona:

d) Al menos una certificacion debe tratarse de la misma tecnologia ofertada e incluir
los servicios sobre la misma plataforma de servidores y almacenamiento que existen en la
Universidad,

Al respecto nos permitimos solicitar se aclare el contenido de este literal, dado que se solicita
..."incluir los servicios sobre la misma plataforma de servidores y almacenamiento que existen en
la universidad”. En este sentido solicitamos se aclare este literal en el sentido de que esta
certificacién solicitada incluya los servicios sobre la misma plataforma de servidores servidores y
almacenamiento que existen en la universidad_aclarando que debe corresponder a servicios
sobre Servidores Sparc con Sistema operativo Solaris y Servicios sobre Almacenamientos
Oracle similares a los que posee la Universidad Actualmente.

RESPUESTA 352:
Se aclara gue la certificacion deber ser en la tecnologia que el proponente oferte en su propuesta.

OBSERVACION 353:
PREGUNTA 02:

Con respecto al pliego de condiciones definitivo, Anexo D01, Que menciona:
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MEJORA TECNOLOGICA (pag. 24):
Las marcas, normas. capacidades, referencias, protocolos. estandares que se presenten

en todos los anexos técnicos son referenciales y no mandatorios, es obligacion del

oferente explicar con el mayor detalle posible todos los elementos y funcionalidad de la

solucion integral propuesta, exponiendo sus factores principales, sus diferenciadores.

caracteristicas y fortalezas.

Y al pliego de condiciones definitivo - Relacion de anexos tecnicos - pag. 57, Anexo D01, que
menciona:

Notal: El proponente no podra modificar por ningin motivo los términos de los anexos y con su
presentacion se compromete en su contenido a los publicados por la UMNG, a menos que la solucion que
se oferte corresponda a una mejora tecnolégica, y en este caso, se deben ajustar los anexos de manera tal
que la Universidad pueda entender la comparacién y mejora.

Al respecto solicitamos aclaracion , dado que el ultimo parrafo menciona que por ningiin motivo se
podran modificar los términos de los Anexos ( @ menos que se trate de una mejora) pero el primer
parrafo (de la pagina 24) menciona que los pliegos son REFERENCIALES Y NO
MANDATORIOS, por lo que esta situacion crea ambigliedad sobre la forma de interpretacién y
respuesta a los Anexos técnicos del pliego de condiciones.

RESPUESTA 353:

Las capacidades solicitadas las debe explicar el oferente en su disefio, respaldado con
documentos dentro de la oferta, los anexos son referenciales mas no mandatorios.

OBSERVACION 354:
PREGUNTA 03:

Con respecto al pliego de condiciones definitivo, Anexo D01, que menciona:

Mayor cantidad de afos
adicionales de formacion en las
herramientas vy plataformas
suministradas,  garantizando
los Voucher de certificacion.

Al respecto solicitamos aclaracion dado que no es claro como se puede ofrecer una mayor
cantidad de “anos de capacitacion” siendo que como es claro para todos, la duracion de cada
capacitacion esta dada normalmente en un numero de horas no en afios, por lo que la medicion
de “afos acionales de capacitacién” se presta para Subjetividad y por tanto para que la
calaficacion bajo este criterio no sea clara, por tanto se solicita que se modifique/aclare este
criterio de calificacion en el sentido de que si lo que se solicita en un numero de “voucher” de
capacitacion, con vigencia de 1, 2, 3 afos..etc.

RESPUESTA 354:
No se acepta la observacion, remitirse al ANEXO T16 CAPACITACIONES

OBSERVACION 355:
PREGUNTA 04:
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Con respecto al pliego de condiciones definitivo, Anexo D01, que menciona:

Nayor cantidad  de oS
ydiCienales e SOPOTte
garantia y mantenmiento

presvanty

Al respecto solicitamos aclaracion en el sentido de que el ofrecimiento del proponente para este
criterio de calificacion, sea respaldado por una certificacion del fabricante en la que se especifique
la garantia de fabrica ofrecida para cada item.

RESPUESTA 355:

Remitirse al ANEXO T15 REQUERIMIENTOS TECNICOS DEL NIVEL DE SOPORTE Y
GARANTIA

OBSERVACION 356:
PREGUNTA 05:

Con respecto al pliego de condiciones definitivo, forma de pago, Anexo D01, que menciona:

Segundo Pago: Por el veinte por ciento (20%) del valor total del contrato un vez quede
configurada la plataforma que incluya los sistemas de gestion, se tenga un avance mayor
o igual al cincuenta por ciento (50%) de la capacitacion y se realice la entrega de los
documentos técnicos del dimensionamiento (Sizing) de la solucion tecnologica Version 1y
del plan de reinstalacion de los servicios actualmente instalados, previa entrega de los
siguientes documentos:

Al respecto solicitamos se modifique la forma de pago, dado que si se ofrece capacitacion como
mencionan los pliegos de 1,2,3 0 mas afnos, no es viable tener un avance mayor o igual al
cincuenta por ciento de la capacitacion ofrecida y por tanto recibir este segundo pago, excepto
que se aclare que lo que se solicita es un numero de “voucher” de capacitacion, con vigencia de
1, 2, 3 anos..etc.

Tercer Pago: Por el cuarenta por ciento (40%) del valor total del contrato, una vez se
hayan implementado todos los procesos objeto del contrato, se haya realizado la entrega
de la documentacion técnica del dimensionamiento (Sizing) de la solucion tecnologica
Version 2 y se efectlie el cien por ciento (100%) de la capacitacion ofrecida, previa
presentaciéon de los siguientes documentos:

Al respecto solicitamos se modifique la forma de pago, dado que si se ofrece capacitacion como
mencionan los pliegos de 1,2,3 o mas afnos, no es viable tener en avance100% por ciento de la
capacitacion ofrecida para que se reciba este tercer pago, excepto que se aclare que lo que se
solicita es un numero de “voucher” de capacitacion, con vigencia de 1, 2, 3 afios..etc.

RESPUESTA 356:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. La

capacitacion a la que hace referencia, es la necesaria para que los funcionarios de la Universidad
puedan operar la solucion, la cual es diferente a los vouchers de capacitacion.
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OBSERVACION 357:
PREGUNTA 06:

CON RESPECTO AL ANEXO T8 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
ALMACENAMIENTO

Con respecto al requerimiento de “Discos tipo cMLC de estado solido para acelerar el
acceso a los datos. Con una capacidad Bruta de 31 Th como minimo”

Solicitamos a la Entidad permitir ofrecer discos de estado sélido tipo eMLC, que son de mejor
tecnologia que los discos de tipo cMLC, dado que estos Ultimos son de un alto nivel de desagate
y por tanto por lo general dichos discos cMLC no son usados en soluciones que requieran un
gran nivel de acceso (utilizados generalmente para PCs).

Con respecto al requerimiento de “Software de autotiering a nivel de subLUN y granular
que permite distribuir un Gnico volumen de datos entre las diferentes capas o tiers”

Al respecto informamos que muchos fabricantes ofrecen varios tipos de tecnologias de
autotiering. Unos lo realizan a nivel de SubLUN vy otros a nivel de cache usando la memoria
cache, los SSDs y los discos rotacionales (SAS y NL SAS/NL-SAS). Solicitamos a la Entidad que
sea aceptado cualquiera de los dos tipos de autotiering.

RESPUESTA 357:

1. No se acepta la observaciéon se mantiene lo establecido en el pliego de condiciones. Si el
proponente considera que su solucion es una mejora a los requerimientos minimos
exigidos en los pliegos debe adjuntar un cuadro comparativo en el que se aprecie la
mejora

2. No se acepta la observacion se mantiene lo establecido en el pliego de condiciones.Esto
debe ser explicado por el oferente en su disefio y en su propuesta.

OBSERVACION 358:
PREGUNTA 07:

CON RESPECTO AL ANEXO T7 SERVIDORES:

Solicitamos conocer el total de la memoria requerida en la solucién de procesamiento sparc para
el sitio principal y para el sitio alterno, esto debido a que se puede enteder en los plieogs, que es
posible ofertar un solo servidor de hasta 256 cores y 256 GB en RAM que cumple con el total del
requerimiento para el sitio principal.

Con respecto La plataforma debe integrar single error correction, double error detection
(SEC/DED), a nivel de Cache L2 y/o L3. La plataforma debe integrar Proteccién y correccion a
nivel ECC en memoria RAM.

Al respecto solicitamos se modifique este requerimiento, dado que el mismo restringe la
participacion de varios fabricantes para el presente proceso de seleccion.

La plataforma de servidores x86 debe estar certificada para funcionar con los productos de
software previamente adquiridos por la Universidad

Al respecto solicitamos especificar exactamente con que productos de software debe estar
certificada la plataforma x86.
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RESPUESTA 358:

1. No se acepta la observaciéon se mantiene lo establecido en el pliego de condiciones. Esto
debe ser explicado por el oferente en su disefio y en su propuesta.
2. Por favor remitirse al ANEXO T2 INFRAESTRUCTURA ACTUAL.

OBSERVACION 359:
PREGUNTA 08:

En el Anexo Técnico T1 CONDICIONES GENERALES - 8 Hardware y Software, item 5, se
menciona las versiones del software entregadas deben corresponder a la ultima version
disponible, sin embargo, en el Anexo Técnico T2 INFRAESTRUCTURA ACTUAL - 1.1 Bases de
datos, se indica que la base de datos debe quedar en version 11g, Por favor aclarar este
requerimiento, teniendo en cuenta que la tltima versién de la base de datos Oracle corresponde a
12c.

RESPUESTA 359:

Se aclara que la universidad exige que se migre la base de datos Oracle de la version 10g a 11g.
OBSERVACION 360:

PREGUNTA 09:

Anexo Técnico T4 PERSONAL MINIMO REQUERIDO PARA LA EJECUCION CONTRACTUAL -
1 Director y/o Gerente de Proyecto, se pide que las certificaciones sean expedidas por el
contratante o interventor del contrato. Teniendo en cuenta que no todos los clientes emiten
certificaciones con el equipo de trabajo, roles y responsabilidades, se solicita se permita adjuntar
una certificacion laboral relacionando los proyectos en los que el recurso ha trabajado.

RESPUESTA 360:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 361:
PREGUNTA 10:

En el Anexo Técnico T16 CAPACITACION se especifica que se requiere capacitacion en todos
los componentes incluidos en la solucion, sin embargo, en los administradores solo se especifican
servidores, balanceadores, bases de datos y seguridad de la informacion. Agradecemos a la
entidad aclarar si la capacitacion debe ser sobre toda la solucion incluido backup,
almacenamiento, red lan, red san, etc. O solamente para los componentes a los que
corresponden los administradores establecidos en el pliego de condiciones.

RESPUESTA 361:
No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones. La

capacitacién a la que hace referencia, es la necesaria para que los funcionarios de la Universidad
puedan operar la solucién, la cual es diferente a los vouchers de capacitacion.

OBSERVACION 362:
PREGUNTA 11:
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Con respecto al Anexo T6, balanceadores de carg
técnicas, sobre las que agradecemos su respuesta:

o, tenemos las siguientes observaciones

item 1. Solucién de balanceo de carga sede calle
100

OBSERVACIONES

Los equipos ofertados deben ser basados en una
plataforma de hardware de propésito especifico.

El sistema operativo del equipo ofertado debe ser de
propoésito especifico y no uno de uso genérico, es
decir un SO desarrollado por el fabricante
especificamente para propositos de Balanceo de
Carga de Servicios y Aplicaciones basadas en IP
(TCP/UDP) y servicios web.

Deben ser dos (2) equipos en Alta disponibilidad
funcionando en par activo es decir que se vea un
Uinico balanceador, no una solucién de cluster virtual
entre multiples equipos pues se busca eficiencia en
energia, espacios en rack, administracién y facilidad
de configuracién, escalable.

Solicitamos a la entidad permitir también
que los equipos se vean como un cluster
en HA por lo tanto aunque la configuracion
se realiza en un solo equipo se ve como
dos equipos.

Cada equipo debe contar con
Interfaces de red:

Puertos Opticos a 10 Gbps. Con transceiversfp+ Por
cadaBlade o appliance. Permitir crecimiento en

puertos de Fibra Optica a 10 Gbps

las siguientes

Solicitamos a la entidad definir cuantos
SFP+ requieren inicialmente y de que
tipo? Corto o Largo Alcance?; y si no son
necesarios eliminarlos del requerimiento.

Cada equipo debe contar con fuentes de poder
redundantes AC intercambiables en caliente,
entradas de voltaje de 110 a 220 VAC al igual que el
fan tray.

Solicitamos a la entidad retirar la solicitud
de fan tray para garantizar pluralidad de
oferentes.

Los equipos deberan ser instalados en rack estandar
de 19"

alta disponibilidad y verse como un unico balanceador,
adicional tener la capacidad de conectarse a una
unidad similar y operar en modo activo y la otra unidad
en modo pasivo (fail-over) y debera contar con la
capacidad de direccionamiento virtual. El esquema
debe tener la capacidad para recuperacion de las
sesiones del sistema en forma inmediata y automatica
en caso de fallo de un adaptador, cable de red, canal
de controladora o alimentacién de fluido eléctrico.

Los equipos deben tener la caracteristica de soportar

Solicitamos a la entidad permitir también
que los equipos se vean como un cluster
en HA por lo tanto aunque la configuracion
se realiza en un solo equipo se ve como
dos equipos.
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Cada equipo debe incluir 64 Gb de Memoria RAM
minimo

Cada equipo debe incluir minimo un Disco duro de
800Gb de estado solido (SSD)

Debera contar con interfaces de administracion
dedicada tipo lightout o fuera de banda garantizando
administracion continua.

Solicitamos a la entidad permitir equipos
con 32GB de RAM vy disco duro con
500GB

El sistema operativo del equipo ofertado debe ser
de propésito especifico y no uno de uso genérico,
es decir un SO desarrollado por el fabricante
especificamente para propédsitos de Balanceo de
Carga de Servicios y Aplicaciones basadas en IP
(TCP/UDP) y servicios web.

Debe soportar cluster Activo/Activo entre dos 0 mas
plataformas, no necesariamente del mismo modelo

Solicitamos a la entidad eliminar el
requerimiento de HA con equipos de
diferente modelo.

Para mejorar el rendimiento de la sincronizacion de
configuracion debera poder sincronizar la
configuracion de manera incremental.

dispositivos del grupo, el
realizar calculos para determinar el mejor

Ante la necesidad de conmutar el trafico a otros
sistema debera poder

Solicitamos a la entidad eliminar el
requerimiento para garantizar pluralidad de
oferentes

Dispositivo basado en: recursos, capacidad, carga
de trafico en cada dispositivo. Identificando la
mejor opcién cuando el ambiente sea
heterogéneo en cuanto se refiere a plataformas

Solicitamos a la entidad eliminar el
requerimiento para garantizar pluralidad de
oferentes

La configuracion sera sincronizada entre todos
los dispositivos del grupo pudiendo optar si la
sincronizacion se realiza de manera
automatica o manual.

Solicitamos a la entidad eliminar el
requerimiento de sincronizacion manual
para garantizar pluralidad de oferentes

La plataforma debera garantizar la creacion de
minimo instancias independientes para el perimetro
con las funcionalidades de proteccién de DDoS vy
para la zona interna con balanceo local y web
application firewall, estas dos instancias deben estar
incluidas en 2 ambientes independientes Produccién
y Pruebas.

Solicitamos a la entidad confirmar que se
pueda configurar la funcion de ADC y WAF
en una misma instancia, de tal forma que
solo se requieran 2 instancias en total: 1
para produccion y otra para pruebas vy
permitir no se incluir DDoS

item 2. Solucién de balanceo de carga sede
Cajica

OBSERVACIONES

El equipos ofertado debe ser basado en una
plataforma de hardware de propésito especifico

El sistema operativo del equipo ofertado debe ser
de proposito especifico y no uno de uso genérico,
es decir un SO desarrollado por el fabricante
especificamente para propdsitos de Balanceo de
Carga de Servicios y Aplicaciones basadas en IP
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(TCP/UDP) y servicios web.

Deben ser un (1) equipo con redundancia
interna a nivel de conectividad, fuentes de
poder, sistema de ventilacion y unidades de
procesamiento, no una solucion de cluster
virtual entre multiples equipos pues se busca
eficiencia en energia, espacios en rack,
administracion y facilidad de configuracion, la
plataforma debe ser la misma marca que la
ofrecida en calle 100.

Solicitamos a la entidad eliminar el
requerimiento de redundancia interna de
sistema de ventilacion y unidades de
procesamiento para garantizar pluralidad de
oferentes

La plataforma debe contar con las siguientes
Interfaces de red:

Puertos Opticos a 10 Gbps. Con minimo 4
transceiversfp+ por cada Blade o appliance. Permitir
crecimiento de puertos de Fibra Optica a 10 Gbps

Solicitamos a la entidad definir cuantos
SFP+ requieren inicialmente y de que tipo?
Corto o Largo Alcance?; y si no son
necesarios eliminarlos del requerimiento.

Cada equipo debe contar con fuentes de poder
redundantes AC intercambiables en caliente,
entradas de voltaje de 110 a 220 VAC al igual que
el fan tray.

Solicitamos a la entidad retirar la solicitud
de fan tray para garantizar pluralidad de
oferentes.

Los equipos deberan ser instalados en rack

estandar de 19",

Los equipos deben tener la caracteristica de soportar
alta disponibilidad, es decir, tener la capacidad de
conectarse a una unidad similar y operar en modo
activo y la otra unidad en modo pasivo (fail-over) y
debera contar con la capacidad de direccionamiento
virtual. El esquema debe tener la capacidad para
recuperacion de las sesiones del sistema en forma
inmediata y automatica en caso de fallo de un
adaptador, cable de red, canal de controladora o
alimentacion de fluido eléctrico.

Cada equipo debe incluir 64 Gb de Memoria RAM
minimo

Cada equipo debe incluir minimo un Disco duro de
800Gb de estado solido (SSD)

Debera contar con interfaces de administracion
dedicada tipo lightout o fuera de banda
garantizando administraciéon continua.

Solicitamos a la entidad permitir equipos
con 32GB de RAM y disco duro con 500GB

Debe soportar cluster Activo/Activo entre dos o0 mas
plataformas, no necesariamente del mismo modelo

Solicitamos a la entidad eliminar el
requerimiento de HA con equipos de
diferente modelo.

Para mejorar el rendimiento de la sincronizacion de
configuracion debera poder sincronizar la
configuraciéon de manera incremental.

dispositivos del grupo, el sistema debera poder
realizar calculos para determinar el mejor dispositivo
basado en: recursos, capacidad, carga de trafico en
cada dispositivo. Identificando la mejor opcién

Ante la necesidad de conmutar el trafico a otros

Solicitamos a la entidad eliminar el
requerimiento para garantizar pluralidad de
oferentes
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refiere a plataformas

cuando el ambiente sea heterogéneo en cuanto se

La configuracion sera sincronizada entre
todos los dispositivos del grupo pudiendo
optar si la sincronizacién se realiza de
manera automatica o manual.

Solicitamos a la entidad eliminar el
requerimiento de sincronizacion manual
para garantizar pluralidad de oferentes

La plataforma debera garantizar la creacion de
minimo instancias independientes para el perimetro
con las funcionalidades de proteccion de DDoS y
para la zona interna con balanceo local y web
application firewall, estas dos instancias deben
estar incluidas en 2 ambientes independientes
Produccién y Pruebas.

Solicitamos a la entidad confirmar que se|
pueda configurar la funcién de ADC y WAF
en una misma instancia, de tal forma que
solo se requieran 2 instancias en total: 1
para producciéon y otra para pruebas vy
permitir no se incluir DDoS

item 3.1. Administracién de trafico para sedes
calle 100 y Cajica

OBSERVACIONES

La solucion debe permitir hacer control de
balanceo de trafico segun se defina entre uno o
varios tipos de algoritmos especializados de
balanceo:

Round Robin Proporcional dinamico Respuesta
rapida Conexiones minimas Andlisis de carga
Menor nimero de sesiones

Solicitamos a la entidad eliminar el
requerimiento de proporcional dinamico para
garantizar pluralidad de oferentes

Control de persistencia de las conexiones:
Direccién IP origen Direccion |IP destino Cookies
Hash SIP: Debe permitir definir el campo SIP
sobre el cual hacer persistencia Sesiones SSL
Microsoft Remote Desktop

Debe Permitir crear persistencia por cualquier
valor del paquete por medio de reglas.

posterior se dirijan al mismo servidor de la granja.

Debe garantizar afinidad del servidor, de tal forma
que una solicitud de un cliente y cada solicitud

Solicitamos a la entidad eliminar el
requerimiento de presistencia por Direccion
IP destino Hash SIP: Debe permitir definir
el campo SIP sobre el cual hacer
persistencia Microsoft Remote Desktoppara
garantizar pluralidad de oferentes

Soporte de API| para construir aplicaciones de
administracion o monitoreo personalizadas:
Soporte de SOAP/XML, que sea base del Sistema

Operativo. Que permita la integracién con
aplicaciones como VMWarevCenter, Microsoft
System Center Virtual Machine Manager

(SCVMM), Soporte de Java, .NET, PERL, PHP,
PowerShell o cualquier otra plataforma de
virtualizacion. Las interfaces de control deben ser
accesibles por conexiones SSL con
requerimientos de autenticacion via http basica,
para evitar accesos no autorizados. Soporte de
APl REST

Solicitamos a la entidad eliminar el
requerimiento de integracién con, Microsoft
System Center Virtual Machine Manager
(SCVMM), Soporte de Java, .NET, PERL,
PHP, PowerShell o cualquier otra plataforma
de virtualizacioén. para garantizar pluralidad de
oferentes
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Debera ser posible modificar el contenido HTML |[Solicitamos a la entidad eliminar el
utilizando objetos de configuracion y sin requerimiento de modificacion de contenido a
necesidad de generar scripts. través de scripts

El sistema debera soportar scripts de
programacion  basados en un lenguaje
estructurado  (TCL) que  permita crear
funcionalidades que por defecto no se encuentren
en el menu de configuraciéon u opciones y debe
soportar la creacion de Procedimientos o
funciones que puedenser utilizadas desde
cualquier otro script

soporta

basadas

El equipo debe ser compatible con trafico IPSEC. [Solicitamos a la entidad incluir que el sistema
de balanceo de redes privadas
virtuales o VPNs incluyendo las que son

en IPSec

item 3.2. Funciones de seguridad para sedes calle 100 y
Cajica

OBSERVACIONES

Cada equipo debe soporte de seguridad SSL con las
siguientes caracteristicas

La solucion debe manejar AES, AES-GCM, SHA1/MD5 v,
soporte a algoritmos de llave publica: RSA, Diffie-Hellman,
Digital  SignatureAlgorithm  (DSA) y Elliptic curve
cryptography (ECC)

Solicitamos a la entidad
requerimiento

SignatureAlgorithm  (DSA)  para
garantizar pluralidad de oferentes

eliminar el
deDigital

Debe soportar e incluir Geolocalizacién de direcciones IP

Cada equipo debe contar con Proteccion de la cookie de
SYN contra ataques de SYNflood.

en texto plano a una conexién encriptada sin necesidad de
cambiar el puerto.

Firmado criptografico de cookies para verificar su integridad. [Solicitamos a la entidad eliminar el
requerimientopara garantizar
pluralidad de oferentes.

Capacidad de integracién con dispositivos HSM externos.Solicitamos a la entidad eliminar el

Debera soportar al menos ThalesnShield Y SafeNet Luna S |requerimientopara garantizar
pluralidad de oferentes.

La solucion debe permitir la funcionalidad Proxy SSL. esta |Solicitamos a la entidad eliminar el

funcionalidad permite que sesion SSL se establezca [requerimientopara garantizar|

directamente entre el usuario y el servidor final, pero el |pluralidad de oferentes.

equipo balanceador debe ser capaz de des encriptar,

optimizar y re encriptar el trafico SSL sin que el

balanceador termine la sesion SSL

Se requiere que soporte la extension STARTTLS para ellSolicitamos a la entidad eliminar el

protocolo SMTP de manera de poder cambiar una conexiénjrequerimientopara garantizar

pluralidad de oferentes.
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item 3.3. Funciones de aceleracién de trafico para sedes
calle 100 y Cajica

OBSERVACIONES

Debe soportar el protocolo SPDY y funcionar como Gateway
SPDY aun cuando los servidores Web no soporten esta
caracteristica.

Solicitamos a la entidad eliminar el
requerimiento para  garantizar
pluralidad de oferentes.

Permitir la modificacién de los tags de cache para cada
objeto del sitio web de manera independiente, pudiendo
respetar los tags generados por el Web server o
modificarlos

Solicitamos a la entidad eliminar el
requerimiento para  garantizar
pluralidad de oferentes.

Permitir la definicion de mdultiples subdominios para un sitio
web con el fin de incrementar el niumero de conexiones
simultaneas que puedan darse desde un browser hacia este
sitio.

Solicitamos a la entidad eliminar el
requerimiento para garantizar
pluralidad de oferentes.

Permitir reordenamiento de contenido para objetos CSS vy
Javascript.

Solicitamos a la entidad eliminar el
requerimiento  para  garantizar
pluralidad de oferentes.

mayor nimero de conexiones TCP mayor.

Permitir especificar subdominios adicionales para permitir un

Solicitamos a la entidad eliminar el
requerimiento  para  garantizar
pluralidad de oferentes.

Incorporar aceleracion para contenidos PDF en el sitio Web

Solicitamos a la entidad eliminar el
requerimiento  para  garantizar|
pluralidad de oferentes.

El acelerador Web debe permitir optimizacion de imagenes
en el sitio web cambiando el formato de la imagen,
cambiando el tamafio de la imagen, eliminando
encabezados EXIF, cambiando el numero de colores.

Solicitamos a la entidad eliminar el
requerimiento

generadas por el usuario

Permitir definir multiples politicas de aceleracion y politicas

Solicitamos a la entidad eliminar el

requerimiento

integrado a la solucion

Debe contar con un editor de politicas de aceleracién web

Solicitamos a la entidad eliminar el

requerimiento

Permitir la configuracion de reglas de aceleracion basado en
los encabezados del request o en los encabezados de la
respuesta

Solicitamos a la entidad eliminar el

requerimiento

Permitir aceleracion simétrica y asimétrica

Solicitamos a la entidad eliminar el

requerimiento

Gateway SPDY una cuando los servidores Web no soporten
el protocolo

Soporte al protocolo SPDY, debe permitir funcionar como

Solicitamos a la entidad eliminar el

requerimiento

Debe soportar optimizacién de video HTTP Live Streaming
(HLS)

Solicitamos a la entidad eliminar el

requerimiento

y UDP

Debe soportar Adaptive Forward Error Correction a nivel TCP

Solicitamos a la entidad eliminar el

requerimiento
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Debe permitir optimizacion realizando “Content Inlining”,
permitiendo poner en linea Javascripts, CSS e imagenes
directamente en el HTML (codificados)

Solicitamos a la entidad eliminar el
requerimiento

Debe soportar Minificacién de contenido removiendo
espacios y comentarios del coédigo fuente de Javascripts y
CSS reduciendo el tamario de los archivos.

Solicitamos a la entidad eliminar el
requerimiento

La solucién debe soportar la optimizaciéon de enlaces WAN
entre dos equipos utilizando De duplicacion, Compresion y

Solicitamos a la entidad eliminar el
requerimiento

optimizaciones TCP de ser necesario.

100 y Cajica

Solicitamos a la entidad eliminar el requerimiento dado
que estas funciones deben ser especializadas de un

item 3.4. Funciones de Anti-DDOS para sedes calle OBSERVACIONES

equipo de proposito especifico Anti DDos,

Debe incluir proteccion contra ataques de DDoS en
capas 2-4 utilizando vectores de ataque personalizables

Solicitamos a la entidad eliminar el punto
3.4 dado que estas funciones deben ser
especializadas de un equipo de
propoésito especifico Anti DDos.

Debe permitir la definicion de horarios (schedules) que
apliquen a las reglas configuradas, permitiendo activar

especifica Después de una fecha especifica.

reglas Entre intervalos de tiempo Hasta una fechalespecializadas

Solicitamos a la entidad eliminar el punto
3.4 dado que estas funciones deben ser
de wun equipo de
propésito especifico Anti DDos.

Debe permitir la configuracion de tunel IPSECSite-to-Site

Solicitamos a la entidad eliminar el punto
3.4 dado que estas funciones deben ser
especializadas de un equipo de
proposito especifico Anti DDos.

Debe incluir funcionalidad de
applicationdeliverycontroller o integrarse con dispositivos

Solicitamos a la entidad eliminar el punto
3.4 dado que estas funciones deben ser

multiples Urls explicitas utilizando wildcards de

de ApplicationDelivery especializadas de un equipo de
proposito especifico Anti DDos.

item 3.5. Web application firewall (WAF)OBSERVACIONES

parasedescalle 100 y Cajica ¥ ) B s 5

Debe trabajar en un esquema proxy TCP reverso y/o

transparente

Debe soportar la creacion automatica de politicas

La creacion automatica de politicas debera unificariSolicitamos a la entidad eliminar el
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manera de reducir la cantidad de objetos en la
configuracion.

requerimiento

Ataques de FuerzaBruta Cross-site scripting (XSS)
Cross Site Request Forgery SQL injection Parameter
and HPP tampering Sensitive information leakage
Session highjacking Buffer overflows Cookie
manipulation Various encoding attacks Broken
access control Forceful browsing Hidden fields
manipulation Request smuggling XML bombs/DoS
Open Redirect

Debe permitir la integracion con Herramientas delSolicitamos a la entidad eliminar el

verificacion de vulnerabilidades. requerimiento

El WAF Debe incluir proteccién a Web Services XML [Solicitamos a la entidad eliminar el

y restringir el acceso a métodos definidos via Web|requerimiento de_ _restringir e} acceso a

ServicesDescriptionLanguage (WSDL) meétodos definidos via Web
ServicesDescriptionLanguage (WSDL)

Permitir la definicién y deteccion de las condiciones|Solicitamos a la entidad eliminar el

a cumplir para que una aplicacion externa que vialrequerimiento

Java realiza un requerimiento cross- domian,

permitiendo evitar un CORS (Cross-

OriginResourceSharing).

Debe permitir verificar las firmas de ataque en las(Solicitamos a la entidad eliminar el

respuestas del servidor al usuario requerimiento

Debe integrarse con Firewall de Base de Datos Solictamos a la entidad eliminar el
requerimiento

Debe proteger contra ataque DoS /DDoS de Capa 7 [Solicitamos a la entidad eliminar el
requerimiento

Debeprotegercomominimo: Solictamos a la entidadeliminar el

requerimiento de proteccion ante ataques
Various encoding attacks Broken access
control Forceful browsing Hidden fields
manipulation Request smuggling XML
bombs/DoS Open Redirect

reputacion de |IP que permita bloquear trafico
desde y hacia direcciones |IP en categorias como:
ScannersExploits Windows Denial of
ServiceProxies PhishingBotnetsProxies
anonimos

de

Debe poder identificar y configurar Urls que [Solicitamos a la entidad eliminar el
generen un gran consumo de recursos en los [requerimiento

servidores como metodo de proteccién de ataques

de denegacién de servicios.

Debe permitir verificaciones de seguridad ySolictamos a la entidad eliminar el
validacion a protocolos FTP y SMTP requerimiento

Debe permitir comparar dos politicas de seguridad y|Solicitamos a la entidad eliminar el
mostrar las diferencias entre ambas requerimiento

El equipo debe soportar bases de datos de [Solicitamos a la entidad eliminar el

requerimiento
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Se solicita a la entidad eliminar el punto 3.6

especifico para garantizar los

configurados.

proteccion a

item 3.6. Funciones de acceso para sedes calle 100 y Cajica

funcionalidades deberian ser ofrecidas en un equipo de proposito

OBSERVACIONES

dado que estas

accesos seguros

item 3.8. Administracién del sistema para sedes calle
100 y Cajica

OBSERVACIONES

La solucién debe permitir el acceso para la
administracién del equipo appliance via CLI (Interfaz

de linea de comandos) por SSH, interfaz de
administracion grafica basada en Web seguro
(HTTPS)

La solucién de integrarse con Directorio Activo Windows
2003 o superior, LDAP, RADIUS.

Se solicita la entidad permitir RADIUS o
TACACS

La solucién debe incluir comunicacién cifrada vy
permitir la autenticaciéon del equipo y de los usuarios
administradores/supervisores  con Certificados
Digitales

Se solicita la entidad eliminar el
requerimiento de permitir la
autenticacion del equipo y de los

usuarios administradores/supervisores
con Certificados Digitales

El equipo debe contar con un médulo de administracion
tipo lightsout que permita encender/apagar el sistema de
manera remota y visualizar el proceso de arranque.

Se solicita la entidad eliminar el

requerimiento.

La interfaz grafica debe contar con un Dashboard
personalizable que permita monitorear el estado del
equipo en tiempo real

item 4. Otros requerimientos para sedes calle 100 y
Cajica

OBSERVACIONES

El contratista debera realizar capacitaciones oficiales
(impartidas por fabricante) del producto ofrecido para los
modulos de Administracién, DDoS, Balanceo de
Datacenter y Proteccion de aplicaciones en capa 7, cada
capacitacion debera ser independiente y el plan de
estudio debera ser aprobado por la entidad

Se Solicita al entidad confirmar que se
acepta capacitacion online, de lo
contrario  especificar cantidad de
personas

RESPUESTA 362:
Solucion de balanceo de carga sede calle 100

1;

No se acepta |la observacion se mantiene lo establecido en el pliego de condiciones. Esto

debe ser explicado por el oferente en su disefio y en su propuesta.

o s L0 D

Esto debe ser explicado por el oferente en su disefio y en su propuesta.

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones
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6. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
7. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
8. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
9. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
10. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

Solucion de balanceo de carga sede Cajica

11. No se acepta la observacion se mantiene lo establecido en el pliego de condiciones. Esto
debe ser explicado por el oferente en su disefio y en su propuesta.
12. Esto debe ser explicado por el oferente en su disefio y en su propuesta.

13. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
14. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

15. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
16. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
17. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
18. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

Administracion de trafico para sedes calle 100 y Cajica

19. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
20. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
2. No se acepta |la observacion, se mantiene lo establecido en el pliego de condiciones
22. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
23. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

Funciones de seguridad para sedes calle 100 y Cajica

24, No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
28, No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
26. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
27. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
28. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

Funciones de aceleracion de trafico para sedes calle 100 y Cajica

28. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
30. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
3., No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
32. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
33 No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
34. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
35. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
36. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

37, No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
38. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
39, No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones
40. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

Funciones de Anti-DDOS para sedes calle 100 y Cajica

41, No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
42. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
43. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

44, No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones
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Web application firewall (WAF) para sedes calle 100 y Cajica

45 No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
46. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
47, No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
48. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
49, No se acepta |la observacion, se mantiene lo establecido en el pliego de condiciones

50. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
51. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
52. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
53. No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones
54, No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

65 No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
56. No se acepta |la observacion, se mantiene lo establecido en el pliego de condiciones
87, No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones

Administracion del sistema para sedes calle 100 y Cajica

58. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
59. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
60. No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones

Otros requerimientos para sedes calle 100 y Cajica

61. No se acepta la observacion, remitirse al ANEXO T16 CAPACITACIONES

OBSERVACION 363:
PREGUNTA 11:

Con respecto al Anexo T4, personal minimo requerido, agradecemos su respuesta a las
siguientes solicitudes de aclaracion:

Con respecto al Rol de Director y/o gerente del proyecto, solicitamos sea aclarada la
experiencia requerida para este Rol, dado que no es muy clara la solicitud de experiencia en
contratos de “...de alcance similar en alcance y complejidad al solicitado en la presente
invitacion, donde se demuestre las habilidades para alinear servicios tecnolégicos con las
necesidades del negocio...” en este sentido, solicitamos se permita que se demuestre
experiencia en contratos “...de alcance similar en cuanto a que los mismos correspondan a
soluciones de integracion de Servidores, Almacenamiento y Servicios donde se demuestre
que se desarrollaron labores de Director y/o Gerente del proyecto...”.

Con respecto al Rol de Ingeniero Residente, solicitamos sea aclarada la experiencia requerida
para este Rol, dado que la solicitud de experiencia para este Rol, menciona una o mas
certificaciones de experiencia, pero no menciona experiencia en que tipo de labores, las cuales a
nuestro entender deben corresponder a labores de ser responsable directo en la ejecucion y
manejo de proyectos de IT similares a los del presente proceso de contratacion.

Con respecto al Rol de Lider técnico, solicitamos sea aclarada la experiencia requerida para
este Rol, en el sentido de permitir que la experiencia en minimo cinco (5) afios y esa misma
experiencia de cinco afios en base de datos Oracle, de igual manera solicitamos aclarar la

certificacion de experiencia en 2 proyectos de replicacion de datos Oracle en tiempo real con la
Pagina 111 de 147



;
v

M
N,
L]

™

- 3

HivMsMD LA
INUEVA GRANADA Invitacion Pablica N° 01 de 2016

herramienta ofertada, dado que dicha experiencia ya esta cubierta con la certificacion solicitada
de experiencia demostrable en 3 proyectgos de RAC 11g.

Con respecto al Rol de Ingeniero en Implementacion y migracion de base de datos
solicitamos sea aclarada la experiencia requerida para este Rol: -

e Experiencia en manejo de Linux en datacenters. Estd cubierta por la experiencia en
Administracién de sistemas Operativos Unix y Linux, por lo que solicitamos se aclare al respecto.
e Experiencia certificable en por lo menos 3 proyectos que involucran la implementacion de
plataformas del sistema operativo Unix y Linux ofertado y la herramienta de virtualizacion
propuesta. Solicitamos se permita experiencia en por lo menos 1 proyecto, con lo que se estaria
demostrando conocimientos sobre el sistema operativo Unix y Linux ofertado y la herramienta de

virtualizacion propuesta.

e Experiencia como minimo de 4 afios como consultor en sistemas operativos. Solicitamos aclarar
este requerimiento el “consultor” en sistemas operativos dado que esta experiencia se demuestra
mediante las certificaciones del punto anterior, que se refieren a la implementacién o “consultoria”
de plataformas del sistema operativo Unix y Linux ofertado y la herramienta de virtualizacion
propuesta.

* Experiencia en consolidacién de aplicaciones con Apache Web Server y PHP. Solicitamos
aclarar este

requerimiento ,

Permitiendo demostrar experiencia en consolidacion de aplicaciones en general, indistintamente
de la '

herramienta.

Con respecto a los Roles de Ingeniero en implementacion y migracion de servidores de
aplicaciones y servidores Web #2. Ingeniero en implementacion y migracion de sistemas Unix,
experto en Networking, balanceadores etc y experto en areas eléctricas, aires acondicionados,
etc. Solicitamos, que las certificaciones requeridas puedan ser certificaciones “afines” y que las
mismas puedan ser cubiertas por mas de una persona para cada Rol.

Con respecto a todos los Roles en General de este anexo, solicitamos que las
certificaciones a aportar puedan ser certificaciones “afines” para cada Rol y que las
mismas puedan ser cubiertas por mas de una persona para cada Rol.

RESPUESTA 363:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

A P DI PT =
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13. Observaciones presentadas por la empresa CPS Tecnologias de informacion:

OBSERVACION 364: )
CAPITULO 2. CONDICIONES DE PARTICIPACION

2.1.1 Proponentes Extranjeros: “Los proponentes extranjeros domiciliados o con sucursal en
Colombia deberan cumplir con lo indicado en el presente pliego de condiciones sobre
reciprocidad, representacion y documentos...”.

De acuerdo a lo anterior solicitamos amablemente a la entidad aclarar si una empresa extranjera
sin domicilio o sucursal en Colombia podria participar en el presente proceso y cuales serian los
requisitos juridicos y financieros que deberian cumplir.

RESPUESTA 364:

Las empresas extranjeras pueden participar en la presente Invitacion Publica, siempre y cuando
aporten el respectivo certificado de inscripcién en el Registro Unico de Proponentes, expedido por
la Camara de Comercio Colombiana del domicilio del proponente, con la correspondiente
clasificacion y calificacién reconocida por el Estado colombiano. Igualmente debe acreditar un
apoderado domiciliado en Colombia con facultad para presentar propuesta y celebrar el contrato,
asi como para representarla judicial y extrajudicialmente, y dar cumplimiento estricto a lo
preceptuado en el Art. 251 del Codigo General del Proceso, Ley 1564 de 2012.

El proponente extranjero debe cumplir los requisitos juridico y financieros solicitados en el pliego
de condiciones.

OBSERVACION 365:

2.1.4. Consorcios o Uniones Temporales: “Cada uno de los integrantes del Consorcio o la

Unién Temporal debera presentar los documentos juridicos, financieros y técnicos solicitados a
los OFERENTES individuales”.

Solicitamos cordialmente a la entidad indicar si una empresa extranjera sin domicilio o sucursal en
Colombia puede hacer parte de la figura de consorcio o uniéon temporal y que requisitos debe
cumplir para su presentacion.

RESPUESTA 365:

Puede ser parte de un consorcio o union temporal. Sin embargo es necesario tener presente que
las empresas a titulo individual o como integrantes de consorcio o unién temporal, deben cumplir
con todos y cada uno de los requisitos exigidos en el pliego de condiciones a las empresas
colombianas o acreditadas en Colombia sin excepcién, contar con un apoderado domiciliado en
Colombia con facultad para presentar propuesta y celebrar el contrato, asi como para
representarla judicial y extrajudicialmente.

El proponente extranjero debe cumplir los requisitos juridico y financieros solicitados en el pliego
de condiciones, y aportar el respectivo certificado de inscripcion en el Registro Unico de
Proponentes, expedido por la Camara de Comercio Colombiana, con la correspondiente
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clasificacion y calificacién reconocida por el Estado colombiano, y dar cumplimiento estricto a lo
preceptuado en el Art. 251 del Codigo General del Proceso, Ley1564 de 2012

OBSERVACION 366:

CAPITULO 4. REQUISITOS HABILITANTES Y DOCUMENTOS PARA ACREDITARLOS

4.1.6. Certificado De Inscripcion En El Registro Unico De Proponentes-Rup:”... Tanto en el
evento de presentacién de la propuesta individual como en el caso de consorcios 0 uniones
temporales, el oferente y cada uno de los integrantes de dicha persona deben cumplir con la
presentacion de este documento...”

Solicitamos atentamente a la entidad confirmar si una empresa extranjera sin sucursal o domicilio
en Colombia y no tenga inscripcién en el RUP, podria participar en el proceso en mencion,
adjuntando en caso de existir un documento equivalente que evidencie de manera clara lo
descrito con relacién a la experiencia ejecutada, es posible que este requisito se atienda con las
certificaciones de experiencia expedidas por las entidades contratantes?

RESPUESTA 366:
Se reitera |la respuesta dada en anterior observacion:

El proponente extranjero debe cumplir los requisitos juridico y financieros solicitados en el pliego
de condiciones, y aportar el respectivo certificado de inscripcion en el Registro Unico de
Proponentes, expedido por la Camara de Comercio Colombiana, con la correspondiente
clasificacion y calificacién reconocida por el Estado colombiano, y dar cumplimiento estricto a lo
preceptuado en el Art. 251 del Codigo General del Proceso, Ley1564 de 2012

OBSERVACION 367:

.2. Capacidad Financiera: “Los requisitos financieros para participar en la presente invitacion,
seran verificados a partir de la informacién sobre capacidad financiera con corte a 31 de diciembre
de 2014 que obra en el Certificado de Informacién RUP”.

Solicitamos amablemente a la entidad confirmar si una empresa extranjera sin domicilio o
sucursal en Colombia puede presentar sus estados financieros con corte a 31 de diciembre de
2014 en su moneda original y realizar una aclaracién al detalle de los mismos a pesos
colombianos. En caso de ser positivo cual seria la forma de evaluar la capacidad financiera como
miembro de un consorcio 0 unién temporal.

RESPUESTA 367:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 368:
4.3.3. Experiencia Especifica Minima Del Proponente:

a. deben tratarse de proyectos con complejidad y alcance similar (relacionado, afin y/o
parecido no igual o idéntico).
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d) Al menos una certificacion debe tratarse de la misma tecnologia ofertada e incluir los servicios
sobre la misma plataforma de servidores y almacenamiento que existen en la Universidad.

Solicitamos cordialmente a la entidad aclarar si en caso que el proponente presente solo un
certificado de experiencia, este puede ser con una tecnologia parecida de la misma marca o del
mismo fabricante que maneja la Universidad Militar, o por el contrario debe ser una tecnologia
exactamente igual solicitada por la Universidad.

RESPUESTA 368:

Deber ser en la tecnologia que el proponente oferte en su propuesta.

OBSERVACION 369:

‘Para el caso de contratos celebrados y ejecutados en el extranjero, el proponente deberd
presentar un anexo a la certificacién en el que especifique el precio de cambio utilizado para
efectos de establecer el valor total del contrato en Pesos Colombianos. El valor de cambio debe
obedecer al valor vigente para la fecha de terminacion del contrato”.

Solicitamos amablemente a la entidad indicar cémo se debe trasladar a pesos colombianos, el
valor de una certificacion de un proyecto realizado en otro pais y pagado en délares americanos.

RESPUESTA 369:
Se sugiere al interesado remitirse al pliego de condiciones.

14. Observaciones presentadas por la empresa GTS:

OBSERVACION 370: , ,
En el numeral 4.3.3 EXPERIENCIA ESPECIFICA MINIMA DEL PROPONENTE, subindice d, la
entidad solicita:

‘Al menos una certificacion debe tratarse de la misma tecnologia ofertada e incluir los servicios
sobre la misma plataforma de servidores y almacenamiento que existen en la universidad”

Debido a que el objeto del proceso es hacer una renovaciéon tecnolégica, y dentro de los
requerimientos planteados estd que los equipos sean de Ultima tecnologia y considerando que
los servicios seran desarrollados sobre la nueva plataforma, solicitamos a la Universidad que
incluya dentro de los servicios evaluables los servicios asociados con el proyecto y no con la
plataforma antigua de la universidad.

RESPUESTA 370:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 371:

El numeral 8.12 expresa el requerimiento de garantias futuras del proyecto, y en €l se observa
que el porcentaje de cubrimientos es equivalente al 130% del presupuesto asignado, y debido
que las empresas aseguradoras no autorizan ni expiden pdlizas que superen el 100% del
presupuesto asignado para un proceso cordialmente solicitamos a la Universidad revisar y ajustar
este requerimiento para que no supere este monto, ya que como se evidencié en el proceso
lanzado el afio pasado con este misma solicitud quedé demostrado que no fue posible que ningun

oferente presentara una propuesta.
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RESPUESTA 371:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 372:

En el anexo T15, el pliego dice: “los servicios de soporte y garantia deberan ser brindados
directamente por el fabricante o por el distribuidor con ingenieros certificados en el software /
Hardware en cada una de las plataformas / productos ofertados”

Y mas adelante en el ltem 1 Nivel de Soporte se solicita:

“Los servicios de soporte deberan ser siempre brindados directamente por el fabricante del
software / gardware en cada una de las plataformas / productos ofertados”

Cordialmente solicitamos a la Universidad unificar este requerimiento, tal y como estéa planteado
en la introduccién del capitulo con el fin de que todos los oferentes trabajemos sobre el mismo
entendido.

RESPUESTA 372:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
OBSERVACION 373:

En el item que indica la forma de pago, el pliego establece que el equivalente al 20% del pago
estara sujeto al avance minimo de un 50% de la capacitacion. Considerando que la capacitacion
es un valor ponderable y que cada participante puede ofertar un nimero de afios diferente y esto
podria llevar a que la ejecucién de dicha capacitacion se extienda por varios afos, solicitamos a la
Universidad no establecer el cumplimiento de la capacitacion como un entregable facturable o en
su defecto asociarlo a la entrega de los vouchers de capacitacion

RESPUESTA 373:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. La
capacitacion a la que hace referencia, es la necesaria para que los funcionarios de la universidad
puedan operar la solucion, la cual es diferente a los vouchers de capacitacién.

OBSERVACION 374:

En el pliego dice "El fabricante debe presentar el reconocimiento internacional y ubicacién del
mercado, en los productos ofertados, en los ultimos 3 afios. Por ejemplo ubicacién en el
cuadrante Gartner.” es valido entender que la universidad militar desea tener una solucion de
firewall de nueva generacion que este dentro del cuadrante de Enterprise network firewall dentro
del cuadrante de lidere, esto por ser una entidad de gran tamafio y que se debe categorizar en
tecnologia como una enterprise que necesita la mejor tecnologia ofrecié en este rango para
proteger a sus cliente en caso de incidentes frente a ataques de ciberdefensa.

RESPUESTA 374:
Esto deben ser explicado por el oferente en su disefio y en su propuesta.

OBSERVACION 375:

Se requiere por favor la Universidad Militar nos informe el numero esperado de conexiones
concurrentes esperadas en la solucion de firewall de nueva generacién, asi como la cantidad de
usuarios totales para navegacion y un promedio de usuarios concurrentes para dimensionar las
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funcionalidad de "Control de contenido web por categorias”. Adicional que tipo de usuarios (ej:
estudiantes, administrativos...) son los que utilizan este servicio.

RESPUESTA 375:

En el "ANEXO T1 CONDICIONES GENERALES" se entrega la informacion necesaria para que se
haga esta estimacion

OBSERVACION 376:

Se requiere conocer la cantidad de usuarios totales y usuarios concurrentes esperados que se
conectaran desde internet hacia los servicios publicados en internet, para identificar el troughpuht
esperado por la soluciéon?

RESPUESTA 376: En el “ANEXO T1 CONDICIONES GENERALES" se entrega la informacion
necesaria para que se haga esta estimacién

OBSERVACION 377:

En el pliego dice Throughput con la funcionalidad de control de aplicaciones habilitada para todas
las firmas que el fabricante posea” es valido entender que el troughpuht solicitado debe ser de
Firewall+ app activado?

RESPUESTA 377: Esas capacidades deben ser explicadas por el oferente en su disefio y en su
propuesta.

OBSERVACION 378:
En el pliego dice "interfaces de red 10Gbps SFP+" es valido entender que la solucion deba tener
los compartimiento de conexion de los SFP+ a 10Gb?

RESPUESTA 378:

Esas capacidades deben ser explicadas por el oferente en su disefio y en su propuesta.

OBSERVACION 379:

En el pliego dice "La soluciéon debe permitir expansién futura®, pero se necesita que se especifique
que tipo de expansion se necesita y cual es el porcentaje de crecimiento esperado de la solucién?

RESPUESTA 379:

La solucion debe contemplar que la universidad pueda adicionar los equipos a la solucién de
acuerdo con las necesidades que se vayan presentando.

OBSERVACION 380:

En el pliego dice "Por consola de administracion y monitoreo, se entiende el licenciamiento de
software necesario para las dos funcionalidades, también como hardware dedicado para el
funcionamiento de las mismas” para lo cual es valido entender que el appliance de firewall de
nueva generacion posea en la misma maquina las dos funcionalidad pero que su procesamiento
sea separado dentro de la misma y se evidencia en |la consola de administracion su porcentaje de
utilizacion de forma independiente? Si la respuesta es afirmativa, se necesita que se modifiquen el
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item "La consola de administracion y monitoreo no puede residir en el mismo appliance de
seguridad de red, asi posea recurso de CPU, memoria, interfaz de red y sistema operacional
dedicados para esta funcién”.

RESPUESTA 380:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Si el
proponente considera que su solucién es una mejora a los requerimientos minimos exigidos en
los pliegos debe adjuntar un cuadro comparativo en el que se aprecie la mejora.

OBSERVACION 381:
Debido a que las UPS van en un cuarto separado del area blanca, es posible ofrecer UPS que no
sean rackeables?

RESPUESTA 381:

Se requiere que un sistema de UPS de RACK, tal como se estipula en el "ANEXO T17
DATACENTER" numeral 4.2. Obras Electricas

OBSERVACION 382:

Existe libertad total de disefio y distribucion para el datacenter?

RESPUESTA 382:

El proponente tiene libertad para el disefio y la distribucion del Centro de Datos, siempre y cuando
se cumpla con los requerimientos minimos exigidos en los Anexos Técnicos.

OBSERVACION 383:
OBSERVACIONES ANEXO T1 CONDICIONES GENERALES DEL PROYECTO

e Solicitamos aclarar, literal

Las marcas, normas, capacidades, referencias, protocolos y estandares que se presenten
en todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
oferente explicar con el mayor detalle posible todos los elementos y funcionalidad de la
solucion integral propuesta, exponiendo sus factores principales, sus diferenciadores,
caracteristicas y fortalezas.

¢ Esto hace referencia a lo presentado por el oferente, o a lo presentado en este pliego de
condiciones y todos sus anexos?

 Solicitamos aclarar, literal

El oferente debe anexar a la propuesta un CD y/o DVD con un video en promedio de 15
minutos en el cual explique técnicamente (Estructura del Centro de datos, equipos,
almacenamiento, Interconexion de datos, Interconexion eléctrica, sistemas de seguridad)
la solucion propuesta, en caso de requerirlo la universidad podré citar al proponente para
que realice una sustentacion individual de la propuesta.
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(A que se hace referencia con promedio de 15 minutos? (Es el tiempo maximo, tiempo
minimo, tiene que tener esa duracion?

« Solicitamos aclarar, literal

Los elementos que conforman la plataforma a instalar en la UMNG deberéan garantizar una
disponibilidad igual o superior a 99,9% de la plataforma.

¢ Bajo qué criterios se va a medir esta disponibilidad? Se entiende que la disponibilidad a
la que se hace referencia es de toda la solucién, ;es esto correcto? Es necesario aclarar
el criterio de medicién de la disponibilidad, debido a que la misma se puede medir en con
relacién a la media entre fallas y los tiempos de respuesta, o se puede medir de acuerdo a
la redundancia de la misma. Por otro lado, la disponibilidad de la plataforma depende del
punto de la red donde esta se analice.

e Solicitamos aclarar, literal

Los elementos de hardware suministrados que requieran operar con energia eléctrica
deberan operar con tensién de alimentacion 120 V AC +/- 10% y frecuencia de 60 Hz.

Se solicita a la Universidad aclarar si este requerimiento es mandatorio. Teniendo en
cuenta la cantidad, y las caracteristicas tecnicas de la infraestructura requerida es posible
que requiera de una red trifasica o de 220 V AC, dependiendo del fabricante.

« Solicitamos aclarar, literal

Las versiones de software entregadas deberan corresponder a la tltima version disponible,
y se deben garantizar las actualizaciones de software durante todo el periodo de garantia
ofertado.

Se solicita a la Universidad aclarar cuando este requerimiento aplica. Puntualmente para
las Bases de Datos la Universidad solicita especificamente unas versiones de este
software, que no necesariamente son las ultimas en el mercado. Adicionalmente, esto
puede influir en el modelo de licenciamiento con el que cuenta actualmente la universidad.

RESPUESTA 383:

Para la primera observacion es claro en "ANEXO T1 CONDICIONES GENERALES DEL
PROYECTO" que las marcas, normas, capacidades, referencias, protocolos y estandares que se
presenten en todos los anexos técnicos son referenciales

Para la segunda observacion, se aclara que la duracion del video explicativo tenga una duracion
aproximada de 15 minutos.
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Para la tercera observacion, se aclara que la disponibilidad se mide por tiempo, es decir el tiempo
que la solucion esté en uso. Ejemplo de los 365 dias del afio para cumplir una disponibilidad
99,9% la solucién solo puede estar fuera de servicio por espacio de 8,76 horas en el afio.

Para la cuarta observacion remitirse al "ANEXO T1 CONDICIONES GENERALES DEL
PROYECTO” numeral 1. Descripcion general del Proyecto

“Las marcas, normas, capacidades, referencias, protocolos y estandares que se presenten
en todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
oferente explicar con el mayor detalle posible todos los elementos y funcionalidad de la
solucion integral propuesta, exponiendo sus factores principales, sus diferenciadores,
caracteristicas y fortalezas.”

Para la quinta observacion, se aclara que esto aplica para el software que se requiere para que
funcione la solucién, ya que las aplicaciones propias de la universidad no pueden ser cambiadas
de versién, para la base de datos Oracle se pide que se migre a la version 11G.

OBSERVACION 384:
OBSERVACIONES ANEXO T3: RELACION DE APLICACIONES EXISTENTES

« Solicitamos a la UMNG aclarar el alcance de responsabilidades entre el contratista y la
Universidad, en el manejo de sistemas operativos obsoletos y sistemas operativos con los
que no se cuenta soporte. Dentro de todo el documento de relacion de aplicaciones se
evidencia que hoy dia varias aplicaciones corren sobre sistemas operativos que no son
soportados por el fabricante a la fecha, o no existe en el mercado un soporte sobre el
mismo.

RESPUESTA 384

Remitirse al “ANEXO T1 CONDICIONES GENERALES DEL PROYECTQO” numeral 6 Integralidad
e interoperabilidad.

OBSERVACION 385:

OBSERVACIONES ANEXO T4 PERSONAL MINIMO REQUERIDO PARA LA EJECUCION
CONTRACTUAL

« En el Numeral 4 — Ingeniero Infraestructura, se especifica como responsabilidad de este
rol Gestionar la infraestructura tecnolégica. Solicitamos aclarar el alcance de esta
responsabilidad ya que no es claro para los oferentes este alcance dado que su rol es de
ingeniero de infraestructura no administracion. Adicionalmente se solicita experiencia
minima como consultor de Sistemas Operativos por cuatro (4) afios. Dentro del alcance de
este proyecto no se habla de un proceso de consultoria por lo que no es claro esta
solicitud. Solicitamos aclarar de igual manera este punto, y como se debe certificar esta
experiencia.

¢ En el Numeral 8 — Ingeniero Implementacion y migracion de sistemas Unix, se especifica
como responsabilidad de este rol Desempefar el rol de administrador de sistemas Unix.
Solicitamos aclarar el alcance de esta responsabilidad ya que no es claro para los
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oferentes este alcance dado que su rol es de implementacion y migracion no
administracion.

« En el Numeral 9 — Ingeniero Implementacién y migracion de sistemas Linux, se especifica
como responsabilidad de este rol Desempenar el rol de administrador de sistemas Linux.
Solicitamos aclarar el alcance de esta responsabilidad ya que no es claro para los
oferentes este alcance dado que su rol es de implementacion y migracion no
administracion.

RESPUESTA 385:

Para la primera observacion se aclara que el ingeniero de infraestructura debe gestionar todos los
esfuerzos para que se integre la solucién propuesta, por tal motivo debe tener la capacidad de
administrar la plataforma una vez esté en funcionamiento. En relacién a la experiencia, no se
acepta la observacion.

Para la segunda observacion se aclara que el ingeniero Implementacion y migracion de sistemas
Unix debe gestionar todos los esfuerzos para que se integre la solucién propuesta, por tal motivo
debe tener |la capacidad de administrar los sistemas Unix una vez esté en funcionamiento.

Para la tercera observacion se aclara que el Ingeniero Implementacion y migracion de sistemas
Linux debe gestionar todos los esfuerzos para que se integre la solucién propuesta, por tal motivo
debe tener la capacidad de administrar los sistemas Linux una vez esté en funcionamiento.

OBSERVACION 386: ) ,
OBSERVACIONES ANEXO T7 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
SERVIDORES

« Requerimientos de energia — Solicitamos a la UMNG que el requerimiento, literal:

La PDU debe contar con un dispositivo de visualizacion tipo display LCD o similares,
donde se pueda hacer diagndstico o revision del estado del consumo actual de corriente
en amperios en sitio.

Sea opcional. Lo anterior teniendo en cuenta que no todos los fabricantes cuentan con
este tipo de PDUs. Adicional que los sistemas de administracion estan en la capacidad de
extraer el consumo de potencia de los servidores, por lo que se puede contabilizar el
consumo de la solucion.

« Item 1.1. Funcionalidad y Rendimiento — Solicitamos modificar el requerimiento, literal:

Cada servidor debera contar al menos con. cuatro (4) puertos para conectarse a la SAN,
del tipo Ethernet a 10Gbps.

Y quede escrito

Cada servidor debera contar al menos con: cuatro (4) puertos para conectarse a la SAN,
del tipo Ethernet a 10Gbps o FC a 8Gbps.

Lo anterior teniendo en cuenta que el requerimiento actual limita la solucion de
almacenamiento SAN a manejar el protocolo iISCSI, que es el Unico protocolo de
almacenamiento capaz de funcionar en una red Ethernet. Adicionalmente, el protocolo
Fibre Channel (FC) ya logra velocidades de hasta 16 Gbbps por lo que podria resultar en
un mejor ofrecimiento para los proponentes.
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« item 1.1. Funcionalidad y Rendimiento — Solicitamos modificar el requerimiento, literal:

Para los servidores ofertados se debera incluir el roadmap del procesador para los
proximos 3 afios.

Y quede escrito

Para los servidores ofertados se debera incluir el roadmap de la familia del procesador
para los proximos 3 aros.

Lo anterior teniendo en cuenta que los fabricantes no mantienen en el tiempo el nombre de
un procesador, sino la familia del mismo. Por ejemplo la familia Power de IBM, o Itanium
de HP, y estas en la medida del tiempo han liberado versiones del mismo procesador:
Power 6, Power 7, Power 8, etc.

« item 2.1. Funcionalidad y Rendimiento — Solicitamos aclarar el requerimiento, literal

Se requiere una plataforma de servidores rackeables de tecnologia de punta que no
supere dos (2) afios de lanzamiento.

A partir de qué fecha cuentan estos dos afos de lanzamiento.
RESPUESTA 386:

Para la primera observacion, no se acepta la observacion, se mantiene lo establecido en el pliego
de condiciones.

Para la segunda observacion, no se acepta la observacion, se mantiene lo establecido en el
pliego de condiciones. Si el proponente considera que su solucion es una mejora a los
requerimientos minimos exigidos en el pliego debe adjuntar un cuadro comparativo en el que se
aprecie la mejora.

Para la tercera observacion, no se acepta la observacion, se mantiene lo establecido en el pliego
de condiciones. Si el proponente considera que su solucion es una mejora a los requerimientos
minimos exigidos en el pliego debe adjuntar un cuadro comparativo en el que se aprecie la
mejora.

Para la observacion cuatro, se aclara que el tiempo se cuenta a partir de la fecha de entrega de
los elementos a la universidad. Ademas de lo anterior, los elementos deberan ser nuevos, sin uso,
sin componentes reconstruidos, del modelo mas reciente o actual y deben ser el ultimo modelo o
version y deberan contener todos los perfeccionamientos recientes en disefio y materiales. No se
aceptara ningun elemento declarado EOL (end of life)

OBSERVACION 387:

OBSERVACIONES ANEXO T8 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
ALMACENAMIENTO.

« Reiteramos nuestra solicitud de ampliar la solicitud de protocolos de red SAN solicitados
en el ANEXO T7 Servidores, lo anterior teniendo en cuenta que el requerimiento actual
limita la solucién de almacenamiento SAN a manejar el protocolo iISCSI, que es el unico
protocolo de almacenamiento capaz de funcionar en una red Ethernet. Adicionalmente, el
protocolo Fibre Channel (FC) ya logra velocidades de hasta 16 Gbbps por lo que podria
resultar en un mejor ofrecimiento para los proponentes.
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« item 1.1. Funcionalidad y Rendimiento — Solicitamos aclarar el requerimiento, literal

El sistema de almacenamiento debera ofrecer soporte a protocolos de alto desemperio
para Base de datos Oracle.

A qué tipo de protocolos hace referencia en este caso la UMNG. Existen algunos
fabricantes en el mercado que implementan funcionalidades adicionales para optimizar la
administracion de bases de datos, pero no existen protocolos creados como norma en
todos los fabricantes, tal como su definicion lo establece (Protocolo: Conjunto de reglas
que se establecen en el proceso de comunicacion entre dos sistemas.). Cada fabricante
implementa funcionalidades similares, pero no con las mismas reglas. Adicionalmente,
estas funcionalidades, aunque en algunos casos los son, la generalidad del mercado
muestra que no se especifica para Unicamente bases de datos Oracle.

» item 1.1. Funcionalidad y Rendimiento — Solicitamos aclarar el requerimiento, literal

El sistema de almacenamiento debe ofrecer redundancia a nivel de controladoras de
almacenamiento activo/activo, fuentes, ventiladores, 10.

Ya que se contradice con la solicitud item 1. Almacenamiento, literal

El sistema de almacenamiento debe contar al menos una (1) controladora con Memoria
Cache de 256 GB por cada controladora.

Adicionalmente 10 es una unidad de transaccion de datos, no un dispositivo fisico que
tengan los equipos de almacenamiento, por lo que no se puede tener redundancia.
Solicitamos en este caso, eliminar del requerimiento esta palabra.

RESPUESTA 387:

Para la primera observacion, no se acepta la observacion. Si el proponente considera que su
solucion es una mejora a los requerimientos minimos exigidos en el pliego debe adjuntar un
cuadro comparativo en el que se aprecie la mejora.

En relacion a los protocolos de alto desempefio para Base de datos Oracle, estos se requieren
debido a que las bases de datos de la universidad son Oracle y el proponente debe especificarlo
en su disefo.

Para la ultima observacion, no se acepta la observacion, se mantiene lo establecido en el pliego
de condiciones.

OBSERVACION 388:

OBSERVACIONES ANEXO T9 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
BACKUP

« [tem 1. Plataforma de Backup - Sede Calle 100 solicitamos aclarar, literal
Se debera entregar un cinta con el consolidado del Backup de los ultimos 15 dias.

Dado que el alcance de esta actividad no es claro. Se tienen dudas sobre qué plataformas
se debe hacer backup, ultimos dias previos a la implementacion o posteriores, entre otras.

RESPUESTA 388:
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Se debe realizar backups de todos los servidores de la universidad todos los dias y se debe hacer
una copia a cinta del consolidado del Backup de los ultimos 15 dias.

OBSERVACION 389:

OBSERVACIONES ANEXO T10 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
GESTION

« item 1.1. Funcionalidad y Rendimiento solicitamos aclarar, literal

La plataforma de gestion debe ser escalable ofreciendo soporte a ambiente de Alta
disponibilidad, soporte a base de datos en la SAN

Dado gue no es claro el alcance de este requerimiento.

« Solicitamos aclarar si la solucion de gestion tiene como dispositivos objetivo unicamente
los relacionados en este proyecto.

RESPUESTA 389:

Remitirse al “ANEXO T10 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE GESTION
numeral “1 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE GESTION" y la plataforma de
gestion debe soportar el ambiente de alta disponibilidad que se requiere.

OBSERVACION 390:

OBSERVACIONES ANEXO T11 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE RED
LAN

e Solicitamos aclarar, literal

Se debe garantizar conectividad a 10g a cada uno de los servidores ofertados de manera
redundante.

Esto aplica para todos los servidores ofertados: Core, X86, Servidor de Bases de Datos
Oracle Standard Edition One, Servidor de monitoreo.

« Solicitamos aclarar, literal

El contratista debe proveer los cables UPT o Patch-cord de fibra para interconectarse con
el core. Vale la pena anotar que deben ser suministros de calidad en su empaque original
y deben ser de la misma calidad suministrada en el proyecto LAN.

Dado que no es claro el alcance de este requerimiento.

e Solicitamos aclarar, literal

No estan permitidas las ‘cascadas’ de cable o fibra. El chasis debe estar en capacidad de
interconectarse por modalidades de virtual-chasis o similares.
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Dado que no es claro el alcance de este requerimiento. Se pueden realizar esquemas de
alta disponibilidad de switches sin necesidad de utilizar soluciones especificas de
virtualizacidén de switches. Adicionalmente no se entiende por qué se habla de chasis.

« Solicitamos aclarar los siguientes puntos a nivel de comunicaciones:

Se hablan de seis (6) puertos de 10 Gbps en el core de la UNMG. ;Pero estos son
Unicamente para la solucion de la sede de la calle 1007 En la sede de Cajica, jcon
qué interconexion se cuenta?

iCual es la arquitectura de conexion entre las dos sedes? Esto implica: Que
protocolo se utiliza MPLS, Fibra Oscura, cuales canales garantizan la conexion, de
cuanto son los canales, en qué switches de la infraestructura actual se hace esta
conexion, cual es el direccionamiento de las sedes, como llegan a través del
direccionamiento los usuarios de la sede de Cajica a la sede de la calle 100 y
viceversa, y toda la informacién adicional con la que cuenta la UNMG.

:Con cuantos canales de internet se cuenta? ;Por donde salen los usuarios de la
red de la UNMG a internet?

¢, Cuales servicios estan presentados a internet? ;Cémo es la arquitectura actual
de esa conexién? ;Coémo acceden los usuarios desde internet a estos servicios?

¢ Desde la sede de Cajica va a haber presentacién de servicios a Internet?
¢,Cuales?

Si se considera una mejora tecnolégica una solucion presentada, ;se pueden
obviar algunos de los requerimientos aqui presentados como obligatorios?

RESPUESTA 390:

1. No se acepta la Observacion se mantiene lo establecido en el pliego de condiciones. Esto
debe ser explicado por el oferente en su disefio y en su propuesta.

2. Se aclara que el proponente debe proveer todo los materiales necesarios para hacer las
labores correspondientes.

3. No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

4. En relacion a nivel de comunicaciones

1.

o b L 1

~

En la Sede de la Calle 100 se debe proveer un un ancho de banda minimo de 60
Gbps, para la sede Campus Nueva Granada se debe proveer ancho de banda
minimo de 40 Gbps, la universidad cuenta con BW de 300 Mps entre la sede de la
Calle 100 y el Campus Nueva Granada.

Remitirse al ANEXO T1 CONDICIONES GENERALES

Remitirse al ANEXO T1 CONDICIONES GENERALES

Remitirse al ANEXO T1 CONDICIONES GENERALES

Remitirse al ANEXO T3 RELACION DE APLICACIONES EXISTENTES

La Solucién de la sede Campus Nueva Granada, es un DRP (Disaster Recovery
Planning) el cual va a prestar los servicios criticos de la universidad.

Si el proponente considera que su soluciéon es una mejora a los requerimientos
minimos exigidos en los pliegos, debe adjuntar un cuadro comparativo en el que se
aprecie la mejora.

OBSERVACION 391: ] _
OBSERVACIONES ANEXO T12 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
NETWORKING RED SAN

« Reiteramos nuestra solicitud de ampliar la solicitud de protocolos de red SAN solicitados
en el ANEXO T7 Servidores, lo anterior teniendo en cuenta que el requerimiento actual
limita la solucién de almacenamiento SAN a manejar el protocolo iSCSI, que es el Unico
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protocolo de almacenamiento capaz de funcionar en una red Ethernet. Adicionalmente, el
protocolo Fibre Channel (FC) ya logra velocidades de hasta 16 Gbbps por lo que podria
resultar en un mejor ofrecimiento para los proponentes.

RESPUESTA 391:

No se acepta la observaciéon. Si el proponente considera que su solucion es una mejora a los
requerimientos minimos exigidos en el pliego debe adjuntar un cuadro comparativo en el que se
aprecie la mejora.

OBSERVACION 392: _
OBSERVACIONES ANEXO T13 SERVICIO IMPLEMENTACION

+ Solicitamos confirmar lo siguiente ;Es claro para la UMNG, que dentro del alcance de este
proyecto NO esta incluido el servicio de implementacion de una nube privada para la
universidad? Unicamente se realizard la proveeduria del software que permite la
implementacién de una nube privada.

RESPUESTA 392:

La universidad requiere la implementacion de una nube privada que debe explicar el oferente en
su disefio, el cual debe estar alineado con el anexo T18.

OBSERVACION 393: )
OBSERVACIONES ANEXO T14 SERVICIO IMPLEMENTACION

« item 3. Sistema de Gestién y Monitoreo solicitamos aclarar, literal

Permitir el aprovisionamiento, aplicacion de actualizaciones (parches) y visibilizar estado
general del sistema (hardware, firmware y software). En los dos datacenter de la
Universidad desde tnica consola web.

A qué se hace referencia con “aprovisionamiento”. No es claro este alcance técnico de
esta solicitud.

« item 3. Sistema de Gestién y Monitoreo solicitamos modificar, literal

Integracion con el servicio de soporte que permita la generacion de tickets de soporte de
forma automaética.

Y que este requerimiento sea opcional. Lo anterior se debe a que para muchas de las
herramientas de monitoreo del mercado estan en capacidad de integrarse con plataformas
de mesas de ayuda (Help Desk), y son estas ultimas herramientas las que levantan los
casos de soporte frente a los fabricantes. Al ser asi este tipo de soluciones de monitoreo,
se requeriria para cumplir con este requerimiento la implementacién de una solucion de
Help Desk, lo que esta fuera del alcance de este proyecto.

« item 4. Instalacion de motores de bases de datos solicitamos modificar, literal

Los nuevos motores de base de datos deberan ser instalados en una version igual o
superior a las actualmente instaladas en la Universidad Militar, ademas se deberd seguir
las recomendaciones del fabricante para asegurar la instalacion de todos los parches
recomendados disponibles a la fecha de la instalacion.

Y que este requerimiento sea escrito asi:
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Los nuevos motores de base de datos deberan seran instalados en la version acordada
entre el proponente y la UMNG, siguiendo las recomendaciones del fabricante, pero
garantizando la mejor opcion para el modelo de licenciamiento de la UMNG.

Lo anterior se debe especificamente a que Oracle recientemente modificé su modelo de
licenciamiento y las versiones y ediciones de sus bases de datos. Por lo tanto lo que hoy
dia esta implementado, bajo el nuevo modelo de licenciamiento puede no ser soportado, lo
que implicaria un sublicenciamiento. Es por esta razén, que se propone llegar a un
acuerdo con la UMNG teniendo en cuenta todas las posibles opciones y realizar la mejor
instalacion para la universidad, garantizada y cumpliendo las normas del fabricante.

item 5. Instalacién de servidores de aplicaciones y servidores web, reiteramos nuestra
solicitud a la UMNG aclarar el alcance de responsabilidades entre el contratista y la
Universidad, en el manejo de sistemas operativos obsoletos y sistemas operativos con los
que no se cuenta soporte. Dentro de todo el documento de relacién de aplicaciones se
evidencia que hoy dia varias aplicaciones corren sobre sistemas operativos que no son
soportados por el fabricante a la fecha, o no existe en el mercado un soporte sobre el
mismo.

item 6. Reinstalacién de sistemas operativos solicitamos aclarar, literal

Se requiere que todos los servicios actualmente instalados en actual plataforma Unix o
Linux de la Universidad sean migrados a la nueva plataforma. Todos los servicios deberan
ser migrados sin pérdida de funcionalidad o rendimiento, ni comprometer el nivel de
sequridad actual de los mismos.

Hoy dia cuales son las politicas de seguridad de informacion con las que debe cumplir la
plataforma tecnologica de la UMNG.

item 9. Solucion de replicacién para servicios criticos, solicitamos aclarar el tiempo objetivo
de recuperacion (RTO) de la solucién de replicacion.

RESPUESTA 393:

1.

P 03 1D

El Aprovisionamiento son todas las labores correspondientes hacer la, aplicacion de
actualizaciones (parches) y visibilizar estado general del sistema (hardware, firmware y
software).

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

No se acepta la observacion. Remitirse al “ANEXO T14 REINSTALACION"

Se aclara que la reinstalacion de todos los aplicativos es responsabilidad del futuro
contratista, al igual que el licenciamiento de software que se requiera para hacer esta.

El nuevo proponente debe cumplir con los aspectos que se relacionan en la norma 1SO
27001.
ElI RTO debe ser explicado por el oferente en su disefio y en su propuesta.

OBSERVACION 394:
OBSERVACIONES ANEXO T16 REQUERIMIENTOS DE CAPACITACIONES

Solicitamos aclarar, literal

La capacitaciones deben dictarse de manera jerarquica segun los niveles requeridos

(Basico, Intermedio y Avanzado) teniendo en cuenta el camino de capacitacion (Learning
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Path) y certificacién requeridos por el componente de la solucion de acuerdo a los niveles
de capacitacion oficiales que ofrece la solucion.

.Para todos los perfiles existentes en la UMNG, se debe garantizar que la capacitacion
llegue hasta el nivel Avanzado, en cada una de las lineas?

« Se entiende que dentro del alcance de las capacitaciones no existe ninguna relacionada
con el software de nube privada. ;Es esto correcto?

RESPUESTA 394:

Remitirse al “ANEXO T16 REQUERIMIENTOS DE CAPACITACIONES", en el cual se especifica
claramente los requerimientos de las capacitaciones. No es ajeno para la implementacion de nube
privada la respectiva capacitacion tal como se estipula en el anexo T16 “Toda la instalacion e
implementaciéon de la solucién debera estar acompafnada por los responsables del (los)
componente(s), la capacitacion debe comprender el entrenamiento, administracion y operacion
necesaria en términos de administracion y operacion, ...".

OBSERVACION 395: ]
OBSERVACIONES ANEXO T18 PLATAFORMA DE GESTION DE NUBE PRIVADA

e« Solicitamos aclarar, literal

Debe permitir la creacion de recursos de red incluyendo redes, perfiles de red (los cuales
definen los conjuntos de direcciones IP) e interfaces VLAN. Los recursos de red deben
poder ser restringidos a roles especificos.

Este requerimiento es Unicamente para los dispositivos de red entregados en esta
solucion, ¢ es esto correcto?

e« Solicitamos aclarar, literal
Se requiere que la infraestructura se pueda proyectar para herramientas de Big Data.

A qué se hace referencia con este requerimiento, ya que no es claro la solicitud. Big data
es una tendencia de uso y administracién de informacion, por lo que no es claro a qué se
hace referencia exactamente.

RESPUESTA 395:
La gestion de la nube privada de incluir a todos los dispositivos que se entreguen en la solucion.

En relacion a Big Data, se requiere que la infraestructura de servidores que se entregue soporte la
capacidad de instalar el Software y la transaccionalidad que va a requerir el poder implementar
Big Data en la Universidad. Si la solucién planteada requiere elementos adicionales para poder
implementar Big Data, estos deben ser suministrados por el proponente.

15. Observaciones presentadas por la empresa GRUPO COMPUFACIL:

OBSERVACION 396:
Experiencia requerida
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1. Solicitamos a la entidad permitir presentar los contratos que se encuentran en ejecucion
sin tener en cuenta que al momento del cierre del proceso se encuentren terminados o
liguidados, pues el haberlos ganado es muestra de la experiencia y confianza de la empresa
en el mercado.

RESPUESTA 396:

No se acepta la observaciéon, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 397:
Seguridad perimetral

1. Requerimientos técnicos

“El fabricante debe estar en el cuadrante de lideres de Gartner para “Enterprise Firewall" o
firewalls empresariales en los ultimos 3 afios. “

Amablemente solicitamos a la universidad incluir en el requerimiento de analistas
del mercado como Gartner a NSS, teniendo en cuenta que NSS es una entidad que no
hace solo estudios de mercado como Gartner, también hacen pruebas de desempefio
publicas a multiples fabricantes de las cuales la Universidad podra tener informacion real
y especifica de como funcionan las plataformas. Recomendamos requerir que los
fabricantes tengas Gartner o estén en Security value map de NSS.

2, A. Caracteristicas Técnicas Minimas Obligatorias / Item 1. Soluciéon de seguridad
perimetral sede calle 100

“Soporte a, como minimo, 100 (cien) ruteadores virtuales”

Amablemente solicitamos a la universidad aclarar el uso de los 100 ruteadores virtuales,
esta es una caracteristica normal para clientes tipo service provider, en caso de ser
necesario el soporte de multiples instancias de enrutamiento pedimos aclarar cuantas
deben ser y para cuantas rutas es necesario soportario

3. A. Caracteristicas Técnicas Minimas Obligatorias / Item 1. Solucion de seguridad
perimetral sede calle 100

“‘Debe soportar, no minimo, 25 sistemas virtuales légicos (Contextos) en el firewall Fisico”

Amablemente solicitamos a la universidad aclarar si es necesario incluir en la oferta los 25
sistemas virtuales o solo es necesario soportarlos

4. A. Caracteristicas Técnicas Minimas Obligatorias / Item 2. Solucién de seguridad
perimetral sede Cajica.

“Soporte a, como minimo, 10 (diez) ruteadores virtuales”
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Amablemente solicitamos a la universidad aclarar el uso de los 10 ruteadores virtuales,
esta es una caracteristica normal para clientes tipo service provider, en caso de ser
necesario el soporte de multiples instancias de enrutamiento pedimos aclarar cuantas
deben ser y para cuantas rutas es necesario soportarlo.

5. A. Caracteristicas Técnicas Minimas Obligatorias / item 3.1. Control por politica de firewall
para sedes calle 100 y Cajica

“La plataforma de seguridad debe implementar duplicacién de trafico des encriptando (SSL
e TLS) para soluciones externas de andlisis (Forense de red, DLP, Andlisis de Amenazas,
entre otras)”

“Es permitido el uso de appliance externo, especifico para la desencripcion de (SSL y
TLS), con copia del trafico desencripcion tanto para el firewall, como para las soluciones
de analisis”

Amablemente solicitamos a la universidad aclarar las funciones de duplicacion de trafico
desencriptado, se entiende que cualquier firewall de préxima generacion puede hacer
desencripcion y analisis completo de este trafico incluyendo DLP, Malware, URL, IPS,
Forense, en base a esto esta caracteristica es requerida como una caracteristica externa.

Amablemente solicitamos a la universidad exigir el NO uso de ningun appliance externo,
una solucion de NGFW debe estar en la capacidad de examinar todas trafico SSL sin
necesidad de dispositivos de terceros, esto puede conllevar a que la universidad tenga que
invertir mas a futuro en protecciones avanzadas de amenazas u otras caracteristicas.

6. A. Caracteristicas Técnicas Minimas Obligatorias / item 3.2. Control de aplicaciones para
sedes calle 100 y Cajica

“‘Debe ser posible la creacién de grupos estaticos de aplicaciones y grupos dinamicos de
aplicaciones basados en caracteristicas de las aplicaciones como:

Tecnologia utilizada en las aplicaciones (Client-Server, Browse Based, Network Protocol,
etc).

Nivel de riesgo de las aplicaciones.
Categoria y sub-categoria de aplicaciones.

Aplicaciones que usen técnicas evasivas, utilizadas por malwares, como transferencia de
archivos y/o uso excesivo de ancho de banda, etc”

Amablemente solicitamos a la universidad requerir un modulo de control de aplicaciones
gue garantice el manejo y control granular de las aplicaciones mas comunes del mercado,
recomendamos que minimo sea requerido categorias y niveles de riesgo con lo que es
suficiente hacer los filtros necesarios para este modulo.
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7. A. Caracteristicas Técnicas Minimas Obligatorias / item 3.3. Prevencién de amenazas para
sedes calle 100 y Cajica

“Exenciones por IP de origen o de destino deben ser posibles en las Reglas, de forma
general y firma a firma”

Amablemente solicitamos a la universidad dejar como opcional las excepciones de IP de
forma general o firma a firma, estas son caracteristicas especificas y no debe importar
como se realice ya que lo Unico que se debe garantizar es la posibilidad de excepcién.

8. A. Caracteristicas Técnicas Minimas Obligatorias / item 3.5. Filtro de URL para sedes calle
100 y Cajica.

‘Debe permitir o bloquear y continuar (habilitando que el usuario acceda a un sitio
potencialmente bloqueado informandole del bloqueo y habilitando el boton de “continuar”
para permitirle seguir a ese site)”

Amablemente solicitamos a la universidad cambiar este requerimiento, la posibilidad de
permitir una categoria bloqueada debe llevar un control de quien lo hace, para esto la
mejor opcion es que el usuario se autentiqué para poder acceder a la categoria blogueada.

9. A. Caracteristicas Técnicas Minimas Obligatorias /item 3.6. Identificacion de usuarios para
sedes calle 100 y Cajica.

“‘Debe soportar la recepcién de eventos de autenticacion de controladoras Wireless,
dispositivos 802.1x y soluciones NAC via syslog, para la identificacion de direcciones IP y
usuarios”

Amablemente solicitamos a la universidad aclarar para que tipo de soluciones es
necesario recibir estos eventos y porque mecanismos debe hacerse.

10. A. Caracteristicas Técnicas Minimas Obligatorias /item 3.6. Identificacion de usuarios para
sedes calle 100 y Cajica.

“Soporte a autenticacion Kerberos”

Amablemente solicitamos a la universidad no requerir autenticacion tipo Kerbeos, esta es
lagacy y poco usada en ambientes universitarios, recomendamos usar autenticacion
basada en Radisu, LDPA o autenticacién fuerte con certificados y segundo factor con
tokens.

11. A. Caracteristicas Técnicas Minimas Obligatorias /item 3.6. Identificacion de usuarios para
sedes calle 100 y Cajica.
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12.
Cajica

“Debe poseer Soporte a identificacién de multiples usuarios conectados en una misma
direccion IP en ambientes Citrix y Microsoft Terminal Server, permitiendo visibilidad y
control granular por usuario sobre el uso de las aplicaciones que tiene estos servicios”

Solicitamos a la universidad aclarar que versiones de Citrix y Terminal Server se tienen.

A. Caracteristicas Técnicas Minimas Obligatorias /item 3.10. VPN para sedes calle 100 y

“Este chequeo debe permitir verificar como minimo las siguientes informaciones
Sistema operacional y nivel de parcheo

Antivirus y version instalada

Firewall de host

Encripcion de disco

Agente DLP instalado

Backup de disco

Llaves en el registro

Procesos activos

Debe ser posible la creacion de perfiles customizados de conformidades con al menos las
siguientes opciones:

Sistema operacional y nivel de parcheo
Antivirus y version instalada

Firewall de host

Encripcion de disco

Agente DLP instalado

Backup de disco

Llaves en el registro”

Amablemente solicitamos a la universidad que el host check de las VPN SSL sea un
requerimiento que permita hacer checkeo de herramientas como AV, OS y Parches,
Firewall, registro, Procesos y que herramientas terceras como DLP y Encripcion de disco

sean opcionales teniendo en cuenta los multiples fabricantes que existen de estas
herramientas.
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13.
moder

14,
Cajica.

15.
monito

A. Caracteristicas Técnicas Minimas Obligatorias /item 3.4. Analisis de malwares
nos para sedes calle 100 y Cajica.

“Poseer SLA de, como maximo, 40 minutos para actualizacion de la base de vacunas
contra malwares desconocidos identificados en el ambiente controlado”

Amablemente solicitamos a la universidad ampliar el valor de actualizacion a 60 minutos,
este es un valor estandar y es usado por los principales fabricantes de seguridad, un lapso
de 40 minutos no es garantia de proteccion si la solucion no es ampliamente utilizad por
clientes en el mundo, por lo que este tiempo no es un diferencial para la seguridad de la
universidad y no permite la pluralidad de oferentes.

Adjuntamos documentacién referente a fabricantes de seguridad del mercado
Checkpoint

hitp://dl3.checkpoint.com/paid/98/98d1e4eba51226cc387¢cc8f718b6a57f/CP_R77.20 Endp
ointSecurity AdminGuide.pdf?HashKey=1409597563 6cbf5607ff9c81ec22d06cf7585a72¢
1&xtn=.pdf

Juniper

http://kb.juniper.net/InfoCenter/index?page=content&id=KB 16441

A. Caracteristicas Técnicas Minimas Obligatorias / item 3.10. VPN para sedes calle 100 y

“Permite establecer un tunel VPN client-to-site del cliente a la plataforma de seguridad,
proveyendo una solucién de single-sign-on a los usuarios, integrandose como las
herramientas de Windows-logon”

Amablemente solicitamos a la universidad retirar este requerimiento teniendo en cuenta
que una integracion de los clientes VPN a el sistema de autenticacién puede llevar a un
problema de seguridad, permitiendo a cualquier usuario con acceso a un computador
portatii a la red y recursos internos. En caso de ser necesaria esta caracteristica,
recomendamos implementar el uso de autenticacion de segundo factor para evitar este
problema.

Caracteristicas Técnicas Minimas Obligatorias / item 3.11. Consola de administracién y
reo para sedes calle 100 y Cajica

‘Debe poseer la habilidad del upgrade via SCP, TFTP e interfaz de administracion”

Amablemente solicitamos a la universidad dejar como opcional el upgrade via SCP, un
upgrade por ser un archivo binario no representa peligro, el SCP debe ser usado para
bajar y subir archivos de configuracion donde puede ser legible la informacion del equipo.

Seqguridad Perimetral
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16.

Soporte a objetos y Reglas IPV6/ Amablemente solicitamos a la universidad aclarar el

soporte de protocolos especificos de enrutamiento a nivel de IPV6.

AT

Debe bloquear el acceso a sitios de busqueda (Google, Bing y Yahoo!) en el caso de que

la opcion de Safe Search este deshabilitada. Debe en ese caso exhibir una pagina de blogueo

dando

instrucciones al usuario de como habilitar dicha funcién

Amablemente solicitamos a la universidad incluir la caracteristica de Safe Search dentro
de la solucion de NGFW, el usuario por su conocimiento no esta en la capacidad de
configurar esto por lo que la misma solucién debe estar en capacidad de aplicar Safe
Search a la navegacion del usuario.

RESPUESTA 397:

1.

© =~ o

10.
11.
12.
13.
14,
15.
16.

2.

No se acepta la observacion, se verifica el “ANEXO T5 SEGURIDAD PERIMETRAL "y no
se contempla que “El fabricante debe estar en el cuadrante de lideres de Gartner para
“Enterprise Firewall" o firewalls empresariales en los ultimos 3 afios.”

No se acepta la observacion, se verifica el “ANEXO T5 SEGURIDAD PERIMETRAL "y no
se contempla la caracteristica mencionada.

No se acepta la observacién, se verifica el “ANEXO T5 SEGURIDAD PERIMETRAL “y no
se contempla la caracteristica mencionada.

No se acepta la observacion, se verifica el “ANEXO T5 SEGURIDAD PERIMETRAL “y no
se contempla la caracteristica mencionada.

No se acepta la observacion, se verifica el “ANEXO T5 SEGURIDAD PERIMETRAL “y no
se contempla la caracteristica mencionada.

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

No se acepta la observacion, se verifica el "ANEXO T5 SEGURIDAD PERIMETRAL “y no
se contempla la caracteristica mencionada.

No se acepta la observacién, se verifica el “ANEXO T5 SEGURIDAD PERIMETRAL "y no
se contempla la caracteristica mencionada.

No se acepta la observacion, se verifica el “ANEXO T5 SEGURIDAD PERIMETRAL “y no
se contempla la caracteristica mencionada.

La universidad no posee licenciamiento CITRIX o de Terminal Server, lo que requiere es
soporte estas aplicaciones.

No se acepta la observacion, se verifica el “ANEXO T5 SEGURIDAD PERIMETRAL “y no
se contempla la caracteristica mencionada.

No se acepta la observacion, se verifica el “ANEXO T5 SEGURIDAD PERIMETRAL "y no
se contempla la caracteristica mencionada.

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

El proponente en su oferta y en su disefio debe aclarar el soporte de protocolos
especificos de enrutamiento a nivel de |IPV6.

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 398:
Servidores

1.

Referente al anexo 9 cordialmente solicitamos a la entidad remover la caracteristica que

indica “La plataforma debe integrar single error correction, double error detection (SEC/DED),
a nivel de Cache L2 y/o L3.", esto debido a que algunos fabricantes no especifican dicha
caracteristica explicitamente, en su lugar tradicionalmente se habla de protecciéon de memoria
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con Advanced ECC, lo cual se constituye como estandar del mercado y se promueve la
pluralidad de oferentes sin limitar la participaciéon en este proceso.

RESPUESTA 398:

No se acepta la observacion, se verifica el ANEXO T9 REQUERIMIENTOS TECNICOS DE LA
SOLUCION DE BACKUP"" y no se contempla la caracteristica que se indica en |la observacion.

OBSERVACION 399:
Almacenamiento

1. Cordialmente solicitamos a la entidad que la unidad de almacenamiento de calle 100 y
Cajica la memoria cache sea reducida a 64 Gb por par de controladora con posibilidad de
crecimiento de 832Gb por par de controladoras.

2. Referente al ANEXO T8 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
ALMACENAMIENTO donde la entidad solicita Discos tipo cMLC de estado sélido para
acelerar el acceso a los datos, recomendamos a la entidad modificar el requerimiento dado
gue este tipo de discos no permiten funcionalidades de Flash Cache, ademas este tipo de
discos se encuentran de salida del mercado.

3. Cordialmente solicitamos a la entidad indicar si se tiene algun requerimiento especifico
referente a los IOPS que debe entregar la solucion de almacenamiento o si queda abierto
a los proponentes indicar los IOPS que entrega la solucion ofrecida.

RESPUESTA 399:

En relacién a los numerales 1 y 2 no se acepta la observacion y se mantiene lo establecido en el
pliego de condiciones.

En relacjdn al numeral 3 remitirse al “ANEXO T8 REQUERIMIENTOS TECNICOS DE LA
SOLUCION DE ALMACENAMIENTQ"

OBSERVACION 400:
Backup

1. Teniendo en cuenta el Anexo 9 Backup, agradecemos a la entidad mayor precision este
aspecto con el fin de aclarar a que se refiere que el software de Backup debe contar con la
caracteristica de duplicacion de cintas sin intervencion del servidor, teniendo en cuenta
que la programacion y automatizacion de las tareas de backup es la caracteristica esencial
del software de respaldo, pero no es claro el termino duplicacidén en este tipo de tareas.

RESPUESTA 400:

Se refiere a |la posibilidad de hacer copias de los Tape Backup.

OBSERVACION 401:
Red LAN

1. Requerimientos técnicos de la solucion de Red Lan

Solicitamos a la universidad aclara que tipo de interfaces se van a suministrar en proyecto
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RESPUESTA 401:
Remitirse al ANEXO T11 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE RED LAN

OBSERVACION 402:
Balanceadores

1. item 1. Solucién de balanceo de carga sede calle 100
-Cada equipo debe incluir 64 Gb de Memoria RAM minimo
Cada equipo debe incluir minimo un Disco duro de 800Gb de estado solido (SSD)

Debera contar con interfaces de administracion dedicada tipo lightout o fuera de banda
garantizando administracion continua.

-Amablemente se solicita a la universidad Militar aclarar en términos de conexiones
SSL/seg , peticiones L7 / seg troughtput de compression,troughtput de SSL con el fin de
hacer un dmensionamiento mas especifico de la solucion en téerminos funcionales.

2. Debe soportar cluster Activo/Activo entre dos o mas plataformas, no necesariamente del
mismo modelo.

Amablemente solicitamos a la universidad militar verificar el fin de esta funcionalidad teniendo
como premisa que para la prestacion de los servicios cursados por los balanceados de carga son
deseables las mismas capacidades y caracteristicas funcionales en los equipos participes de la
solucién.

3. Ante la necesidad de conmutar el trafico a otros dispositivos del grupo, el sistema debera
poder realizar célculos para determinar el mejor dispositivo basado en: recursos, capacidad, carga
de trafico en cada dispositivo. Identificando la mejor opcién cuando el ambiente sea heterogéneo
en cuanto se refiere a plataformas

- Amablemente solicitamos a la universidad Militar aclarar el fin funcional de esta
solucion ya que el esquema tipico de funcionamiento considera 2 elementos bien sea
en Activo activo o Activo/pasivo con caracteristicas en termino de capacidades iguales.
4. item 2. Solucién de balanceo de carga sede Cajica
Cada equipo debe incluir 64 Gb de Memoria RAM minimo

Cada equipo debe incluir minimo un Disco duro de 800Gb de estado sélido (SSD)

Debera contar con interfaces de administracion dedicada tipo lightout o fuera de banda
garantizando administracién continua.

-Amablemente se solicita a la universidad Militar aclarar en terminos de conexiones SSl/seg
peticiones L7 / seg troughtput de compression,troughtput de SSL con el fin de hacer un
dmensionamiento mas especifico de la solucion en términos funcionales.
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5. Ante la necesidad de conmutar el trafico a otros dispositivos del grupo, el sistema debera
poder realizar calculos para determinar el mejor dispositivo basado en: recursos, capacidad, carga
de trafico en cada dispositivo. Identificando la mejor opcién cuando el ambiente sea heterogéneo
en cuanto se refiere a plataformas

- Amablemente solicitamos a la universidad Militar aclarar el fin funcional de esta
solucién ya que el esquema tipico de funcionamiento considera 2 elementos bien sea
en Activo activo o Activo/pasivo con caracteristicas en termino de capacidades iguales

6. item 3.1. Administracion de trafico para sedes calle 100 y Cajica
-La solucién debe tener reglas que permitan el control de ancho de banda de manera dinamica

Se solita amablemente a |la universidad militar evaluar la inclusion de esta funcionalidad ya que
existen elementos de red que pueden realizar de forma efectiva el control de ancho de banda sin
incurrir en impacto del desempefio del dispositivo por funciones ajenas a la distribucion de carga.

Direccion IP origen Direccion IP destino Cookies Hash SIP: Debe permitir definir el campo SIP
sobre el cual hacer persistencia Sesiones SSL Microsoft Remote Desktop.

-Amablemente se solicita a la universidad militar ampliar la informacion funcional de este
punto ya que no es claro lla relacién y el contenido.

Debera ser posible modificar el contenido HTML utilizando objetos de configuracion y sin
necesidad de generar scripts.

-Amablemente se solicita a la universidad militar aclarar el alcance funcional puntual de este item
ya que no es claro el alcance deseado.

El sistema debera soportar scripts de programacién basados en un lenguaje estructurado (TCL)
que permita crear funcionalidades que por defecto no se encuentren en el menu de configuracion
u opciones y debe soportar la creacion de Procedimientos o funciones que pueden ser utilizadas
desde cualquier otro script.

-Solicitamos amablemente a la universidad militar extender el lenguaje de programacion requerido
a afines considerando la necesidad funcional mas no el lenguaje en si; para esto sugerimos
extender el item a afines incluyendo PCRE.

item 3.3. Funciones de aceleracién de trafico para sedes calle 100 y Cajica

Debe soportar el protocolo SPDY y funcionar como Gateway SPDY aun cuando los servidores
Web no soporten esta caracteristica.

Amablemente se solicita a la universidad Militar Considerar para este protocolo SPDY vy
protocolos afines como HTTP2 debido a intencidon de Google de donar el desarrollo SPDY a
HTTP2. http://www.pcworld.com/article/2882018/google-chrome-embraces-the-faster-more-
secure-next-gen-http-20-standard.html

Debe permitir optimizacién realizando “Content Inlining”, permitiendo poner en linea Javascripts,
CSS e imagenes directamente en el HTML (codificados)
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-Se solicita amablemente a al universidad militar remplazar la frase content inlining por content
inlining o funcionalidad similar.

RESPUESTA 402:

1. No se acepta la observacion se mantiene lo establecido en el pliego de condiciones. Esto
debe ser explicado por el oferente en su disefio y en su propuesta.

2. No se acepta la observacion se mantiene lo establecido en el pliego de condiciones. Esto
debe ser explicado por el oferente en su disefio y en su propuesta.

3. No se acepta la observacion se mantiene lo establecido en el pliego de condiciones. Si el
proponente considera que su solucidn es una mejora a los requerimientos minimos
exigidos en el pliego debe adjuntar un cuadro comparativo en el que se aprecie la mejora.

4. No se acepta la observacion se mantiene lo establecido en el pliego de condiciones. Esto
debe ser explicado por el oferente en su disefio y en su propuesta.

5. No se acepta la observacién se mantiene lo establecido en el pliego de condiciones. Si el
proponente considera que su solucion es una mejora a los requerimientos minimos
exigidos en el pliego debe adjuntar un cuadro comparativo en el que se aprecie la mejora.

6. No se acepta la observacion se mantiene lo establecido en el pliego de condiciones.

16. Observaciones presentadas por REDCOMPUTO SOLUCIONES INFORMATICAS:

OBSERVACION 403:
OBSERVACION 1. (Pag. 21)

La entidad solicita en el PLIEGO DE CONDICIONES / 4.2 CAPACIDAD FINANCIERA:

Mayor o igual a uno punto cinco (1.5) veces el

FATRIMONIO presupuesto oficial

Con el fin de permitir la pluralidad de oferentes cordialmente solicitamos a la entidad dejar asi:
PATRIMONIO: Mayor o igual al 90% del presupuesto oficial.

El valor anterior propuesto esta dentro de los rangos estandar de un comportamiento financiero y
organizacional sano y positivo que cumplen la mayoria de las compafiias exitosas del sector y no
afecta la ejecucion del contrato, ya que la entidad divide el pago en 4 pagos proporcionales en la
medida que va ejecutando el contrato.

RESPUESTA 403:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

OBSERVACION 404:
OBSERVACION 2. (pag. 26)

La entidad solicita en el PLIEGO DE CONDICIONES / 4.3.3. EXPERIENCIA ESPECIFICA
MINIMA DEL PROPONENTE:
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b) La sumatoria del valor total de los contratos certificados debe ser igual o superior
al 80% al presupuesto oficial, esto es, la suma de $5.286.435.760.

c) El valor individual de los contratos certificados debe ser igual o superior al 20% del
presupuesto oficial del presente proceso de seleccion.

Pedimos amablemente que el literal c) quede asi:

c) El valor individual de los contratos certificados debe ser igual o superior al 20% de
$5.286.435.760

Quedando asi en concordancia con el literal b) y también asi permite una mayor participacion de
empresas con experiencia.

RESPUESTA 404:

No se acepta la observacion. Se mantiene lo establecido en el pliego de condiciones

OBSERVACION 405:
OBSERVACION 3. (pag. 57)

La entidad en el PLIEGO DE CONDICIONES / CAPITULO TERCERO / ETAPAS DEL PROCESO
/ 3.1 CRONOGRAMA programo:

VISITA AL SITIO 17 de marzo de 2016 8:30 horas

AUDIENCIA ACLARATORIA 1° de marzo de 2016 14:00 horas

Solicitamos cordialmente que se programe otra visita al sitio y audiencia de aclaraciones para
revisar mas inquietudes que surgen de la complejidad técnica del proceso. También pedimos
publicar el acta oficial de la audiencia y visita que ya se hizo, para tener las respuestas a las
observaciones que presentaron los posibles proponentes que asistieron.

RESPUESTA 405:

No se acepta la observacién.Todas las dudas e inguietudes debieron surtirse dentro del termino
destinado para la “SOLICITUD DE ACLARACIONES ADICIONALES AL PLIEGO DE
CONDICIONES”

OBSERVACION 406:

OBSERVACION 4. (pag. 57)

La entidad en el PLIEGO DE CONDICIONES / CAPITULO TERCERO / ETAPAS DEL PROCESO
/ 3.1 CRONOGRAMA programo:
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PUBLICACION DE RESPUESTAS

A LAS OBSERVACIONES 17 de sbel e 2010

CIERRE DE LA INVITACION X -
PUBLICA & de abnl de 215

Cordialmente solicitamos aplazar |la fecha de cierre para el 18 de abril, ya que es un proceso que
contempla muchos item ligados entre si y la respuesta a las observaciones puede hacer cambiar
radicalmente la propuesta a presentar y el tiempo previsto entre las respuestas y el cierre no es
suficiente para hacer los cambios a que haya lugar.

RESPUESTA 406:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 407:
OBSERVACION 5.

No es claro cual es la plataforma de virtualizacién de la infraestructura actual de la universidad,
por favor nos confirman si es VMWARE, Hyper-V otro? Cual?

Quedamos atentos a su respuesta.

Gracias por su atencion.

RESPUESTA 407:

La Universidad tiene implementadas diferentes plataformas de virtualizacion, entre estas: Solaris
Zones, Solaris Ldoms o OVM, Xen Virtualization, KVM, Red Hat Enterprise Virtualization,
Microsoft Hyper V.

17.0bservaciones presentadas por la empresa NEXURA INTERNACIONAL S.A.S.:

OBSERVACION 408:
1. En el anexo 3 numeral 1 la entidad da a conocer el inventario de las aplicaciones actuales
bajo el siguiente texto y cuadro:

1. Aplicaciones de Software Actuales

En el listado gue se presenta continuacion se muestra la distribucidn actual de aplicaciones y servicios que deben ser re-instalados en la nueva solucion
propuesta, producto de la presente invitacion publica. Este inventario de servicios y aplicaciones debe actualizarse al momento del inicio de |a ejecucion
del contrato, en caso de aparecer nuevos servicios o aplicaciones en el lapso de tiempo entre la publicacién v desarrolio del proceso publico, y el inicio
de esta actividad por parte de la firma adjudicada, estos deben ser incluidos y reinstalados en dentro del alcance del contrato

La universidad Militar Nueva Granada cuenta con software que se ha desarrollado a la de acuerdo con su necesidades y cual tiene las siguientes
caracteristicas

Base de

Plataf
lataforma s

[ ltem ] Aplicacidn | Descripelén ‘ Estado Lenguaje

Con el fin de saber cuales recursos de infraestructura son consumidos o minimo requeridos
para su operacion agradecemos agregar informacién adicional a cada aplicacién donde se
indique:

Pagina 140 de 147



Uraviisic e Mitiiar
e Invitacion Publica N° 01 de 2016

« Nombre de servidor actual

« Ambiente fisico o virtual

« Caracteristicas procesador y cantidad de cores asignados
« Memoria RAM asignada

« Conectividad Lan y San requerida

« Almacenamiento minimo requerido. (Interno y externo)

Lo anterior para adelantar un sizing apropiado de recursos que garanticen su operacion sobre
la nueva plataforma.

RESPUESTA 408:

No se acepta la observacién. Se mantiene lo establecido en el pliego de condiciones. El sizing se
debe realizar con la informacion consignada en los pliegos.

OBSERVACION 409:
Agradecemos informar cual es el inventario de licencias actual que tiene la entidad para cada uno

de las capas de la solucion con el fin de realizar un disefio aterrizado bajo las politicas de
licenciamiento de cada fabricante.

RESPUESTA 409:

Por favor remitirse al ANEXO T3 RELACION DE APLICACIONES EXISTENTES, todas las
aplicaciones con las que cuenta la universidad se encuentra licenciadas, si el futuro contratista
necesita licenciamiento adicional debe ser proporcionado por este.

OBSERVACION 410:

En el anexo T4 numeral A la entidad requiere lo siguiente:

A, REQUISITO MINIMO EXIGIDO
REQUISITOS Y CALIDADES DEL EQUIPO DE TRABAJO MINIMO EXIGIDO EN LA EJECUCION DEL CONTRATO
Cargo/Rol 3 Experiencla Experiencia Especifica y/o
No Cant* Responsabllidades Dedicacién Formacién Académica’ ~
desempefar Profesional certificaciones
#rofesional en cualquiera Tres {3) certificaciones de
Plar difg y Y OOTENCia ST itat Bor @

e g ; de las sguientes areas e | Expetiencia SPEERCE AR DX
controlar las L00% de la contratante o Por el interventor &
controlar la dela 1a Ingeniecta: Electranica profesional contratante o Por el imerventar de

duralion total del 5 3 3 actividad executada, en 3 que se
k1 Mg o8
£ 4l ndigue que aCtud Como
Director y/o proyecto Taleditoimiiieo o P digue que 3 =
1 Gerente de 25137 prase i cartratista o drecior en Contratos
e Ingemeria er Ohieccion de
provects toma de decisiones | o - .l ) ot fle de alcance similar en su alcance y
cuando UMNG lo elecomunicaciones, con | Provectos Ti s complefidad, al soliczado en I3
i ) especializacidn er Mivel Naconal 0 | presente invitacidn, donde se
TeuI B u
’ Gerencia de Proyectos Inzernacional demuestre las habilidades para
'1 ! certficacion et dlinear serviclos ecnologicos cor
| adreristracitn de as necesidades del negedio

Solicitamos a la entidad ampliar el alcance de la experiencia especifica a:

“_... En la que indique que actud como contratista, director O GERENTE DE PROYECTOS en
contratos de alcance similar en su alcance y complejidad....”

Lo anterior dado que el cargo del rol es Director y/o Gerente de Proyectos y en el mercado
normalmente dicho rol se contrata como Gerente de Proyectos.

RESPUESTA 410:
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No se acepta la observacion. Se mantiene lo establecido en el pliego de condiciones

OBSERVACION 411:
En el anexo T4 numeral A la entidad requiere lo siguiente:

Corglruir 1a solucidn Ingenero titulado en o Oracle Certifieg Professional
wemca de acuerdo a la cualguiera de las ) ™
especificacion funcional siguientes dreas de la Experiencia fe Cariified Expert, Real
|3 LUder técnico L miieme | (detsdamente vahdada | 100% i e ot U‘_d polication Cluster 1 1g and Gid
| y aprobada) y i sistemas: informatica minine de 10 Indrastructure Administrator
documentasdn gque Tele«ntformatice o adec o Expenendia demostrable e |
acompafie L solucion fngeniecia en nenas 3 proyectos de RAC 11¢
entregada Telecomumnicaciones & Mas de 8 anos de experier

certificable en bases de datos

Contribuir en la Oracle
mplementacion del Certficacion de expienencia por

proyelto en las fechas y

s de
Ot e3LpUesto acordado eplcacidn de datos Cracle e

ternpo real con | hetramieita

ofertada

Agradecemos a la entidad confirmar ;por qué requiere experiencia especifica del lider técnico
solo en la rama de bases de datos Oracle?

Solicitamos que dicha experiencia sea ampliada a certificaciones sobre el hardware ofrecido, o
certificaciones en la Base de datos o certificaciones en networking.

Dicho rol tiene como objetivo el integrar la plataforma y sus componentes por lo cual no debe
limitarse a una sola capa de la infraestructura donde claramente en este proceso existen mas de
cinco capas relevantes.

RESPUESTA 411:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

OBSERVACION 412:

Pagina 142 de 147



~

. ¥
¥ ¥
"!_ -"

Usiiesioan Mitstax
NUEVA GRANADA Invitacién Publica N° 01 de 2016

En el anexo T16 la entidad

1 REQUERIMIENTOS DE CAPACITACION
El personal que actualmente administra la plataforma de la Universidad es el siguiente:

2 Admimistradores de servidores

2 Administradores de Balanceadores

2 Administradores de Bases de Datos

2 Admimistradores Segundad de la informacion

Toda la instalacién e implementacion de la solucion debers estar acompanada por los responsables del {los) componente(s), la capacitacion debe
comprender el entrenamiento en administracion y operacion necesaria en lérminos de administracion y operacion, asi mismo se debe generar
documentacion global y detallada de la solucion a implementar,

La capacitaciones deben dictarse de manera jerdrquica segun los niveles requeridos (Basico, Intermedic y Avanzado) teniendo en cuenta el camino de
capacitacion (Learning Path) y certificacion requeridos por el componente de la solucion de acuerdo a los niveles de capacitacion oficiales que ofrece la
solucion

Esta capacitacion se debe ofrecer de la sigulente forma:

e Capacitacion previa a la implementacion de la solucion en sus componentes para comprender el proceso de implementacion de la solucian.

e Capacitacion de nivel bdsico, intermedio y avanzado debera ser impartida por un Partner Certificado de Capacitacion en Colombia del
fabricante de los equipos o componentes de la solucidn, debiendo para ello anexar la carta del fabricante donde certifique esta condician, Los
componentes de la capacatacion deben incluir hardware, sistemas operativos, herramientas de virtualizacion, herramientas de monitoreo,
herramientas de seguridad perimetral y otros que conformen la solucién. La capacitacion en cada uno de los anteriores componentes debe ser
impartida en el idioma espafiol a todos los administradores de la plataforma de la Universidad (en total 8) y se deben incluir como minimo dos
{2) vouchers de certificacion internacional por cada tipo de administrador, de acuerdo a lo sefalado en el encabezado de este numeral que
permitan a los responsables tomar el examen de certificacion en el nivel requerido por cada uno de los participantes, es decir, se deben
capacitar

* Los lugares y modalidades de la capacitacidn deberan especificarse en la oferta. Todos los costos asoclados a los procesos de capacitacion asl
mismo como desplazamientos en caso de que se impartan fuera de la ciudad de Bogota, deberdn estar incluidos en la propuesta.

solicita:

Agradecemos a la entidad en primer lugar definir una intensidad horaria minima para dichas
capacitaciones de tal forma que sea cuantificable el alcance a nivel técnico y financiero.

RESPUESTA 412:

Las capacitaciones que se ofrezcan deben cumplir con la intensidad horaria que se requiera para
poder presentar el Voucher de Certificacién para cada uno de los 8 personas que requiere la
universidad.

OBSERVACION 413:
En el anexo T16 la entidad solicita:

La UMNG se reserva el derecho de aceptar los temarios de la capacitacion ofertada, por lo que se solicita que las capacitaciones sean de los niveles
soncitados Dada la naturaleza avanzada que se solicita en la capacitacion requerida, se exige que el oferente presente carta de fabricante donde conste
que tiene el mds alto nivel de certificacion para centro de capacitacion en Colombia o en el sitio donde se imparta

Agradecemos a la entidad que el oferente presente la carta por parte del centro de
capacitacion certificada donde se certifique su mas alto nivel y se comprometa a brindar la
capacitacion en sus sedes por medio de la contratacién del partner adjudicado, eliminando de
esta forma el requisito donde el oferente sea quien tenga la certificacion, lo anterior debido a
que en el caso de Oracle se estad cerrando el pliego a un solo oferente y en el caso de los
demas fabricantes no existe un partner que cuente con esta certificacion para la totalidad de
los componentes de la solucion,

Con este cambio la entidad garantiza pluralidad de oferentes.
RESPUESTA 413:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones

OBSERVACION 414:

Agradecemos confirmar tamafios de las bases de datos de Oracle
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RESPUESTA 414:

Remitirse al ANEXO T2 INFRAESTRUCTURA ACTUAL, numeral 1.1 Bases de datos

OBSERVACION 415:
Agradecemos confirmar nimero de bases de datos, instancias y tamafios de bases de datos
MySQL

RESPUESTA 415:
Remitirse al ANEXO T2 INFRAESTRUCTURA ACTUAL, numeral 1.1 Bases de datos, literal
Bases de datos MySQL

18. Observaciones presentadas por JH NEGOCIOS S.A.S.:
OBSERVACION 416:

OBSERVACION 1 item 4.2 CAPACIDAD FINANCIERA Solicitamos a la entidad que el patrimonio
2 veces el presupuesto oficial.

RESPUESTA 416:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
OBSERVACION 417:

En el ANEXO T14 REINSTALACION, solicitamos saber con qué herramientas de replicacion
cuenta actualmente la entidad?

RESPUESTA 417:

La Universidad no cuenta con herramientas de replicacion, la reinstalacion de todos los aplicativos
es responsabilidad del futuro contratista, al igual que el licenciamiento de software que se requiera
para hacer esta.

OBSERVACION 418:

Solicitamos revisar en el cronograma el tiempo que hay entra las respuestas de |las observaciones
y la entrega de la propuesta, solo serian 5 dias para poder realizar cambios en la propuesta en
dado caso que esto ocurra.

RESPUESTA 418:

No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones
19. Observaciones presentadas por la empresa DESCA GRUPOAMPER:
OBSERVACION 419:

4.2. CAPACIDAD FINANCIERA
Los requisitos financieros para participar en la presente invitacion, seran verificados a partir de la
informacién sobre capacidad financiera con corte a 31 de diciembre de 2014 que obra en el
Certificado de Informacion RUP.
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Asi en remplazo de este balance sean aceptados los calculados con fecha 31 de Diciembre del
2015 ya que son actuales y da una mejor radiografia del estado de la empresa.

Asi mismo, agradecemos mucho sea tenida en cuenta esta observacion a los pliegos de invitacion
publica.

RESPUESTA 419:

Se acepta la observacion, y en consecuencia, se modifica el numeral 4.2. del pliego de
condiciones de la Invitacién Publica No. 01 de 2016, el cual quedara asi:

4.2. CAPACIDAD FINANCIERA

Los requisitos financieros para participar en la presente invitacion, seran verificados a partir de la
informacién sobre capacidad financiera con corte a 31 de diciembre de 2014 o 2015 que obra en
el Certificado de Informacion RUP.

En el caso de consorcios o uniones temporales el RUP sera presentado por cada uno de los
integrantes con el lleno de los requisitos exigidos en el pliego de condiciones; la Universidad
verificara la informacién financiera, de acuerdo a lo certificado por la Camara de Comercio del
domicilio del proponente. Este aspecto no otorgard puntaje pero habilita o deshabilita la
propuesta.

Se evaluara con CUMPLE o NO CUMPLE los siguientes indicadores financieros:

A) Por Patrimonio: Mayor o igual a 1.5 veces el presupuesto oficial de la presente invitacion;

B) Liguidez: No inferior a 1.1 veces;

C) Endeudamiento: Menor o igual al 70%.

D) Capital del Trabajo: Mayor o igual al 40% del presupuesto oficial

E) Rentabilidad del Patrimonio: Mayor o igual (2) 3%>>>

F) Rentabilidad del Activo: Mayor o igual (2) 2%

REQUISITOS MINIMOS

CONCEPTO PRESUPUESTO OFICIAL
$6.608.044.700.00

PATRIMONIO Mayor o igual a uno punto cinco (1.5) veces el
presupuesto oficial

LIQUIDEZ(activo corriente/pasivo corriente) No inferior a 1.1 veces

ENDEUDAMIENTO Menor o igual al 70%

(pasivo total/activo total)

CAPITAL DE TRABAJO (activo corriente-pasivo Mayor o igual al 40% del presupuesto oficial

corriente)

Rentabilidad del Patrimonio Mayor o igual (2) 3%

Rentabilidad del Activo Mayor o igual (2) 2%

Para el caso de consorcios o Uniones Temporales, los indicadores financieros se calcularan con
base en la sumatoria de acuerdo al porcentaje de participacién de cada uno de los integrantes.

Para efectos del patrimonio y el capital de trabajo sera la sumatoria del patrimonio y el capital de
trabajo de cada uno de los integrantes del consorcio o la unién temporal. El calculo de los
demas indicadores (liquidez, endeudamiento, rentabilidad del patrimonio y rentabilidad del
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activo) se realizara con base en la sumatoria de acuerdo al porcentaje de participacion de
cada uno de los integrantes.

ADENDA No. 1 DEL PLIEGO DE CONDICIONES DE LA INVITACION PUBLICA 01 DE 2016

1.Se modifica el numeral 4.2. del pliego de condiciones de la Invitacién Publica No. 01 de 2016, el
cual quedara asi:

4.2. CAPACIDAD FINANCIERA

Los requisitos financieros para participar en la presente invitacion, seran verificados a partir de la
informacién sobre capacidad financiera con corte a 31 de diciembre de 2014 o 2015 que obra en
el Certificado de Informacion RUP.

En el caso de consorcios o uniones temporales el RUP sera presentado por cada uno de los
integrantes con el lleno de los requisitos exigidos en el pliego de condiciones; la Universidad
verificara la informacion financiera, de acuerdo a lo certificado por la Camara de Comercio del
domicilio del proponente. Este aspecto no otorgara puntaje pero habilita o deshabilita la
propuesta.

Se evaluara con CUMPLE o NO CUMPLE los siguientes indicadores financieros:

A) Por Patrimonio: Mayor o igual a 1.5 veces el presupuesto oficial de la presente invitacion;

B) Liguidez: No inferior a 1.1 veces;

C) Endeudamiento: Menor o igual al 70%.

D) Capital del Trabajo: Mayor o igual al 40% del presupuesto oficial

E) Rentabilidad del Patrimonio: Mayor o igual (2) 3%>>>

F) Rentabilidad del Activo: Mayor o igual (2) 2%

REQUISITOS MINIMOS

CONCEPTO PRESUPUESTO OFICIAL
$6.608.044.700.00

PATRIMONIO Mayor o igual a uno punto cinco (1.5) veces el
presupuesto oficial

LIQUIDEZ(activo corriente/pasivo corriente) No inferior a 1.1 veces

ENDEUDAMIENTO Menor o igual al 70%

(pasivo total/activo total)

CAPITAL DE TRABAJO (activo corriente-pasivo Mayor o igual al 40% del presupuesto oficial

corriente)

Rentabilidad del Patrimonio Mayor o igual (2) 3%

Rentabilidad del Activo Mayor o igual (2) 2%

Para el caso de consorcios o Uniones Temporales, los indicadores financieros se calcularan con
base en la sumatoria de acuerdo al porcentaje de participacién de cada uno de los integrantes.
Para efectos del patrimonio y el capital de trabajo sera la sumatoria del patrimonio y el capital de
trabajo de cada uno de los integrantes del consorcio o la union temporal. El calculo de los
demas indicadores (liguidez, endeudamiento, rentabilidad del patrimonio y rentabilidad del
activo) se realizara con base en la sumatoria de acuerdo al porcentaje de participacion de
cada uno de los integrantes.
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2. Se reemplaza el término “Rack” por RAC en el pliego de condiciones y los anexos de la
Invitacion Publica No. 01 de 2016.

Los demas términos y condiciones del Pliego de Condiciones de la Invitacion Publica No. 01 de
2016, contintian vigentes. Por lo tanto no se reciben mas observaciones al pliego de condiciones.

~

N
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Doctora MONICA MARCELA URREGO DAVID
Jefe Division de Contratacion y Adquisiciones

Proyectd. Dependencia responsable y Comites Juridico, Financiero y Técnico Invitacion Publica No. 01-2016
Adecuo: Aidee Garcia. P.E. Seccién Contratos de Mayor y Menor Cuantia
Reviso: Dra Diana Lucia Mufioz Junco. Jefe Seccion Contratos de Mayor y Menor Cuantia
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