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PLAN DE TRATAMIENTO DE RIESGOS

1. Introduccién

Este Plan de Tratamiento de Riesgos se ha desarrollado en concordancia con el Plan Estratégico
de Seguridad y Privacidad de la Informacion (PESI) 2025-2026 de la UMNG, considerando el nivel
de madurez actual del 64.8% en la implementacién de controles de seguridad.

2. Objetivos
2.1 Objetivo General

Establecer e implementar las estrategias para el tratamiento de riesgos de seguridad y privacidad
de la informacién en la UMNG, alineado con el nivel de riesgo aceptable definido por la alta
direccion.

2.2 Objetivos Especificos

Identificar y valorar los activos criticos de informacion

Determinar el nivel de riesgo aceptable para la institucion

Definir controles especificos para el tratamiento de riesgos identificados
Establecer métricas de efectividad para los controles implementados
Mantener los riesgos de seguridad en niveles aceptables

3. Alcance
El plan abarca todos los activos de informacion criticos de la UMNG, incluyendo:

Sistemas de informacion académica y administrativa
Infraestructura tecnolégica

Datos personales de estudiantes y personal
Informacién de investigacion cientifica

Procesos misionales

Servicios tecnoldgicos

4. Marco Normativo

e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”,
donde se encuentra el presente Plan Estratégico de Seguridad de la Informacion (PESI)
como uno de los requisitos a desarrollar para cumplir con esta normativa.

e Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”.

e Manual de Gobierno Digital — MINTIC.
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e Modelo de Seguridad y Privacidad de la Informacion — MINTIC.

e CONPES 3995 de 2020, Establece la Politica Nacional de Seguridad Digital y busca
garantizar un ciberespacio seguro y resiliente. Sus lineamientos aplican para toda entidad
publica, incluyendo universidades.

e |ISO 27001, Estandar internacional que provee los requisitos para un sistema de gestion de
seguridad de informacion, el cual adoptaremos como buena practica.

e Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

o Decreto 612 de 2018, Establece la integracion de planes institucionales y estratégicos al
Plan de Accién anual. Entre otros, el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, el cuales deben ser publicados en la pagina web de las
entidades del Estado antes del 31 de enero de cada afio.

e ey Estatutaria 2157 de 2021, Por medio de la cual se modifica y adiciona la Ley
Estatutaria 1266 de 2008, y se dictan disposiciones generales del Hdbeas Data con
relacion a la informacidn financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

e Guia de Gestion de Riesgos No.7 MINTIC, busca orientar a las entidades publicas en el
tratamiento de riesgos de seguridad y privacidad de la informacion.

5. Metodologia de Gestién de Riesgos

Se adopta la metodologia propuesta por MINTIC en su Guia No.7, complementada con elementos
de I1SO 27005, estructurada en las siguientes fases:

Establecimiento del Contexto
Identificacion de Activos
Identificacion de Riesgos
Andlisis de Riesgos
Evaluacion de Riesgos
Tratamiento de Riesgos
Monitoreo y Revision

NogkrwdhrE

6. Contexto Estratégico

El andlisis del contexto estratégico para la gestidén de riesgos de seguridad y privacidad de la
informacién en la UMNG considera factores tanto externos como internos que pueden afectar la
capacidad de la universidad para lograr los resultados previstos en su Sistema de Gestion de
Seguridad de la Informacion.

6.1 Analisis del Contexto

Dimension Factor Descripcion Impacto Oportunidades/Amenazas
Potencial
FACTORES EXTERNOS
Ciberseguridad = Amenazas Incremento en Alto - Puede - Amenaza: Mayor exposicion a
emergentes ataques de comprometer ataques sofisticados

ransomware y
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Regulatorio Marco normativo
Tecnolégico Transformacion
digital
Proveedores Dependencia de
terceros
Sector Competencia y
Educativo colaboracion

FACTORES INTERNOS

Madurez SGSI Nivel actual
64.8%

Recursos Presupuesto
asignado

Cultura Conciencia de
seguridad

Procesos Madurez de
procesos

Tecnologia Infraestructura
actual

7. Criterios de Evaluacion
7.1 Criterios de Aceptacién de Riesgos

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

phishing dirigidos
al sector
educativo
Nuevas
regulaciones en
proteccion de
datos y
seguridad digital
(CONPES 3995,
Resolucién 500)
Adopcién
acelerada de
tecnologias
cloud, 1Ay
educacion virtual
Incremento en
servicios criticos
proporcionados
por terceros
Benchmarking y
mejores
préacticas en el
sector

Implementacién
parcial de
controles ISO
27001
Disponibilidad de
$2.950M para
2025

Nivel medio de
cultura de
seguridad

Procesos en fase
de
documentacion y
mejora
Combinacion de
sistemas legacy
y modernos

datos criticos y
operaciones

Alto - Requiere
adaptacion de
procesos y
controles

Medio -
Necesidad de
nuevos controles
de seguridad

Alto - Riesgos en
la cadena de
suministro

Medio -
Necesidad de
mantener
estandares
competitivos

Alto - Brechas en
areas criticas

Alto - Capacidad
de
implementacion

Medio -
Efectividad de
controles

Alto - Base para
controles

Alto -
Complejidad en
seguridad

e Riesgo Bajo: Aceptable sin medidas adicionales
¢ Riesgo Medio: Aceptable con monitoreo
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- Oportunidad: Impulsar mejoras
en controles de seguridad

- Amenaza: Sanciones por
incumplimiento

- Oportunidad: Mejora en
estandares de seguridad

- Amenaza: Nuevos vectores de
ataque

- Oportunidad: Modernizacién de
infraestructura

- Amenaza: Pérdida de control
sobre servicios

- Oportunidad: Acceso a
capacidades especializadas

- Amenaza: Rezago en adopcion
de controles

- Oportunidad: Aprendizaje de
experiencias sector

- Amenaza: Vulnerabilidades no
tratadas

- Oportunidad: Mejora
estructurada

- Amenaza: Restricciones
presupuestales

- Oportunidad: Inversion
significativa planificada

- Amenaza: Resistencia al
cambio

- Oportunidad: Programa de
concientizacion

- Amenaza: Inconsistencias
operativas

- Oportunidad: Optimizacion de
procesos

- Amenaza: Vulnerabilidades
heredadas

- Oportunidad: Modernizacién
planificada

CNaY>
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e Riesgo Alto: Requiere plan de tratamiento
e Riesgo Critico: Inaceptable, requiere accion inmediata

7.2 Niveles de Probabilidad

NIVEL FRECUENCIA PROBABILIDAD
Muy Baja La actividad que ponlleva el riesgo se ejecuta 20%
como méximos 2 veces por afio
Baja La actividad que conlleva el riesgo se ejecuta de 40%
3 a 24 veces por afio
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%
de 5000 veces por afio

7.3 Niveles de Impacto

NIVEL AFECTACION ECONOMICA REPUTACIONAL

El riesgo afecta la imagen de algin area de la
organizacion.

El riesgo afecta la imagen de la entidad

Menor Entre 10 y 50 SMLMV internamente, de conocimiento general nivel interno,
de junta directiva y accionistas y/o de proveedores
El riesgo afecta la imagen de la entidad con algunos

Leve Afectacion menor a 10 SMLMV

OB Entre 50y 100 SMLMV usuarios de relevancia frente al logro de los objetivos.
El riesgo afecta la imagen de la entidad con efecto
Mayor Entre 100 y 500 SMLMV publicitario sostenido a nivel de sector administrativo,
nivel departamental o municipal.
Mayor a 500 SMLMV El riesgo afecta la imagen de la entidad a nivel ]
nacional, con efecto publicitario sostenido a nivel pais.

8. Identificacion y Valoracion de Activos
8.1 Categorias de Activos

Informacién
Software
Hardware
Redes
Personal
Instalaciones

ogkwnE

8.2 Criterios de Valoracion

e Confidencialidad
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e Integridad

e Disponibilidad

9. Analisis y Evaluacién de Riesgos
9.1 Riesgos Prioritarios Identificados

1. Riesgo de Fuga de Informacion por Gestion Inadecuada de Proveedores:

o Amenaza: Acceso no autorizado a informacidn confidencial por parte de
proveedores.
o Vulnerabilidad: Falta de acuerdos de seguridad y controles en la gestion de
proveedores.
2. Riesgo de Interrupcidn de Servicios Criticos por Falta de Continuidad del Negocio:

o Amenaza: Desastres naturales o fallos tecnolégicos que afecten la disponibilidad
de servicios.
o Vulnerabilidad: Ausencia de un plan de continuidad del negocio y preparacion
insuficiente de las TIC.
3. Riesgo de Exposicion de Datos Sensibles por Gestion Documental Deficiente:

o Amenaza: Acceso no autorizado a informacion clasificada.
o Vulnerabilidad: Falta de un sistema de clasificacién y etiquetado de informacion.
4. Riesgo de Ataques Cibernéticos (Phishing, Ransomware, etc.):

o Amenaza: Ataques cibernéticos que comprometan la integridad y confidencialidad
de la informacién.
o Vulnerabilidad: Preparacion y evaluacion insuficientes en la gestion de incidentes.
5. Riesgo de Pérdida de Informacién por Falta de Copias de Seguridad:

o Amenaza: Fallos en los sistemas de almacenamiento o desastres naturales.
o Vulnerabilidad: Falta de un sistema robusto de copias de seguridad y
recuperacion.
6. Riesgo de Acceso No Autorizado a Sistemas Criticos:

o Amenaza: Acceso no autorizado a sistemas criticos por parte de personal interno
0 externo.
o Vulnerabilidad: Debilidades en la gestion de identidades y accesos.
7. Riesgo de Vulnerabilidades en el Desarrollo de Software:

o Amenaza: Explotacion de vulnerabilidades en aplicaciones desarrolladas
internamente.
o Vulnerabilidad: Falta de practicas de desarrollo seguro y pruebas de seguridad.
8. Riesgo de Exposicién de Informacion por Uso Inadecuado de Dispositivos Moviles:

o Amenaza: Pérdida o robo de dispositivos méviles con informacion sensible.
o Vulnerabilidad: Falta de politicas de seguridad para dispositivos méviles.
9. Riesgo de Ataques de Ingenieria Social:
o Amenaza: Manipulacién de empleados para obtener acceso no autorizado.
o Vulnerabilidad: Falta de concientizacion y capacitacion en seguridad de la
informacion.
10. Riesgo de Exposicion de Informacién por Falta de Cifrado de Datos:

o Amenaza: Interceptacion de datos en transito o almacenados.
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o Vulnerabilidad: Falta de implementacion de cifrado en comunicaciones y
almacenamiento.

10. Plan de Tratamiento
10.1 Estrategias de Tratamiento

Mitigar: Implementar controles
Transferir: Seguros o terceros
Evitar: Eliminar la actividad
Aceptar: Documentar y monitorear

PN PR

10.2 Controles Prioritarios

Basados en ISO/IEC 27002:2022, la Resolucion MINTIC 500 de 2021 y alineados con las brechas
identificadas en el PESI, se establecen los siguientes controles:

10.2.1 Prioridad 1: Gestién de Accesos e ldentidades

5.3 Control de acceso

5.4 Gestion de identidades

5.15 Proceso de autorizacién para instalaciones de procesamiento de informacion
5.16 Control de acceso privilegiado

5.18 Gestion de informacién de autenticacion secreta

10.2.2 Prioridad 2: Proteccién de la Informacién

5.9 Gestion de informacién confidencial

5.10 Gestion de soportes de almacenamiento
5.12 Clasificaciéon de la informacién

5.14 Transferencia de informacién

8.10 Firma electronica

10.2.3 Prioridad 3: Seguridad en Operaciones

8.4 Proteccién contra malware

8.8 Gestion de vulnerabilidades técnicas
8.9 Gestion de la configuracion

8.11 Relojes sincronizados

8.12 Prevencién de fuga de informacién

10.2.4 Prioridad 4: Continuidad y Resiliencia

e 5.30 Preparacién de TIC para la continuidad del negocio
e 5.31 Seguridad TIC durante desastres

PEX. (571) 501 G500 000
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e 5.29 Disponibilidad de instalaciones de procesamiento de informacion
8.13 Backup de informacién
e 8.16 Supervision de actividades

10.2.5 Prioridad 5: Gestién de Terceros

5.19 Gestion de la seguridad en las relaciones con proveedores

5.20 Abordar la seguridad en los acuerdos con proveedores

5.21 Gestion de la seguridad en la cadena de suministro TIC

5.22 Seguimiento, revisidn y gestion de cambios en los servicios de proveedores

10.3 Cronograma de Implementacion

Actividad 2025-T1 2025-T2 2025-T3 2025-T4

Desarrollo de marco de gestion de proveedores X

Capacitacion en gestion de proveedores X
Implementacién de acuerdos de seguridad X
Elaboracion del plan de continuidad X

Simulacros de continuidad del negocio X
Implementacion de sistema de clasificacion X

Capacitacion en gestion documental X
Implementacion de SOC X

Desarrollo del plan de respuesta X
Simulacros de gestiéon de incidentes X

11. Monitoreo y Revision
11.1 Indicadores Clave

Indicador Foérmula de célculo Fuente de Unidad de Tendencia Tipo de
datos medida indicador
Numero de (Namero de incidentes = Registro de Cantidad Negativa (se = Eficiencia
incidentes de registrados / Total de incidentes busca
seguridad incidentes esperados) * del Sistema reducir)
100 de Gestion
de Seguridad
y Privacidad
de la
Informacion
(SGSPI)
Tiempo de (Tiempo total de Registro de Horas Negativa (se = Eficiencia
respuesta a respuesta a incidentes | tiempos de busca
incidentes / NUmero de incidentes | respuesta reducir)
respondidos) del SGSPI
Efectividad de (NUmero de controles Informes de Porcentaje Positiva (se = Eficacia
controles efectivos / Total de auditoria y busca
controles monitoreo de aumentar)
implementados) * 100 controles del
SGSPI
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Nivel de riesgo (Riesgo inherente - Evaluaciones Nivel de Negativa (se = Eficacia
residual Efectividad de de riesgo del  riesgo (bajo, @ busca
controles) SGSPI medio, alto)  reducir)
Cumplimiento de (Tareas completadas Registro de Porcentaje Positiva (se  Eficiencia
cronograma en tiempo / Total de cronograma busca
tareas programadas) *  del proyecto aumentar)
100

11.2 Frecuencia de Revision

e Evaluacion mensual de indicadores
e Revision trimestral de riesgos
e Actualizacién anual del plan

12. Responsabilidades

12.1 Alta Direccion

e Aprobacion del plan
e Asignacion de recursos
e Supervision general

12.2 CISO
¢ Implementacion del plan
e Seguimiento y control
e Reportes de avance
12.3 Propietarios de Activos
e |dentificacion de riesgos
¢ Implementacion de controles
e Reporte de incidentes
12.4 Usuarios Finales
e Cumplimiento de politicas

e Reporte de eventos
e Participacion en capacitaciones
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