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1 OBJETIVO

Definir los lineamientos para el desarrollo del Ecosistema de Informacion Digital de la
Universidad Militar Nueva Granada, para garantizar la adecuada administracién de los
recursos tecnoldgicos, y contar con sistemas de informacion y procesos de gestion de la
informacién y las comunicaciones alineados con las necesidades y estrategias institucionales
dentro de una cultura de TIC como servicios, impulsando el uso efectivo de las TIC, dentro
de la cultura institucional en sincronia con los lineamientos y del sector educativo y de las TIC
a nivel nacional e internacional.

2 ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologias de la informacion y las comunicaciones tiene como alcance
aportar a la gestion institucional alcanzar los objetivos estratégicos proyectando servicios de
calidad a sus grupos de interés, dentro de la proyeccion 2019 - 2022 se desarrollara el
proceso de transformacion y optimizacion digital de la Universidad Militar Nueva Granada. en
cuatro frentes de accion, estructuracion de la informacion desde una unica fuente de datos
valor estratégico para la toma de decisiones, implementacién de procesos de calidad en
seguridad de informacion, aseguramiento de la operacion de la infraestructura tecnologica y
modernizacion de los sistemas de informacion en una cultura de servicios para mejora de la
experiencia de los grupos de interés.

3 MARCO NORMATIVO

Ley 1341 de 2009

Leyes
y Ley 1581 de 2012

Ley 1712 de 2014

Ley 1753 de 2015

Decreto 1377 de 2013 MinCIT
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Decretos Decreto 1074 de 2015 MinCIT
Decreto 1078 de 2015 MINTIC
Decreto 1008 de 2018 MINTIC
Decreto 1083 de 2015 DAFP
Decreto 238 de 2016 DAFP
Acuerdos Acuerdo 03 de 2015 del AGN

Acuerdo 05 de 2010 UMNG

Acuerdo 14 de 2010 UMNG

Acuerdo 06 de 2012 UMNG

Acuerdo 12 de 2013 UMNG

Acuerdo 17: 2014 UMNG

Acuerdo 02 de 2015 UMNG

Acuerdo 15 de 2016 UMNG

Resoluciones

Resolucion 5262 de 2016 UMNG

Resolucion 4352 de 2016 UMNG

Directivas Directiva 022 de 2015 UMNG
Normas ISO 9001 de

ISO 14001

ISO 18001
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Lineamientos CONPES 3650 del 15 de marzo de 2010

CONPES 3785 del 9 de diciembre de 2013

4  ANALISIS DE LA SITUACION ACTUAL

4.1 Organizacién Administrativa

La Universidad Militar Nueva Granada es un ente® Universitario Autdnomo del orden nacional,
con régimen organico especial, cuyo objeto principal es la educacién superior y la
investigacion, dirigidas a elevar la preparacion académica de los miembros de las Fuerzas
Militares y de la Policia Nacional, en actividad o en retiro; los empleados civiles del sector
defensa, los familiares de todos los anteriores, y los particulares que se vinculen a la
universidad.

Vinculado al Ministerio de Educacion Nacional, en lo que a las politicas y a la planeacion del
sector educativo se refiere.

Debido a su mision y de su régimen especial la Universidad Militar Nueva Granada, es una
persona juridica con autonomia académica, administrativa y financiera, patrimonio
independiente, con capacidad para gobernarse, designar sus propias autoridades, elaborar y
manejar su presupuesto de acuerdo con las funciones que le correspondan y dictar sus
normas y reglamentos conforme a la presente ley.

De acuerdo con lo dispuesto en el articulo 211 de la Constitucién Politica de Colombia, el
presidente de la Republica podra delegar en el Ministro de Educacion Nacional, las
funciones de Inspeccion y Vigilancia en lo que compete a la Universidad Militar Nueva
Granada.

4.2 Misién vy Vision de la Universidad Militar Nueva Granada

El Plan de Desarrollo Institucional, cuenta con la Mision y Vision, las cuales son consideradas
como el nucleo de la orientacion estratégica institucional,

4.2.1 Mision

La Universidad Militar Nueva Granada, es una institucion publica del orden nacional que
desarrolla las funciones de docencia, investigaciéon y extension, fomenta el didlogo de
saberes, la construccién de comunidad académica, la autoevaluacion permanente de los
procesos institucionales en el contexto de un Mundo globalizado, con el fin de formar

1 Tomado de: http://mww.umng.edu.co/web/guest/la-universidad/organizacion-administrativa HYPERLINK
"http://www.umng.edu.co/web/guest/la-universidad/organizacion-administrativa”
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ciudadanos integros y socialmente responsables que promuevan la justicia, la equidad y el
respeto por los valores humanos y contribuyan al progreso del sector Defensay a la sociedad
en general

4.2.2 Vision

La Universidad Militar Nueva Granada sera reconocida por su alta calidad y excelencia en los
ambitos nacional e internacional en el fomento de la reflexion, la creatividad, el aprendizaje
continuo, la investigacion y la innovacion, desde una perspectiva global, en cumplimiento de
la responsabilidad social que le permita anticipar, proponer y desarrollar soluciones que
respondan a las necesidades de la sociedad y del sector Defensa.

Organigrama de la UMNG?

Instituto de Estudios col;'s'ejo s;:ap:dor Oficina Asesora Juridica Oficina de Proteccin del
Geoestratégicos y Asuntos Politicos nivers o Patrimonio

Oficina Asesora de Direccionamiento Oficina de Control Interno de
Estratégico e Inteligencia Competithva Gestion

Oficina Asesora de las Tecnclogias Oficina de Control Intermo
de la Informacién y las Disciplinario

Oficina de Acreditacion
Institucional

Comunicaciones

Se resalta que la Universidad Militar Nueva Granada es una institucion educativa publica de
orden nacional, reconocida como de alta calidad por el Ministerio de Educacion compuesta
por ocho facultades que a su vez ofrecen a la comunidad en general 134 programas de
educacién superior, cuenta con una poblacion de 18.990 estudiantes en el periodo 2019-1.
Los cuales se forman como ciudadanos integros y socialmente responsables dentro de una
perspectiva globalizada para proveer soluciones a la sociedad y el sector defensa.

Tomado de: http://www.umng.edu.co/web/quest/la-universidad/organigrama-general HYPERLINK
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También se resalta la incorporacion de las Tecnologias de la Informacién y las
Comunicaciones de forma transversal en los procesos misionales y de apoyo que soportan la
Universidad los cuales permiten y facilitan el cumplimento a la visién institucional y sus
objetivos estratégicos.

4.3 Grupos de Interés

La Universidad interactia con diversas entidades relacionadas con temas educativos, asi
como con otros grupos de interés (publicos y privados) cuyos actores en muchos casos
solicitan, brindan y/o intercambian informacion (fisica o virtual). Entre los principales grupos
de interés y actores de la UMNG se observan en la figura No.4 grupos de interés.

s Proveedores E
Alta [Ea s Alcaldias y
Direccion |_ﬁ,‘:\ INTERNOS gobernaciones
r— \ a1
\%,7’, Entildgdes
. Directivos Joguiadoras
e - gubernamentales
waill UMNG \ y no Sector
%\ { gubernamentales Defensa
&
GRUPOS .
= FE = omunidades
Docentes [ Gl ____F3d coridiantes DE INTERE cientificas Sector
L Tl S académicaé privado
4 Sector
['kf',if \.@ Personal /v Agremiaciones publico
)ﬁp‘gj administrativo y asociaciones
- /
Egresados Sociedad

Empleadores

llustracién 4 Grupos de interés.

4.4 Oficina asesora de tecnologias de la informacién y las comunicaciones (OFITIC)

El desarrollo de las Tecnologias de la Informacion y las comunicaciones en la Universidad
Militar nueva Granada se conceptualiza con caracter transversal que fomenta el uso de las
TIC como generador de valor estratégico para la toma de decisiones en las diferentes areas
gue apoyan el desarrollo de la institucion, propiciando y generando elementos de valor a
través de datos eficientes y oportunos, fomentando la participacién activa de los grupos de
interés en las actividades cotidianas universitarias proyectando a la Institucion hacia
escenarios competitivos nacionales e internacionales.
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4.5 Organizacion de las tecnologias de la informacion y las comunicaciones

La estructura organizacional de la Oficina Asesora de Tecnologias de la Informacion y las
Comunicaciones, esta conformada por secciones internas, cada una con funciones y
responsabilidades las cuales aportan el sustento para la gestion tecnoldgica y digital, para
aportar al cumplimiento planes y proyectos institucionales dentro de esta estructura podemos
encontrar: la Seccion andlisis y seguridad informacién; la Seccién de servicios tecnologicos;
la Seccidn de sistemas de informacion, la seccion de uso y apropiacion de las tecnologias de
la informacion y las comunicaciones (TIC), tecnologias para el aprendizaje y el conocimiento
(TAC) y tecnologias del empoderamiento y la participacion (TEP)

Organigrama Oficina Asesora de TIC

45.1 Gobiernode TIC

El talento humano de la OFITIC estd compuesta por 23 funcionarios los cuales hacen
realizada la operacion, desarrollo y gestion TIC de la Universidad, las secciones de la oficina
es liderada por cuatro profesionales especializados, los cuales gestionan grupos de

profesionales y técnicos para garantizar la operacion de las soluciones tecnologicas
informaticas y desarrollar los procesos de adopcion tic en la comunidad
—‘ I;Net h— ﬁ —‘ IiNet —h
s/ OHSAS T
W g W
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OFICINA ASESORA DE
TECNOLOGEAS DE INFORMACION Y
LAS COMUNICACIONES Oscar Ivdn Varela Vélez

Acuerdo 15 de 2016 Jefe

Estructura Interna Res. 2563-2018

1045-12-30

Seccibn Andlisis y iridad
de

la informaci Seccién Sistemas de Seccidn Servicios Tecnolégicos acciia Yisy: v A peopinclia: d&
informacién TIC TAC
2028-16-84 2028-20-59 - 2028:20-60 2028-16-102
Eduardo Antonio Martinez Cesar Augusto Aldana
Corena Cabanzo John Roberth Correa Ziigr U Duwi J"m. qu:loség
Gestion Seguridad y Gestién Sistemas de Gestién Infraestructura RO, T’;"g"‘“;’;; .
Andlisis de la Informacion informacién 7
17
> > 3124-16-295
_— 2044-10-147 PE 2028-16-99
PE 2028-16-89 [ (— Eduardo Solérzano Ramos
| Vacante Juan Felipe Corso Arias Soporte Servicios
Janeth Tellez Isaza 5°P°;': Sistemas de Soporte Infraestructura Tecnoldgicos
Gestién Bases de Datos nformacion Tecnolégica - Redes ;
3124-16-291 2044-10-201
R PU 2044-10-198 P 2028.12-127 u Jestis Encique Trivifo
Yolima Barrantes Arias S C.fw sTisxha de Rodr?;u“
{__| Yolima Barran rias ’ oporte Sistemas ¥ Apropiacién TIC
Miguel Eduardo Leén Toscano Soporte Sistemas de Dicha. 2oy S e oot Informacién b depisicon
Andlisi o 2o Soporte Infraestructura TAC - TEi
ndlisis de Informacién Informacion 3
Tecnolégica
3124-12-322
PU 2044-10-167 | Gabriel Alejondro Buitrago
{__| Johanna Patricia Leal Leal Soporte Servicios
Soporte Sistemas de C Juan Alberto Grajales Tecnolégicos
Informacién
= &”":elc'm‘.‘ei‘::“‘“‘“’ Apoyo Administrativo
i) 3132-12:428
3124-16-296
\_{ Daniel Eduardo Herndndez
Javier David Gonzélez Vega Soporte Servicios
Soporte Sistemas de Tecnolégicos Adriana Marcela
™ Informacién Montafio Paez
Secretaria
TA 3124-12-321 e
Carolina Barrera Williams L Oscar Ardila
Soporte Sistemas de Soporte Servicios
Informacién Tecnolégicos
TA 3124-14-318 o
. ’ Diana Caviedes
Danniza Marin Chvez Soporte Sistemas
Soporte Sistemas de de Informacién
Informacién

4.5.2 Arquitectura empresarial TIC

La institucién cuenta con una definicion de arquitectura empresarial TIC, basa en el marco de
referencia del Ministerios de Tecnologias de la Informacion y las Comunicaciones con la
definicion de objetivos e iniciativas de cambio y fortalecimiento para la gestibn académico-
administrativa de la Institucion. logrando un analisis del ecosistema digital de informacién
institucional estructurado en la interaccidén con sus grupos de interés, para mejorar la oferta
de servicios a través sus aplicaciones teniendo como base el fortalecimiento de su
infraestructura tecnoldgica,
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4.5.3 Politica

La Universidad cuenta con una politica de seguridad de la Informacién definida y publicada
en la resolucion 4352 de 2016 la cual se integra para el afio 2019 en la Politica general de
seguridad y privacidad de la informacién la cual, comprende el Manual de Politicas de
Seguridad de la Informacion, Manual Integral de Proteccion de Datos Personales, Manual de
Seguridad Integral y Programa de Gestion Documental

4.5.4 Gestion de Servicios Tecnoldgicos.

El diagnéstico de la infraestructura tecnoldgica de la Universidad comienza con el
levantamiento de la informacién en el cual se tienen en cuenta todos los elementos
tecnoldgicos que actualmente utiliza la Universidad Militar Nueva Granada.

Comprende la definicion de la arquitectura de la plataforma tecnolédgica, los planes de
adquisicidn, los analisis de capacidad, disponibilidad y seguridad.

En este levantamiento de informacién, se identifican los componentes de infraestructura
dentro del modelo de gestidén de servicios tecnolégicos, la definicion de la arquitectura de la
plataforma tecnolégica y de los planes de adquisicion a partir de los analisis de capacidad,
seguridad y de disponibilidad, los cuales recogen las necesidades de infraestructura para
soportar tanto los sistemas de informacion cdmo los servicios tecnolégicos.

L

= EiNet &

s

Sede Bogota: carrera 11 101- 80.

Sede Campus Nueva Granada: kilémetro 2, via Cajica-Zipaquira @ 677 g @
PBX (571) 650 00 00 T:Net = [ i
www.umng.edu.co - Bogota D. C. - Colombia 150 9001 ' % g | Iso14001

Oicontec e lcontec

CO-0S-CER508440

SC 44201 SA-CER502658 0S-CER508440



UNIVERSIDAD MILITAR
NUEVA GRANADA

El modelo funcional de Arquitectura de Infraestructura Tecnoldgica se enmarca dentro de las
recomendaciones de buenas practicas de ITIL 4. “Contar con una Infraestructura tecnolégica
funcional, que permita soportar los servicios ofrecidos por la institucion, relacionados con la
Informacion, los sistemas de informacién e infraestructura de comunicaciones.”

Capa de presentacion: La capa de presentacion es la que ve el usuario, presenta el sistema,
le comunica la informacién y captura los datos enviados por el cliente utilizando minimos
procesos, esta capa se comunica con la capa de aplicacion, para realizar la negociacion entre
los diversos aplicativos ofrecidos al usuario final.

Capa de aplicacion: Ubica los servicios ofertados a los clientes de la UMNG, permite recibir
las peticiones realizadas por los usuarios y envia las respuestas recibidas de la capa de datos.

Capa de base de datos: En esta capa residen los datos y es la encargada de acceder a los
mismos, esta formada por uno o mas gestores de bases de datos que realizan todo el
almacenamiento de datos, reciben solicitudes de almacenamiento o recuperacién de
informacion desde la capa de aplicacion.

Se inicia generando el diagndstico de la infraestructura actual, donde se realiza el
levantamiento de la informacion de todos los elementos tecnoldgicos de la Universidad Militar
Nueva Granada, después se exhibe en un diagrama la interaccion entre ellos, a fin de conocer
de forma general la arquitectura fisica de la infraestructura contenida con los elementos
tecnoldgicos. Luego se reconoce cual es la arquitectura de la informacion, es decir, la forma
en que los datos son utilizados y asi poder identificar los elementos tecnolégicos minimos y
politicas necesarias a considerar.

4.5.4.1 Tecnologia e Infraestructura fisica

Son todos los equipos utilizados para gestionar la informacion y las comunicaciones.

Numero de equipos robusto

La Universidad en su plan de actualidad tecnolégica y gestion de servicios tecnoldgicos
cuenta en la actualidad con un centro de datos principal y un cuarto técnico alterno para la
recuperacion de desastres en un esquema activo-pasivo, sobre estos equipos de cémputo
reposa la infraestructura de servidores virtuales en dos tecnologias: Oracle Virtual Machine
(OVM) y VMWare, como se lista a continuacion:

Centro de Datos principal:

2 Storage Area Network (SAN)

10 servidores X86-2

3 servidores SPARC

1 servidor de Backup con robot de cintas
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Sobre esta infraestructura se mantiene en operacién 128 Servidores Virtuales que prestan
servicios a la Universidad para todos sistemas de informacion misional, apoyo, informativo y
gestion.

Centro de Datos Alterno
e 1 Storage Area Network (SAN)
e 4 servidores X86-2
e 2 servidores SPARC

El cual cuenta con respaldo de todas las aplicaciones criticas de la Universidad Misionales,
Apoyo e Informacion.

Servidores OVM

Sistema Operativo Administrativos ini ivos-DMZ | I gaci Desarrollo Académicos Estado
Activo | Inactivo
Windows_8 4] 0 o o 2 X
Windows 10 4] 0 0 0 1 x
Windows_Server_12 0 0 0 0 1 X
Windows Server Other 19 13 1 1 3 x
Oracle_Linux 36 16 11 6 3 X
Servidores VmWare
Sistema Operativo Administrativos Investigacion Desarrollo Académicos Estado

Activo | Inactivo
Windows_Server T 0 0 0 0 X

Sistema Operativo Administrativos Investigacion Desarrollo Académicos Estado

Activo | Inactivo
Servidores Virtuales [ 0 0 0 0 x

Servidores Fisicos Centro de Datos Calle 100

Servidores Estado
Activo | Inactivo

Servidores X86-2 10| Servidores Fisicos X86 Oracle b
Servidores Sparc 3| Servidores Sparc X
Servidor Backups 1| Servidor de backup con robot de cintas x
Storage Area Network (SAN) 2| Storage Area Network (SAN) Almacenamiento. hS

Servidores Fisicos Centro de Datos Cajica
Sistema Operativo Estado

Activo Inactivo

Servidores X86-2
Servidores Sparc
Storage Area Network (SAN)

.

Servidores Fisicos X86 Oracle.

=]

Servidores Sparc
Storage Area Network (SAN) Almacenamiento.

-
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4.5.4.2 Sistema de Backup

Esta conformado por un servidor dedicado para ser utilizado como sistema de procesamiento
con conectividad a la Libreria de cintas, Red para respaldos rapidos y eficientes a cinta. Este
servidor cuenta dos procesadores con 8 core de 2.4 Ghz, 64 GB de Memoria RAM, fuentes
redundantes, interfaz de gestion dedicada, una libreria de respaldo a cinta escalable como a
12 tapes drives.

La solucién backup cuenta un software que soporta y gestiona las copias de seguridad para
las bases de datos en RMAN con compresién y optimizacion, ademas de ello desarrolla de
manera auténoma el respaldo de los diferentes sistemas operativos, duplicacion de cintas sin
intervencion del usuario.

Infraestructura légica de servidores.

Dentro del modelo I6gico se clasifican los servidores virtuales implementados sobre las dos
plataformas de virtualizacién, esta infraestructura permite la optimizacion de recursosy la
gestion de servidores virtuales, reduciendo asi el tiempo que se requiere para el despliegue
y la puesta en servicio de nuevos recursos.
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Infraestructura Plataforma Virtual VMWare.
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Servidores e infraestructura no critica

Ademas de los servidores de infraestructura critica, se cuenta con diversos recursos los
cuales se encuentran en proceso de reasignacion para investigacion y reintegro por
obsolescencia.
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Data Center Antiguo
Servidores Fisicos
Servidor (6] Producto Fabrica Procesador
Red Hat Enterprise Hipervisor - ProLiant DL380 Intel(R) Xeon(R) CPU E5-
HP Virtualizacién RHEV-H 7.1-20151015.0.el7ev Gen9 HP 2630 v3 @ 2.40GHz
AMD Quad-Core Opteron
Processor 2384 @ 2700
Oracle Linux 6.6 SunFire X4540 Oracle MHz
StorageTek 2500 Oracle
Blade T6340 UltraSPARC-T2+ @ 1165
Blade00 — T6340 Solaris 5.10 Server Module Oracle MHz
Blade T6340 UltraSPARC-T2+ @ 1165
Blade01 — T6340 Solaris 5.10 Server Module Oracle MHz
Blade T6340 UltraSPARC-T2+ @ 1415
Blade02 — T6340 Solaris 5.10 Server Module Oracle MHz
Blade SPARC T3- UltraSPARC-T3+ @ 1650
Blade03 — T3 Solaris 5.10 1B Oracle MHz
Blade SPARC T3- UltraSPARC-T3+ @ 1650
Blade04 — T3 Solaris 5.11 1B Oracle MHz
Blade SPARC T3- UltraSPARC-T3+ @ 1650
Blade05 - T3 Solaris 5.10 1B Oracle MHz
Debian GNU/Linux 6.0.4 Intel(R) Xeon(R) E5620 @
Blade06 — X6270 (squeeze) BLADE X6270 M2 Oracle 2.40GHz
Debian GNU/Linux 6.0.5 Intel(R) Xeon(R) E5620 @
Blade07 — X6270 (squeeze) BLADE X6270 M2 Oracle 2.40GHz
Blade T4-1B
Blade08 — Sparc-T4 | Solaris 5.11 SERVER Oracle SPARC T4-1B @ 2.85GHz
AMD Dual-Core Opteron
Debian GNU/Linux 6.0 Processor 285 @ 2600
(squeeze) SunFire X4200 Oracle MHz
AMD Dual-Core Opteron
Processor 285 @ 2600
Oracle Linux 6.5 SunFire X4200 Oracle MHz
AMD Dual-Core Opteron
Debian GNU/Linux 6.0 Processor 285 @ 2600
(squeeze) SunFire X4200 Oracle MHz
AMD Dual-Core Opteron
Processor 285 @ 2600
Oracle Linux 6 SunFire X4200 Oracle MHz
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UltraSPARC-T1+ @ 1000
Solaris 5.10 SunFire T1000 Oracle MHz
UltraSPARC-T1+ @ 1000
Solaris 5.10 SunFire T1000 Oracle MHz
UltraSPARC-T1+ @ 1000
Solaris 5.10 SunFire T1000 Oracle MHz
UltraSPARC-T1+ @ 1000
Solaris 5.10 SunFire T1000 Oracle MHz
UltraSPARC-T1+ @ 1000
Libre Solaris 5.10 SunFire T1000 Oracle MHz
UltraSPARC-T1+ @ 1000
Solaris 5.10 SunFire T1000 Oracle MHz
Ubuntu 8.04.4 LTS — hardy — Intel(R) Xeon(R) X5460 @
XEN Virtualizacién Kernel 2.6.24-27-xen PowerEdge 2950 Dell Inc 3.16GHz
Intel(R) Xeon(R) E5410 @
KVM Virtual Debian GNU/Linux 7.8 (wheezy) PowerEdge 2950 Dell Inc 2.33GHz
SUN FIRE X2270 INTEL(R) XEON(R) CPU
Biblioteca Oracle Linux 7 M2 SERVER Oracle E5620 @ 2.40GHZ
Dell Precision Intel(R) Xeon(R) CPU E5-
Pruebas Debian GNU/Linux 7.8 (wheezy) | T5610 Dell Inc 2630 v2 @ 2.60GHz
Intel(R) Xeon(R) X550 @
Dominio Windows Server 2012 PowerEdge R710 Dell Inc 2.67GHz
Intel(R) Core(TM) i5 CPU
Sadenet Windows Server 2008 Standard Optiplex 980 Dell Inc 760 @2.80GHz
Procesos Binary- Windows XP Profesional AMD Athlon 64 Procesor
Alex Versién 2002 Service Pack 2 HP HP 3800+ 2.39 GHz
Windows 2012 Server Standard Dell Precision Intel(R) Xeon(R) CPU E5-
IMC R2 SRVTRV T5610 2630 v2 @ 2.60GHz
Repositorio OVAS ProLiant Intel(R) Xeon(TM) CPU
FAEDIS Debian GNU/Linux 5.0.4 (lenny) rvirtual ML370 G4 3.00GHz
4.5.4.3 Infraestructura de redes y comunicaciones

Las redes de comunicacion son la columna vertebral para poder garantizar la operacion de
los servidores y los sistemas de informacién la Universidad ha prestado especial cuidado al
despliegue y mantenimiento de esta infraestructura, siendo muy cuidadosos mantener sus
estandares de calidad y desempefio en cada una de las sedes como se presenta a

continuacion
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Estas topologias ademas de transportar los datos de interconexion también sirven para el
proceso de comunicacion interna y externa alojando bajo su infraestructura los canales de
transmisiéon de la telefonia IP de la Universidad, la cual se encarga de integrar las
comunicaciones de datos y voz en una misma red mediante el protocolo IP. La componen un
conjunto de elementos basicos como son una central IP, una puerta de enlace IP y los
teléfonos IP.

Con la telefonia IP se tienen varias ventajas como la simplificacion de la infraestructura de
comunicaciones de la universidad, la integracion de las diferentes sedes vy utilizacién de
personal de mantenimiento, mediante gestion centralizada, llamadas internas gratuitas, entre
otras.

La Universidad cuenta con una plataforma de telefonia IP AVAYA que funciona usando la red
de datos como se observa en la figura, conformada por tres Gateway, dos servidores,
teléfonos IP, con capacidad maxima de 18000 extensiones. Actualmente se tienen licenciadas
extensiones interconectadas a dos troncales, las cuales son enrutadas a través de la red LAN
y los canales de datos para ofrecer el servicio de telefonia de las sedes, en la actualidad se
encuentra en curso el proceso de actualizacion del sistema de telefonia institucional
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4.5.4.4 Estrategia de servicios tecnolégicos

Para garantizar la administracion y operacion de los servicios de conectividad, se cuenta con
un equipo de trabajo dedicado en redes y comunicaciones, quienes tienen bajo su
responsabilidad gestionar y mantener funcionales los sistemas y equipos activos de red de
datos tanto a nivel fisico como logico. El equipo de trabajo esta formado por funcionarios de

planta de la UMNG Yy personal en tercerizacion.

Bogota Calle 100 | Redesy PE | @ - 8:00 - 16:00
Comunicaciones
Bogota Calle 100 | Redesy | - Tercerizacion 7:00 - 15:00
Comunicaciones
Bogota Calle 100 | Redesy | - Tercerizacion 15:00- 21:00
Comunicaciones
Bogota Facultad | Mesa de Servicio, PE
de Medicinay Redesy | | e 8:00 - 16:00
Ciencias de la Comunicaciones
Salud.
Sede Campus Redesy TA | e 8:00 - 16:00
Nueva Granada | Comunicaciones

Para la administracion y operacién de los servicios tecnoldgicos, se cuenta con un equipo de
trabajo dedicado a la infraestructura tecnoldgica, quienes tienen bajo su responsabilidad
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gestionar y mantener funcionales los sistemas base que alojan todos los servicios y
aplicaciones tanto a nivel fisico como logico. El equipo de trabajo est4d formado por
funcionarios de planta de la UMNG y de encargo.

SEDE

UNIDAD DE
GESTION

FUNCIONARIO
UMNG

FUNCIONARIO
EN ENCARGO

HORARIO L-
\%

Todas las Sedes

Gestion de
Servicios
Tecnologicos

PE

7:00 - 18:00

Bogota Calle 100

Infraestructura
Tecnologica

PE

7:00 - 15:00

Bogota Calle 100

Infraestructura
Tecnologica

PU

14:00 - 21:00

La seccién de gestion de servicios tecnoldgicos cuenta con un equipo de trabajo dedicado a
la prestacién del servicio de soporte técnico para usuarios finales (administrativos y docentes)
de la Universidad Militar Nueva Granada, del cual hacen parte funcionarios de planta y
personal contratado bajo el modelo de tercerizacion.

Nueva Granada

SEDE UNIDAD DE FUNCIONARIO PERSONAL HORARIO L-
GESTION UMNG TERCERIZACION VyS
Bogotéa Calle 100 | Mesa de Servicio TA | 7:00 - 15:00
Bogotéa Calle 100 | Mesa de Servicio TA | 14:00 - 21:00
Bogota Calle 100 | Mesa de Servicio |  -—--- Tercerizacién 7:00 - 15:00
Bogota Calle 100 | Mesa de Servicio |  -—--- Tercerizacién 15:00 - 22:00
Bogota Facultad | Mesa de Servicio, PE
de Medicinay Redesy | | e 8:00 - 16:00
Ciencias de la Comunicaciones
Salud.
Sede Campus Mesa de Servicio occ | e 8:00 - 16:00
Nueva Granada
Sede Campus Mesa de Servicio | - Tercerizacion 8:00 - 16:00

Lunes - viernes
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Sede Campus Mesa de Servicio | - Tercerizacion 8:00 - 12:00
Nueva Granada sabados

Para controlar el estatus de los servicios y actuar en forma proactiva ante cualquier
inconsistencia o evento que afecte la disponibilidad de los servicios tecnoldgicos misionales,
se cuenta con un sistema de monitoreo que notifica via correo electronico y mensajes de texto
utilizando la red social Telegram, permitiendo actuar de manera oportuna y garantizar la
permanencia de los servicios en estado activo. Sobre esta solucién se monitorea, los servicios
misionales en alta disponibilidad los cuales son gestionados por un sistema de balanceo,
permitiendo equilibrar la carga sobre las aplicaciones.
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La prestacion de estos servicios de soporte se gestiona por medio de una herramienta de
Mesa de Servicio bajo los lineamientos de buenas practicas de ITILv4. La cual permite la
asignacion y gestion de los requerimientos, eventos e incidentes que son reportados por los
usuarios y se encuentran fase de personalizacion y localizacion para la institucion

Estadisticas de servicios:

Nivel de impacto de los servicios en los ultimos 90 dias.
Requerimientos Abiertos por Tipo Total: 978 Elemento(s)
Total: 2333 Elemento(s) Impacto Cuenta
Un Departmento 681
Clase e Un Senvicio 181
Requerimiento 2332 Una Persona 116
Descripcion general de la gestién de solicitudes por seccion: Requerimientos Abiertos por Estatus

altimos 90 dias

M No Definido

I GESTION TECNOLOGICA

M USO Y APROPIACION DE TIC

B GESTION TECNOLOGICA INTERNOS

M SISTEMAS DE INFORMACION

M SEGURIDAD DE LA INFORMACION

M SEGURIDAD DE LA INFORMACION INTERNO

M Asignado
M Nuevo

M Pendiente
M Solucionado

Requerimientos por Subcategoria. Requerimientos por Analista.
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&* Requerimientos Abiertos por Analista
Total: 2333 Elemento(s) q P
Total: 2333 Elementa(s)
Subcategoria Cuenta
Na Definido 47 Analista ~ Cuenta
Ofimética 612 v
Soporte Sistemas de Impresion 187 Diana Zulay Luna Ducuara 1
Comunicaciones Unificadas 416 Impresion Soporte 19:
Navegacion 143 Juan Alberto Grajales 1
/o Defini .
Telefonia IP 74 o Definido ;
Gestion de Video Conferencia 9 7z
Gestion de Aulas Virtuales (LMS) 19 192
Gestion de Servidores. 4 7
Gestion de Herramientas de Apoyo a la Academia 51 ia
Gestion Academica (Univex) 397 15
Gestion de Calidad (Kawak/Actual) 15 39
Aplicaciones de planeacion (Univex) 184 TIC dgil 22
Gestion Financiera. (Green Horizont) 18 TiC dnemandsz e
. . . - TIC dluna 47
Gestion Nomina (Rechum) 7 TIC dmarin 255
Gestion de Documental. (Sadenet) 32 TIC emartinez 45
Sistema de Gestion de Riesgo. 2 TIC esolorzano 160
Gestion de Sistema de Control de Acceso (Biometricos). 7 Tic guuirago o
TIC jcorrea 10
ion o icas de Sequridad de Ia Informacio
Gestion de Politicas de Seqguridad de Ia Informacion. 13 TIC jeorso 2
Gestion de Sistemas de Filtrado. 5 TIC jgonzalez 56
Gestion Vulnerabilidades de Seguridad 7 TIC jgrajales 0
Gestion de Identidad Digital (Imagen Corporativa) 2 TIC Jleal 2
X o X o TIC jmitrovitch 59
Gestion de Autenticacidn (Directorio Activa). 22 TIC ftellez 13
Gestion de Certificados Digitales. 1 TIC jtrivino 49
Gestion de Politicas Perimetrales. 2 TIC migon 84
: N TIC oardila 166
Gestion Bases de Datos 49 CCER 2
TIC tic.ViceAdmin 1
Gestion de Copias de Respaldo BD 6 AN 5
Encuestas (Limesunsey) 2 Oscar lvan Varela Velez 1

4.5.4.5 Seguridad en la gestién tecnoldgica

La seguridad hace parte integral de la gestion tecnoldgica por ello se implementaron métodos
de control de acceso a los recursos y la implementacion de politicas de verificacion y control
a través del sistema de directorio activo, el cual permite la gestion adecuada los usuarios
administrativos y docentes de la Institucion. Para las aplicaciones que son expuestas a
Internet se instalaron certificados digitales en los servidores de aplicacién web garantizando
el cifrado en la trasmisién de los datos al momento realizar las respectivas conexiones y
consultas.

@ Seguro | https://virtual2.umng.edu.co/moodle/login/index.php

También se cuenta con métodos de autenticacidén hacia infraestructuras criticas que permiten
la gestidn de usuarios hacia estos entornos

RED HAT' IDENTITY MANAGEMENT

Dentro del plan de actualizaciéon y mejoramiento se ha construido un método de
autenticacion basado en LDAP en fase experimental para la unificacion de las cuentas de

L |

w k:iNet =

CO-SC 44201 N° GP 005-1

los estudiantes y acceder a los aplicativos desde una Unica cuenta.
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B Nombre del usuario  [Admin -

Contrasefia |

Idioma Espaiiol (Espafia) j

Iniciar sesion

Servidor LDAP LDAP-ACAD

LAM Log

Perfiles de servidores lam

455 Gestion de sistemas de informacién

El modelo de gestién de sistema de informacién busca la identificacién de brechas, riesgos y
oportunidades de mejora en la sistematizacion de los procesos sobre los cuales se soporta
la institucion, buscando el desarrollo de competencias y productos innovadores que le
permiten desarrollar soluciones competitivas diferenciadoras que aporten al desarrollo del
sector educativo y de la Universidad, este modelo de gestién también cuida la calidad de los
procesos de creacién de soluciones informéaticas, la arquitectura empresarial, la gestion de
proveedores para garantizar la cooperacion y la continuidad de los servicios y la institucién

45.5.1 Clasificacion de los sistemas de Informacion

Los sistemas de informacion de la Universidad Militar se clasifican de acuerdo con los
siguientes procesos:

Sistemas de Informacién de direccionamiento
Sistemas de Informacién Misionales
Sistemas de Informacion de apoyo

Sistemas de Informativos digitales
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Portal funcionarios Portal ciudadanos Servicios
colaborativos
Sistema
i'i“sﬁemal Misional
Portal Sl Académico Portal
tramites informativo
Servicios
Sistema Sistema
Misional Misional
Investigacidn Proyeccion
Gestion de calidad Estrategia y seguimiento Auditoria
Apoyo administrativo [l Sistemas Misionales [l Sistemas informativos digitales [l Sistemas de direccionamiento

La gestién de la informacion en la Universidad Militar Nueva Granada, esta fundamentada en
la concepcion de los sistema de informacion, definidos como un conjunto cooperante de los
siguientes recursos: Humanos (usuarios finales y especialistas en sistemas de informacion),
Hardware (maquinas y medios), software (programas y procedimientos), datos (base de datos
y conocimiento) y redes (medios de conocimientos y soporte de redes), para desempefar
actividades de entrada, procesamiento, salida, almacenamiento y control de informacién,
asegurando que dicha informacién se convierta en un recurso organizacional vital.

A continuacion, se presentan el listado de los sistemas de informacién principales que
soportan la operacién actual:

Univex IV, Modulo Planeacion: Sistema de direccionamiento estratégico
KAWAK: Sistema de gestion de calidad

UNIVEX IV, M6édulos Académicos: Sistema de Gestion Académica
COPIC: Sistema de Investigaciones

ANOUJAA: Sistema de informacion de Bienestar Universitario

MOODLE: Plataforma Virtual

KOHA: Base de Datos de la Biblioteca

DSPACE: Repositorio Documental

CIARP: Calificacién de Docentes

LIFERAY: Portal Web

FINANZAS PLUS: Sistema de Gestion Financiera

GAEX: Sistema de gestion administrativa

ITOP: Sistema de mesa de ayuda

BASE WARE: Sistema de némina

LENEL: Sistema de Control de Acceso y Sistemas de Camaras
SADE.net: Sistema de Gestion Documental

MEMOS WEB: Sistema de Memorandos

Google App for education: Sistema de correo electronico y servicios colaborativos
RNOW: Gestion de preguntas frecuentes y escucha social
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En presente diagrama se aprecia la situacion actual de integracion de los sistemas de
informacion de la Universidad donde se presenta interconexiones de los sistemas actuales.

SISTEMA
INTEGRADO DE
ESTAD(STICAS

BALANCE ESCORE
CARD

COMITE INTERNO DE

ASIGNACION ¥ TRANSVERSAL
SISTEMA DE RECONOGMIENTORE
SEGURIDAD | SISTEMADE
—— CALIDAD
R — SISTEMA DE PORTAL WEB
SISTEMA DE TALENTO HUMANO
CAMARAS SISTEMA DE GESTION
DOCUMENTAL
q SISTEMA SISTEMA DE
RAGDSIENCNER FINANCIERO INVENTARIOS SISTENUESEE

MESA DE AYUDA

l l SISTEMA DE
MEMORANDOS

| ]
e | s

illll

BASES DE DATOS
DE BIBLIOTECA

45.5.2 Sistemas de informacién

Situacién actual: la conceptualizacion de los sistemas de informacién en la Universidad busca
optimizar el desarrollo de las actividades, haciendo parte integral de los procesos a soluciones
tecnoldgicas de informacion para intercambiar y compartir los datos que se producen; desde
una fuente Unica, que permitan el incremento, la eficiencia y la productividad, para agilizar los
procedimientos y la toma de decisiones sobre datos oportunos.

Desde el afio 2016 de sobre los sistemas UNIVEX V y FINANZAS PLUS han realizado una
serie de actualizaciones en busqueda de la integracidn de los procesos a través de interfaces
XML. El sistema UNIVEX IV, el cual es un sistema legado, evoluciona a un entorno WEB
pasando por un proceso de adecuacién de una arquitectura de cliente servidor a arquitectura
de servicios WEB, permitiendo asi cumplir con requerimientos normativos institucionales y
gubernamentales; como también mejorar la experiencia con el usuario. En la actualidad estos
sistemas se encuentran en proceso de soporte y mantenimiento basicos debido al proyecto
de transformacion de estos servicios en un ecosistema de informacion digital institucional
integrado.

4.5.5.3 Alineacién de los sistemas de Informacion con los Macro procesos y procesos
Institucionales

El entendimiento de los procesos y la forma como estos se interrelaciona con los diferentes
sistemas de informacion se constituyen, en elementos alineadores tecnolégicos, asi como
también permiten determinar la forma como opera la Institucién, dentro de este entendimiento
se puede encontrar que la mayoria de los procesos dependen del aplicativo Univex el cual se
constituye en elemento clave de identificacién y operacion institucional:
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Macro proceso Proceso Sistemas de informacion
Direccionamiento estratégico e Direccionamiento estratégico Univex IV
Inteligencia competitiva
Planeacién presupuestal Univex IV
Internacionalizacion Universia

Gestion Estratégica de TIC

Mesa de servicio ITOP

Comunicaciones estratégicas

Pagina Web - Liferay

Admisiones y registro Admisiones y registro Univex IV
Académico Gestion Académica Univex IV
Gestion Académicas de las Univex IV
Facultades
INIP Univex IV
Investigacion e Innovacién Innovacioén y Emprendimiento OCS
Investigacion COPIC
Univex IV
0Js
Proyeccién social Educacién continua Univex IV
Proyeccién social Univex IV
Coordinacién de Egresados Univex IV
Bienestar Universitarios Bienestar Universitario Bogota y SIABUM
Campus Nueva Granada Univex IV
MED
Gestion Financiera Ingresos y gastos Univex IV

Finanzas Plus

Gestion Juridica Consultoria, actualizacion, SADENET

Andlisis, y Desarrollo Juridico Univex IV

Gestion de cooperacion Convenios Univex IV
institucional

Gestion de la proteccion al Proteccion al patrimonio LENEL ONGUARD

patrimonio

Gestion Administrativa y Logistica | Contratacion y Adquisiciones Univex IV

Gestion del talento humano RECHUM

Univex IV

Gestion Logistica Bogota - Univex IV

Campus Nueva Granada
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Recursos Educativos Administraciéon de Recursos Univex IV
Educativos
Administracién de Biblioteca y KOHA
Hemeroteca EZPROXY
Gestion de laboratorios y Apoyo a la academia Univex IV
departamentos
Laboratorios Univex IV
Gestion Documental Gestion documental SADENET
Gestion Integral Autoevaluacion, autorregulacion y KAWAK
acreditacion institucional y de
programas
Planificacion y revision del sistema KAWAK
integrado de gestién
Seguimiento de grupos de interés RNOW
Medicion, Analisis y mejoramiento KAWAK
Seguridad y salud en el trabajo KAWAK
Gestién Ambiental KAWAK

Para el afio 2018 dentro del marco de la definicidn de la arquitectura empresarial TIC, se
define como arquitectura AS IS de la Universidad. Como se presenta en la tabla siguiente,
esta arquitectura se construyo desde el marco normativo de los dominios de MINTIC:
Sistemas de Informacion y Servicios Tecnologicos de la UMNG en cuatro capas de definicion:

Nombre del Componente

Descripcion del Componente

Capa de Aplicaciones en
Actualizacion o
Implantacion

Sistemas de informacion actualmente adquiridos que estan en
inicio de su operacion en el proceso diario en modo produccion y
algunos gue aun estan en fase de implementacion

Capa de Aplicaciones
Legadas

Sistemas de Informacién con los que actualmente la UMNG
actualmente opera y brinda servicios a la comunidad académica,
estos sistemas de informacién para su soporte dependen de
proveedores externos para una actualizacion o update

Capa de Integracion
(Capa Media)

Plataformas tecnoldgicas con los que actualmente cuenta la
UMNG, que soportan los sistemas de informacién y permiten la
integracion, disponibilidad y la prestaciéon de los servicios

Capa de Datos

Componentes donde se alojan los datos de los sistemas de
informacioén y los datos que son consumidos o publicados para
integracion con sistemas de informacion internos o externos, se
cuenta con motores de BD , sistemas de almacenamientos y
otros modos de almacenamiento
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La “Capa de Aplicaciones en Actualizacion o Implementacion”, esta constituida por aquellos
proyectos en desarrollo, los cuales tiene fijjado fecha de entrega antes del 2020; Estas
herramientas tecnoldgicas son: PBCS-Cloud, SRM-Cloud, Gmail-Cloud, Campus PeopleSoft.
Debido a ser argumentados como proyecciones puntuales y concretas con pronta puesta en
marcha, permite a la Arquitectura Empresarial asumir su implantacién e integrarlas como
parte de la situacion actual de la institucion, manifestdndose como una realidad latente, pero
con repercusiones claves para la evaluacién de las tecnologias en la Universidad Militar
Nueva Granada.

La “Capa de Aplicaciones Legadas”, comprende a un subgrupo de tecnologias que la
Universidad Militar Nueva Granada actualmente mantiene activa y funcionales, estas
herramientas se encuentran ligadas a proveedores particulares 0 empresas con procesos de
actualizacién, administracion y soporte derivados de procesos de contratacion especificos los
cuales permiten determinar su potencial y aporte en el funcionamiento institucional algunas
de estas aplicaciones son: Univex Il, Univex IV, Finanzas Plus V7, RECHUM, KAWAK, ITOP,
SADENET. Resulta imperativo hacer mencion que dichas aplicaciones han sido
implementadas desde el afilo 2000 con interrelaciones posteriores a su implementacion inicial,
ademas no es posible obtener documentos técnicos concretos, asi como documentacion
detallada de su composicién, modelo de ejecucién o soporte; Sin embargo, logra identificarse
interfaces construidas en lenguaje JAVA, con una base de datos manejada en ORACLE,
como procesos de mejora para la operacion.

La Capa de Integracién (Capa Media) compuesta por la tecnologia en donde se espera
establecer un canal de comunicacioén y flujo de datos, desde la misma se puede resaltar: el
Bus Empresarial, Servicios Web Publicos (para la interconexién con SOAP), el manejadores
de Maquina Virtual Wildfly, Servidor de Aplicaciones Weblogic, una Plataforma Multimedia-
Virtual (para la creacién y manejo de material o contenido multimedia); Finalmente canales
de seguridad de acceso Active Directory y Openldap.

La Capa de Datos comprendido por las estructuras fisicas y virtuales de contencién y manejo
de datos finales, dentro de ellos se encuentran: Base de Datos Oracle (con funciones variadas
desde levantamiento de Maquinas Virtuales, hasta ser la base tecnoldgica de los paquetes
PL/SQL empleados en la seccién de integracion con Wildfly), Base de Datos MySQL,
Documentaciones Generales (Textos, Objetos de Datos, Planos, Entre Otros).

Arquitectura empresarial AS IS identificada
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Capa de Aplicaciones en Actualizacin o Implementacién Capa de Aplicaciones Legadas

FinanzasPlus RECHUM UNIVEX4

Campus- PeopleSaft
PORTAL WEB MOODLE LIFERAY SADENET

Capas de Integracién

Plataformas
Multimedia Active Directory
Servicios Web = Virtual

Publicados

Bus Empresarial/ Integracién de Servicios- Oracle ESI

Servidor Servidor
de Aplicaciones de Aplicaciones
- Wildfly - Weblogic Open LDAP

Base de datos- Oracle Capa de Datos

PL/ SQL- Texto- excel, planos
Paquetes ‘Objetos de Datos-
Storages

Dentro de la proyeccién y actualizacion de los sistemas de informacion la Universidad Militar
ha contemplado la modernizacion de sus sistemas de informacién misionales y de apoyo,
para ello ha constituido el proyecto “Ecosistema de Informacion Digital Institucional” el cual
se encuentra en desarrollo en tres fases: Fase | periodo 2017 y 2018, en esta fase se realiz
la actualizaciéon de sus bases datos pasando de Oracle Data base standard One a Oracle
Data Base Enterprise Edition, preparando asi el entorno para la modernizacién del
Ecosistema digital, en este proceso también adquirieron las licencias base para la
transformacion de las soluciones informaticas, y contar con un sistema de caracteristicas y
rendimiento internacional, para modernizar y mejorar los procesos al interior de la institucion
y ampliar la prestacion de servicios a sus grupos de interés; dentro de este licenciamiento se
encuentran los sistemas de informacién misional: Gestion Académica (ERP Académico),
sistema de relacionamiento, prospectos (postulantes), Estudiantes y Egresados (Tipo CRM);
los sistemas de Informacién de apoyo: ERP Financiero, Logistica, contratacién y control
presupuestal; y el sistema de gestion del talento humano y némina

Relacién de licenciamiento que hace parte del proyecto ecosistema de informacién digital.

Oracle Database Enterprise Edition - Processor Perpetual.
Oracle Real Application Clusters - Processor Perpetual.
PeopleSoft Campus Solutions - FTE Student Perpetual.
PeopleSoft Enterprise Human Resources - Employee Perpetual.
PeopleSoft Enterprise Payroll - Employee Perpetual.
PeopleSoft Enterprise Recruiting Solutions

PeopleSoft Enterprise Financials

PeopleSoft Enterprise Proiect Casting

PeopleSoft Enterprise Purchasing

PeopleSoft Enterprise eProcurement

PeopleSoft Enterprise Time and Labor

PeopleSoft Enterprise ePerformance
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PeopleSoft Enterprise inventory

PeopleSoft Enterprise Expenses

PeopleSoft Enterprise Succession Planning
PeopleSoft Enterprise Maintenance Management
Oracle Business intelligence Suite Foundation Edition
Micro Focus international Lid. Server Express COBOL for UNIX for 2 Named Users
(Mfr is Microfocus; Third Party Program).

Oracle Application Adapters

Oracle Service Bus

Oracle weblogic Suite for Oracle Applications

Oracle RightNow

Oracle Social Cloud

Oracle Planning and Budgeting Cloud Service

La segunda fase del Ecosistema consiste en la implementacion del licenciamiento adquirido
y la puesta en marcha del Ecosistema TIC a la comunidad neogranadina, proyectada dentro
del afio 2019

4.5.6 Gestion seccion de uso y apropiacion de las tecnologias de la informacién y las
comunicaciones (TIC), tecnologias para el aprendizaje y el conocimiento (TAC) y
tecnologias del empoderamiento y la participacion (TEP):

Esta seccidn tiene sus inicios en el afio 2017 y ha desarrollado importantes aportes para el
fomento de las TIC, buscando fomentar una cultura que apropie el uso de instrumentos
tecnoldgicos en sus actividades cotidianas, para ello ha generado y desarrolla diferentes
iniciativas que acercar a las comunidades al mundo digital en tres componentes. TIC, TAC,
TEP

4.5.6.1 Desarrollar una cultura o comportamientos culturales que faciliten la adopcién de
tecnologias, para que las inversiones en Tl sean productivas

Esta estrategia tiene como objetivo mantener actividades permanentes de comunicacion,
formacion, fomento en el uso y apropiacion de las tecnologias con los diferentes grupos de
interés y en donde se promueva como practica institucional incrementar la sensibilizacion y
socializacion de las TIC.

La estrategia de capacitacion tanto para el afio 2018 y 2019 se ha enfocado en promover una
cultura de capacitacion permanente, por lo que hemaos utilizado constantemente herramientas
tecnoldégicas de marketing (MailChimp y correo electrénico) para hacer invitaciones con
anterioridad a las diferentes capacitaciones; asi como recordatorios de asistencia antes de
cada una de las capacitaciones programadas.

Esta estrategia plantea realizar capacitaciones permanentes en los diferentes sistemas ha
permitido fomentar el uso de herramientas tecnoldgicas como apoyo a la docencia.
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Herramienta de videoconferencia Blackboard Collaborate

Esta herramienta se utiliza en la docencia para apoyar virtualmente a los estudiantes,

administrativos y docentes, permite crear salas de reunion virtuales para apoyar, extender la

labor del docente en el salon de clase y/o para realizar acompafiamiento en el proceso
5000

educativo.
12623
3583
3091
0 ——————________JIIIIIIIIIIl Iiiiil'|||||““|\
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En la anterior grafica se puede apreciar el incremento de uso de la herramienta de video
conferencia como apoyo a la educacién. Se ha notado un incremento del 25% del uso de esta
herramienta entre el afio 2017 y 2018. Teniendo en cuenta la proyeccion estimada de uso
para el afio 2019, se puede diagnosticar un incremento aproximado a un (300%) entre el afio
2018 y las sesiones de videoconferencia realizadas en lo corrido del primer periodo del 2019.

Herramienta anti-plagio Turnitin

La herramienta de anti-plagio o “herramienta para promover la excelencia académica” permite
identificar el porcentaje de nivel de plagio que pueda tener un escrito, ademas de permitir
identificar tanto al estudiante o docente qué estrategias pedagdgicas adoptar para realizar
escritos de mayor calidad y originalidad.
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En la anterior gréfica se puede apreciar un incremento aproximado del 17% en el uso de la
herramienta entre el afio 2017 y 2018. Asi mismo diagnosticando un incremento aproximado
en el uso de la herramienta de acuerdo con el uso durante el primer periodo de 2019 se puede
esperar un incremento de uso aproximado de 47% para el afio 2019.

4.5.6.2 Actividades de fomento que logren un mayor nivel de uso y apropiacion de la
tecnologia

Esta estrategia tiene como objetivo fomentar el uso de las TIC por medio de capacitaciones
enmarcadas en competencias generales que apoyen la academia, la administracion, la labor
de docente, el desempefio de los estudiantes y la participacion de los egresados para de esta
forma potencializar las competencias TIC.

La estrategia durante el 2019 se ha enfocado en promover en los docentes, la multiplicacion
de su conocimiento a la misma comunidad docente y/o de administrativos, por lo que durante
el primer periodo del 2019 se ha logrado convocar 5 docentes a ser conferencias sobre temas
pedagdgicos que puedan aplicarse en la plataforma de aula virtual y de esta forma
potencializar el uso del aula virtual por medio de diferentes enfoques pedagdgicos.

Capacitaciones realizadas por modalidad

Durante los dos periodos del afio 2018 se muestran las capacitaciones realizadas por
modalidad (presencial, virtual o ambas).

Capacitaciones por modalidad
Presencial 68
Virtual 6
Ambas 1
Total 75
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Capacitaciones por modalidad

Ambas
1.3%
Virtual
8.0%

Presencial
90.7%

Durante el primer periodo del afio 2019 se muestran las capacitaciones realizadas por
modalidad (presencial, virtual o ambas).

Capacitaciones por modalidad
Presencial 3
Virtual 45
Ambas 0
Total 48

Capacitaciones por modalidad

Presencial
6.3%

Virtual
93.8%

Durante el 2019 la estrategia de capacitacion se ha enfocado en el aprovechamiento de las
herramientas de Video conferencia por lo que el 93.8% de las diferentes capacitaciones se
han realizado de forma virtual, en comparacion a las capacitaciones realizadas durante el afio
2018 donde el 90% se realizaron en espacios fisicos. Este cambio de estrategia ha permitido

Fa Yl oAy

wliiNet & w liiNet =

SERnpcald
CO-SC 44201 N° GP 005-1 CO-SA-CER502658 CO-0S-CER508440

L

w liNet =

Sede Bogota: carrera 11 101- 80.

Sede Campus Nueva Granada: kilémetro 2, via Cajica-Zipaquira
PBX (571) 650 00 00

www.umng.edu.co - Bogota D. C. - Colombia

SC 44201 SA-CER502658 0S-CER508440



PATRLE
"c\tﬂ“k ’M”I’f

L

) &
b il

UNIVERSIDAD MILITAR
NUEVA GRANADA

“<t‘~
e

dar independencia en cuanto a dispositivo e ubicacion, tratando de esta forma favorecer las
condiciones para que las capacitaciones sean aprovechadas por toda la comunidad.

Capacitaciones realizadas por sede

Durante los dos periodos del afio 2018 se muestran las capacitaciones realizadas por sede
(calle 100, campus, medicina o0 medios virtuales).

Medicina

Capacitaciones por lugar

Calle 100 46
Campus 16
Otro 12
Medicina 1
Total 75

1.3%
Otro
16.0%

Campus

21.3%

Capacitaciones por lugar

Calle 100

61.3%

Durante el primer periodo del aflo 2019 se muestran las capacitaciones realizadas por sede
(calle 100, campus, medicina 0 medios virtuales).
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Capacitaciones por lugar

Calle 100 3
Campus 0
Otro 45
Medicina 0
Total 48
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Capacitaciones por lugar

Calle 100

45
Otro

93.8%

6.3%

El cambio de estrategia ha buscado liberar los espacios fisicos de la universidad (salas de
internet, salas de sistemas y/o laboratorios) al realizar el 93.8% de las capacitaciones durante
el aflo 2019 con el apoyo de herramientas tecnoldgicas de Video conferencia y de esta forma
mitigar preferencias sobre preferencias de sede para impatrtir las capacitaciones. A diferencia
del afio 2018 donde la mayoria de las capacitaciones se realizaban en su mayoria (61.3%)
en la sede Calle 100, seguido por (21.3%) en la sede Campus y por ultimo el 16% realizadas

en la sede Medicina.

Participantes por sede

Durante el afio 2018 se muestran los participantes a las diferentes capacitaciones teniendo
en cuenta a la sede (calle 100, campus, medicina o comisién*). *sede que tiene la BD para

algunos funcionarios.

Participantes por sede
Calle 100 875
Campus 467
Medicina 37
Comision 7
Total 1386
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Participantes por sede

Medicina
2.7%

Campus
33.7%

Calle 100
63.1%

Durante el primer periodo del 2019 se muestran los participantes a las diferentes
capacitaciones teniendo en cuenta a la sede (calle 100, campus, medicina o comision*). *sede
gue tiene la BD para algunos funcionarios.

Participantes por sede
Calle 100 206
Campus 393
Medicina 29
Comision 0
Total 628

Participantes por sede

Medicina
4.6%

Calle 100
32.8%

Campus
62.6%

La estrategia de capacitacion durante el afio 2019 al enfocarse en utilizar el apoyo de
herramientas de Video conferencia, ha permitido a comparacion del afio 2018, incrementar
en asistencia a personas de la sede Campus, pasando de un porcentaje de participacion del
33.7% en el aflo 2018 a un porcentaje de participacion del 62.6% en lo corrido del afio 2019.
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Participacion por género

Durante el afio 2018 se muestran el género de los participantes a las diferentes

capacitaciones (femenino, masculino).

Participacion por tipo de género

Femenino 719
Masculino 667
Total 1386

Paticipantes por tipo de género

Masculino
48.1%

Femenino

51.9%

Durante el primer periodo del 2019 se muestra el género de los participantes a las
diferentes capacitaciones (femenino, masculino).

Participacion por tipo de género

Femenino 292
Masculino 336
Total 628
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Paticipantes por tipo de género

Femenino

N 46.5%
Masculino :

53.5%

Se puede observar durante estos dos afios que el porcentaje de participacion en cuanto
género es equitativo y puede decirse que el 50% de las que se capacitan son mujeres y el
otro 50% corresponde a hombres.

Participacion por tipo de vinculacion

Durante el afio 2018 se muestra el tipo de vinculacion de los participantes a las
capacitaciones.

Participantes por tipo de vinculacion
Administrativo 573
Docente Planta 279
Estudiante 286
Cétedra 164
Docente

Ocasional 74
Comision 7
Supernumerario

S 1
Egresado 2
Total 1386
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Participantes por tipo de vinculacion

Comisién
0.5%
Docente Ocasional

5.3%
Catedra
11.8%

Administrativo
41.3%

Estudiante . 286
20.6%

Docente Planta
20.1%

Durante el primer periodo del afio 2019 se muestra el tipo de vinculacién de los participantes
a las capacitaciones.

Participantes por tipo de vinculacion
Docente Planta 188
Catedra 188
Docente Ocasional 101
Administrativo 74
Estudiante 74
Egresado

Comision

Supernumerarios

Total 628

Participantes por tipo de vinculacién

Egresado
0.5%
Estudiante
11.8%

Docente Planta
29.9%

Administrativo
11.8%

Docente Ocasional
16.1%

Catedra
29.9%
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Haciendo la comparacion entre el porcentaje de participantes vinculados a la docencia
(docentes de planta, catedra y ocasionales) en las capacitaciones del afio 2018 y lo corrido
del 2019, se aprecia que durante el 2018 la participacién de este grupo correspondia al 52%,
mientras que en lo corrido del 2019 este mismo grupo representa el 76%, lo cual muestra un
incremento de participacion significativo por parte de los docentes.

Participantes por Facultad

Durante el afio 2018 se muestra la participacion a capacitaciones por el tipo de facultad.

Sede Bogota: carrera 11 101- 80.

PBX (571) 650 00 00

Participacion por facultad

Vicerrectoria General 324
Facultad de Derecho 408
Facultad de Ingenieria 116
Facultad de Estudios a Distancia 107
Vic. Académica 88
Facultad de Ciencias Basicas 93
Vic. Administrativa 64
Facultad de Ciencias Economicas 63
Facultad de Medicina 33
Facultad de Educacién y

Humanidades 28
Vic. Campus 36
Facultad de Relaciones

Internacionales 22
Vic. Investigaciones 4
Total 1386
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Participantes por facultad

Vic. Campus

2.6%
Facultad de Educacién y Humanidades

Vicerrectoria General
23.4%

2.0%
Facultad de Medicina

2.4%

Facultad de Ciencias Econémicas
4.5%

Vic. Administrativa

4.6%

Facultad de Ciencias Basicas
6.7%

Vic. Académica
6.3%

Facultad de Estudios a Distancia
7.7%

Facultad de Derecho
29.4%

Facultad de Ingenieria
8.4%

Durante el primer periodo del afio 2019 se muestra la participacion a capacitaciones por el
tipo de facultad.

Participacion por facultad

Facultad de Estudios a Distancia 167
Facultad de Ingenieria 110
Facultad de Ciencias Bésicas 97
Facultad de Ciencias Econémicas 56
Facultad de Derecho 46
Facultad de Medicina 32
Facultad de Relaciones Internacionales 26
Facultad de Educacion y Humanidades 25
Rectoria 17
INIP 14
Vic. Académica 12
Vicerrectoria General 8
Vic. Administrativa 8
Vic. Campus 7
Unidades Académicas 2
Vic. Investigaciones 1
Total 628

Sede Bogota: carrera 11 101- 80.
Sede Campus Nueva Granada: kilémetro 2, via Cajica-Zipaquira
PBX (571) 650 00 00

www.umng.edu.co - Bogota D. C. - Colombia 18001

leontee
CO-SA-CER502658 troiSherstu
SC 44201 SA-CER502658 0S-CER508440

CO-0S-CER508440



PATRLE
"c\tﬂ“k ’M”I’f

L

) &
b il

UNIVERSIDAD MILITAR
NUEVA GRANADA

“<t‘~
e

Participantes por facultad

Vic. Administrativa

Vic. Académica
INIP

2.2%

Rectoria

Facultad de Estudios a Distancia
26.6%

i’écu\tad de Educacion y Humanidades

4.0%
Facultad de Relaciones Internacionales

415
Facultad de Medicina

51%
Facultad de Derecho
=

Facultad de Ingenieria
17.5%

Facultad de Ciencias Economicas
8.9%

Facultad de Ciencias Bésicas
15.4%

Haciendo comparacion entre los diferentes porcentajes de participacion durante el afio 2018
y 2019, se puede apreciar que los participantes de las facultades que asisten a las
capacitaciones de forma regular pertenecen a las facultades de Educacién a Distancia y la
Facultad de Ingenieria.

Para el afio 2019 se plantedé una estrategia diferente de capacitacion, por lo que se
programaron ciclos de capacitacion tanto para los docentes como para los estudiantes, por
lo que tanto para el primer periodo como para el segundo periodo del 2019 se realizaron y/o
programaron por periodo 8 sesiones virtuales de capacitacion a docentes y 8 sesiones
virtuales de capacitacion a estudiantes, asi como la programacion de capacitaciones en otros
sistemas para de esta forma abarcar tematicas de capacitacion en sistemas o plataformas
como:

Sistema de aulas virtuales

Sistema de correo electronico y/o herramienta G-Suite (comunicacién,
almacenamiento y trabajo colaborativo)

Sistema de Video conferencia (BlackBoard Collaborate)

Sistema de control de plagio o excelencia académica (Turnitin)

Sistema de registro académico (Univex)

Sistemas de biblioteca (catalogo, bases virtuales y libros electrénicos)

4.5.6.3 Garantizar el acceso a todos los publicos

Se ha garantizado e incrementado la posibilidad de acceso a todos los publicos a los
diferentes planes de capacitacion por medio de la herramienta tecnologica de
VideoConferencia. El 93.8% de las capacitaciones durante el primer periodo del afio 2019 de
forma virtual (ver grafico).
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Capacitaciones por modalidad

Presencial

Virtual
93.8%

La estrategia de capacitacion desde el afio 2018 ha involucrado la herramienta tecnologica
de aulas virtuales para para poner a disposicion de los diferentes grupos de interés, el
histérico de memorias de las diferentes capacitaciones realizadas de forma virtual. La
estrategia ha involucrado herramientas tecnoldgicas “Gmail” para la socializacion de
invitaciones y recordatorios a los diferentes grupos de interés. (ver ilustraciones de aulas
virtuales dispuestas para las memorias de las diferentes capacitaciones)

Pagina Principal > Mis cursos AULAS INSTITUCIONALES > RECTORIA > Oficina Asesora deTIC > Capacitaciénes generales Uso y Apropiacién de las TIC > Induccién docentes

Uso y Apropiacion de las TIC

W A )
@ e 3 USO Y APROPIACION DE LAS TIC
IS 3 » & 2

Este MOOC esta destinado a consultar las capacitaciones realizadas a la comunidad Neogranadina en temas de Uso y Apropiacién de las TIC.

[CENCERREEEN  Microsoft Power Bl Sistema de Video Conferencia Collaborate  Plagio - Turnitin - G Suite Google  Seguridad delaInformacién  Conferencias de gestores
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Este MOOC esta destinado a consultar las capacitaciones realizadas a los estudiantes en temas de Uso y Apropiacién de las TIC.

Sistema de Video Conferencia Collaborate  Plagio-Turnitin G Suite Google  Seguridad de la informacién  Sala de Video Conferencia
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4.5.6.4 Creacién de productos o servicios usables

Esta estrategia tiene como objetivo asesorar a las diferentes dependencias en la adquisicion
y evaluacion de herramientas tecnoldgicas garantizando que las inversiones tecnoldgicas
sean usables.

Dentro de ello la oficina ha apoyado iniciativas para la satisfaccion de los grupos de interés
en alineacion con las seccién de atencién al ciudadano de la Oficina de Direccionamiento
Estratégico e Inteligencia competitiva en la construccién de soluciones tipos APP como el kit
de bienvenida digital a corto plazo y la concepcion de la app para el proceso de graduacion
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Sistemas de Videoconferencia Corporativa de facil uso e integrables a cualquier dispositivo,
se han desplegado inicialmente en las salas de juntas de cada sede, en la actualidad se esta
dotando tres auditorios con esta tecnologia por su versatilidad:

Sistemas de informacién interactivos tipo tétem que estimulan la participaciéon y la
comunicacioén con la comunidad neogranadina
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4.5.6.5 Brindar independencia del dispositivo y de la ubicacion

Esta estrategia tiene como objetivo. Capacitaciones en trabajo colaborativo, impulsar el uso
de herramientas en la nube que soporta almacenamiento y trabajo colaborativo y el uso de
soluciones de video conferencia en la Institucion. Para ello se desarrollan diferentes
capacitaciones y actividades de acercamiento a las tecnologias como:

Taller Docente Nivel | Integracion con Office 365
Sistema de Videoconferencia BlackBoard Collaborate
Sistema de Videoconferencia Blackboard Collaborate Ultra
Sistema de Videoconferencia LifeSize

Showcase Office 365

Curso Herramientas Web 2.0

Curso TIC en los procesos educativos

Uso efectivo de aulas virtuales

Ciudadania digital para docentes

Google Gmail

Sistema Univex académico

G Suite Trabajo Colaborativo

Curso Inteligencia de negocios

4.5.6.6 Nivel de adopcién de tecnologia y satisfaccion en el uso

Esta estrategia tiene como objetivo conocer el grado de satisfaccion de los grupos de interés
(Administrativos - Docentes) con respecto a los servicios que ofrece la Oficina Asesora de las
Tecnologias de Informacién y las Comunicaciones de la Universidad Militar Nueva Granada.
Dentro de esta actividad se requiere ampliar los esfuerzos e integrar los diferentes sistemas
de opinidn, los cuales se transforman a partir del lanzamiento del nuevo portal web de la
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Universidad, esta estrategia debe estar en coordinacion con la seccion de atencion al
ciudadano y los procesos del Plan Estratégico de Comunicaciones.

Para de terminar el nivel de maduracion y adopciéon de las TIC en la Institucion, la OFITIC
toma como referente el modelo de madurez de Gartner para infraestructura y operaciones el
cual define seis niveles de 0 a 5 dentro del cual la universidad se ha superado los niveles:
“Nivel 0, Sobreviviente - Poca o0 ninguna atencién a la infraestructura de Tl y operaciones,
Nivel 1, Conciencia - Comprension de que la infraestructura y las operaciones son criticas,
para el negocio, empezando a tomar acciones (en personas, organizacion, procesos y
tecnologias) para obtener control operativo y visibilidad. Nivel 2, Compromiso - Mudarse a un
entorno administrado, por ejemplo, en los procesos del dia a dia de soporte de Tl o en la
mejora del éxito en la gestion de proyectos, para orientarse al cliente y aumentar su
satisfaccion". y se encuentra desarrollando el nivel 3, "Proactivo - Ganando eficiencia y
calidad de servicio a través de la normalizacién, el desarrollo de politicas, estructuras de
gobierno y la implementacién de procesos interdepartamentales proactivos, como la gestion
de los cambios e implementacion de versiones". Para el cual ha planteado el proyecto
ecosistema de informacion digital institucional por un periodo de 4 afios dentro de los cuales
debera alcanzar el nivel 4, "Alineado al Servicio - Gestion de TI como un negocio; centrada
en el cliente; calidad de procesos, competitiva y confiable proveedor de servicios de TI". Para
convertirse en un actor estratégico que permita la generacion de valor en el Nivel 5, "Socio
del Negocio -Socio de confianza para la empresa, de manera de aumentar el valor y la
competitividad de los procesos de negocio, asi como el negocio en su conjunto”.

4.5.6.7 Ofrecery garantizar actividades de capacitacion, para la dotacién de tecnoldgica y
el fomento al acceso

Esta estrategia tiene como objetivo capacitacién interna sobre el uso de las diferentes
tecnologias que soporta la Oficina Asesora de las TIC desde el afio 2018 se ha realizado
capacitaciones internas en tematicas como:

Sistema de Control de Incendios
Seguridad Informéatica

Curso Bases de la seguridad informatica
Curso TIC en los procesos educativos
Mesa de Servicio

System Center

Fundamentos de ITIL

Herramienta de backup Oracle Secure Backup
Gestién Documental Repositorio Alfresco
IPv6 Avanzado

Adobe Consolé

Esta estrategia se alinea con el sistema de calidad de la Universidad, registrandose
cumplimiento al 100% en el indicador de calidad.
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4.5.7 Gestidn analisis y seguridad informacion

La Universidad Militar Nueva Granada en materia de gestion de la informacion cuenta con un
grupo reducido de profesiones las cuales tienen la mision de gestionar, organizar y brindar
seguridad a las diferentes fuentes de informacién que recibe, procesa y se generan por parte
de la Universidad. ademas de esto

La seccion de andlisis y seguridad de la informacién también permite la identificacion de la
informacion que genera valor institucional, a través de la identificacion y catalogacion de los
activos de informacion, busca desarrollar el cumpliendo los principios de calidad,
disponibilidad, accesibilidad y seguridad, para que la informacién que posea la institucion sea
utilizada como apoyo para la toma de las decisiones y ser un instrumento de analisis para la
transformacién del sector educativo. Asi mismo fomenta la transformacién del proceso de
recoleccion, andlisis, aprendizaje y transformacién de la informacion como un bien estratégico
organizacional permitiendo definir un modelo que permita establecer el ciclo de vida de la
informacion, los estados de seguimiento, analisis y publicacién

En materia de seguridad la Universidad hace uso de los protocolos que comprende la IPsec
los cuales se dividen en tres categorias de seguridad de Internet: intercambio de claves,
autenticacion de datos y proteccion de informacion.

La seguridad informatica de la Universidad incorpora los siguientes sistemas:

e Equipos de seguridad perimetral, Firewall de préxima generacion Check Point, firewall de
acceso Juniper SRX 240: equipos que protege la Red, controla el Acceso a Internet y
realiza el filtrado de contenido Web, y permiten establecer conexiones remotas a través
de VPN (red privada virtual). Sistema de seguridad electrénica bajo la solucion Lenel
Onguard: que se encuentran distribuidas en las sedes de la Universidad, y cuentan con
servicios de grabacién de imagenes y visualizacién individual o masiva para inspeccionar
y vigilar el ingreso como la estadia de personas en la UMNG.

e Participa en el comité de gestion del desempefio, comité que integré al comité de
seguridad informatica cuyo obijetivo es la proteccion de la infraestructura computacional
(hardware y software), la arquitectura tecnoldgica y especialmente la informacion, a
través de sistemas de informacion mas seguros y confiables.

e La Universidad gestiona la informacion a través del sistema de gestién de bases de datos
relacionales (RDBMS Oracle), la administracion se encuentra distribuida en tres
instancias

e Oracle es una base de datos relacional que se caracteriza por la consistencia, integridad,
compartimiento, seguridad y estabilidad de la informacién, la version actual es Oracle
12c.
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Dentro de las fuentes de datos identificadas se encuentra

Inventario de Informacién Reservada o clasificada publicado en la pagina de
transparencia de la universidad.?

Matriz de categorias de informacion y sistema de informacion principales

Finanzas Lenel
Categorias Univex Plus Kawak | OnGuard | Rechum EzProxy
Estudiantes X X X
Proveedores X X
Convenios Internacionales X
Consultorio Juridico X
Visitantes X
PQR X
Convenios Nacional X
Camaras De Vigilancia X
Aspirantes X
Funcionarios y Docentes X X
Beneficiarios De Funcionarios
o Docentes X

http://mww.umng.edu.co/documents/10162/11178790/3.Inventario+de+Informacion+

1S0 9001

Reservada.pdf
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Registro ante la superintendencia de industriay comercio de 17 bases de datos
en Julio de 2018, cumpliendo con la 1581 de 2012 Ley de Proteccion de Datos
Personales

450 $0C0H0N S0 encueniran 133 bates de dMos CON Mormacon parionsl gue o Responsabie del Tratameeno ha ingonto en o n" REG|STRO NAC'GNAL
RNED BD DE BASES DE DATOS
Responsable: UNIVERSIDAD MILITAR NUEVA GRANADA
Nombee de la Base de Datos Opcidn
te Consultar BD
p v Consutar BD
_— 16 at BD
Consulonio Juridico Consutar BD
Consultar BD
Coon:

rospects Estidkantes

Frospecio Estutantes o Regesino

Il Funconarnos y Docentes

Benedficianos De Funconanos o Docentes Consultar BD

Mostrands 13 17 de 17 negistics

La generacion de informacién de caracter mixto y de valor para la toma decisiones,
dentro de la solucién Tableau, sobre la cual el equipo de analisis y seguridad de la informacion
ha estructurado informacién por categorias de consulta segun necesidades institucionales.
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4.6 Proyectos desarrollados de Tecnologias de la Informacion y las
Comunicaciones

4.6.1 Gestion de andlisis y seguridad de la Informacion

4.6.1.1 BI Tableu para la presentacién de informacion

Se implementa el software Tableau, el Objetivo con esta herramienta es poder contar con una
base de conocimiento estadistico que permita la estructuracion de la informacién desde
bodegas de datos para la toma de decisiones, pasando por diferentes niveles acordes a los
grupos de interés y areas que gestiona informacion y toman decisiones

Para fomentar el uso de esta herramienta se programaron capacitaciones durante dos dias
en diciembre de 2018, a la cual asistieron diferentes funcionarios de la Universidad.

En este software se han implementado una serie de Dashboard y consultas las cual cuales
permiten al usuario visualizar la informacién de forma facil y oportuna.
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Informacion sobre Programacion de los Salones de Clases

D Saares | B Horwin | Progrumest

{Bogots - 8202

freve

1we0s 10

Waor1s%0

155011650

noosz%0

Informacién sobre Ocupacién de los salones de clase

tableot onid

Explorar ¢ Matiudas / Saiones / Ocupackn 7Y

Ocupacion

D-Salones | D-Harario ~ Programacion

Ocupacion

Dia Semana

Deschloal.. § Lures

|Porcentaje de Ocupacion Bogota - Todo Solicitudes 1
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4.6.1.2 Identificacion del conjunto de dato abiertos

Definicién de informacién, Recoleccion, Validacion, Consolidacion de informacién para el
analisis, Publicacion de informacion, Se identificaron 5 conjuntos de datos abiertos los cuales
se publicaron en la plataforma Datos Colombia https://www.datos.gov.co, los datos abiertos
son informacién publica dispuesta en formatos que permiten su uso y reutilizacion bajo
licencia abierta y sin restricciones legales para su aprovechamiento, la Universidad publica
dicha informacion de acuerdo con la la Ley 1712 de 2014.
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Paradas Del Tren educcin ® Conjunto de Datos

Paradas del Tren, que transporta a los estudiantes de la Universidad Militar Nueva Granada a la Actualizado
28 de abril de 2018
Sede Campus Nueva Granada

Vistas
. . . 1.290
Temas sedes, tren, universidad militar nueva granada, umng
Documentos de AP
H - & Corniunta de Datos
Admitidos Estrato ecucacen % Conjunto de Datos
Estadistica de los cantidad de estudiantes admitidos por estrato socio econdmico Actualizado
25 de agosto de 20718
Temas umng, universidad militar nueva granada Vistas
a7
Documentos de AP
e e & Coriunto de Datos
Admitidos Genero  Esuccin % Conjunto de Datos
Admitidos a los programas académicos de la Universidad Militar por genero Actualizado
25 de agosto de 20718
Temas universidad militar nueva granada, UmMng Vistas
E2
Documentos de AP
i 1A G 8 Coniunto de Datos
Inventario de Informacidn Reservada Educcin ® Conjunto de Datos
Inventario de Informacion Reservada Universidad Militar Nueva Granada Actualizado

30 de noviembre de 2018

Temas universidad militar nueva granada, inventario de informacidn, umng Vistas

Documentos de AP

REGISTRO DE ACTIVOS DE INFORMACION - % Conjunto de Datos
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA
Educacidn
REGISTRO DE ACTIVOS DE INFORMACION UNIVERSIDAD MILITAR NUEVA GRANADA Act:.lallze’ldu .
Temas registro de activos de informacion, universidad militar nueva granada, umng Vistas

=
24

Docurmentas de AP

4.6.1.3 SNIES

El Sistema Nacional de Informacion de la Educacién Superior (SNIES), es un sistema de
informacion creado por Ministerio de Educacion Nacional con el fin de responder a las
necesidades de informacion de la educacion superior en Colombia.

Este sistema toma como fuente la informacién entregada por las Universidades de sus
programas académicos aprobados por el Ministerio de Educacion Nacional, consolida y
suministra datos, estadisticas e indicadores los cuales deben cumplir con las siguientes
caracteristicas
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e Relevantes: Porque La informacion responde a las necesidades del sector segun los
publicos objetivo.

e Confiables: La informacion es suministrada por la fuente responsable y, es
consolidada y validada por el Ministerio de Educacién Nacional.

e Oportunos: La informacién se consolida y divulga en un tiempo establecido.

Con el fin de cumplir con estas caracteristicas durante los afios 2016 a 2019 se conforma un
grupo de trabajo entre la Oficina Asesora de Tecnologias de la Informacion las
Comunicaciones, Oficina Asesora de Direccionamiento Estratégico e Inteligencia Competitiva
y la Vicerrectoria Académica con el fin de mejorar la calidad de los datos sobre la informacion
registrada de los estudiantes en el sistema Univex. Ademas de lo anterior se realiza desde la
Seccion de Andlisis y Seguridad de la Informacion el apoyo con dos funcionarios para en el
proceso de cargue de la informacion a la plataforma.

En el proceso de calidad de datos se identificaron 5 conjuntos de datos criticos de datos a los
cuales se les debe realizar un seguimiento continuo en su calidad los cuales son:

Admitidos a los programas académicos
Estudiantes de primer curso

Inscritos por programa académico
Matriculados

Graduados

De este proceso de calidad de datos interno se desprende la primera fase del proyecto de
calidad de datos el cual se ejecutara en el segundo semestre del afio 2019, que contempla
realizar calidad de datos a los datos de los estudiantes, docentes y aspirantes.

En los conjuntos de datos que se reportan al Ministerio de Educacion se identificé que se
reportan datos personales de los estudiantes, el tratamiento de estos datos personales esta
cubierto por el Manual Integral de Proteccion de Datos Personales de la Universidad y por la
Autorizacion Expresa que otorgan los Estudiantes o Aspirantes en el momento de digitar su
informacion en los sistemas de informacion de la Universidad.

4.6.1.4 Politica General de seguridad y privacidad de la informacién

Con el fin de apoyar a este objetivo se actualiza la Politica de Seguridad de la Informacién de
la Universidad, la cual consiste en una politica transversal la cual se ajusta a las
recomendaciones de ITIL V4, y pretende minimizar las brechas encontradas e integra los
siguientes manuales.
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POLITICA GENERAL DE SEGURIDADY
PRIVACIDADDE LA INFORMACION
Manualde Politicas de Manual Integralde . L
Seguridaddela Proteccion de Datos Manuallr::ltis:eaglurldad nglgzrgf:lgrﬁglst'o"
Informacion Personales g

Politica general de seguridad y privacidad de la informacién

“La Universidad Militar Nueva Granada, entendiendo la importancia de una adecuada
gestiéon de la informacion, se ha comprometido con la implementacion de un sistema de
gestion de seguridad de la informacion buscando establecer un marco de confianza en el
ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes y en concordancia con la mision y vision de la Universidad.

Para la Universidad Militar Nueva Granada, la proteccion de la informacion busca la
disminucion del impacto generado sobre sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicion que permita responder por la
integridad, confidencialidad y la disponibilidad de la misma, acorde con las necesidades
de los diferentes grupos de interés identificados.”

e Manual de Politicas de Seguridad de la Informacidén: en este manual se da el
lineamiento para la operacion segura de los servicios ofrecidos por la Oficina Asesora
de Tecnologias de la Informacién y las Comunicaciones.

e Manual Integral de Proteccién de Datos Personales: este manual se crea con el fin
de dar cumplimiento a la ley 1581 de 2012 y contiene toda los lineamiento y manuales
para el tratamiento de los datos personales de la Comunidad Universitaria.

e Manual de Seguridad Integral: este manual se crea con el fin de reglamentar la
seguridad fisica y electrdnica de la Universidad y se encuentra a cargo de la Oficina
de Proteccion al Patrimonio.

e Programa de Gestion Documental: este manual se crea con el fin de poder
reglamentar el resguardo de la informaciéon de contenida en los sistemas de gestion
documental y esta reglamentada por el Archivo General de la Nacién. Este manual
estd a cargo de la Seccién de Gestion Documental.

Estrategia de autenticacidon en dos pasos para el correo de los funcionarios de la
universidad

Este proceso entra en funcionamiento en agosto de 2019 y aplica a todas las cuentas de
correo de la Universidad, esta verificacion se puede realizar con el nUmero de celular o con
aplicacion de autenticador Google o USB o0 un correo electrénico alterno.
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SafeNet Network Logon
SafeNet I
Authenticator \
7 Two Factor Authentication
N

4.6.1.5 Clasificacion de la Informacion

Durante el afio 2016 y 2017 se realizd la clasificacién de la informacién que genera la
Universidad, encontrandose que se generan 1243 tipos de documentos en las diferentes
dependencias. Por la informacion contenida en ellos se logra saber que el 97,6% de los
documentos son de caracter Publico y s6lo un 2,3% son de clasificados

Clasificacion de la Informacion

Reservada
2.3%

Publica
97.7%

Plan de recuperacion de desastre componentes Techolbgicos y sistemas de
informacion criticos

Durante el afio 2018 se crea el plan de Recuperacion del Desastres, el cual tiene como
objetivo el de implementar el procedimiento para habilitar los servicios criticos de Tl para los
diferentes grupos de interés (estudiantes, profesores, investigadores, funcionarios y
comunidad) en el Data Center Alterno (Campus Cajica) de tal manera que se permita tener
un tiempo de recuperacién ante un evento catastrofico en menos de 12 horas.

En este plan se identificaron los siguientes servicios como criticos.

PRIORID SERVICIO DESCRIPCION
AD
1 Sistema Financiero Sistema financiero de UMNG (Finanzas Plus)
2 Sistema Académico Sistema de registro académico de UMNG. (UNIVEX)
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3 Sistema de Némina Sistema de Nomina (Rechum)

4 Autenticacion Fuentes da datos de autenticacién (Directorio Activo),
(Openldap)
Portales Web Portales web corporativos (Liferay), (Drupal)
Aulas Virtuales Sistema de aulas virtuales (Moodle)

Gestion Documental Sistema de gestion documental (SadeNet)

Este plan se esta en proceso de actualizacion debido a que tiene que abarcar la
Implementacién del nuevo sistema integrado de Informacion.

4.6.2 Autodiagnostico de la Politica de Gobierno Digital.

Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones -Min TIC, que tiene como objetivo “Promover el uso y
aprovechamiento de las Tecnhologias de la Informacion y las Comunicaciones para consolidar
un Estado y Ciudadanos competitivos, proactivos, e innovadores, que generen valor publico
en un entorno de confianza digital”.

La universidad en el mes de mayo de 2019 realiza el Autodiagndstico de la implantacion de
la Politica de Gobierno Digital en el cual se ubicé en el rango Medio Alto y requiere afinar
esfuerzos en la arquitectura de la informacion y los protocolos para el cumplimiento y difusion
de la nueva politica de seguridad de la Informacion

BAvance en la Implementacién de la Politica Gobierno Digital

RANGOS DE AVANCE EN LA IMPLEMENTACION DE LA POLITICA DE GOBIERNO DIGITAL

Nivel de avance en la implementacién Escals de 0 - 100

H de la Politica de Gobierno Digital
Medio enora 20

Medio bajo Igual o mayor a 20y menor a 40
Al Medio Igual o mayor a 40 y menor a 60
tO Medio alto Igual o mayor a 60 y menor a 80

Alto Igual o mayor a 80 y menor o igual a 100

LA ENTIDAD UNIVERSIDAD MILITAR NUEVA GRANADA SE ENCUENTRA EN EL RANGO MEDIO ALTO EN EL AVANCE EN LA IMPLEMENTACION DE LA POLITICA GOBIERNO DIGITAL
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bindicadores de Cumplimiento

ARQUITECTURA SEGURIDAD DE LA INFORMACION
Medio Medio
Estrategia de T + Evaluacion y planificacién de la seguridad de la informacion +
Gobierno de Tl + mplementacién de |z seguridad de la informacién +
G W W WA W W
macién + Seguimiento, evaluacién y mejora de la seguridad +

de'la informacién

@indicadores de Transicién

EMPODERAMIENTO DE LOS CIUDADANOS A TRAVES DE UN ESTADO ABIERTO TRAMITES Y SERVICIOS EN LINEA O PARCIALMENTE EN LiNEA
Medio
Alto
Alto
Transparencia + Trémites y servicios en linea +
Participacion + Servicios centrados en el usuario +

4.6.3 Seccion Gestidon Tecnolbgica

4.6.3.1 Proyectos area de redes y comunicaciones:

Instalacién de Backbone y adquisicién de Switches Cisco. Contrato CSUM-07 de 2016.
Implementacion de solucién de cableado del Edificio E Quinto Piso, Aulas de Multimedia,
Puntos de Red. Contrato CSUM-05 de 2017 Empresa ARUS.

e Implementacién de solucién de cableado del Edificio A Sétano, Segundo, tercer piso,
Oficinas en Remodelacién y Bloque F, cantidad 300 puntos de red. Contrato CSUM-03 de
2018.
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e Adquisicion de Bloque de direcciones IPv4 e IPv6 y los Registros ANS para la Universidad
Militar Nueva Granada. Acuerdo de Servicio de Registro. Consecutivo N° 3114.

e Proyecto Complejo Aulas 2 (Dotacion de equipos de Web Conferencia, Salas de Internet
y Aulas de Clase). Contrato DIVCAD-CCV-013-2017.

4.6.3.2 Red Inalambrica.

Renovacion por obsolescencia de la Red Wifi de la Facultad de Medicina y Ciencias de la
Salud. Orden de Pedido 454 de 2018

L

w liNet = [

A4
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e Adquisiciéon de equipos Access Point para la concha acustica Sede Campus Nueva
Granada.

4.6.3.3 Mesa de Servicio:

Adquisicion de 288 equipos de Computo All In One. Contrato DIVCAD-CCV-012-2017
Adquisicion de 138 equipos de coémputo Thinkcentre. Periodo 2017

Adquisicion de 77 equipos de computo. Orden de Compra 30865 de 2018.

Adquisicion de 23 equipos de computo portatiles. Orden de Compra 30866 de 2018.
Adquisicion de 99 equipos de computo Portatiles. Contrato DIVCAD-CSUM-05-2018.
Implementacién de Mesa de Servicio bajo lineamientos de buenas practicas ITIL. (ITop).

& 5 € Dupmgetca o o para a6 i
= sgiccores [} Aegevsen £ Emoreonipe

Nueva solicitud

Bienvenido a iTop

Identifiquese antes de continuar

Contrasefia: [

| Entrar

¢ONido su contrasefia?
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Editor de Panel del Control

Panel de Control para Administracién de Requerimientos

Type-last-90- Ul-RequestManagementOverview-Last-15-days Requerimientos Abiertos por Estatus

days

Ul
™ No Definida
= GESTION TECNOLOGICA
W USO ¥ APROPIACION DE TIC

- julio 2

™ julio 3
ulio 4 - Jul W Asignado
s e = Nusvo
= Julo 15
W GESTION TECNOLOGICA INTERNOS. ul ™ Julio 16  Pendiente
™ SISTEMAS DE INFORMACION - j:::u ?n W solucionade
W SEGURIDAD DE LA INFORMACION
4 SEGURIDAD DE LA INFORMACION INTERNO o 12
Requerimiantos Ablertos por Analista Requerimientos Abiertos por Tipo Requerimientos Ablertos por Cliente

Total: 2260 Elemento(s)

Cuenia
i W UMNG/OFITIC

= USUARIOS/UMNG

4.6.3.4 Implementacion y puesta en marcha de una solucién de escritorios virtuales

Suministro, Instalacion, Configuracion, Implementacion y puesta en marcha de una solucién
llave en mano de una plataforma para escritorios y aplicaciones virtuales. Contrato DIVCAD-
SUM-02-2018. Empresa Red Computo LTDA.

4.6.3.5 Proyectos Seccion Infraestructura Tecnoldgica (Servidores y Datacenter).

¢ Infraestructura Nuevo Centro de Datos. Periodo 2017.

L

w liNet =

A4
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4.6.3.6 Implementacion de sistema de autenticacion para usuarios académicos
(OpenLdap) Periodo 2018.

— Nombre del usvario  {Admin 1+
m Contrasefia |

ldioma | Espariol (Espaiia) |

Iniciar sesion

Servidor LDAP LDAP-ACAD
Perfiles de servidores lam

o)
~]
3
]

4.6.4 Gestion de sistemas de Sistemas de Informacion

4.6.4.1 Mesa de Servicio

Objetivo: Desarrollar y gestionar los servicios de soporte técnico funcional de los sistemas
de informacién

En el afio 2018 con el fin de optimizar el servicio de soporte a usuario final se implement6 la
mesa de servicio y se catalogaron los servicios de sistemas de informacion.
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SERVICIOS PRESTADOS POR SISTEMAS DE
INFORMACION
EN LA MESA DE SERVICIO
108
17 19
3 3 B

— e ——

= SEPTIEMBRE = OCTUBRE = NOVIEMBRE = DICIEMBRE m ENERO = FEBRERO m MARZO m ABRIL ® MAYO = JUNIO mJULIO

Como se observa en la Figura La utilizacion de la plataforma tecnolégica por parte de las
comunidades de la universidad fue creciendo a medida que se realizaba la difusion por parte
de la oficina y se apropiaba su importancia para el correcto agendamiento de los servicios
solicitados. Adicionalmente se observa que, durante el transcurso de los 11 meses de
implementacion de la plataforma, se tienen dos meses (enero y junio 2019) con los puntos
maximos de atencion de requerimientos y los cuales se describen a continuacioén:

e Enero 2019 (108), en este mes se llevé a cabo por parte de la Oficina Asesora de las
Tecnologias de la Informacion y las Comunicaciones, el proceso de migracién de la base
de datos de versién 11g a 12c, por lo anterior fue necesario realizar el cambio en los
tsnames y configuracion de los usuarios para realizar la conexién a los sistemas de
informacioén, por ende, se increment6 el nimero de solicitudes a través del sistema de
informacién ITOP (Mesa de servicio).

e Junio 2019 (133), en este mes se presentd el maximo numero de solicitudes y
requerimientos de los usuarios debido a que se presenté un bug con el proceso de
evaluacion docente en el sistema de informacion Académico (Univex V).

El contar con soluciones de este tipo permite a la gestionar tomar acciones de mejora para
prevenir eventos futuros.
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4.6.5 “Adquisicion del nuevo esquema de licenciamiento para las bases de datos,

ambiente produccién y contingencia para la universidad militar nueva granada.

En diciembre de 2018 se culmin6 el proyecto DIVCAD-CLIC-03-2017 cuyo objeto fue
“Adquisicion del nuevo esquema de licenciamiento para las bases de datos oracle, ambiente
produccion y contingencia para la universidad militar nueva granada.

Sitio Principal — Calle 100 Sitio Alterno — Cajica

Cluster Activo-Activo Read Only

Intancia BD 1 ) )
_ ‘ Active Data Guard Intancia BD 1
Oracle Solaris

Oracle Solaris Oracle Solaris
2 cores— 16Gb RAM l 2 cores — 16Gb RAM 2 cores — 16GH RAM
RAC
Storage —— Storage —
Oracle Enterprise Edition Oracle Enterprise Edition

Impacto del proyecto:

e Garantizar minima pérdida de informacion (RPO) critica manipulada a través de
aplicaciones y bases de datos productivas soportadas por el departamento de
Tecnologias de Informacién de la UMNG ante fallas, errores de sistema 0 humanos y
catastrofes no controladas por la entidad.

e Reducir al minimo los tiempos de recuperacion (RTO) y restablecer servicios criticos
de operacion y académicos que ofrece el departamento de Tecnologias de
Informacion de la UMNG en centros de computo principales y contingentes.

e Auditar los accesos a ambientes criticos de bases de datos donde reside la
informacién mas sensible de la entidad a nivel de operacién a nivel académico.

e Alineacion de la estrategia con la seguridad de la informacion de la Universidad
(Politica de confidencialidad, integridad y consistencia de la informacién) reduciendo
la posibilidad de Inyeccién de SQL, accesos no autorizados, consolidando todos los
registros y eventos en un repositorio de auditoria.

e Separacion de los usuarios y aplicaciones en varios niveles con perfiles definidos y
controlados en los clusters de bases de datos de la Institucion.
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4.6.5.1 Implementacion de la primera fase gestion del conocimiento SOCIAL CLOUD”

En marzo de 2019 se culmind el proyecto, 553 de 2018, cuyo objeto fue

“Implementacion de la primera fase de conocimiento SOCIAL CLOUD”

Portal de auto atencion y omnicanalidad comunidad universitaria

aaz

e
LINNERSIOAS AL
NUEVA GRANADA

Universidad Militar
Nueva Granada

miNtar

FAG con auto aprendizaje
1 informacion se despliega
automticaemonte basado en
s experienciay calficacién
delos cientes.

Post Dato Wior Cruclontiak  Saarch Rowit

pregumtas de os chentes [T G TR £ Meas We et your mstration. For pmseord i)
CRSOIAER S M e Fodernade® Ve hark rou lor yons veberdy o
O4EIL00 1031 MM wberweed e st efu p #Fbg. dhedackn,
QRRIZOD0LSE M CookearCLy AT @CCandCorrection: Wekorng havy Feded Credt

OLTROCES A vy GCCaICInecton We'e glxdto have suh s grest o)

T AT @ CCardCorvmetin Wekiomng oy Fedod Gredt
: Aurt S i, GAFCL bt & pharks hacsben pay
12 2l Inkarestad 1 seng e Mavy Feder o Cradt Urcris mal

mann

O4HIOUD 110Y A e AT COnass Weoneg tevy Peder o Crat Ui
04010 JNE0 MM JareihGG6 @ WFCU - brve be depse tvy last peychech!
O4DALOIN AN 14 MM Suntydelarchara BT @ TandCorrtion: Wk Naney Facke il Cradt

Impacto del proyecto:

Portal de auto atencién y omnicanalidad comunidad universitaria / egresados.

Portal de auto atencion con una base de conocimiento semilla de hasta 50 contenidos
con contenidos de interés para la comunidad estudiantil.

Portal responsivo, completamente funcional en formatos Web y Web Movil.
Obtencién de calificacion y retroalimentacion del contenido con opcién de compartir
por email y redes sociales.

Comentarios y sugerencias para los contenidos de las preguntas frecuentes.

Hasta tres (3) guias asistidas en la base de conocimiento para indicar procedimientos
complejos.

Generacion de solicitudes, quejas o reclamos desde el portal de auto atencion.
Monitoreo de redes sociales y gestién de casos por redes sociales.

Monitor de multiples redes, incluyendo Facebook, Twitter, YouTube, Blogs

Analizar las tendencias de la actividad y el sentimiento a través de redes sociales
Mensajes directos para el canal de Twitter
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4.6.5.2 Mantenimiento y desarrollo del sistema de informacién Univex

En Afio 2017 y 2018 se contrat6 los servicios de mantenimiento y desarrollo del sistema de
informacion Univex (Médulos Académico — Gaex — Presupuesto — Ogmios).

Impacto del proyecto:

Soporte y Mantenimiento Sistemas de la Oficina Asesora de Direccionamiento

Soporte y mantenimiento GAEX Almacén, nuevos tipos de bajas y altas.
Soporte continuidad del servicio actualizacion a base de datos Oracle 12.

Soporte y Mantenimiento General: Especificaciones contempladas en el soporte
general de los sistemas. Servicio transaccional tipo Web service o APl para
autenticacion, consulta de notas, horarios y estados de los estudiantes aspirantes,
activos y en proceso de grado, para ser integrado con el APP de la UMNG y la Pagina
de la Universidad, Gestion de usuarios y contrasefias bajo estandares de seguridad,
como autoservicio de recuperacidbn y aceptacion de caracteres especiales,
Unificacién de Usuarios para el cumplimiento de la politica de seguridad de la UMNG.

[ J
Estratégico e Inteligencia Competitiva.

[ J

[ J
e Modulo Univex Contratacion personal

[ J
4.6.5.3 Inventario de sistema de informacion

En febrero de 2019, se realizé al interior de la Oficina Asesora de las Tecnologias de la
Informacion y las Comunicaciones el levantamiento e inclusién del licenciamiento de
software de la universidad en la plataforma ITOP.

Objetivo: Mantener actualizado el inventario general de sistemas de informacion.

S

% Catalogo de Software

Totsl: 193 Elementofs) = |
G

Paginas: 1) (14

3DBrain1

#)[ Todos v | Elementos por Pégina

Software o Proveedor Versién Tipo
Robotica Colombia S.A.S 1 Otre Software
Macro ADD Lida 1 Software de PC
Multimedia Service Ltda 1 Software de PC
sisdata S.A.5 1 Software de PC
Soft 1 Software de PC
Comercializadora Gutiemez Sarmiento S.AS 1 Otro Software
Binary Tools 1 Servidor Web
Cymetria Group S.A 1 Software de PC
Eda Shop Col. Ltda 1 Software de PC
Soft 1 Software de PC
Mac Station Ltda 1 Software de PC
Integradores de Sistema de Informacidn y sequridad S.A.S 1 Otro Software
Didadiibros Ltda 1 Software de PC
Procalculo SAS 1 Software de PC
Soft 3 Software de PC
Cia Comercial GOBE Ltda 1 Software de PC
Audit. Intearal v Seauridad de S.1 Ltda 1 Software de PC

Impacto del proyecto:
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« Identificar las licencias que cuentan con una garantia, asimismo en caso de unafalla,
error de compatibilidad por parte del fabricante, identificar el encargado de brindar

el soporte o la asesoria necesaria para su solucion.

» Acceso a las actualizaciones: Contar con el contacto de cada fabricante a la mano
para saber a quién dirigirse en el momento de requerir una actualizacion asegurando

el buen funcionamiento de los sistemas operativos, equipos y dispositivos.

« Contar con informacién accesible para el grupo de tecnologia

« Continuidad de la operacién: Contar con el respaldo por parte del fabricante para
evitar vulnerabilidades de pérdida de informacion, ataques, virus, entre otras

amenazas.

4.7 Proyectos TIC en ejecucion

4.7.1 Calidad de Datos primera fase

Para el afio 2019 se presento el proyecto de calidad de datos primera fase, este proyecto

se adjudica a finales del mes de julio del presente afio. El Objetivo de este proyecto es:

“Contratar el servicio de estructuracion y calidad de los datos contenidos en las bases de
datos de estudiantes, profesores, administrativos, informacion académica y sistema de

control de acceso de la Universidad Militar Nueva Granada.”

Descarga de
) Informacién

2. Perfilar

l

Base de Datos Monitorizar \_

Histdrica

Transformacidén

5. Consolidad 3. Limpiar

E Carga de

Informacién

Impactos esperados;

\\___/

A

Base de Datos
Depurada

1. Asegura la Integridad y Confiabilidad de la Informacidn, para toma de decisiones.

Incrementar la satisfaccion de los clientes Internos y Externos.

akrwN

histdrica de la Universidad al nuevo Sistema de Informacion

Eficiencia en la generacién de informacioén para los entes de Control.

Simplificar la interaccién y comunicacién entre diferentes areas de la Universidad.
Agilidad y depuracién de la informacion, en el proceso de migracion de la informacion

1S0 9001
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4.7.2 Proyecto de Gestion de Identidades

Durante el afio 2019 se desarrollara el proyecto de Gestion de Identidades, con este proyecto
se busca unificar las identidades y los accesos de los diferentes usuarios de los sistemas de
informacién de la universidad.

El impacto esperado de este proyecto es:

Administracion del proceso ciclo de vida de los usuarios de forma rapida y sencilla.
Simplifica el proceso de recuperacion de contrasefas.

Evita la intrusién a los Sistema de Informacién Misionales.

Evita la suplantacion de las Identidades.

Asignacion y retiro de perfiles eficientemente.

Auditabilidad de los usuarios.

Facilita el cumplimiento de la normatividad de Seguridad de la Informacién Proteccion
de Datos Personales

Q@
Portal de CW—( >((ip
Autoservicio
' ’ Flums de
S. GESTION DE Aprobacién
Wnsond st - IDENTIDADES

INUEVA GRANADA ‘ \
Integracién con los
Sistemas de la

Universidad
Aprovisionamiento

%w¢ de Identidades

Reportes de
Auditoria
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4.7.3 Suministro, Instalacién, configuracion y puesta en marcha de una solucién de Switch
Core en alta disponibilidad para la Universidad Militar Nueva Granada, Sede Bogota

Calle 100.

4.7.4 Implementacion de sistema de monitoreo Solarwin. Orden de pedido 2011 de 2019.
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4.7.5 Renovacion por obsolescencia de la Red Wifi de la Sede Campus Nueva Granada
para los edificios José Celestino Mutis, General Camacho Leyva, Eloy Valenzuela
(Aulas A), Francisco José de Caldas (Aulas B), Cafeteria y Complejo Luis Carlos
Camacho leyva, Auditorios (A, B, C y D). De la Universidad Militar Nueva Granada.

Periodo 2019-2

4.7.6 Actualizacién y Mantenimiento planta telefénica Avaya. Periodo 2019

TOPOLOGIA VIRTUALIZADA
TOPOLOGIA UMNG
SEDE PRINCIPAL CALLE100 Environment
& —
AN \ o ’
PSTN T‘q _F a ";' ‘SOFTPHONE “\‘ \\\»
1 5B 58 ; \v.—'~-t_~______»—’l

CALLCENTER 1 -
e |90 v ¥l ; =
| RED UMNG J

H323/SIP Environment ﬂ

\
\
\
\
3

UNICAJICA o
T TINTERNET Servidor de Telsfoniz 33000 MG 450
:
P -
3 ’ " . _ SOFTPHONE
PSTN ;
Teléfor IF
Usuario Mévi B B |7 R

4.7.7 Portal Web de experiencia digital

UNIMEDICINA

Servidor dz Telefoniz 83000 MG 430

»
‘ LAN NS .

- H ﬂ Teléfonos 1P

£

L=

VIDEOCONFERENCA

El 08 de noviembre de 2018 se celebr6 el contrato DIVCAD-CPS-007-2018 cuyo objeto es:
“Adquisicion, analisis, disefo, desarrollo, implementacién y despliegue del portal web
corporativo de la Universidad Militar Nueva Granada, con micro sitios, soporte y seguridad

mas optimizacion, de acuerdo con las especificaciones técnicas.”
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. % Avance Planeado Vs Ejecutado
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11/8/2018 11/15/2018 11/20/2018 11/28/2018 12/6/2018 12113/201812/25/2018 1116/2019 1/23/2019

== Planeado % Real

Objetivos integrales del Portal Web

* Generar reconocimiento de todas las dependencias de la Universidad para la
comunidad UMNG y todos los tipos de usuarios identificados para una informacion
precisa y oportuna de del acontecer universitario en todos sus ambitos. De la misma
manera generar conexion de la comunidad y los usuarios con aquellos focos de
interés y objetivos particulares.

*  Contribuir, mediante la generacién de contenidos digitales en multiples formatos, al
reconocimiento de la UMNG como centro de investigacion cientifica, de desarrollo
tecnoldgico e innovacién, de cara a soluciones y transformaciones del entorno.
Asimismo, como institucion de alta calidad e internacionalizacion.

* Favorecer la comunicacion y divulgacion del discurrir universitario en sus aspectos
académicos, investigativos, ambientales, sociales, artisticos y en procura del
crecimiento de la comunidad.

* Crear, mediante una comunicacion acertada, oportuna y eficaz, una fuente de
informacién primaria sobres aspectos académicos e investigativos desarrollados por
la Comunidad UMNG de cara al mundo.

* Desarrollar una comunicacién de reconocimiento y retroalimentacion para los
distintos grupos de la comunidad universitaria.

* Desarrollar un universo particular para cada uno de los micrositios que se
establezcan donde puedan mostrar desde su autonomia su quehacer, productos y
relacion particular con sus grupos de interés.

Objetivos de comunicacion del Portal:

1. Comunicacion para el reconocimiento y la retroalimentacién de la comunidad UMNG
2. Comunicar para el posicionamiento nacional e internacional de la UMNG

3. Comunicar desde la participacién y la unidad

4. Potenciar la comunicacion con los diferentes publicos de interés
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Aspirante Estudiante Docente Egresado

. ERSOAD MIUTAR
¥ NUEVA GRANADA
,’ Sedes .

e

)

-

{5

Programas .

La abeja es el animal
mas importante del mundo

En la UniMilitar las protegemos
y multiplicamos

18 JuL 12 UL |

Delegacion del Ecuador
visita la UniMilitar

Abejas, mas allidela
dulce miel

Eve n tO S | Ver todos los eventos

23

UMNG - Inauguracion de obras

JUL © 05:00 AM - JULIO 23 DE 2019
9 Sede Campus Nueva Granada
Reparticion torta trigésimo séptimo
aniversario de la UMNG
JUL © 1100 AM - JULIO 23 DE 2019
9 Sede Bogotd y Campus Nueva granada
Ceremonia imposicién de medallas, Gran Cruz,
Meérito Académico y servicios a la Institucién
JUL © 06:00 PM - JULIO 23 DE 2019

9 Aula méxima Sede Bogotd

Biblioteca Contratacién UniMilitar Transparencia Atencién al Ciudadano

Admisiones .

Celebracidn trigésimo séptimo aniversario de la

ES|EN

Q

\

Investigacion . Internacionalizacién . Proyeccién Social .

27 JUN 19 JuN |

Taller de construccién de
la red académica

Foro de los municipios de
la regién de Sabana
Centro

Descubre las herramientas innovadoras
para la formacion de nuestros meédicos

DR. JOSE RICARDO CURE

a
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Publicaciones

Desarrollo historico
del orden palitico en Colombia
Desarrollo histérico del

orden politico en Colombia

Geopolitica ¢ infracstrucrura

de Calombia
Historia y geografia de algunas enfermedades de Geopolitica e infraestructura
Colombia. de Colombia
A Sedes Bogotd Informacién Institucional
§ ‘ 3 wl;\;\/';\l%wﬂm%: Principal: Carrera 11 No. 101 80 Derechos pecuniarios
1‘“’ b} Horario de atencién: lunes a viernes 8 am a 5 pm Estatudo General
S——— Estatudo docente

Universidad Militar Nueva Granada Facultad de Medicina y Ciencias de la Salud: Reglamento estudiantil
Conmutador: (57+1) 650 0000 Transversal 3 No. 49-00 Reglamento docente
Linea Gratuita Nacional: 018000 111019 Horario de atencién: lunes a viernes 8 am a § pm Acreditacion Institucional

Transparencia y acceso a la infomacién piblica
Solicitud informacién:

atencionalciudadano@unimilitar.edu.co Sede Campus Nueva Granada Siguenos en:
notificaciones judiciales: juridica@unimilitar.edu.co kilémetro 2 via Cajicd - Zipaquird
Formulario de peticiones, guejas y reclamos Horario de atencion: lunes a viernes 8 am a 5 pm m Yy §f 0O

Institucion Universitaria - Vigilada Mineducacion - Decreto 1075 del 26 de mayo de 2015 - Codigo SNIES 1117
Acreditacion Institucional de Alta Calidad de la Educacién Superior por seis afios, mediante la resolucién 10683 del 16 de julio de 2015

@ 2019 Universidad Militar Nueva Granada | Mapa de sitio | Politica de seguridad de |1a informacién | Politica de tratamiento de datos personales

4.7.8 Desarrollo e implementacion del KIT DIGITAL DE BIENVENIDA Y GRADOS en un
APP Digital

El 12 de junio se celebrd la Orden de Servicio 183 de 2019 cuyo objeto es el desarrollo e
implementacion de la aplicacion mévil "KIT DIGITAL DE BIENVENIDA Y GRADOS" para la
Universidad Militar Nueva Granada de acuerdo con los requerimientos definidos de Backend.
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PLAN A CORTO PLAZO

Hoy en dia no contamos con
los medios digitales para
lanzar nuestra APP como
esperamos. Sin embargo,

nuestra propuesta de valor
puede ser desarrollada
prontamente, y en el futuro se
robustecerda con nuevas
funciones para crear una

experiencia Unica y completa.

Impacto para alcanzar

e Mejorar la experiencia de los estudiantes que ingresan a la institucion y de los
estudiantes que se encuentran proximo a graduarse.
e Ampliar la oferta de servicios digitales a los grupos de interés.

7
PLAN A LARGO PLAZO

En el futuro vameos aira
mas alla con lo que
ofrecemos con nuestra APP,
ya que vamos a poder
informar mas y proveer otfras
funciones que facilitaran y
mejoraran las experiencias
de nuestros estudiantes
dentro de la UMNG.

Hacer agil y sencillos los tramites de ingreso y graduacion

e Actualizar los servicios presentes en el APP de la Universidad

4.7.9 Actualizacion de la plataforma Moodle a su ultima version estable

En la actualidad se esta desarrollando la actualizacion de la plataforma de ambientes virtuales
de la Universidad a la Ultima version estable y la actualizacion del script de matriculacion de
estudiantes y docentes sobre este LMS integrando asi el sistema Académico con el entorno
de aprendizaje.

@ Sequro | hetpe:/virusl2-umng e eoimondle lognin e php

snes [ Regististion & Error con Apach

J 2 &
=== |Aulas Virtuales '
Acceder
Nombre de usuaria
Cortrasen
Recordar nombre de usuaro
[ e |

4.7.10 Implementacion Ecosistema de Informacion Institucional: ERP Académico ERP
Financiero - HCM-NOmina.
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Impacto esperado

e Un Sistema integrado que permita las operaciones de principio a fin en todo el ciclo
de vida del proceso académico, en el cual, la universidad de manera autbnoma pueda
tomar las mejores decisiones de crecimiento y expansion, sin depender, para su
parametrizacién y funcionamiento de fabricantes, pero si de un apoyo, asesoramiento
y crecimiento en mejores practicas y tendencias relacionadas con la Gestion
Académica a nivel nacional e internacional; contar con un sistema amigable e intuitivo,
de facil aprehension y gestion que permita a los usuarios finales poder realizar sus
funciones cotidianas sin la necesidad de conocimientos avanzados de programacion,
facilidad de operacién, estable, oportuno y eficaz; que su arquitectura esta definida y
posea un plan de crecimiento que responda las necesidades del entorno Educativo
Colombiano e Internacional

e Un sistema de informacion integrado para la Gestion del Talento Humano, que permita
mejorar los procesos actuales y mantener de manera segura, confiable y de calidad
la informacién que se gestiona desde esta area, este sistema debe integrar los
diferentes sistemas de informacion institucional que interactian para la gestion y
desarrollo del talento humano de la UMNG. Gestibn de hojas de vida de los
funcionarios, gestion de procesos, solicitudes y requerimientos en linea.

e Realizar la integracidon en tiempo real con los sistemas de informacion de la
Universidad o con sistemas externos de acuerdo con los parametros definidos por tal
efecto.

o Sistema Informacién Académico.

Sistema Informacion Financiero.

Sistema Informacién de Planeacion.

Sistema Informacién de Investigacion.

Sistema de Informacion del Ministerio de Educacion.
Sistema Informaciéon DIAN.

O O 0 O O
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o SIRECI Yy Sistema Informacion DANE.

4.8 Fortalezas-Oportunidades-Debilidades-Amenazas (FODA)

En la siguiente tabla se muestra las debilidades, oportunidades, fortalezas y amenazas

trabajadas por medio del andlisis interno y externo.

TIC

FORTALEZAS

DEBILIDADES

Se tiene capacidad tecnoldgica que permite el
crecimiento y la modernizacion del sistema de
informacién.

Se requiere contar con mayores capacidades vy
habilidades para soportar de manera efectiva la
infraestructura institucional - Poco personal vy
horarios no continuos 7x24x365

Se cuenta con presupuesto para inversién en TIC

Sistemas de informacidn misional con bajas prestaciones
de estabilidad

Se hace uso de guias para servicios como gobiernos en
linea, ISO, ITIL

Se requiere fortalecer el proceso de uso y apropiacién de
las TIC alineado con los procesos de gestion del cambio

Estrategia TIC Alineada con las estrategias y planes de
accion institucional

Falta de integracidn en los sistemas de informacion

Presentan buenas caracteristicas de servicio de gestion
tecnoldgica

Baja adopcion de los procesos de calidad de datos

Las Redes WAN y LAN ha sido actualizadas y se
encuentran operando en buenas condiciones

Multiples fuentes de informacién

Buena utilizacion las aulas virtuales mediante la
plataforma Moodle en los procesos educativos.

Desgaste alto del personal en la manutencion de los
sistemas de informacién misionales

El profesionalismo y la vocacién de servicio del personal
de la OFITIC en aumento y eficiente

Baja conciencia en el manejo de protocolos de seguridad
por parte de la comunidad

Plan definido de transformacién digital alineado con el
plan estratégico de comunicaciones

Baja participacion en proceso de actualizacion de
tecnologias emergentes

Voluntad de la alta direccién y compromiso institucional
en la modernizacién de los sistemas de informacién y la
construccion de Ecosistema de Informacidn Digital

Baja integracién con los programas para la consecucion
de pasantes o proyectos de investigacion en soluciones
TIC

OPORTUNIDADES

AMENAZAS

Voluntad y compromiso de la Alta Direcciéon con la
mejora de los procesos/servicios TIC.

Nuevos modelos educativos y oferta de programas
internacionales hacia el sector educativo nacional

PDI que permite la participacion de todos los grupos de
interés lo cual permite determinar de forma mas clara
las necesidades de la comunidad

Acelerada evolucidn de la tecnologia y la experiencia del
usuario

Desarrollo de capacidades a través de procesos de
aprendizaje aumentando la adopcién y el uso TIC.

Cambios normativos del sector con poco andlisis sobre
los impactos frente a sus aplicaciones

Estrategias de gobierno digital y el fomento de Politicas
y estrategias en TIC en el sector

Cultura organizacional resistente al cambio tecnoldgico.

Organismos de cooperacién y apoyo como el Ministerio
de Educacion y Mintic.

Nuevas amenazas frente a cibercrimen sobre las

instituciones de educacion superior

Desarrollo de la economia naranja

Poco desarrollo de software libre y baja capacitacién
para su uso.

Fortalecimiento Institucional a través de la acreditacion
de la Universidad y sus programas académicos.

Solicitudes de soluciones tecnolégicas son un objetivo
claro o que no se ajusten a la arquitectura institucional

Matriz DOFA de TIC
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4.9 Rupturas estratégicas y brechas

Dentro del proceso de analisis de brechas y rupturas estratégicas desarrollado en el proyecto
de Arquitectura Empresarial TIC podemos encontrar un panorama de Iniciativas, Tendencias
de aplicacion e integracion, y soluciones cloud las cuales se traducen en una ejecuciéon de
proyectos y una concepcion transversal de cultura organizacional en uso y apropiacion de las

TIC.

Iniciatiy UMNG

Contratacitn Reclutamiento m

Gestion del
Conocimiento

Ventanilla
tnica tramites

Capa de Aplicaciones

Realidad
Aumentada

Certificacion
Green- Centro
Ggica

metea

Capa de Intg

Capa de Datos

Tendencias en Cloud

LoT Exponer

APIs

Big Data- (fase largo plazo)

Inteligencia Artificial
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Fase 1 Fase Il Fase lll

Firma Tramites [ 3 f Gestor Analiti Manejador de Documentos
Digital en linea [ Documental Aprendizaje | Multmedia

Asistente Inteligente g Data Motor de Evaluacidn
[ChatBot) de Tendencias

Por cada seccién se han identificado también algunas estrategias que se requieren desarrollar
para poder alcanzar las brechas tecnoldgicas y funcionales existentes en la institucion

4.9.1 Seguridad y analisis de la Informacion

e Control operativo: Operativizar y controlar la aplicacién de la politica de seguridad
de acuerdo con estandares internacionales y nacionales como lo es la certificacion en
ISO 27000.

e Gestion: Gestionar los datos como activos de informacion y como bien puablico para
la toma de decisiones

e Arquitectura de informacién: Definir y divulgar la arquitectura de datos de la
Universidad Militar Nueva Granada.

e Modelo de gestion de la informacién: Contar con un modelo de ciclo de la
informacion y sistemas de andlisis de esta.

e Fuente Unica: Contar con una fuente Unica de informacién, que sea de calidad, que
se pueda consultar en tiempo real que sirva de apoyo a la toma de decisiones.

4.9.2 Sistemas de Informacion

e Pertinencia: Contar con sistema de informacion gque permitan soportar de manera
estable los procesos de la Universidad

e Mejorar la confiabilidad de los sistemas de informacién

e Orientacion: Desarrollar una cultura de servicio y la experiencia de grupos de
Interés con servicios eficientes, seguros y disponibles en todos los sistemas de
informacion

e Continuidad: Contar con un plan de desarrollo, Implementacién y mantenimiento
independiente del proveedor

e Participacion: Vincular a las areas funcionales en las acciones y mejora de los
sistemas de informacion basados en procesos institucionales.

e Seguridad: Encontrar un equilibrio entre seguridad y eficiencia.

e Alineacion: Alinear la Arquitectura del Negocio con la Arquitectura de Tl

e Mantenible: los sistemas deben ser operativamente gestionados tanto en la parte
técnica como financiera
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4.9.3 Servicios tecnologicos

e Mejorar la capacidad: Contar con revisiones sobre necesidades futuras basadas en
tendencias, previsiones de negocio y ANS existentes, los cambios necesarios para
adaptar la tecnologia de Tl a las novedades tecnolégicas y a las necesidades
emergentes de la Universidad

e Disponibilidad: Contar con procedimiento y planes para optimizar y monitorizar los
servicios Tl para que estos funcionen ininterrumpidamente y de manera fiable,
cumpliendo los ANS

e Adaptabilidad: contar con implementaciones tecnologicas adaptables a las
necesidades de redefiniciones en las funciones de negocio de las entidades

e Estandarizacion: Facilitar la definicion, implementacion, seguimiento y evaluacién a
lineamientos, politicas y estandares para el uso y acceso a los servicios de
informacion y recursos tecnoldgicos.

e Oportunidades en la prestacion de los servicios: Prestar un soporte técnico
especializado de manera oportuna y efectiva

e Inversion con buena relacion Costo / Beneficio: propender que las inversiones
representen un retorno medido por el impacto de los proyectos.

e Racionalizacién: propender por la optimizacion en el uso de los recursos teniendo en
cuenta criterios de pertinencia y reutilizacion.

4.9.4 Uso y apropiacion

e Acciones para movilizar grupos de interés: en la participacion y comunicacion del
cambio, divulgacion del cambio y retroalimentacion

e [Formacion en habilidades basicas: para fomentar el acceso a las tecnolégicas,
gestion uso de las tecnoldgicas y adopcién de buenas practicas para si apropiacion.

e Formacion en capacidades de Mejoramiento: desarrollar habilidades de
mejoramiento continuo, habilidades de trabajo en equipo y habilidades de
construccion conjunta

e Formacion en desarrollo de programas de gestién del cambio: planeacion del
cambio, estrategia de movilizacion para adoptar el cambio, apoyar en definicién de
incentivos para la adopcién del cambio

e Gestion de indicadores: construir indicadores de uso, contar con una base clara
de indicadores del nivel de apropiacion e indicadores de resultado
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5 Orientacion Estratégica de la Universidad Nueva Granaday la Contribucién de las
TIC

La Universidad Militar Nueva Granada cuenta con el Plan de Desarrollo Institucional* (PDI)
formulado para un horizonte de once (11) afios periodo del 2009 al 2019 con su lema
“Transformacién e Innovacion Institucional” desarrollado en un proceso de participacion de la
comunidad Neogranadina, como son Directivos, Funcionarios Administrativos, consultores,
docentes, estudiantes y sociedad en general.

El PETI se encuentra articulado con el PDI en el megaproyecto de actualizacion tecnolégica
enmarcado en el objetivo institucional No. 2 que tiene como fin mejorar la gestion efectiva
académica y administrativa para ofrecer servicios educativos de calidad. Dentro este
megaproyecto de actualizacion tecnolégica se encuentra: administracion de tecnologias de la
informacion, infraestructura tecnologica, sistemas de informacion institucionales; los cuales
son proyectos incluidos en la formulacién del PETI inicial, para los procesos de actualizacion
de este se incorporan las actividades de: Gestién Tecnoldgica, Analisis y seguridad de la
Informacion, Gestion de sistemas de informacién y Uso y Apropiacion de las TIC, TACy TEP

5.1 Objetivos Estratégicos TIC:

e Modernizar, mantener y brindar sostenibilidad a la plataforma tecnoldgica en todos
sus componentes, teniendo en cuenta las necesidades y proyecciones requeridas por
la Institucion y sus grupos de interés.

e Desarrollar procesos de transformacion y optimizacion digital en los sistemas de
informacién, alineados con la estrategia institucional buscando alcanzar los objetivos
de valory la disrupcidn estratégica frente a los competidores en el sector, con servicios
de calidad, agiles y eficientes que permitan desarrollar una experiencia activa y
afectiva con los grupos de interés.

e Estructurar los activos de informacién con miras a alcanzar niveles de madurez
diferenciadores que permita llevar a la institucién a generar conocimiento basados en
sus fuentes de informacién para la transformacion del entorno y desarrollo de sus
capacidades de ventaja competitiva y diferenciadoras con el sector.

4 Plan de Desarrollo Institucional 2009 — 2019 UMNG “Transformacion e Innovacion Institucional”
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e Fortalecer el uso y apropiacion de las tecnologias de la informacion y las
comunicaciones al interior de la Universidad, fomentando el uso de la tecnologia para
el mejoramiento de los procesos y la experiencia de los usuarios.

e Garantizar que exista, se mantiene y se aplica un marco de referencia de seguridad
de la informacion alineada con los objetivos estratégicos institucionales y que son
consistentes con la regulacion y las leyes aplicables.

5.2 Modelo de planeacién estratégica de las TIC

El modelo de planeaciéon de las TIC se encuentra alineado con el ecosistema de
direccionamiento estratégico e inteligencia competitiva de la Universidad, el cual propende la
participacion de los grupos de interés, el analisis prospectivo del entorno en busqueda cerrar
las brechas e identificar las capacidades que permitan a la institucién desarrollar ventajas
competitivas para fortalecer el desarrollo institucional dentro de un ecosistema digital
universitario

Servicios

TAC = [EP .2
9
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Seguridad () s LS
In?rcestructuro Habilidades Docel Portal de experiencia de
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usuario
Rendicién de cuentas -
Empoderamiento

Transparencia
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5.2.1 Modelo de Gestién de TIC

El modelo de planeacion estratégica de las TIC contempla seis componentes de gestion
interrelacionados, cada uno con entradas, proceso y salidas retadoras las cuales aportan de
manera significativa y apoyan a cada una de las areas misionales y de apoyo al cumplimiento
de los objetivos y planes estratégicos institucionales y del sector.

El modelo propuesto tiene tres estados principales: Identificar la realidad, alinearse con los
objetivos estratégicos y proyectar el estado deseado.

Para identificar la realidad y la actualidad la planeacion estratégica de TIC debera hacer un
andlisis del estado actual de la Institucion, resolver la pregunta, ¢doénde estamos? analizar
las situaciones internas que fomenta la situacion y las del entorno que lo rodea, Alinear todos
los esfuerzos de la estrategia en el cumplimiento de los Obijetivos estratégicos de la
Institucionales y los planes estratégicos del sector y proyectar la situacion deseada, enfocada
en los valores estratégicos institucionales, los factores criticos de éxito e indicadores de
desempefio formulando estrategias de Gobierno y Politicas TIC, buscando desarrollar nuevos
servicios de informacién, que permitan superar las brechas identificadas, para cada uno de
los componentes del modelo de Gestion TIC

Realidad

Alineacion

Estrategica.

Estado
deseado
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5.2.2 Lineamientos y principios guia:

e Construir servicios TIC que mejoren la experiencia de los grupos de interés, alineados
con los planes estratégicos de la institucion

e Manejo de la informaciéon como un valor estratégico para la prestacion de los servicios
internos y externos
Contar con informacién de calidad para la toma de decisiones
Desarrollar procesos seguros y eficientes
Se debe propender por la modernizacion de la gestion, a través de transformaciones
de negocio, oportunidades de Tl y capacidades de TI.

e Adquisicion de soluciones que desarrollen el valor institucional y la competitividad en
el sector.

e Creacion de soluciones de innovacion que fortalezca la competitividad institucional
frente al ecosistema académico.

Entregar servicios en linea que permitan la interoperabilidad

Los servicios deben garantizar la claridad y facilidad de uso de sus grupos de interés
Las soluciones implementadas deben satisfacer las necesidades propias de los
procesos y la mision institucional

e Las soluciones TIC implementadas, desarrolladas debe ser sostenibles operativa y
financieramente.

e Los servicios tecnoldgicos deben proveer futuras necesidades, tendencias y
previsiones de la institucion

e Los servicios deben funcionar de manera ininterrumpida cumpliendo los ANS de
servicio.

e Las implementaciones tecnolégicas deben ser facilmente adaptables a las
necesidades y redefiniciones internas y externas del sector.

e Los servicios tecnoldgicos deben propender por la optimizacién en el uso de los
recursos para ello se deben tener en cuenta, pertinencia, reutilizacion, garantias y
soportes futuros.

e Los proyectos TIC debe incluir un proceso de adaptacién y divulgacion y seguimiento
hacia los grupos de interés que presta sus servicios.

e Mantener un marco de gobernabilidad TIC actualizado
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5.2.3 Ruta de crecimiento

Componente del

Seguridad de la
Informacién

institucional, para toma de
decisiones correctas, la
generacion de valor y
transformacion digital de la
Universidad

Producto Actividad
modelo

Disefio de servicios basados en informacion
Analisis de la informacion con propdsito y

Desarrollar de capacidades utilidad institucional

para el uso estratégico y

L transversal de la |,r1f9rmaC|on Definir el ciclo de vida de la Informacion
Analisis y como valor estratégico

Adoptar las mejores practicas para garantizar
la disponibilidad, seguridad, calidad,
disponibilidad y oportunidad de la informacién
en el Ecosistema digital de la Universidad

Establecer controles y procedimientos para
asegurar la informacién institucional y disponer
de planes de seguridad de la informacion.

Contar con una arquitectura
de sistemas de informacién
sostenible y definida, que
permita el desarrollo,

Modernizar los sistemas de informacion

Alinear los sistemas de informacion con los
procesos y procedimientos de las &reas
misionales, estratégicay de apoyo de la
Universidad

Adoptar las mejores préacticas para el

Tecnoldgicos

seguridad y acceso a los
servicios tecnolégicos que se
proveen en la Institucion

Sistemas de in;eropera_bilidad, crecimiento desarrollo e Implementacion de los sistemas
Informacion Er:inctg%rg(gg?ogr:]tlijlgz fu&me de informacién que componen el ecosistema
. q digital de la Universidad
permitan la toma de
gecllsmnes y laoptimizacion | caracterizar y definir los diferentes sistemas
€ 10S procesos de informacion institucionales
Institucionales
Brindar un soporte oportuno y eficiente que
garantice la funcionalidad de los sistemas de
informacién.
Fortalecer la administracion de los servicios
. - tecnolégicos para garantizar su operacion
Portafolio de servicios que 9 para g P
- arantice la disponibilidad, . . P
Servicios 9 P Adoptar estandares y mejores préacticas para la

gestion de la tecnologia que componen la
infraestructura institucional y contar con
contratos de mantenimiento y garantia que
permitan mantener la operacion
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Contar y velar por el cumplimiento de planes
de renovacion por obsolescencia tecnolégica
para la disponibilidad de los servicios
institucionales
Implementar procesos de capacitacion virtual
para el fomento y uso efectivo de las
herramientas tecnolégicas
Desarrollar mecanismos que . .
permitan la sostenibilidad y Impl_e_men_tgr herramientas y mecanismos de
aprovechamiento de las participacion y transforn}amon de Ios_procesos
Usoy herramientas TIC y y procedimientos a través de herramientas TIC
?X@F;?rcé%n TIC, Fg?rﬁgg%ir gﬁr_rtlaclst’j:_iag,o_:_lgg Anal.izgr las .tenQen'c,ias tecnolégicas para el
para la apreciacién de los crecimiento institucion y prlotar Igs o
recursos tecnolégicas de la capamdad_es que dlfe.:r.enman a la institucion
Institucion con ventajas competitivas
Fomentar el uso y la apropiacién de las TIC
para alcanzar los siguientes niveles de
madurez alrededor de las TIC
Contar con un plan Alinear la estrategia TIC de la mano con la
estratégico TIC alineado con | transformacion Institucional
los planes institucionales, PI,
Estrategia TIC PEI, PD, PEP que proyecten | Mantener y desarrollar la estrategia de Tl
a la universidad a la
consecucién de sus objetivos
y misiones Definir politicas y lineamientos TIC
Promover la innovacioén, la Crear y mantener una estructura
transformacion, optimizacién | organizacional que permita gestionar de
y aprovechamiento de las manera agil y oportuna todas la necesidades y
tecnologias de la informacién | requerimientos institucionales
y las comunicaciones para la
consolidacion de una Contar con personal cualificado tanto para el
Universidad de Tercera sostenimiento de los servicios como para
Generacion en el marco de la | proyectar a la universidad militar hacia
Gobierno TIC Innovacién social, escenarios mas competitivos
Universidad Militar Nueva
Granada al Servicio del
Mundot_(;_o n comunu;i_ades Fortalecer Oficina Asesora TIC y su estructura
f:ompeC; lvas, proactivas, € para desarrollar y cumplir con el plan
i/nzarllcc:;/?nsc;irg%ig#; generen estratégico de la Universidad
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5.2.4 Indicadores
Nombre del Férmula Fuente de Responsable | Periodicidad Meta
Indicador Informacion
Porcentaje de ijc:slij'[gg(e)s}to Contratos
cumplimiento Presupuesto | formalizado Jefe Oficina Trimestral 100%
del presupuesto ianado * Asesora TIC
ejecutado asignado s
100
Cantidad de Contratos
servicios con | formalizado
Porcentaje del ANS : s de Cada uno de
L cumplidos / acuerdos de . .
cumplimiento : . los lideres de | Trimestral 99,6%
Cantidad de niveles de ;
de los ANS o . las secciones
servicios servicio
cubiertos por | Informes de
ANS seguimiento
Total, de
Equipos de ;
Obsolescencia | Computo/ Slstema_de Lider de la
, : Inventarios I o
de equipos en | Equipos de d Gestion Anual 40%
- ela -
la UMNG cémputo con Universidad Tecnologica
mas de 7 afios
de uso * 100
Total, de
Equipos de
Coémputo / ;
Obsolescencia | Computadore ﬁ]'\%?]rtr;?igg Lider de la
de Equipos en s destinados a de Ia Gestion Anual 50%
la Academia la Academia versidad Tecnoldgica
con mas de 5 | Universida
afos de uso *
100
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5.3 Banco de proyectos

iniciativas 2017 2018 2019
Adquisicion de Certificados Digital X
Consultoria en Arquitectura Empresarial y Gobierno de X
Datos
Gestion de Identidades X
Implementacién de la Ley 1581 Protecciéon de Datos y el X

Registro de Base de Datos ante la Superintendencia de
Industria y Comercio, antes del mes de agosto del afio 2018

Proyecto de Calidad de Datos X

Gestion Servicios Tecnoldgicos

Adquisicién de direcciones IPV4 e IPV6 Publicas X

Adquisicion y dotacion de salas de teleconferencia X

Dotacion sistema de video conferencia auditorios X

Implementacion de solucién de cableado de las aulas de la X
sede calle 100 y oficinas administrativas

Implementacion de solucién de cableado del Edificio A X
Sétano, Segundo, Tercer Piso, y Oficinas en remodelacion
300 Puntos De red

Implementacion de solucién de cableado del laboratorio X
multimedia piso 5 Bloque E 60 Puntos De red
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Renovacion por Obsolescencia de la Red Wifi de la Facultad X
de Medicina y Ciencias de la Salud - Ampliaciéon densidad
para 6 AP en las sedes campus y Bogota, Instalacion
Incluye licencias

Gestion Sistemas de Informacion

Implementacion Portal WEB Corporativo UMNG, con X X
micrositios, soporte - seguridad

Implementacion: Ecosistema de Informacion Institucional: X
ERP Académico

Gestién Uso Apropiacion TIC, TACy TEP

Apoyo proceso de soporte y capacitacion al aula virtual en la | x
modalidad presencial

LICENCIAS
Adquisicién: Ecosistema de Informacién Institucional: ERP X
Académico - ERP Financiero - Gestion del Talento Humano

- SRM

Plan de Adquisicién y actualizacion de equipos de computo

Adquisicion de solucién de escritorios remotos para la X
comunidad académica

Equipos de computo X
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5.4 Banco de proyectos propuestos

COMPONENTE PROYECTO DESCRIPCION 2020 | 2021 | 2022 |RUBRO
Objetivo:
Modernizar, mantener y brindar sostenibilidad a la plataforma tecnolégica en todos sus
componentes, teniendo en cuenta las necesidades y proyecciones requeridas por la
Institucién y sus grupos de interés.
M .. . .
an.ten.er y dar Solicitud de vigencia futuras
continuidad a los -
- para el canal de Internet, Servicios
servicios de L - X X X o
. Provisién del pago de servicio publicos
comunicaciones WAN L
publico mensual
e Internet
Suministro, Instalacion,
Mantenimiento por configuracion y puesta en
obsolescencia de los |marcha de Switch Core en alta
SW Core de la Sede  |disponibilidad para la X Equipos
Campus Nueva Universidad Militar Nueva
Granada Granada, Sede Campus
Nueva Granada.
Suministro, instalacion y
configuracion. Renovacion por
Gestién obsolescencia de equipos
Tecnoldgica Switch de agregacion para la
_ Sede Bogotéa Facultad de
Mantenimiento por . .
. . Medicina y Ciencias de la
obsolescencia Activos Salud « «  |Equinos
de RED de las Sedes - . . quip
. . Suministro, instalacion y
de la Universidad . . -
configuracion. Renovacion por
obsolescencia de equipos
Switch de agregacion de la
Sede Campus Nueva
Granada.
Disefio y Adopcion de Servicios
Disefio y Adopcion de |protocolo IPv6 para la red de < Ix « HECNICOS
protocolo IPv6 datos de la Universidad Militar .
profesionales
Nueva Granada
A(Eiec.u acion Cuartos Adecuacion Cuartos Técnicos
Técnicos en la Sede .
g, en la Sede Bogota Calle 100
Bogota Calle 100 . s
. Sede Bogotéa Facultad de X Edificios
Sede Bogoté Facultad - R
S . |Medicinay Ciencias de la
de Medicina y Ciencias
Salud.
de la Salud.
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Renovacion por
obsolescencia de la
Red Wifi de las Sedes
De la Universidad
Militar Nueva Granada

Renovacion por obsolescencia
de la Red Wifi de la Sede
Campus Nueva Granada para
los edificios Laboratorios,
Programas 1, Programas 2,
AllS.

Red Wifi de la Sede Bogota
Facultad de medicina y
Ciencias de la Salud
Renovacion por obsolescencia
de la Red Wifi de la Sede
Bogota, Calle 100.

Equipos

Outsourcing de
Impresion

Contratar los servicios de
arrendamiento de la solucién
de impresion de la Universidad
Militar Nueva Granada,
suministro de insumos,
soporte y mantenimiento
preventivo, correctivo

Arrendamiento

Renovacion de

Equipos de computo MAC
para reemplazo por

por obsolescencia

para escritorios y aplicaciones
virtuales. Para un total de 750
equipos como escritorios
virtuales

equipos de computo  |obsolescencia de mas de 7 Equipos
por obsolescencia afos. Para FAEDIS. Cantidad
6.
Equipos de computo para
Renovacion de reemplazo por obsolescencia
equipos de computo  |de mas de 6 afios. Sedes Equipos
por obsolescencia Universidad Militar 200
Equipos por Afio
Suministro, Instalacion,
Configuracion,
Implementacion y puesta en
Renovacion de marcha de una solucion llave
equipos de computo  |en mano de una plataforma Equipos

Mantenimiento equipos
Centro de Datos Sede
Bogotéa Calle 100 y
Campus Nueva
Granada (Aire
acondicionado, UPS,
Sistema eléctrico,
equipos activos de red
y seguridad perimetral,

Mantenimiento equipos Centro
de Datos Sede Bogotéa Calle
100 y Campus Nueva
Granada (Aire acondicionado,
UPS, Sistema eléctrico,
equipos activos de red y
seguridad perimetral, sistema
de almacenamiento, sistema
de backup, switch Oracle)

Mantenimiento
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sistema de
almacenamiento,
sistema de Backup,
switch Oracle)
Renovacion del Mantenimiento
_ por parte del fabricante de
Mantenimiento .
Arquitectura de todos los activos de Hardware
q gque componen la Arquitectura .
Hardware de los de Hardware. Gestion X Mantenimiento
Centros de Datos de la N Y
Universidad actualizacion del de Centro de
Datos principal y alterno de la
Universidad.
Contar con un servicio
continuo de soporte de primer,
Servicio de soporte segundo nivel con mesa de
7x24%365 de F;imer servicios y ANS para el
sequndo nivelp ’ soporte preventivo, correctivo Servicios
mc?ni toreo de IZ y monitoreo de la X técnicos
infraestructura infraestructura Tecnoldgica, profesionales
Tecnoléaica Hardware, Redes, Sistemas
9 Operativos, capa media y
aplicativos, en un servicio
continuo 7x24
Objetivo:
Desarrollar procesos de transformacion y optimizacion digital en los sistemas de informacion,
alineados con la estrategia institucional buscando alcanzar los objetivos de valor y la
disrupcion estratégica frente a los competidores en el sector, con servicios de calidad, agiles
y eficientes que permitan desarrollar una experiencia activa y afectiva con los grupos de
interés.
Modernizar el sistema de
Gestion documental, de
acuerdo con las nuevas TRD,
Gestion de Adquisicion Sistema de este sistema debe cumplir con
7 ., ., _|los lineamientos de AGN, y las
sistemas de | |pformacion de Gestion ) o Y Software
informacién | pocumental proyecciones estratégicas de
la Universidad, Big Data, IA,
Block Chain, Documento
Digital, Ventanilla Unica, Firma
electrénica
Ecosistema de : .
. Puesta en funcionamiento del -
Informacion Digital . . . Servicios
L S| Gestion Académica, bajo el ..
Institucional: . o técnicos
licenciamiento Campus .
Transformar del Solutions profesionales
sistema de Informacion
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Académico

Ecosistema de
Informacion Digital
Institucional:
Transformar del
sistema ERP
Financiero

Implementacion del ERP de
para la UMNG, bajo el
licenciamiento Campus
Solutions de peoplesoft ERP
On premise.- Procesos
relacionados: Financiero,
Contratacion, Compras,
Almacén, Inventarios,
Mantenimientos, Control
presupuestal Integrados al
sistema de Direccionamiento
Estratégico, Gestion del
Talento Humano y Gestion
Académica

Servicios
técnicos
profesionales

Ecosistema de
Informacion Digital
Institucional:
Transformar del
Sistema de
Informacion de Gestion
de Talento Humano

Implementar y puesta en
funcionamiento el Sl de
Gestion de Talento Humano
bajo el licenciamiento,
peoplesoft HCM y némina On
premise.

Servicios
técnicos
profesionales

Ecosistema de
Informacion Digital
Institucional:
Modernizacion del
sistema de planeacion
presupuestal y
direccionamiento
Estratégico

Implementar el Sl de
Direccionamiento Estratégico
bajo el licenciamiento:
Business intelligence Suite
Foundation Planning and
Budgeting Cloud Service, este
sistema se debe incorporar al
Ecosistema, con las
soluciones Campus Solutions,
ERP, HCM

Servicios
técnicos
profesionales

Ecosistema de
Informacion Digital
Institucional:
Adquisicion del
sistema de Gestion
Investigacion

Adquisicion e incorporacion al
Ecosistema de Informacion
Digital Institucional de un Sl
para la Gestion de
investigacion que permita la
evaluacion, sistematizacion de
los procesos aumentando la
eficiencia y la organizacion de
la informacién que alli se
produce

Software -
Cloud

Sede
Sede
PBX

1- 80.

ada: kilémetro 2, via Cajica-Zipaquira
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Implementacion del CRM
Ecosistema de segunda fase bajo el
Informacion Digital licenciamiento, Oracle
Institucional: Sistema |RightNow y

de relacionamiento con |Oracle Social Cloud:

los grupos de interés  |Integrados a los Sl de Gestion
fase 2 del Talento Humano y Gestion
Académica

Servicios
X técnicos
profesionales

Objetivo:

Estructurar los activos de informacion con miras a alcanzar el nivel de madurez diferenciador
gue permita llevar a la institucion a generar conocimiento basados en sus fuentes de
informacion para la transformacion del entorno y desarrollo de sus capacidades de ventaja
competitiva y diferenciadoras con el sector.

Garantizar la existencia y la aplicacion de un marco de referencia de seguridad de la
informacion alineada con los objetivos estratégicos institucionales y que son consistentes con
la regulacion y las leyes aplicables.

Bodega de Datos en donde se
centraliza y resume la gran
Proyecto de Bodega |variedad de datos e

de Datos. informacion que la Universidad
posee en una arquitectura
particular,

Servicios
X |x técnicos
profesionales

Big Data es un conjunto de
datos o combinaciones de
conjuntos de datos que, por su
: tamafio, complejidad y

Gestiony velocidad de crecimiento

Andlisis de la dificultan su captura, gestion,

Informacion procesamiento o analisis Servicios
Big Data, mediante tecnologias y X X X técnicos
herramientas convencionales, profesionales
tales como bases de datos
relacionales y estadisticas
convencionales o paquetes de
visualizacion, dentro del
tiempo necesario para que
sean utiles.

El Gobierno de datos consiste
en la gestion de éstos, en pro
de los objetivos institucionales
representa una convergencia .
yrep . 9 Servicios
. de la calidad de datos, . .
Gobierno de Datos I o . X técnicos
gestidn, politicas, gestion de .

: - profesionales
procesos de negocio y gestion
de riesgos, que comprende el
tratamiento de los datos en la
Universidad
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Es el ambito enfocado en el
aseguramiento de la calidad
para garantizar la prestacion
de servicios de informacion e
institucionales, a través de la Servicios
Calidad de datos identificacion y propuesta de X X técnicos
mejoras, la modificacion del profesionales

modelo operativo y la
actualizacion y verificacion del
cumplimiento de los
indicadores de calidad

Un dashboard es una
representacion grafica de las
principales métricas o KPIs
gue intervienen en la
consecucion de los objetivos
de la Universidad.

Esta herramienta permite

Proyecto de . . Servicios
visualizar el problemay L.
Dashboard X X X técnicos
L favorecer la toma de .
Institucional. profesionales

decisiones orientada a mejorar
los posibles errores que
podamos estar cometiendo. El
fin dltimo es transformar los
datos en informacion util para
orientar nuestra estrategia
hacia la consecucion de los
objetivos planteados.

Objetivo:

Fortalecer el uso y apropiacion de las tecnologias de la informacién y las comunicaciones al
interior de la Universidad, fomentando el uso de la tecnologia para el mejoramiento de los
Gestion Uso |Procesos y la experiencia de los usuarios.

Apropiacion TIC, | proyectos de Gestion
TACYTEP  |del Cambio por cada Servicios
una de las iniciativas X X X técnicos
de adopcién profesionales
institucional
Objetivo:

Promover la innovacion, la transformacion, optimizacién y aprovechamiento de las
tecnologias de la informacidon y las comunicaciones para la consolidacion de una Universidad
de Tercera Generacion en el marco de la innovacion social, Universidad Militar Nueva
Granada al Servicio del Mundo con comunidades competitivas, proactivas, e innovadoras,
gue generen valor Institucional.

Gobierno TI

Sede Bogoté: carrera 11 101- 80.
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Fortalecer el Gobierno

deTICyla
Construccion
estratégica de las
Tecnologias de la
Informacion y las
Comunicaciones

Contratar los servicios de
inteligencia competitiva,
analisis del mercado para la
toma correcta de decisiones
como resultado se debe
obtener:

-Diagnéstico interno sobre los
diferentes frentes de TI
incluidos en el alcance de la
investigacion.

-Ejecucion y ajustes del PETIC
-Alineacion de Tl con el
negocio.

-Ampliacién de la oferta de
proveedores, aplicaciones y
aliados para la creacion de un

ecosistema digital.
-Planificacion y ejecucion de
las implementaciones de TI
-Medicion de indicadores de TI
y comunicacion adecuada de
los mismos a la alta direccién
-Aumento del valor real y
percibido de Tl para la alta
direccion

Servicios
técnicos
profesionales

5.4.1 Presupuesto por componentes 2020 - 2022

Componente

Objetivo:

VALOR TOTAL

Gestion
Tecnoldgica

Modernizar, mantener y brindar sostenibilidad a la
plataforma tecnolégica en todos sus componentes,
teniendo en cuenta las necesidades y proyecciones
requeridas por la Institucion y sus grupos de interés.

$8.995.891.594,48

Gestion de
sistemas de
informacion

Desarrollar procesos de transformacién y optimizacién
digital en los sistemas de informacién, alineados con la
estrategia institucional buscando alcanzar los objetivos
de valor y la disrupcién estratégica frente a los
competidores en el sector, con servicios de calidad,
agiles y eficientes que permitan desarrollar una
experiencia activa y afectiva con los grupos de interés.

$8.512.889.828,96
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Estructurar los activos de informacién con miras a
alcanzar los unos niveles de madurez diferenciador
gue permita llevar a la institucién a generar
conocimiento basados en sus fuentes de informacion
., para la transformacion del entorno y desarrollo de sus
Gestion y

Andlisis de la
Informacion

capacidades de ventaja competitiva y diferenciadoras
con el sector.

Garantizar la existencia y la aplicacion de un marco de
referencia de seguridad de la informacion alineada con
los objetivos estratégicos institucionales y que son
consistentes con la regulacién y las leyes aplicables.

$1.240.000.000,00

Gestion Uso
Apropiacion

Fortalecer el uso y apropiacién de las tecnologias de la
informacion y las comunicaciones al interior de la
Universidad, fomentando el uso de la tecnologia para

$1.100.000.000,00

TIC, TACy . ) e
TEP el mejoramiento de los procesos y la experiencia de los
usuarios.
Promover la innovacion, la transformacion,
optimizacién y aprovechamiento de las tecnologias de
la informacion y las comunicaciones para la
: consolidacién de una Universidad de Tercera
Gobierno Tl $434.718.900,00

Generacion en el marco de la innovacion social,
Universidad Militar Nueva Granada al Servicio del
Mundo con comunidades competitivas, proactivas, e
innovadoras, que generen valor Institucional.

6 RECOMENDACIONES

Respecto a los planes e iniciativas:
Se recomienda mantener actualizado el plan de proyectos, alineado a los cambios
institucionales y del sector, una vez definido el plan estratégico Institucional 2020 - 2035, el
plan Rectoral el mismo debera alinearse respecto a los nuevos retos y brechas a cerrar en
los mismos, Es conveniente desarrollar un banco de proyectos durante cada periodo,
logrando ajustarse asi los objetivos y planes institucionales. La Ejecucion de los proyectos
propuestos dependera de diversos factores de espacio y tiempo, como situaciones externas
e internas, las cuales pueden afectar la programacién y su implementacion.
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Respecto a la implementacion y actualizacién del PETI

Es muy importante estar vigilantes a los cambios y nuevos desafios del sector que le permitan
a la Institucién desarrollar habilidades y componentes diferenciadores de competitividad para
su posicionamiento, por ello el PETI invita a que frecuentemente se revision y habiliten los
proyectos bajo una mira de crecimiento y sostenibilidad a largo plazo’

Comunicacion del PETI

Es de suma importancia que todas las iniciativas de ruptura tecnoldgica, y transformacion
digital estan acompafiadas de un proyecto de gestién del cambio, garantizando su correcta
difusion, entendimiento y valor para la institucién

Compromiso de la alta direccién con el PETI

Todos los planes de ruptura tecnoldgica y transformacion digital requieren de un alto
compromiso de la alta direccién, entendiendo estos proyectos como transformadores de la
cultura organizacional y potenciadores de los procesos de innovacion institucional para la
alcanzar los objetivos propuesto

Gobierno TIC

Recalcar la importancia y la responsabilidad de la Oficina Asesora de Tecnologias de la
Informacion y las Comunicaciones con toda la comunidad neogranadina como componente
transversal motivador de la Innovacion Social, el contexto de una Universidad de tercera
generacién al servicio del mundo.

Oficina Asesora de Tecnologias de la Informacion
Universidad Militar Nueva Granada
PETIC 2019
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