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UNIVERSIDAD MILITAR NUEVA GRANADA

01 de julio al 31 de diciembre 2024

lusi del Sistema de Control Intern

general sobre la evaluaci

¢Estén todos los componentes operando
juntos y de manera integrada? (Si / en proceso /
No) (Justifique su respuesta);

El presente informe de evaluacion independiente al Sistema de Control Interno - SCI de la entidad, corresponde al segundo semestre del afio 2024. La Oficina de Control Interno — OCI, utilizé la metodologia disefiada por el Departamento Administrativo de la Funcion Publica — DAFP para
su elaboracion. Lo anterior permite concluir que los componentes del Modelo Estandar de Control Interno — MECI, se y op: do de manera articulada e integrada, mediante las acciones implementadas a través de la séptima dimension (Control Interno)
del Modelo Integrado de Planeacion y Gestion — MIPG, en sincronia con las demas politicas de desempefio que hacen parte de Ia gestion.

Sin embargo, es necesano dar contlnuldad al eslableclmlento de acciones en cada uno de los . que al i en la gestion del Sistema de Control Interno de la universidad, el cual involucra a cada uno de los procesos, tanto del nivel estratégico, misional,
de apoyo y 6n, y permitan un enla 6n de los servicios de calidad a través de los procesos misionales de la universidad

En relacion con la medicién del primer semestre de 2024, se mantuvo la calificacién del Estado del Sistema de Control Interno.

¢ES efectivo el sistema de control interno paral
los objetivos evaluados? (SiiNo) (Justifique su
respuesta).

El Sistema de Control Interno de la entidad es evaluado en sus cinco de control, ion de riesgos, activi de control, iony comumcaclun y activi de i y através de 81 pregunlas establecidas, en las que se valida que los controles
se encuentren presentes y funcionando. No obstante, es importante sefialar, que se debe dar contlnuldad a la generacion de acciones que conlleven a mantener los controles de manera y un mayor por parte de cada uno de los actores responsables de
contribuir desde su rol operativo y de monitoreo en la gestion.

La entidad cuenta dentro de su Sistema de|
Control Interno, con una  institucionalidad
(Lineas de defensa) que le permita la toma de|
decisiones frente al control (SiiNo) (Justifique
su respuesta):

La Universidad Militar Nueva Granada, a través de la operatividad de su sistema de control interno, tiene establecido el esquema de sus lineas de defensa y la segregacion de funciones, que le permiten tomar decisiones efectivas y establecer controles, con el fin de adelantar acciones de
mejora oportunas y eficaces en respuesta a los ejercicios de evaluacion y autoevaluacion que se realizan en todos los niveles de la organizacion.
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Fortaleza _

1. En la vigencia 2021, la Division de Gestion de Talento Humano disefi6 y adopt el Cédigo de Integridad de la UMNG, el cual se ha estadol Lﬁf;ﬁ;ﬁr:’%;ﬁ'z:‘Eafu‘;g"ﬁ:x‘:gg o Rectoral 2024 - 2028 * Educacién neogranadina para la vida, o derazgo

implementando. i ) . . X y la paz’; en el cual se han para su por parte de cada una de las unidades Académico

2. €l Comité de Coordinacién del Sistema de Control Interno analiza periédicamente los informes de auditoria y seguimiento, asi como los| [ vanibui

planes de mejoramiento suscritos como resultado de auditorias internas y externas. _La Oficina de F 6 &gica esta v de Di égico con los diferentes|

3. La UMNG dispone en su pagina web de un micrositio donde los grupos de valor pueden visualizar a los correos electrénicos para la Gripos G i o Unrsios

presentacion de sus PQRSDF. el proyecto de 6 y izacion del Manual de

4. La UMING cuenta con el apiicativo KAWAK, que permite realizar el seguimiento a las PORSDF presentadas por 05 grupos de valor. o o o i oyt o1 et acoeuado. oo 1 soston ol Tt Lomane.

:‘urﬁ’:liavlc':far:i ‘(,jize:‘vscedlmlenlu de Informes de Ley y planes de para el de I - Establecimiento de normatividad para el desarrollo del Talento Humano como: Acuerdo 10 de 2024 “Se crea la Division o
- ALUMNI UMNG", Acuerdo 09 de 2024 "Reglamentacién del personal docentes de la UMNG - aspectos del decreto 1279

Debilidades: del 2002 en materia de productividad - CIARP", Resolucion 873 de 2024 "Teletrabajo Docentes Facultad de Estudios a

des: , ] Distancia', Resolucion 874 de 2024 "Teletrabajo Profesores de Carreral.

1. En el dlimo afio, no se cuenta con evidencia de capacitaciones sobre conflicto de interés (real, potencial o por sospecha) por parte del lider

dela politica de integridad en la UMNG, esto es, la Division de Gestién de Talento Humano. Los aspectos por meiorar son

2. La UMNG no cuenta con el diligenciamiento del indice de Informacién Clasificada y Reservada, conforme a la Ley 1712 de 2014. - Fona?ecer ef"s‘sler‘“ T de Control Interno a través de las lineas de defensa, asi como la actualizacion de documentos

3. La UMNG no ha adoptado un documento que establezca los lineamientos sobre el Modelo de Seguridad y Privacidad de la Informacién de| : '

Y o Ao oot relacionados con el desarrolo de las Auditorias Internas. )

4. La UMNG carece de un protocolo formal de denuncias interas para reportar presuntos casos de corrupcion derivados del uso indebido del - “e"al’l“ Eﬂm a actualizacion del Plan Estratégico de Talento Humano y ala formal'y

poder o la desviacién de recursos pliblicos. para el trabajo.

Fortalezas

1. El Plan Rectoral fue disefiado en observancia a la plataforma estratégica de la universidad y sus documentos de identidad institucional, tales como el

Plan de Desarrollo Institucional 2020-2030 y el Proyecto Educativo Institucional, entre otros. Los aspectos relevantes de la Universidad son:

2. La UMNG cuenta con la formulacién, ejecucion y evaluacion de 1os proyectos de inversion para la vigencia 2024, o que permite proyectar los bienes y| - La Oficina Asesora de esta para la 6n del Plan de Desarrollo

servicios institucionales en alineacion con el Plan Rectoral. Estos proyectos de inversion cuentan con una metodologia propia de la universidad e incorporan| Institucional 2024-2050, el cual esta articulado con el Plan Rectoral 2024-2028; asi COmO la actualizacion del analisis de

en sus indicadores de gestion la metodologia SMART. contexto, de andlisis validacion del y el nuevo ejercicio del plan

3. La Division de Gestion de Calidad realiza el a dos tipos de aquellos con el Sistema Integrado de Gestion y los| rectoral, con m|r55 a proyectar la Universidad Militar Nueva Granada en la ruta 2024-2050.

correspondientes a la gestion de procesos. Estos indicadores son evaluados trimestralmente, con un consolidado anual, lo que permite un seguimiento . de y para el desarrollo de las Auditorias Internas por parte de la Oficina de|

permanente para identificar posibles desviaciones en el cumplimiento de los objetivos institucionales o metas. Control Intermo de Gestion.

4. La Oficina de Control Interno de Gestion realiza un seguimiento cuatrimestral a los riesgos y sus controles, asi como al impacto de eventuales

materializaciones. Este informe es remitido a la Rectoria de la Universidad, con copia a la segunda linea de defensa, con el fin de que implemente las Los aspectos por mejorar son: o

recomendaciones u observaciones necesarias para el mantenimiento del Sistema de Control Interno de la institucion. "
P - Seguimiento al cumplimiento de los Objetivos Institucionales, asi como de los procesos y procedimientos establecidos en

el Sistema de Gestion de Calidad.

- Verificar la aplicacion de controles de los riesgos, por parte de cada una de las unidades Académico - Administrativas.

- Realizar revision y actualizacion de los riesgos, acorde con el Direccionamiento Estratégico.

- Revision la Politica de Riesgos, los Riesgos Estratégicos Institucionales y Riesgos de Corrupcion, la cual debera ser
ajustada al nuevo Direccionamiento Estratégico.

- Alinear los objetivos de con el nuevo D

Debilidades
1. La Oficina Asesora de Planeacion Estratégica, como segunda linea de defensa, consolida informacién clave sobre la gestion del riesgo; sin embargo, no|
se esta realizando una gestion efectiva por parte del Oficial de Seguridad de la Informacion, quien es responsable de la supevision de los riesgos
asociados a la seguridad de la informacion.

2. La Oficina Asesora de Planeacion Estratégica y el Oficial de Seguridad de la Informacion, como segunda linea de defensa, no realizan el monitoreo
cuatrimestral de los riesgos y controles de seguridad de la informacion, garantizando su cumplimiento dentro de los tiempos establecidos.

3. Es fundamental fortalecer Ia revision de causas, disefio y ejecucion de controles por parte de los responsables de los procesos identificados en el Mapa
de Riesgos Institucional. Se recomienda que estos ajustes se realicen en coordinacion con la Oficina Asesora de Planeacion Estratégica, asegurando que
las medidas de control sean pertinentes y efectivas para la mitigacion de los riesgos.
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€l componente esta
nte y funcionando?

Nivel de
Cumplimiento
componente

cion de las Debilidades y/o Fort

Fortalezas

1. La UMNG cuenta con la expedicién del Manual de Funciones, en el cual se detallan las responsabilidades de cada empleo dentro de la|
institucion.

2. La Rectorfa lidera la implementacién del Modelo Estandar de Control Interno (MECI), siguiendo las recamendaclanes observaciones |
hallazgos derivados de las auditorias e mevmes de seguimiento realizados por la Oficina de Control Interno de Gestior

3. Lalinea por la Oficina de Control Interno de Gestién, en atencion a los resuados e
auditorias e informes de seguimiento.
4. La UMNG cuenta con un Sistema de Calidad, que documenta todos sus procesos, y demés instituci Io]

que permite un seguimiento efectivo de las actividades realizadas por la primera linea de defensa.
5. La UMNG cuenta con la certificacion de calidad ISO 9001:2015, otorgada por el ente certificador ICONTEC, lo que permite certificar laj
calidad en sus procesos.

Debilidades
1. La Contraloria General de la Repblica ha instado a la UMNG a revisar el Manual de Supervision, con el fin de actualizarlo conforme a laj
normativa vigente y alinearlo con el Manual de Contratacion aprobado en 2021 por el Consejo Superior Universitario.

2. El monitoreo realizado por la segunda linea de defensa sobre los riesgos institucionales y de corrupcion presenta debilidades en laj
verificacion de la aplicacion de los controles. Aunque los reportes muestran que los procesos aplican los controles, el andlisis detallado de|
ciertos riesgos revela que no se estan cargando las evidencias correspondientes, lo que requiere un seguimiento més robusto para garantizar
que los controles sean efectivos y los riesgos no se materialicen.

3. Aunque la unlversldad reconoce el o esquema de las tres lineas de defensa, su implementacion y alcance aun requieren fortalecimiento,

nlo

de la segunda linea de defensa en la gestion de sistemas de control.

Fortalezas:
1. La Oficina Asesora de Planeacion Estratégica realiza el monitoreo del cumplimiento de la Ley 1712 de 2014 sobre Transparenciay Acceso aj
Ia Informacién Pablica, mientras e Ia Oficina de (Coniral Intemo e Gestidn, com tercealinea de defensa, evelliasu ofiacia

2. La Oficina de Tecnologia d ha los aplicativos con una matriz de usuarios y
roles, garantizando la seguridad de I informacion y el acceso controlado a los sistemas.

Debilidades:
1. La UMNG no cuenta con un inventario de informacin y activos de informacion basado en la Gufa para la Gestién de Activos de Informacion,
o que dificulta a clasificacién y determinacién de los criterios de publu:acnén de la informacion.

2. La UMNG no dispone de un que establezca las de integridad,
informacién, conforme a la Guia para la Gestién de Activos de Informacion.

y ibilidad de la|

3. La universidad no ha adoptado un esquema formal de seguridad de la que defina para la gestion de}
riesgos en Tecnologias de la Informacién (TH).

4. La UMNG cuenta con la y 6n del Plan égico de fas de la ion y las C (PETIC), sin
embargo, esta en desarrollo la acorde alas instituc y las disposici vigentes.

Fortaleza:
1. El Comité de Coordinacion del Sistema de Control Interno realiza el seguimiento institucional a través del andlisis de recomendaciones,
observaciones y hallazgos derivados de auditorias internas y externas.

2. El Comité de Coordinacion del Sistema de Control Interno aprobé el Plan Anual de Auditorias y

2024 y realiza un

periédico a su implementacion y avance.

3. La Oficina de Control Interno de Gestion realiza un seguimiento cuatrimestral a los riesgos y sus controles, asf como al impacto de|
eventuales malenalizacmr\es Este imorme es remitido a la Rectoria de la Universidad, con copia a la segunda linea de defensa, para la

que permitan fortalecer el Sistema de Control Intemo de la institucion.
4. La Oficina de Control Iterno e Geston presenta periédicamente el avance de los planes de mejoramiento interno y externo al Comité de
Coordinacion del Sistema de Control Interno. Para la vigencia 2025, ha adoptado un nuevo esquema de Seguimiento a los planes de|
mejoramiento interno, con el objetivo de proporcionar informacién més inmediata a la Rectoria y corregir oportunamente posibles
incumplimientos.

5. El Plan Anual de Auditorias ha sido formulado en observancia de la metodologia de la Funcion Pablica, priorizando el analisis de riesgos
potencialmente materializables, con el fin de anticipar y mitigar posibles afectaciones a la gestion institucional.

Debilidades:
- Se requiere la de procesos y
yalas nuevas que dan

de las diferentes unidades acadé - acorde al de|
al Plan Rectoral.

O
CLAUDIA JOHANNA CI

E SANTANDER
Jefe de Control Interno de Gestion

Nivel de Cumplimiento

presentado en el
informe anterior

Estado del componente presentado en el informe ante

Avance final del

componente

Los aspectos relevantes de la Universidad son:
- Actualmente la universidad se encuentra certificada en las normas ISO 9001:2015, ISO 14001:2015, ISO 45001:2018 y
esta para Ia de la norma ISO 21001:2018 y Sistema de Gestién Basura Cero.

se estan UMNG 2024, a través de las Resoluciones 870, 871y 872 de 2024,
que establece Concurso por mérito para proveer 100 cargos de carrera administrativa en los niveles asistencia, técnico,

y tanto de ingreso como de ascenso; en atencion a los requerimientos
de fortalecer los equipos de trabajo de las diferentes unidades acad

para evitar la de|
riesgos que puedan afectar la operacion de la Institucion. 0%
Los aspectos por mejorar son:
- Actualizacion de documentos para la gestion de la seguridad de la informacién, asi como la revision de las necesidades
de infraestructura tecnolégica.
- Realizar mayor control y sequimiento al estado de los procesos, procedimientos, politicas de operacién, instructivos,
manuales, para su de lamision
Los aspectos relevantes son:
- La Universidad Militar Nueva Granada, cuenta con diversos sistemas de informacion (Kawak, Univex, Sadenet, Finanzas
Plus entre otros) para el cargue y procesamiento de datos, los cuales transforma en informacion relevante para la toma de
decisiones.
- La Casa Estudios cuenta con diferentes canales de denuncia tanto para los servidores péblicos internos, como para la
ciudadania en general
- La Division de C: icaciones, ha por diferentes canales de comunicacion 0%
para divulgar i i
Los aspectos por mejorar son:
- Desarrollo de un sistemaque permita Ia interoperabilidad de los diferentes procesos y procedimientos de la Universidad;
que permita asegurar la integridad y delai
Los aspectos relevantes son:
- Actualizacién del Plan Anual de Auditorfas y Seguimientos, incluyendo las Auditorfas Internas de Gestién e Informes de
Ley; presentando los resultados relevantes a la Alta Direccion a través del Comité Institucional del Sistema de Control
Interno.
- Revision de procesos misionales dentro del Plan Anual de Auditorias y Seguimientos de la actual vigencia, con el fin de
establecer acciones de mejoramiento teniendo en cuenta las diferentes partes interesadas.
o%

Los aspectos por mejorar son:
le procesos y de las diferentes unidades académico — administrativas de conformidad a lo

establecido en e\ Sistema de Gestion de Calidad.

- Fortalecer la cultura del autocontrol y del mejoramiento continuo en cada uno de los procesos académico -

administrativos, usando el mecanismo de las lineas de defensa.

- Ejecucion de actividades por parte de las Unidades Académico - Administrativas, para los Planes de Mejoramiento

suscritos, en desarrollo de auditorias internas y externas.




