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PROCEDIMIENTOS OPERATIVOS NORMALIZADOS (PON)

1. Presentacion

En la armonia cotidiana de la Universidad Militar “Nueva Granada” (UMNG) se
pueden presentar situaciones perturbadoras, que afectan de manera sorpresiva el
diario proceder de la Comunidad Neogranadina, las cuales pueden ser por causas
antrépicas, naturales, tecnoldgicas y sociales; que pueden causar dafios a personas
e instalaciones, con afectaciones a la normal armonia cotidiana universitaria.

Por tal motivo, la UMNG se prepara para enfrentar cualquier emergencia y tomar las
medidas mas apropiadas para preservar el bienestar de la Comunidad
Neogranadina. El presente documento esta diseflado para activar los
Procedimientos Operativos Normalizados (PON), los cuales se contemplan en el
Plan de Emergencia y Contingencias de la Universidad Militar Nueva Granada.
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2. Antecedentes

A continuacion, se relaciona la resolucion numero 2967 del 14 de noviembre del
2013 “Por la cual se establece el Plan de Emergencias de la Universidad Militar

“Nueva Granada”.

UNIVERSIDAD MILITAR

NUEVA GRANADA
RESOLUCION NUMERO" - - 2167 DE
( J4NOV. MY )

Por la cual se establece el Plan de Emergencias de la
Universidad Militar Nueva Granada

EL RECTOR DE LA UNIVERSIDAD MILITAR NUEVA GRANADA

En ejercicio de sus atribuciones legales y en especial las que le confiere la Constitucién
Politica, articulo 69; las Leyes 30 de 1992 articulos 28 y 57; 805 de 2003, articulo 2, los
Acuerdos 13 de 2010, articulo 29 numeral 6; 23 de 2012, y,

CONSIDERANDO

Que la Constitucién Politica de Colombia en sus articulos 79 y 80 establece el deber del
Estado de proteger la diversidad e integridad del medio ambiente, a través de actividades
que permitan la prevencion y mitigacién de los factores que lo deterioran.

Que el Cddigo de Recursos Naturales, el Cédigo Sanitario Nacional, la Ley 99 de 1993 y
demas reglamentaciones existentes, establecen que el ambiente es un patrimonio colectivo
que todos debemos proteger.

Que la Ley 9 de 1879 adopté medidas sanitarias, y en sus articulos 80 al 97 determind las
especificaciones que deben cumplir las edificaciones destinadas a lugares de trabajo; del
501 al 514 establecié las estructura de los planes de contingencia, entrenamiento y
capacitacion, alarmas y medidas en caso de desastres.

Que la Ley 1523 de 2012 la cual se adopta la politica nacional de gestién del riesgo de
desastres, obliga a las entidades publicas, privadas y comunitarias a desarrollar y ejecutar
los procesos de conocimiento del riesgo, reduccion del riesgo y manejo de desastres, en el
marco de sus competencias, su 4mbito de actuacién y su jurisdiccion, como componentes
del Sistema Nacional de Gestion del Riesgo de Desastres.

Que la Resolucién 1018 de 1989 reglamenta la organizacién, funcionamiento y forma del
Sistema de Gestiéon de Seguridad y Salud en el Trabajo, en donde se establece que todas
las empresas deben organizar y desarrollar un plan de control de las emergencias, que
incluya la conformacion y organizacién de Brigadas (seleccién, capacitacién, planes de
emergencia y evacuacién), los sistemas de detecclén, alarma y comunicacion, entre otros.

Que el Decreto 332 de 2004 establecié el régimen y el sistema para la prevencion y
atencién de emergencias en Bogot4 Distrito Capital.a_ /



PROCEDIMIENTOS OPERATIVOS NORMALIZADOS (PON)

RESOLUCION No. __ 278 W recha: VAN P08 poua: 02

' Que el Decreto 043 de 2006, en el articulo § establece que todas las entidades
responsables de edificaciones, Instalaciones o espacios en los cuales. se rgahcen
aglomeraciones de publico, deberan preparar y observar planes de contingencia que
incluyan los analisis de riesgos y las medidas de prevencion y mitigacion.

Que las normas NTC-ISO 14001:2004 y NTC-OHSAS 18001:2007, determinan que las
organizaciones deben establecer, documentar e implementar procedimleqtos _para
identificar el potencial de situaciones de emergencias para responder a tales situaciones
detectadas.

Que la Universidad Militar Nueva Granada debe implementar actividades que permitan
cumplir con las disposiciones constitucionales, legales e internacionales, sobre el medio
ambiente, la seguridad industrial, la salud ocupacional, la gestién del riesgo y los planes de
emergencias.

En concordancia con los fundamentos anteriormente expuestos, el Rector de la
Universidad Militar Nueva Granada,

RESUELVE

ARTICULO PRIMERO: Establecer el Plan de Emergencias y todos los anexos definidos
para cada una de las sedes de la Universidad, en los cuales se establecen instrucciones,
recursos, responsabilidades, funciones, procedimientos y demas parametros para adelantar
la gestion del riesgo y la atencion de emergencias en la Universidad.

PARAGRAFO PRIMERO. Los cambios de versién ylo actualizacién del Plan de
Emergencias de las sedes de la Universidad, no implicaré la derogacion de la presente
resolucién.

PARAGRAFO SEGUNDO. Sera responsabilidad de Salud Ocupacional y Gestion Ambiental
realizar la actualizacién periédica de los Planes de Emergencias y sus documentos anexos,
asi como adelantar la respectiva divulgacién a toda la Comunidad Neogranadina.

ARTICULO SEGUNDO: Es responsabilidad de la Universidad Militar Nueva Granada, lo
siguiente;

a) Disefiar e Iimplementar acciones de intervencién del riesgo, basados en
procedimientos que favorezcan la planeacion y ejecucion de actividades que permitan
prevenir, prepararse, responder y actuar en caso de desastres o amenazas colectivas
que puedan poner en peligro la integridad de la comunidad Neogranadina y provocar
dafio al medio ambiente.

b) Realizar un anélisis de vulnerabilidad en donde se efectia una revisién de los
peligros y riesgos involucrados en las tareas que se realizan, de la probabilidad y
severidad de las emergencias que pueden ocurrir, de los recursos disponibles para su
control tanto internos como externos, basandose tanto en las experiencia de los
trabajadores como en el estado actual de las &reas y en la consolidacién y analisis de
una serie de datos relevantes.

¢) Establecer diferentes procedimientos operativos normalizados derivados del analisis
de vulnerabilidad, para el control de emergencias & a4
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Realizar simulacros periddicos con el propésito de evaluar, mejorar y/o actualizar los
Planes y detectar puntos débiles o aspectos a fortalecer en la puesta en marcha de
los Planes de Emergencias

ULO TERCERO: La Universidad Militar Nueva Granada establece los siguientes roles

y funciones para el desarrollo de los Planes de Emergencias:

a) Coordinador de emergencias: Es quien evalla situaciones y toma decisiones

estratégicas para el manejo de la emergencia. La evaluacién de situaciones ia
llevara a cabo en coordinaciéon con el Grupo de Apoyo Interno, el Jefe de Brigadas y
los Cuerpos de Socorro.

b) Comandante del Incidente: Es quien administra los recursos humanos y

c)

materiales, establece el puesto de comando y mantiene comunicacién constante
con los grupos de actuacion de la emergencia.

Jefe de Brigadas: Es quien evalGa situaciones y toma decisiones operativas para el
manejo de la emergencia.

d) Brigadista: Es el personal con la dotacién y el entrenamiento necesario, para dar

e)

9)

respuesta a situaciones de emergencia. De acuerdo a sus competencias los
brigadistas se integraran a los diferentes grupos de apoyo internos o externos,
segun se requiera.

Cuerpo de socorro: Son los organismos externos que apoyan la respuesta a
situaciones de emergencia de acuerdo a sus competencias.

Grupos de Apoyo Interno y Logistica: Son los que asesoran al Coordinador de
Emergencias en temas relacionados y garantizan las comunicaciones y apoyo
necesario, el manejo de personal y visitantes durante el control de la emergencia.

Grupo de Vigilancia y Salvamento: Son los encargados de garantizar la integridad
de personas, activos e instalaciones.

\
\
h) Salud Ocupacional y Gestién Ambiental: establece y divulga las normas y

ARTIC

procedimientos para actuar en caso de emergencia.

Comunidad en General: conocen y acatan las normas y procedimientos definidos
para actuar antes, durante y después de una emergencia.

ULO CUARTO: Como estructura responsable de coordinar las actividades antes,

durante y después de una emergencia o desastre, se establecen los respectivos Comités
Operativo de Emergencias (COE), que estaran conformados en cada una de las sedes asi:

a) Sede Calle 100:

« Comandante del Incidente: Rector o Vicerrector General. )
« Oficial de Seguridad: Jefe de la Oficina de Proteccién del Patrimonio o
« Oficial de Enlace: Jefe de Segurlda%\
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Oficial de Comunicaciones: Secretaria Privada.
Comité de Planeacion: Jefe de la Oficina de Planeacién
Comité de Operaciones: Jefe de Salud Ocupacional y Gestion Ambiental

Comité de Logistica y Finanzas: Vicerrector Administrativo

b) Sede Facultad de Medicina y Ciencias de la Salud:

Comandante del Incidente: Decano o Vicedecano Facultad de Medicina.
Oficial de Seguridad y Enlace: Jefe de Seguridad Facultad Medicina.

Oficial de Comunicaciones: Vicedecano Facultad de Medicina.

Comité de Planeacion: Director de Pregrado y Posgrados Facultad Medicina.
Comité de Operaciones: Jefe de Salud Ocupacional y Gestién Ambiental.
Comité de Logistica y Finanzas: Coordinador Administrativo,

c) Sede Campus Nueva Granada:

Comandante del Incidente: Vicerrector General del Campus.

Oficial de Seguridad y Enlace: Jefe de Seguridad del Campus

Oficial de Comunicaciones: Coordinador Académico del Campus.
Comité de Planeacién: Coordinador Administrativo del Campus.

Comité de Operaciones: Jefe de Salud Ocupacional y Gestion Ambiental
Comité de Logistica y Finanzas: Vicerrector Administrativo Campus

ARTICULO QUINTO: La presente Resolucién rige a partir de la fecha de su expedicion

COMUNIQUESE Y CUMPLASE

MAYOR GENERAL EDUA

Dado en Bogota D.C, a los

\

X

Rector ‘{

14 nov 2702

AN O HERRERA BERBEL

Los s\guientes UnCionanos CoN NUBSUO visT0 Buend, Cecisramas que hemos ef el o %. o
5 s g de fe Un , & loy alsp legaies ¥ P par sy
Salud Gcupacional Salud Scupacionsl Vo.do, Jafo Oficina
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A continuacion, se relaciona la Directiva permanente 041 del 18 de mayo del

2017 “Por la cual se establece el Plan de seguridad para la sede Bogota™.

=

Unnt titap Mintsa
GRANADN

UMNG - RECTOR - OFIPRO
Bogotd 0., __18 de_ MAY _ge2017
pIRecTIvA PERMANENTE 041 2017

ASUNTO : PLAN DE SEGURIDAD PARA LA SEDE BOGOTA

‘

I.  OBJETOY ALCANCE

A, FINALIDAD

Emitir directrices, fijar responsabiidades e impatir instrucciones que permitan fortalecer la
seguridad de las instalaciones de la Universidad Militar Nueva Granada en la sede
Bogota, con el fin de prevenir, disuadir o actuar anle las posibles amenazas de las cuales
puede ser objeto esta institucion educativa,

B. VIGENCIA :
Su aplicacidn es de carcler permanente

C. ALCANCE

El plan de seguridad para la sede Bogota, estara liderado por la Oficina de Proteccion del
Patrimonio en coordinacion con la empresa de seguridad que se encuentre vinculada a la
Universidad Militar Nueva Granada, mediante un contrato de prestacion de servicios,

D. REFERENCIAS

1) Resolucion No, 5250 del 27 de diciembre de 2016 “Por la cual se establece la
Estructura Académico — Administrativa de la Universidad Militar Nueva Granada®,

2) Resolucion No, 0311 dei 05 de febrero de 2016 "Por la cual se establece el protocolo
de seguridad para las salidas de campo, praclicas académicas, proyectos de
investigacién, movilidad, bienestar y recorridos ylo visitas técnicas de los programas
académicos y/o actividades administrativas de fa Universidad Militar Nueva Granada”,

3) Resolucién No, 3478 del 03 de oclubre de 2016 “Por la cual se establece la Estructura
Administrativa de la Oficina de Proteccién del Patrimonio”,

4) . Acuerdo 02 del 07 de mayo de 2015 *Por el cual se expide el Reglamento General
Estudiantil de Pregrado de la Universidad Militar Nueva Granada'd?, A

Carrera 11 101-80 « PRX (571) 650 0000 - www.urmng edaco
Bagoll, D.C, - Colombla
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5 “Por el cual se adopta la estructura

g de diciembre de 2,01 i yeva Granada ¥ se modifica
istrativa de la Universidad Militar N ova. o de 2012

; . | Reglamento General
6 Acuetddlo2 del 09'de febrero de 2017 “Por ol cual se expide el Regl
Estudiantil de Postgrados”.
* procedimiento para recibir,
irecliva Permanente 035 del 28 de mayo de 2015 Pro
" Entregar. donar o destruir elementos recuperados en 1as instalaciones de las sedes de

la Universidad Mifitar Nueva Granada".

IIl.  INFORMACION

A. ANTECEDENTES

La sede Bogota de la Universidad Militar Nueva Granda se encuentra ubicada en la
carrera 11 No. 101 - 80, drea de la ciudad altamente reconocida por estar ubicado
contiguo a éste claustro universitario el compiejo militar Canton Norte, representando asi

un objetivo de alto valor para los grupos armados ilegales.

Como antecedente tenemos presente la situacién presentada el dia 19 de octubre del
20086, cuando fue activado un artefacto explosivo en el interior de la Escuela Superior de
Guerra, actividad que puede generar afectacion a la integridad fisica del personal
Directivo, Administrativo, Docente, estudiantil y comunidad en general que visita la
Universidad Militar Nueva Ganada. Sumando a ello, estaria en riesgo el prestigio e
imagen institucional del claustro universitario, se demeritan los resultados operacionales
de la fuerza publica de la Republica de Colombia y se afeclaria de manera negativa el

proceso de paz que se adelanta en nuestro pais.

En virtud de lo anterior, se hace necesario lomar acciones que permitan fortaiecer la
seguridad con el fin de prevenir, disuadir o actuar ante las posibles amenazas de las

cuales puede ser objeto esta institucién educativa.

l. EJECUCION
A. MISION GENERAL

Planear, organizar, dirigir y controlar todas las actividades tendi

f ) endientes a generar ambientes
se?dur:s que permitan la pres!ag:ién de servicios de seguridad en todas y cada una de las
un aBes académicas y admh_rstrglivas de la Universidad Militar Nueva Granada en la
sede Bogota y su cuerpo estudiantil, con excelentes niveles de eficiencia y eﬁcacia&

Carrera 19 101-80 - PBX (571) 650 0000 - www umng.edi.co
Bogol, D.C. - Colombia
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B. MISIONES PARTICULARES
1. OFICINA DE PROTECCION DEL PATRIMONIO

Establecer mecanismos de coordinacién y enlace con el Area de Seguridad de
Instalaciones UMNG y Coordinacién de Seguridad Fisica de la sede Bogota.

Supervisar y verificar el cumplimiento de las funciones establecidas en el Area de
Sequridad de Instalaciones UMNG, con relacién a la ejecucion de planes, empleo de
equipos, mantenimiento y funcionamiento de la plataforma de seguridad.

Efectuar seguimiento al cumplimiento del contrato de seguridad y vigilancia por parte
de la empresa contratada.

Impartir instrucciones a las unidades adscritas a la seguridad de la sede Bogota, con
el fin de contrarrestar cualquier accién terrorista y/o delincuencial que se pueda
presentar en la sede de la Universidad.

Efectuar planes de contingencia en coordinacion con entidades del estado de caracter
Militar, Policial y civil a fin de atender requerimientos en seguridad y contrarrestar
planes terroristas que afecten el normal funcionamiento de la Universidad.

Estructurar sistemas de prevencién, buscando con ello el fortalecimiento de los
esquemas de seguridad de la Universidad Militar Nueva Granda con el fin de
minimizar las posibles afectaciones terroristas o delincuenciales, que afecten a la
comunidad neogranadina y a las instituciones gubernamentales y civiles que se
encuentran en el sector en el cual est4 situada esta institucion educativa.

Estructurar sistemas de atencion adecuados frente a los eventos de caracter nacional
e internacional que se desarrollan al interior de la sede de la Universidad, brindando
las medidas necesarias de proteccion y seguridad a los asistentes, previa
coordinacién con los organismos de seguridad del estado.

Establecer parametros con el fin de crear en la comunidad neogranadina sentido de
pertenencia y responsabilidad con respecto a la seguridad como responsabilidad de
todos y para todos.

1.1AREA DE SEGURIDAD DE INSTALACIONES

Planear, ejecutar y evaluar los procedimientos y actividades de las dependencias que
integran el Area de Seguridad de Instalaciones.

Asesorar a la jefatura de la Oficina de Proteccion del Patrimonio en lo relacionado con
segurida_d. normas y medidas que se deben tomar para disminuir las vulnerabilidades
de la Universidad en sus dos sedea) A

Carrera 11 101-80 - PBX (571) 650 0000 - www.umng, edu.co
Bogots, D.C. - Colombia
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i de inteligencia y
* Dar a conocer a los organismos que llevan a cabo funciones
contrainteligencia, aquellas informaciones que sean allegadas por piadrted ((i’e l[:
comunidad Neogranadina sobre intenciones de afectacién a la Seguridad de
Universidad en sus dos sedes,

* Verificar el nivel de seguridad de las Instalaciones, revisando los planes de seguridad
de la Universidad en sus dos sedes.

* Coordinar ensayos de los planes de seguridad, para establecer sus fortalezas,
debilidades y emitir recomendaciones oportunas para su optimizacion.

* Proponery desarrollar campafias orientadas a la educacién en temas de seguridad.

* Verificar la destruccién y disposicién de los bienes mosirencos, camés y elemenlos
del centro de acopio.

* Coordinar con las auto'ﬂdades competentes fa solicitud de verificacion de érdenes de
caplura vigentes de acuerdo a requerimientos internos de la universidad.

* Realizar las coordinaciones Que sean necesarias, con los organismos de seguridad
del estado con el fin de establecer un canal directo en caso de cualquier eventualidad.

= Verificar y coordinar los servicios prestados por la compaiiia de seguridad privada.

* Verificar y controlar la aplicacién de los planes de operaciones y protocolos de
Seguridad de la Universidad Militar Nueva Granada en sus dos sedes.

* Actualizar de acuerdo a las necesidades los planes de seguridad en sus dos sedes.

* Coordinar con la Oficina de Proteccién del Patrimonio la planeacion, elaboracién y
ejecucion de la orden interna y los planes de actividades extraordinarias que se
desarrolien en la Universidad en sus dos sedes.

1.1.1 COORDINADOR DE SEGURIDAD FISICA SEDE BOGOTA

* Supervisar el cumplimiento y sugerir cambios cuando sea necesario, a los planes de

operaciones, protocolos y planes de seguridad, para preservar la seguridad fisica y de
la comunidad Neogranadina.

* Dar a conocer al Jefe del Area de Seguridad de Instalaciones, aquelias informaciones
que sean allegadas por parte de la comunidad Neogranadina sobre intenciones de
afectacién a la Seguridad de la Universidad.

» Coordinar el estudio de seguridad de la sede correspondiente, a través de las’\
entidades competentes o especializadas en la materia, con el fin de conocer el niveR 1

Carrera 11 101-80 + PBX (571) 650 0000 - www.umng . cdi.co
BogoW, D.C. - Colombia
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de vulnerabilidad para a partir del anslisis proyectar las actualizaclones de los planes
y protocolos existentes. ¥ :

« Programar y ejecutar pruebas de vulnerabilidad a los protocolos de seguridad, con el
fin de establecer falencias en la prestacién del servicio.

« Coordinar con la Divisién de Servicios Generales, la adecuacion y aclua!izadén
periédica de un armario donde se organizaran los duplicados de las llaves, utilizadas
en todas las cerraduras y candados de la sede bajo su responsabilidad.

« Coordinar el cumplimiento del conltrato suscrito entre la Universidad y la Empresa de
Seguridad Privada en la sede Bogola. ’

« Verificar que las coordinaciones hechas con el supervisor de la empresa de seguridad
privada se cumplan.

« Realizar campafas de sensibilizacion de manera periédica a los integrantes de la
comunidad Neogranadina en temas asociados a la seguridad fisica.

« Coordinar con las unidades Militares Yy Policiales con responsabiﬁdages
jurisdiccionales en el area general en que se encuentra ubicada la Universidad Militar,
desarroflando acciones tendientes a prevenir, disuadir y/o neutralizar atentados
terroristas y acciones delictivas que puedan afectar el normal desarrollo de las
actividades académicas y administrativas.

« Tomar las acciones necesarias para evitar cualquier tipo de manifestaciones y
~ disturbios dentro de las instalaciones de la universidad.

» Efectuar seguimiento a los protocolos de seguridad establecidos para la Universidad -
Militar Nueva Granada.

+ Establecer controles y mecanismos que permitan ampliar la cobertura en seguridad -
mediante la implementacién de sistemas de alerta temprana.

« Desarollar actividades de control permanente que permitan incrementar el nivel de
seguridad en el contorno perimetral de la Universidad,

« Desarrollar y mantener la infraestructura de bienestar al personal que integra los
esquemas de seguridad,

« Coordinar tareas que faciliten el normal desarrollo de las medidas de seguridad
adoptadas con relacién a la parte administrativa - docente.

. Servlr_de puente y enlace entre la parte administrativa y recurso humano en la
adopcién de mejoras continuas a la Infraestructura de seguridad lnstaladaq"_ A

-

Carrera 11 101-80 « PBX (571) 650 0000 - www.umng. edu.co
Bogoth, D.C. - Colombia
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* Coordinar tareas y acciones en materia de seguridad y apoyo administrativo entre las
sedes de la Universidad Militar,

* Efectuar seguimiento en la ejecucién de los planes y protocolos de seguridad
implementados.

* Analizar los precedentes manifestados durante las reuniones del comité zonal calle
100 con el seclor empresarial, las cuales se realizan de manera mensual.

* Realizar seguimiento permanente al servicio de binomios caninos con especialidad en
defensa controlada, quienes tienen como funcién principal cubrir los corredores de

seguridad externa en el perimetro comprendido en la calle 100 entre carreras 7 y 15,
para proteccion de la comunidad Neogranadina.

* Realizar seguimiento al servicio de binomios caninos con especialidad en deteccion

de narcoticos, cuando se disponga el desarrollo de actividades de control en la sede
Bogota.

C. AREAS CRITICAS IDENTIFICADAS Y ESQUEMA DE SEGURIDAD
IMPLEMENTADO

Se han definido las areas criticas en la seguridad de las instalaciones en la sede Bogota,
en las cuales se pueden generar amenazas tanto internas como externas, por lo cual se
considera de gran importancia la asignacion permanente de guardas de seguridad con el
fin de prevenir, disuadir 0 en caso necesario atender cualquier situacién irregular que
genere algin tipo de vulnerabilidad a la seguridad integral de la Universidad Militar Nueva
Granada. Asi mismo, teniendo en cuenta la limitacién del recurso humano, se han
dispuesto barreras fisicas y medios tecnolégicos a través de los cuales se puede realizar
monitoreo permanente por medio del circuito cerrado de televisién.

Area Critica |dentificada Esquema de Seguridad Establecido
Calle 100 - Carrera 11_Perimetral Externa '

-Se ha dispuesto un servicio de Guia
Canino en Defensa Controlada como
recorredor perimetral externo.

- Monitoreo a través del Circuito Cerrado
de Televisién,
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Area Critica Identificada

Esquema de Seguridad Establecido

Ingreso Vehicular

- Servicio de Gula Canino Antiexplosivos.

.Guardas de Seguridad de servicio
permanente.

- Monitoreo a través del Circuito Cerrado
de Televisién,

Pégina 7 de

Area Critica Identificada

Ingreso Peatonal

Esquema de Seguridad Establecido

- Servicio de Gula Canino en Deteccién
de Sustancias

-Guardas de Seguridad de servicio
permanente.

- Monitoreo a través del Circuito Cerrado
de Television.

Esquema de Seguridad Establecido

-Guardas de Seguridad de se;vicio
permanente.

- Monitoreo a través del Circuito Cerrado
de Television. .

C X
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Area Critica Identificada Esquema de Seguridad Establecido
Bloques B,C,D,.EYF

-Guardas de Seguridad de servicio
permanente “Recorredor”.

- Monitoreo a través del Circuito Cerrado

de Television.
Area Critica Identificada Esquema de Seguridad Establecido
Aula Maxima
-Guardas de Seguridad de servicio
permanente “Recorredor”,
- Monitoreo a través del Circuito Cerrado
de Television.
Area Critica Identificada Esquema de Sequridad Establecido
Plaza Cervantes
-Guardas de Seguridad de servicio
permanente “Recorredor”.
- Monitoreo a través del Circuito Cerrado
de Television.
mmvﬂ:agnl T, A
TR . Ly E

—

Carrera 11 101-80 - PBX(571)6500000 | WWW.UMNE. edu.co

RBoscntd NN r~




UNIVERSIDAD MILITAR NUEVA GRANADA

17

Continuacién Directiva Perthancntess 4.1 de2017 18 HAY 2017

Pagina 9 de

Esquema de Seguridad Establecido

Area Critica Identificada

0 v

.Guardas de Seguridad de servicio
permanente,

Parqueadero Interno

- Monitoreo a través del Circuito Cerrado
de Television,

D. RECOMENDACIONES

Dispositivo de Seguridad (Servicios)
Descripcion Dias Horas | Cantidad
Lunes a Viernes sin festivos 16 4
Guarda Recepcionista | Sabados 13 1
Sabados :g g
Lunes a Viemnes sin festivos
Guarda Control Lunes a Viernes sin festivos 17 1
Torniquetes Sabados 12 2
Guarda Recorredor Lunes a Domingo incluidos festivos 24 1
Perimetral
Lunes a Domingo incluidos festivos 24 1
Manejador Canino Lunes a Viemes sin festivos 17 1
Sabados 14 1
Guarda Control de Lunes a Viernes sin feslivos 16 1
Acceso Vehicular Sabados 12 1
Lunes a Viernes sin festivos 17
i Recorredor de "3 ados 14 1
Domingos 14
Guarda Control Lunes a Viernes sin festivos 18 1
Parqueadero Interno Sabados 14 1
Guard
E:;i ci: Egrr:\ti‘r‘:'strati . Lunes a Domingo incluidos festivos 24 1
Medios Tecnoldgicos Total
Camaras de Seguridad 128 Cédmaras

1. El esquema de seguridad establecido por la Oficina de Proteccién del Patrimonio
UMNG, esta disefiado para cubrir con el recurso humano dispuesto por la Compaiiia
dg Seg_uridad. la mayor cantidad de Areas Criticas identificadas; sin embargo, con la-"
ejecucién del proyecto macro de ampliacién en la infraestructura de ésta sede, eﬁ .
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personal distribuido no es suficiente , motivo por el cual es indispensable el apoyo con
los medios técnicos y tecnolégicos con los cuales cuenta la Universidad, como es el
circuito cerrado de television, el cual debe eslar monitoreado de manera permanente,
dando cobertura a las dos sedes del claustro universitario.

2. La exigencia en el porte del camé para los esludiantes por parte de las unidades
académicas bajo la supervisién y verificacién del personal Docente, al igual que de las
diferentes dreas y oficinas asesoras para el personal administrativo, fortalece y
contribuye a la seguridad de toda la comunidad neogranadina, toda vez que crea la
cultura de identificacién e identidad al interior de nuesltras instalaciones.

3. Esindispensable exigir a las personas que ingresa a las instalaciones como visitante,
su documento de identificacion personal (Cédula de Ciudadania), con el fin de dejar
un registro con informacién veraz de la poblacién ajena a la comunidad neogranadina
que accede a las instalaciones del claustro universitario.

E. UNIDADES DE APOYO

Centro de Operaciones Quinta Divisién Ejercito Nacional
Décima Tercera Brigada del Ejército Nacional
Escuela de inteligencia Charry Solano
Batalién de Policia Militar No. 15
Agrupacion de Fuerzas Especiales No. 1
- Batallén de Caballeria Mecanizado Ramén Arturo Rincon Quifiones del Ejército
Nacional ’
Batallén Tequendama del Ejército Nacional
Batallon de Servicios del Ejército Nacional
Grupo Marte del Ejército Nacional
Policia Metropolitana de Bogota
Grupo Antiexplosivos de la Policia Nacional
Estacion de Policia Usaquén
Estacion de Policia Chapinero
CAl Navarra Policia Nacional
CAl Contador Policia Nacional
CAl El Virrey
CAIl El Estadero
Estacién de Bomberos Caobos Distritales

F. INSTRUCCIONES DE COORDINACION

» Para efectos de atencién ante cualquier emergencia que se presente en la
Universidad Militar Nueva Granada, el Suboficial de Servicio deberd informar
inmediatamente al Jefe Area de Seguridad de Instalaciones y Jefe Oficina ded\
Proteccién del Patrimonio UMNGQ.
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« En caso de presentarse alguna novedad durante las horas de la noche, dias domingo
o festivos, el Suboficial de Servicio deber presentarse de manera inmediata en fa
sede de la Universidad, con el fin de asumir personalmente la situacion.

1. MANDO Y COMUNICACIONES
1.1Mando

« Jefe Oficina de Proteccion del Patrimonio UMNG c b
« Jefe Area de Seguridad de Instalaciones UMNG

« Coordinador Seguridad Fisica Sede Bogota

1.2Comunicaciones

« Centro de Operaciones Quinta Division Ejercito Nacional
2147484 — 2147146 MK 061289 - 262-290-283 Avante!: 379*1176

« Décima Tercera Brigada del Ejército Nacional
2147303 — 2147425 — 2152132 MK 061203 - 206 ~ 325

« Grupo Mecanizado No. 10 Tequendama Ejército Nacional
2154387

« Batallon de Servicios del Ejército Nacional
6378173

« Batalién de Policia Militar No. 15
6375522

« Policia Metropolitana de Bogota
2809900

« Grupo Antiexplosivos de la Policia Nacional
3411984 :

« Estacién de Policia Usaquén
6710150 — 6784927 - 678 1577

« Estacion de Policia Chapinero
248 9616 - 248 35159__. A
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« CAIEl Estadero
6101818

+ CAl Navarra Policla Nacional
619 3227

» CAl Contador Policla Nacional
626 4494

« CAI El Virrey
236 9129

* Estacion de Bomberos Caobos Distritales
6143290 - 2164078 - 6144105

* [Escuela de Inteligencia Charry Solano
* Agrupacion de Fuerzas Especiales No. 1

* Batallén de Caballeria Mecanizado Ramén Arturo Rincén Quifiones del Ejército
Nacional

* Grupo Marte del Ejército Nacional

1.2.1 Protocolo para atencién de Emergencias

- INCIDENTES MENORES
| Triesgos producto de ta Red Elacirica
Suboficial de Servicio
| Iriesgos producto de ta Red de agua. 3503243714
I I rimngon prosunto caiesisgs de —— Jefe Oficina de Proteccién del Patrimonio

3133303568 - 3503009668 - Ext 1038
' |Ringcspmduclopofderrmqum COE
Rector 3208544115 — Ext 1000
L,,!,muw.”' —— Vicerrector General 3108022305 Ext 1050
Vicerrector Administrativo 3106809551 Ext 1550

INCIDENTES MAYORES
| | Situaclones que ameritan evacuacion,

Suboficial de Servicio
| lsiemo 3503243714

Lo - ﬁ
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3133303568 - 3503009668 - Ext 1038

Vicerrector Administrativo 3106809551 Ext 1550

| | Accidento vehicutar
| Dnundeci s
ones Rector 3208544115 — Ext 1000
Vicerrector General 3108022305 Ext 1050
I |Emlom-
I lElemenm sospechosos

DIRECTORIO INTERNO (GRUPO DE APOYO) - EMERGENCIAS

Dependencia TELEFONO
Jefe de Servicios General 3212068041 Ext 1593
Electricista 3504131535
Plomero 3504131535
Salud Ocupacional y Gestién Ambiental 3183687381
CCTV - Seguridad Ext 1620 - 2050
Division de Informativa 3182899870
RIESGOS LABORALES
ARL Colmena (Personal UMNG) ¢ 4010447 o 01800 0919667

4235757 - 018000512620

ARL Colpatria (Personal de Wnglancia)

DIRECTORIO EXTERNO (GRUPO DE APOYO) - EMERGENCIAS

Sistema del Numero Unico de Seguridad y mergencias| .,
(NUSE)

Acueduclo 116 o 344 7000
Unidad Administrativa Especial Cuerpo Oficial 119, 123 0 382 2500, exts.
Bomberos Bogota 40100 o 40101
Centro Regulador de Urgencias y Emergencias (CRU- 125
Ambulancias)

Centro Toxicolégico 136

Cisproquim (emergencias guimicas) 288 6012

Gas Natural Fenosa 164 o0 307 8121
Tréansito y accidentes (24 horas) 127

| Seguros del Estado

3078288 - 018000123010 J%

. IV. DISPOSICIONES GENERALES

A
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1. Elcarné es un documento propio que identifica a las personas que '°b°“": éc;‘e;::;di::
en la Universidad por tal razén es personal e intransferible y ;gn P
considerado como una falta grave dentro del reglamento de la Institucion,

. 2. Todo el personal de usuarios sin excepcién debe mostrar el cgme de la Univel_"!_iidat{
Militar Nueva Granada y cedula de ciudadania o tarjeta de identidad que lo identifique;

si no cumple con este protocolo no puede ingresar a las inslalaciones de la
Universidad en ninguna de sus dos sedes.

3. Todo el personal debe tramitar
estudiante de ésta Institucién,
sistema y confirmacion de mat

el camé que lo acredite como funcionario, empleado o
ante la oficina de carnetizacion, previa verificacién en el
ricula o contrato con la Universidad.

4. Se debe porar constantemente el fichero dentro de las instalaciones de la §ede
Bogotd por parte del personal de Administrativos, Docentes y Estudiantes; de igual
manera, presentarlo en la entrada peatonal para autorizar el ingreso.

5. Se debe limitar la entrada al personal de acompafiantes a las instalaciones en los

horarios de la noche y fines de semana; asi mismo, todo ingreso en los dias antes
mencionados puede ser solicitado por medio de oficio o servicio de memos — web,
dirigido a la Oficina de Proteccién del Patrimonio con copia al Area de Seguridad de
Instalaciones para su verificacion y autorizacién,

6. Al interior de las instalaciones de la Universidad se prohibe el porte o tenencia de
armamento por parte del personal administrativo, estudiantes y visitantes. En caso de
traer armamento deberén descargarlo en el sitio autorizado por el acceso peatonal,
registrar los datos del arma en el libro de minuta de la entrada principal (marca,
calibre, numero de serie y nombre de la persona que la

porta) y hacer entrega
personal al sefior supervisor de vigilancia, qulen la asegura en el lugar destinado para
dicho fin,

7. Ningln estudiante o funcionario podra ingresar a las instalacion

es de la universidad,
si no porta el carné que lo acredite como funcionario o estudiant

8. Para el ingreso a las instalaciones,
solicitar la ecliva autorizacion al
con copia al Area de Seguridad de
para actividades extracurriculares. (m
de experimentos, elc.)

en horas y jornadas no laborales, se debera
Jefe de la oficina de Proteccion del Patrimonio,
Instalaciones, Este mismo procedimiento aplica
atrimonio, bautizos, partidos de futbol, monitoreo

9. Todo vehiculo del personal Administrativos y Docentes que ingrese a las instalaciones
de la Universidad, deber4 contar con la ficha de parqueo vigente.

10. Para la solicitud de asignacién de ficha de parqueo se requiere el diligenciamiento del

formulario de asignacién de parqueadero el cual se encuentra publicado en la péginaJ\
de intranet de la universidad Militar Nueva Granada en la rutde.
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hitp://172.16.1.4/index.php?option=co ontlent&lask=view&id= 1&I1temid=94,
teniendo en cuenta la Directiva Permanente 065 del 04 de noviembre de 2015.

11. Para realizar el trdmite correspondiente para las fichas de parqueadero teniendo en
cuenta los literales anteriores, deben acercarse a la Oficina de Control de Accesos,
con el fin de verificar la documentacién requerida por esta oficina.

12. El personal de docentes de hora cétedra debe presentar copia del contrato con el fin
de certificar su permanencia en el lapso académico del afio en vigencia.

13. Todo funcionario o docente debe tener camé vigente con los accesos autorizados en
la entrada peatonal y acceso vehicular, quien no cumpla con dichos requisitos no
puede estacionar al interior de la universidad.

14. Toda autorizacién de ingreso en vehiculo de personal externo, debe ser revisada y
conceriada por el Jefe de la Oficina de Proteccion del Patrimonio o el Jefe del Area
Seguridad de Instalaciones de la Universidad, previa solicitud por parte de la
dependencia o funcionario y aprobacion por parte de los funcionarios en mencion, la
cual debera ser solicitada con 24 horas de antelacion.

15. Vehiculo que no tenga ficha de parqueadero vigente no puede ingresar a las
instalaciones de la Universidad.

16. En el vehiculo autorizado para ingreso a las Instalaciones solo puede ingresar el
conductor; sus acompafiantes ingresaran por la entrada peatonal.

17. Para renovacién de una ficha de parqueadero por pérdida, deben presentar el
respectivo denuncio por perdida de documento y una consignacién por el valor
estipulado de acuerdo a la resolucion del afio en vigencia, ante la Oficina de Control
de Accesos.

18. El ingreso y salida por el acceso vehicular lo debe realizar (nicamente el conductor
del automavil, el personal acompafiante debe registrarse por la acceso peatonal.

19. Se debe apagar el automotor para efectuar la respectiva revision por parte del guarda
de seguridad y el canino. Para el procedimiento de salida, el personal de seguridad
efectuara el procedimiento de inspeccién al interior del vehiculo.

20. Dentro de las instalaciones la velocidad maxima que se debe observar es de 10 Km,
por hora, en razén al transito de estudiantes por las rutas vehiculares. El
incumplimiento de esta norma puede ser causal de la pérdida del beneficio de
parqueadero. De igual manera al interior de la universidad, los vehiculos que se
encuentren en movimiento deben activar las luces de paqueo.

21. Los Funcionarios con parqueadero deben hacer buen uso del mismo, el
incumplimiento de esta disposicién sera motivo de la expedicion de un comparendo y.)\
en caso de ser repetitiva la falta, la suspensién del cupo de parqueadero. Asi mismok
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el derecho a parqueaderos es asignado tnicamente para el personal de funcionarios
de la universidad,

- El personal que ingresa al parqueadero debe ubicar su automotor en la forma de

feverso y ocupar una sola bahia.

Funcionarios a los cuales se le autorice el parqueadero de molocicletas dentro de las

instalaciones deben ubicarlas en el sector establecido para estos vehiculos,
cumpliendo todas las normas reflejadas en el presente documento.

No se le permitira el acceso a ningdn conductor si se determina que se encuentra en
aparente estado de embriag

La asignacién de Parqueadero para el personal directivo, administrativo, docente y de
estudiantes, es potestad del Jefe de

la oficina de proteccién del patrimonio con el
visto bueno del sefior Rector de la Universidad.

Cada dependencia u oficina debe

tener una persona responsable de los equipos de
cémpulo, audiovisuales,

equipos de oficina, mobiliarios y enseres,

En cada oficina se debe elaborar el inventario correspondiente de activos firmado por
la persona responsable, facil de verificar en las

auditorias, cuya copia debe formar
parte del kardex general del almacén o deposito de suministros.
Todo elemento de propiedad de la Universidad o de {

erceros y que ingrese o salga de
las instalaciones, debe ser registrado en el libro de minuta de cada puesto. )

Todo paquete, arreglo floral, regalo etc., debe ser revisado, bien sea transportado por
empleado o particular con el fin de impedir que ingresen elementos de uso terrorista o
saigan elementos que pertenecen a la universidad.

Las Onicas personas que pueden autorizar el ingreso de stand y vendedores a las
instalaciones de la Universidad son el sefior Vice rector administrativo y el Jefe de la
Oficina de proteccién de patrimonio. Este procedimiento debe ser solicitado por
intermedio del sistema de Memos web o correo electronico.

El personal administrativo, docente debe velar
universidad por ese motivo estan en la obliga
puesto de trabajo bajo llave y los equipos
perdida de elementos y de informacién.

por el cuidado de los elementos de la
cién de mantener los elementos de su
de computo con clave, evitando asi la

Todo el personal que preste su servicio en la Entidad tiene la obligacién moral y por
ley de informar todas las irregularidades o novedades. La gestién de la seguridad se J\
fundamenta en pilares preventivos, por tal razén es de vital importancia, enterarse y
comunicar inmediatamente cuando se liene conocimiento de la gestacion q .
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planeacién de hechos delictivos, permitiendo con ello a los funcionarios
correspondientes la adecuada toma de decisiones y acciones pertinentes.

33. Todo el personal de oficiales, suboficiales, soldados y civiles que laboran en las
instalaciones de la Escuela Superior de Guerra, deberan ingresar por la guardia de la
misma, cumpliendo los protocolos de seguridad implementados por dicha unidad.

34, El personal de funcionarios que laboran en las instalaciones de la Escuela Superior
de Guerra, no puede Ingresar a la Universidad Militar por la parte posterior con el fin
de salir de las instalaciones de la ESDEGUE; En tal efecto debera mostrar al soldado
de control su carne que lo vincule con la universidad.

35. EI personal que labora en la Escuela Superior de Guerra, no podran trasporiar,
materiales o equipos hacia o desde la Universidad Militar Nueva Granada, sin la
previa autorizacion del Area de Seguridad de Instalaciones.

Nota: Las normas de seguridad son de obligatorio y estricto cumplimiento y tienen un
caracter permanente; ningun funcionario estd autorizado para modificar o ser permisivo
con ellas, utilizando su influencia para contravenir las normas estipuiadas en este

documento.

Las presentes normas de seguridad de caracter permanente seran tenidas en cuenta
como soporte legal, dentro de procesos disciplinarios, administrativos y penales que se
inicien a aquelias personas que las incumplan,

Las anteriores disposiciones tienen como objetivo potencializar las medidas de proteccion
de la Universidad Mifitar Nueva Granada, brindado seguridad preventiva a funcionarios,
estudiantes, visitantes y usuarios en general ante hechos delincuenciales y terroristas o
frente a cualquier situacién que ponga en riesgo la integridad fisica de las personas o
bienes de la institucion.

Brigadier General OPRIGUEZ DURAN

Universid iftar Nueva Granada
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3. Objetivos
3.1 Objetivo General

Socializar los Procedimientos Operacionales Normalizados (PON), para una
rapida ejecucion, que le permitan a la Universidad Militar “Nueva Granada”
activar el Plan de Emergencia y Contingencias. Con el fin de dar una mejor
respuesta al manejo de incidentes o emergencias de origen interno y externo.

3.2 Objetivos Especificos

e Unificar procedimientos para dar respuesta a posibles emergencias que
puedan presentarse en la sede calle 100 de la Universidad Militar “Nueva
Granada”.

e Hacer operativos los planes de Emergencia y Contingencias de la
Universidad Militar “Nueva Granada”.

e Articular los procedimientos para el control de las emergencias con los
primeros respondientes, la Brigada de Emergencia de la Universidad y las
entidades del Sistema Distrital de Prevencién y Atencion de Emergencias
(SDPAE).
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4. Comité Operativo de Emergencias

El comité operativo de emergencias de la Universidad Militar “Nueva Granada”, sede
Calle 100, se encarga de disefiar el Plan de Emergencia y Contingencias y coordinar
su ejecucion. Ademas, se encarga de las actividades que se desarrollan como
simulacros, las cuales contribuyen a que haya un mejor procedimiento antes,
durante y después de una emergencia.

El comité esta integrado por los siguientes miembros neogranadinos establecidos
en la Resolucion 2967 de 2013 de la Universidad Militar “Nueva Granada”.

e Comandante del incidente: Rector o vicerrector general.

e Oficial de seguridad: Jefe de la Oficina de Proteccion del Patrimonio.

e Oficial de enlace: Jefe de seguridad.

e Oficial de comunicaciones: Secretaria privada. Comité de Planeacion: Jefe
de la Oficina de Planeacion.

e Comité de Operaciones: Jefe de Salud Ocupacional y Gestion Ambiental.

e Comité de Logistica y Finanzas: Vicerrector administrativo.
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5. Procedimientos Operativos Normalizados

En el marco de la estrategia de fortalecimiento de la capacidad de respuesta de
emergencia de la Universidad Militar “Nueva Granada” ante eventos de pequefia,
mediana y gran magnitud en su objetivo de fortalecimiento de las operaciones de
emergencia, se busca fortalecer e implementar la organizaciéon del Plan de
Emergencia y Contingencias.

Por tal motivo, se realizd la actualizacion de los Procedimientos Operativos
Normalizados (PON) de respuestas a emergencias de origen interno o externo, los
cuales definen los protocolos, los niveles de emergencia, las funciones de
respuesta, la organizacion, las responsabilidades institucionales y las instancias de
coordinacién con el sector privado y la comunidad, entre otros.

Durante una emergencia, la presion por resolver la situacién determina la necesidad
de contar con procedimientos que enuncian la responsabilidad de todas las
entidades involucradas en la atencion de distintas situaciones de emergencia. En
otras palabras, estos protocolos son procesos de decision, que han sido analizados
y acordados antes de una crisis.

Por tanto, para garantizar la organizacion y coordinacion durante una situacién, en
el Plan de Emergencia y Contingencias de la Universidad se incluyen los PON, para
dar respuesta a emergencias, en los que se establecen las funciones y acciones
gue se deben desarrollar en esta etapa y los responsables para ejecutarlos.

A continuacion, entonces, se resume los PON gue son una herramienta que define
el proceso que se debe seguir para actuar y dar respuesta a una emergencia en
atencion a las necesidades de la Comunidad Neogranadina.



6. PON AMENAZAS
PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
6.1 PON N° 001: DETONACION ARTEFACTO EXPLOSIVO — TERRORISMO

Actividad

UNIVERSIDAD MILITAR NUEVA GRANADA

Descripcion de la actividad

| 1. Identificar |
| 2. Informar |
Llamar al _ .
123 4+ No Si —
Fin
3. Inicio de evacuacién P
total y definitiva
L 2
4. Presencia de multiples
heridos: Implementar
TRIAGE START y Area de
Concentracién de Victimas
- ACV
5. Grupo Antiexplosivos y
organismos de socorro
v
¢Amenazas ;
— No secundarias? St
Brigada de
Emergencias y
Organismos de
socorro
| 7. Informe detallado del J
» evento

Emergencia

Controlada

Identificar la causay el lugar de la detonacién (explosién); no se

debe ingresar al &rea comprometida.

Reportar al suboficial de servicio 3102378639: 1. Lugar
especifico 2. Tipo de evento 3. Posible afectacion y necesidades.
El suboficial de servicio contactara de inmediato con el Batallon
de Policia Militar N° 15 (BAPOM 15 Grupo Antiexplosivos) y los
cuadrantes:

Cuadrante NUmero de contacto
Santa Barbara 3017570178
Chapinero 3017536705

Interno: Informar al jefe de la OFIPROP y al coordinador de
seguridad quienes asumirdn como Comandante del Incidente. Se
activa grupo de antiexplosivos los cuales determinaran la seguridad
del area de impacto y la posible identificacion de artefactos
adicionales, ademas brindaran instrucciones a seguir.

Externo:

Llamar a la Linea de Emergencias 123 (Grupo

Antiexplosivos), donde sera el responsable de activar las entidades
0 autoridades competentes para atender la emergencia de manera
adecuada.

3.

Inicio de evacuacién total y definitiva: El suboficial de
servicio activa la alarma de evacuacion y a la brigada de
emergencia. Se debe evacuar de forma segura, rapida y total
de las instalaciones con el propésito de facilitar la verificacion
del grupo antiexplosivos de otros posibles artefactos y la
posterior investigacion del incidente. Se debe asegurar el
acordonamiento en el area afectada.

Presencia de multiples heridos: Activacion de protocolo de
TRIAGE bajo metodologia START liderado por el consultorio
médico. Implementacion del Area de Concentracion de
Victimas ACV, todo con el apoyo de la brigada de emergencias.

Grupo antiexplosivos y organismos de socorro: brindan la
viabilidad del retorno a las instalaciones segun la magnitud de
los dafios y tiempos de investigacion.

Verificar amenazas secundarias: Confirmar o descartar la
presencia de fugas de gas, agua o dafios en infraestructura
para lo cual se realiza coordinacién con los organismos de
emergencia alli presentes, en caso de estructuras colapsables,
extraccion, blusqueda, rescate y/o traslado de personas que
posiblemente se encuentren heridas, atrapadas o
desaparecidas.

Informe detallado del evento, en el que se indiquen aspectos
gue permitan tomar decisiones y, asi mismo, generar acciones
de mejoramiento o prevencion frente a este tipo de sucesos.
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N)
6.2 PON N°002 TIRADOR ACTIVO - TIROTEO

Conserve la calma, evite entrar en panico.
1. Identifique el lugar exacto de los disparos: la primera opcion es siempre evacuar
rapidamente contrario al lugar de los disparos, si es posible ayude a otros a escapar
(siempre y cuando no lo retrasen), impida que otras personas entren al sitio donde pueda
esta la (s) persona (s) armada (s), abandone sus pertenencias. Al estar en un lugar seguro
active la linea 123 reportando ¢,qué paso?, donde esta? y ¢, que se necesita?
2. Si no es posible salir (el (los) agresor (es) armado (s) esta (n) cerca): busque un lugar
que le pueda brindar cubierta y proteccion, cierre la puerta con seguro y bloquéela con
armarios o escritorios, apague las luces, silencie y desactive la vibracion de su celular,
manténgase en silencio y oclltese detras de grandes objetos.
3. Al llegar la fuerza publica: Mantenga la calma y obedezca las instrucciones, suelte
cualquier objeto que tenga en sus manos y manténgalas a la vista, no haga movimientos
bruscos como gritar o sefialar. La prioridad de la fuerza publica es neutralizar al o los
agresores, no ayudar a los heridos.

Fuerza Pablica

interna

l

1. Reportar al BAPOM 15 y a los cuadrantes de PONAL: Santa Barbara 3017570178 - Chapinero
3017536705

2. Identificar el lugar exacto del agresor (es) y hacer seguimiento a sus movimientos para reportar
a la llegada de la fuerza publica externa.

3. Orden de evacuacion total permanente del personal, con reingreso hasta nueva orden.

|

Llegada de Fuerza Publica Blsquedade
Externa lesionados

4 :

v
Neutralizacién del o los

Presencia de mdltiples

agresores heridos: Implementar
TRIAGE START y Area
l de Concentracion de
Victimeis -ACV
Inicio de proceso judicial y ¥

cierre total de las
instalaciones hasta nueva
orden

Remisién de pacientes
mediante ambulancias de
area protegida o
Secretaria Distrital de
Salud

Emergencia
Controlada

\ 4
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
6.3 PON N° 003: HURTO DE VEHICULO

Hurto
de

vehiculo

Sl el hurto es a mano armada,
coopere en todo momento, no se
enfrente y siga instrucciones.
Identifique rasgos del asaltante.

Activar cadena de llamadas

Colocar denuncio por hurto

Cuando se identifique un posible hurto por
informacién del conductor o por la no ubicacion
del vehiculo, se informa al jefe inmediato.

Se procede a colocar el respectivo denuncio e

informar a la aseguradora sobre el posible hurto

e ¥ 3 7 1 ' ' I ' ' ¢ 7 3 ¢ 7 1 7 7 | ] 3

¢El vehiculo
es
recuperado?

Continuar
busqueda

Si

v

Establecer conformidad del
vehiculo

= "
I Si el vehiculo es recuperado
se

realizar

! designa a una persona para
| |

TN N S N B N BN S B S .

¢ Existe dafio o

pérdida del
vehiculo?

Activar polizas

Realizar la

respectiva
investigacion
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N)
6.4 PON N° 004: ELEMENTO SOSPECHOSO - TERRORISMO

e Sospeche de elementos o paguetes que provienen del exterior, con
peso excesivo, sefializacién de restringido o confidencial, sobres
rigidos, postales excesivas, palabras corrientes mal escritas, titulos
incorrectos, exceso de envolturas, manchas de aceite, alambres
sobresalientes, titulos sin nombre o papel aluminio.

l e Reporte al Suboficial de Servicio 3102378639 o Personal de Seguridad

Sospecha de un paquete o
elementos sospechosos

(posiblemente explosivo)

Privada.
e Evite la curiosidad de acercarse al posible artefacto explosivo y siga las
instrucciones de los brigadistas y personal de fuerza publica.

Reporte al Suboficial de
Servicio — Seguridad Privada

|

Verificar mediante canino
antiexplosivos.

!

1. Empleo del guia canino para acordonar el lugar en que se encuentra el
elemento sospechoso.

SI 2. Informar al coordinador de seguridad y al jefe de la OFIPROP para activar
Comité de Emergencia (altos directivos).

3. Solicitar apoyo al comando del BAPOM 15 o a quien haga sus veces,
informando los hechos para determinar el protocolo por seguir.

NO l
Remitir a objetos l
perdidos

¢, Canino sefial
positiva?

BAPOM 15 Asume el mando
del incidente

|

Evacuacion total o parcial permanente o
temporal no se debe activar alarma

Acompafiamiento y
disponibilidad al
protocolo BAPOM 15

+

Emergencia

Controlada
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7. PON INCIDENTES NATURALES

PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
7.1 PON N° 005: CAIDA DE ARBOL - CAIDA DE RAMAS

Actividad Descripcién de la actividad

No

¢Esta
capacitado?

Quien detecta

1. Inspeccién

Y

2. Reportar

Primeros
auxilios

Primer

No

(activar PONS

Respondiente)

3. Activar C.l. Gestion
Ambiental, logisticay

A

Brigada de emergencia

A 4

Activar
Consultorio
Médico

A 4

4. Acordonar area de
impacto

Ercasode
multiples
pacientes se

el Area de
Concentracion
de Victimas
A.C.V.

implementara

5. Licgada dC S;btcllla
de Gestion ambiental
para inspeccion técnica

y
B. Llegada de
autoridades
competentes

EMERGENCIA

CONTROLADA

1. Inspeccién del lugar para determinar si hay personas
heridas y, ademas, si se produjo algun dafio en la
infraestructura (instalaciones, redes eléctricas, entre
otros).

2. Reportar al suboficial de servicio 3102378639: 1.
Tipo de evento (caida de arbol o ramas). 2. Hora del
evento. 3. Lugar exacto y origen (interno o externo). 4.
Afectacion en personas, infraestructura o a otros
arboles y posibles animales lesionados.

Con herido: Prestar los primeros auxilios y coordinar el
traslado para preservar la integridad del afectado.

3. Suboficial de servicio activa a:

Oficina de Patrimonio o suboficial de servicio,
reporta a los directivos de la UMNG.

Brigada de Emergencia y Gestién Ambiental: Dar
aviso con el fin de realizar las actuaciones pertinentes
por medio de WhatsApp.

Divisién Logistica: Mediante WhatsApp con el jefe de
mantenimiento o jefe division de servicios generales,
quienes, con el personal idéneo atenderan las acciones
correspondientes.

Gestion Ambiental reporta a servicios publicos
afectados y autoridades ambientales segin los
resultados de la inspeccion técnica.

Suboficial de Servicio, en caso de que sea de origen
externo o con afectacion de espacio publico se debera
reportar a Bomberos con la indicacién que se tiene
afectacion vial.

4. Acordonar por parte del suboficial de servicio y/o
brigada de emergencia, con el fin de minimizar el
riesgo de la comunidad neogranadina. Este perimetro
dependera de la zona del impacto y riesgos asociados.

5. Llegada de Gestion Ambiental para evaluacién y
mitigacion de impactos ambientales (flora y fauna
afectada, entre otros). Realiza notificaciones internas a
las que haya lugar (caida de otras ramas o inclinacién
de arbolado).

6. Llegada de autoridades competentes, segun el
alcance de cada dependencia de la universidad se
atendera la visita de cada autoridad.

Secretaria de Ambiente emite acta de emergencia de
autorizacion de manejo del arbolado, debe incluir al
responsable de la compensacion y encargado de
recoleccion de residuos vegetales. En caso de no contar
con la presencia de Secretaria de Ambiente y el riesgo
de afectacion sea muy alto, Gestion Ambiental tendra
autonomia sobre la decisién de manejo del arbolado.
Gestién Ambiental coordinara el manejo del arbolado y
sus residuos.




PROCEDIMIENTO OPERATIVOS NORMALIZADOS (PON)

PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N)
7.2 PON N° 006: MOVIMIENTO TELURICO - SISMO

Todo personal

e Conserve la calma, evite entrar en panico.

e Siesta en un espacio abierto aléjese de las estructuras que puedan colapsar realice medidas de
autoproteccion y finalizado el sismo espere instrucciones.

e Siestaen las instalaciones busque refugio junto a un lugar que considere seguro y que lo proteja
de caidas de escombro mediante posicién fetal. Finalizado el sismo, verifique su propio estado
de salud, busque su par amigo, desconecte cualquier equipo eléctrico cercano, tome sus
elementos personales solo si estan a la mano y siga instrucciones del personal de seguridad
fisica, brigadista y/o lider de evacuacion. Notifique a los brigadistas la ubicacion de lesionados.

Jefe de Brigada

(A.C.V.)

Primeros Contr‘a Evacuacion y
L Incendios
Auxilios Rescate
|
1. Organizar el Area de 1. Acordonar el sitio afec_tadq. o 1. Liderar las medidas de
concentracién de victimas 2. Combate del fuego (si aplica), Mitigacion de las autoproteccion del

llamas. Controlar la propagacion. personal.

centros asistenciales a los
cuales estan siendo
remitidos los pacientes.

en los sistemas de saneamiento (tanques de agua
potable, planta de tratamiento, servicios publicos,
etc.)

Gestion Ambiental realiza evaluacion de otros
Impactos ambientales y seguridad de las
instalaciones hace custodia perimetral con PM15.

A 4

de Victimas (A.C.V.)

Area de Concentracion

¢

¢Requiere
traslado?

Ambulancia

v

Centro Asistencial

2. Coordinacién con Centro 3. Aseguramiento de la escena, cortar flujo de servicios 2. Liderar las acciones para
Médico para valoracion y paiblicos. lfxpoyar tareas de evacuacion. ., verificar el estado en salud
clasificacion de heridos. 4. Sl hay dafio estrqctur{il, reporte a_C.I. y recepcion de las personas.

3. Atencion  Primaria vy peatonal para activacion de Organismos de socorro. Realizar la preparacion de
estabilizacién del Decano Facultad de Ingenieria designaré personal la evacuacion, realizando
lesionado. para_goncept_o. , . llamados.

4. Toma de datos de los 5. Gestion Ambiental e Infraestructura evalla dafios Realizar barrido a los

puntos de encuentro.
Transportar a los
lesionados segun
corresponda al A.C.V.
Realizar un conteo para
determinar personas

- faltantes y su posible
Blsquedade ubicacion. .
lesionados e Personas desaparecidas:
no se ingresa y se activan
organismos de socorro.

¢Se pueden NO

evacuar?

Estabilizacién en Sitio

'

Entidades de Socorro

}

Emergencia

Controlada

33
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
7.3 PON N° 007: ATAQUE DE FAUNA SILVESTRE O DOMESTICA

Persona
herida
1.Cuando se presente un ataque o agresion de fauna silvestre o doméstica (mamiferos, abejas) se debe notificar al
personal de seguridad privada quien a su vez notificara al Suboficial de Servicio, este ultimé reporta al Consultorio
Médico (calle 100 ext. 1064 y 2120 — campus 3306 y 3319) o mediante grupo de WhatsApp o radio de la brigada de
emergencia, Gestion Ambiental y consultorio médico, informando causa, tipo de animal y ubicacion.
2.Seguridad de las instalaciones asegurara el perimetro de restriccién segin corresponde.
) ) Gestion Ambiental
) ) Picadurade abejas y
Brigada de emergencia avispas *
* * e Cuando sea un enjambre de
. abejas, verifica su estado y
Al rel rdonamien la zon : . S ;
I poyar el acordona | ento de la zonay 1. Sintomas leves: dolor ubicacién, para gestionar la
aevacuacion parcial. especifico, enrojecimiento, captura y reubicacion.
* inflamacién y comezon. Remitir e Evaluar si es conveniente 0 no
g' cegtro medico. o la captura del animal.
- P . Sintomas graves: dolor R t I toridad
Agresion de mamiferos : ¢ Reporta & la autorida
generalizado, dolor de cabeza, ambiental los casos probables
i * nauseas, vomito, convulsiones de rabia en animales
o’qmcultadl para respirar, piel silvestres y ferales, o los
1. Lesion leve: - palida fria 'y sudorosa, eventos en los que el animal
mordedura, 1. Lesion grave: frecuencia cardiaca y ha sido agredido.
rasgufio, herida hemorragia respiratoria aur_nentada, nivel e Realiza las comunicaciones
abierta. Limpie (sangrado de  conciencia  alterada, internas a su alcance para
(agua ylo abun_dante). - inflamacion en boca, cara y restringir el acceso a areas
solucién salina) Realice  presion cuello. Evacue a la persona del expuestas al ataque de
cubra y ghrgcta, presion lugar de exposicion y ubiquela animales.
traslade. |nd|rec_ta y en  posicion !ateral de « Responde los requerimientos
vendaje seguridad. Preparese para de las autoridades
4.1 compresivo. realizar RCP y solicite el DEA. ambientales de acuerdo con el
i alcance del area.

Consultorio médico

v , NO

Valorar y estabilizar al paciente.
Determinar necesidad de traslado en
ambulancia. Al remitir al paciente se
debera notificar a la secretaria de
salud municipal o distrital todo caso
de agresion o contacto con un animal

¢ Se capturé el

Autoridad competente animal?

Y

SI
Toma el mando del incidente y

e e ——————

con signos compat}bles con rabia. procede a realizar la captura del Las autoridades competentes
animal. implementaran las  acciones
] pertinentes segun sea el caso.

]

'Reun'ic’m.d,e Emergencia
investigacion Controlada

Emergencia >
Controlada

del incidente
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8. PON ACCIDENTES
PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
8.1 PON N° 008: ACCIDENTE DE TRANSITO CON DANO A LA PROPIEDAD

El conductor informa inmediatamente lo ocurrido al jefe inmediato, y procede

Accidente De :
a prestar asistencia a los heridos. :
1
1

Transito
Debe tomar registro fotografico.

Evaluar gravedad e informe: ¢Hay Sl Activar PON Accidente de
¢donde esta, que paso? ¢Y personas ' transito con heridos
qué necesita? heridas®

Dafio a la propiedad

!

Reporte el evento.
Permanezca en el lugar del incidente
No mueva el vehiculo
Evite altercados personales

Y

Espere a que lleguen las autoridades

A

y/o en su defecto un representante
de la Aseguradora

Suministre la informacién y
documentacion pedida por
las autoridades.
Solicite la realizacién del
“croquis”.

¢Hay

No

presencia de
autoridades?

!

Evalué los dafios del vehiculo

¢ Puede

continuar el

viaje?

Reporte al jefe inmediato

Continute el
viaje
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
8.2 PON N° 009: ACCIDENTE DE TRANSITO CON HERIDOS

Accidente De

Transito

Verifique sus propias condiciones de salud.
Apague el vehiculo y accione el freno de
mano. Si no esta herido y dependiendo de la
gravedad del choque, desconecte la bateria.

I

Si usted esta herido, evite moverse, puede
empeorar sus lesiones o generar nuevas.
Si hay otras personas lesionadas, evite
moverlas, si estd en capacidad, controle
hemorragias evidentes.

A 4

Reporte a la linea de emergencia de la
concesion vial, #767 y/o linea 123

Si
¢Llegaron los
organismos

de socorro?

Brinde apoyo psicoldgico a los lesionados
y/o mejore la sefializacion mediante sefias
ylo linterna

= e .
: El conductor informa inmediatamente lo :
! ocurrido al jefe inmediato, procede a :
1 prestar asistencia a los heridos. 1
L e e e e

| Verifique que no vengan vehiculos.
| Pdngase el chaleco reflectivo y sefialice
mediante conos.

L---------------

L___1I

Si esta en capacidad de ayudar a los
1 lesionados aplique el PON de Primer |
Respondiente.
I Unicamente cuando existan riesgos a la
I vida del paciente, se podra retirar al I
I lesionado del vehiculo.

De manera pausada, clara y concisa
| reporte: I
I 1 Lugar exacto del accidente (identifique I
el kilébmetro, o el tiempo de
desplazamiento a la poblacién cercana 'y
sentido de la via).
| 2. Condicion del o los pacientes. |

e

Entregue toda la informacion del accidente,
cantidad de lesionados y condiciones.

\ 4

El personal de la ambulancia se hace cargo
del incidente y realiza traslado al centro
asistencial mas cercano

Policia y/o

Bomberos asume
la autoridad del
caso
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
8.3 PON N° 10: DERRAME DE SUSTANCIAS QUIMICAS

PASO A PASO DESCRIPCION

Comunicar al

responsable del
areay brigadistas

Lo
puede
controlar
?

Derrame De
Sustancias

¢Esta
entrenado?

El vertimiento accidental de una sustancia quimica debe ser
tratado con extremas precauciones ya que los riesgos
asociados a las sustancias involucradas se incrementan y al
mismo tiempo se generan nuevos peligros.

Ante la posibilidad de un derrame el personal encargado de su
limpieza debe estar capacitado y entrenado en cada uno de los
“paso a paso”.

Para la atencién del derrame se deben seguir los siguientes
pasos:

1. Identificar la sustancia

1. Con la informacién de la etiqueta y la hoja de seguridad se
debe identificar: volumen, concentracion, propiedades y
caracteristicas de peligro de la sustancia derramada. Acate

quimica siempre la informacion de la ficha de sequridad.
¥ 2. Evalué si lo puede controlarlo, si es asi utilizar los
2 Utilizar los EPP elementos de proteccién_ personal talgs como: gafgs de
seguridad, guantes de nitrilo, proteccion respiratoria, ropa de
2 trabajo y botas de caucho segun caracteristicas propias del
3. Detener la fuente del quimico. En caso de no c_ontar_con ellqs, evacue.
derrame 3. Sin poner en riesgo la integridad fisica de las personas se

Reportar a Servicio
de Aseo y Sistema
de Gestién
Ambiental y evacue

Y

debe eliminar la fuente del derrame: levantar o girar el
recipiente, cerrar valvulas y demas alternativas que puedan
aplicar.

4. Eliminar condiciones de
peligro

Reportar al C.1.
mediante el Suboficial
de Servicio 310-237-

8639 Evaluar necesidad
de Bomberos (Equipo
MATPEL)

v

4. Eliminar toda condicién de peligro adicional que se puedan
presentar, por ejemplo: fuentes de ignicién, sustancias con las
que podria reaccionar peligrosamente y cualquier otra.
IMPORTANTE: en caso de derrame de liquidos inflamables
suspender equipos o sistemas energizados.

5. Contener el derrame

Y

5. Contener la sustancia derramada, utilizando barreras y
cordones del kit de derrames, tapar sifones o desaglies
cercanos para evitar que la sustancia llegue al alcantarillado,
suelo o fuentes de agua.

!

6. Asegurar el area del
derrame

6. Sefializar y demarcar el area para evitar el paso de personas
sin autorizacion; segun la magnitud y peligrosidad del derrame
evacuar al personal que se encuentre cerca del area.

Arribo de organismos
de socorro

h 4

!

Emergencia
controlada

7. Absorber la sustancia
guimica derramada

v

7. Absorber la sustancia vertida con elementos apropiados del
Kit de Derrames: Pafios desechables, material absorbente
entre otros.

Nunca agregar o esparcir ningin producto sobre la sustancia
derramada ya que puede generar una reaccion peligrosa.
Nunca utilizar los elementos de uso cotidiano como traperos
para atender un derrame de sustancias guimicas.

8. Recoger y limpiar

v

8. Una vez absorbida la sustancia derramada, se procede a
recoger el material con ayuda de una escoba para ser recogida
con pala plastica y depositarlo en una bolsa de color rojo;
sellar, etiquetar y trasladarla al cuarto temporal de residuos
peligrosos. Informar al Sistema de Gestién Ambiental

9. Disposicién final

9. Realizar descontaminacién de equipos y personal, ademas
de ventilaciéon de la zona de impacto. Todo material utilizado
para atender el derrame debe ser tratado como un residuo
peligroso y darle su disposicion final con el Gestor autorizado.

IMPORTANTE: En caso de accidente de trabajo con lesion derivadas del derrame de sustancias,
comunicarse a ARL correspondiente (ARL AXA COLPATRIA #247) y preste los primeros auxilios mediante
informacién de la Ficha de Datos de Seguridad, Rotulado y/o Etiquetado o uso de la guia GRE (Guia de
Respuesta ante Emergencias en el transporte de Sustancias).

IMPORTANTE: En el caso en que las personas empiecen a presentar irritacion en ojos, garganta y/o nariz,
tos y/o dificultad para respirar; haya alta presencia de humos o vapores; proceda a evacuar parcialmente las
instalaciones (en la GUIA GRE, encontrara el perimetro que debe ser evacuado). Tenga en cuenta que,
dependiendo de la sustancia, estos vapores pueden ser mas pesados o livianos que el aire y se pueden
propagar hacia arriba o hacia abajo.
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
8.4 PON N° 011: VERTIMIENTO NO CONTROLADO

Vertimiento

no controlado

1. Quien detecte debe notificar al personal de seguridad privada quien a su vez notificara al Suboficial de Servicio, este
Ultimo reporta grupo de WhatsApp o radio a Gestion Ambiental y también a Brigada de Emergencia para que
permanezca alerta ante a cualquier afectacion la comunidad universitaria.

2. El personal de seguridad debera restringir el acceso si el evento representa una condicién que vulnera la integridad de
la comunidad universitaria.

3.En caso de que se presente un herido o se requiera apoyo en el acordonamiento se activara a la brigada de
emergencias, segun el caso de primeros auxilios ver PON urgencia médica y/o PON primer respondiente.

Mantenimiento

Gestion Ambiental

¥ !

Identificar la causa del vertimiento no Identificar la causa del vertimiento no controlado en la
controlado en el alcantarillado, suspender planta de tratamiento de aguas residuales PTAR,
parcialmente las actividades que generan el realizar diagnéstico y evaluacién de impactos.
vertimiento y reparar las fallas. l

{ Informar al jefe de la Oficina de Proteccion al

Patrimonio la necesidad de suspender las actividades
gue generen vertimiento, por incumplimiento de
norma.

Reportar a Gestion Ambiental una vez
ocurrida la contingencia, los detalles de
avance de la atencion y resultados (origen,

causa, tiempos y reparacion). L

Solicitar a mantenimiento la suspensién de todas las
actividades que generen el vertimiento si corresponde.

!

Solicitar al operador de la PTAR la reparacion de las
fallas que generan el vertimiento no controlado.

)

1 Dentro de las 24 horas siguientes de ocurrida la
contingencia, reportar a la autoridad ambiental y hasta
finalizar la atencién (Resolucion 1486 de 2018).

.

. L, NO
Gestionar con la Division de Infraestructura

las reparaciones necesarias para garantizar €l | g——
funcionamiento adecuado de la PTAR.

¢Se Controlo
la situacién?

Emergencia
Controlada

Reunioén de
investigacion
del incidente
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9. PON FALLAS TECNICAS
PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)

9.1 PON N° 012: INCENDIO INCIPIENTE

Quien Detecte

el Fuego

agrONDE

Dar la Voz de Alerta (Suboficial de servicio Calle 100 - 310-237-8639)
Evalué la situacion si es posible controlar las llamas.

Identifique el Tipo de Fuego y verifique la altura de las llamas.

Si tiene el conocimiento, y la altura de las llamas son menores de 3 metros, tome el extintor adecuado y activelo.
Solicite que corten el suministro eléctrico si el incendio es de tipo eléctrico.

. Liderar la evacuacion, en
presencia de humo proteja
vias aéreas, preferiblemente
con prendas hdmedas y
evacue lo mas cercano al
suelo, gateando o en arrastre
bajo.

. Trasladar a las personas a los
puntos de encuentro.

. Busqueda de lesionados.

. Transporte de lesionados al
A.C.V.

. Realice un conteo para
determinar personas faltantes
y su posible ubicacion al
momento de la emergencia.

v

Brigada de Emergencia Integral

¢Se Control6?

v

Contra
Incendios

+

conveccion y conduccion).

cumplen sus érdenes.

1. Acordonar el sitio afectado. Llamas de mas de 3 metros: combate
del fuego técnicas avanzadas (gabinetes y/o extintor tipo carretilla).
2. Mitigacion de las llamas y controlar la propagacion (radiacion,

3. Darla orden de Evacuacion parcial e informar al C.1.

4. Informar a recepcién peatonal para activar entidades de Socorro
(Bomberos — Linea N.U.S.E. 123).

5. Incendio controlado o no, se entrega el mando a Bomberos y se

f

Evacuacion y
Rescate

SI
Contra
Incendios

1. Acordonamiento del area afectada. Evaluar y
determinar posibles causas del incendio.

2. Verificar dafios en sistema eléctrico que impidan
restablecer el fluido eléctrico.

3. Solicitar Mantenimiento para restablecer la
operacion.

4. Activar mediante WhatsApp al Sistema de
Gestion Ambiental, para evaluacion de impactos
ambientales y posterior gestion de aspectos
ambientales  (residuos  peligrosos, aguas
residuales, contaminacion atmosférica,
generacion focos de contaminacion, entre otros a
los que haya lugar).

5. Orden de ingreso (segtin Bomberos).

6. Seguridad de las instalaciones mantendra la
custodia del lugar de impacto para futuras
investigaciones.

7. Activacion de polizas.

Primeros

Auxilios

v

Area de Concentracién de Victimas (A.C.V.)

Centro Asistencial

Ambulancia

v

¢Traslado?

Emergencia

Organizar el Area de Concentracién
de Victimas (A.C.V.).

Coordinacion con Centro Médico
para valoraciéon y clasificacion de
heridos.

Atencion Primaria y estabilizacién de
lesionados. Valoracion _obligatoria
para los intervinientes.

4. Toma de datos de los centros
asistenciales a los cuales estan
siendo remitidos los pacientes.

Estabilizacién en

Sitio

Controlada

Reunién de
investigacion
del incidente
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N)
9.2 PON N° 013: EMERGENCIA EN ASCENSOR

Actividad Descripcion de la actividad

m 1. Informar. En el momento de percatarse de la falla del

l ascensor con personas dentro de este, se debe informar a
los guardas de seguridad.

1. Informar
2. Alertar. Sila primera persona que evidencid el incidente es
* un guarda, debe notificarlo inmediatamente al suboficial de
servicio 3102378639.
2. Alertar
3. Evaluar: Contactar con las personas que estén dentro del
ascensor para establecer su estado fisico y emocional, a
fin de tranquilizarlas y favorecer la prestacion de una
atenciéon oportuna (el contacto verbal debe ser
¥ permanente).

3. Evaluary repartar

- Con heridos: Se procede a activar los protocolos de

+ primeros auxilios con el personal del Consultorio
Primeros Si Savicios Médico y Brigada de Emergencia de la UMNG.
auxilios -+ — Generales - Sin heridos: Establecer comunicacién con Servicios
‘ : Mo Generales para abrir el ascensor.
4. Contactar con el experto: Al mismo tiempo que se
Servicios controla el estrés de las personas encerradas, se debe
Generales llamar inmediatamente a Servicios Generales 3108039896,
con el fin de abrir la puerta del ascensor.
‘ 4, Contactar
5. Evaluar: Si se percibe que se corre un riesgo inminente por
inundacion del ascensor, posible dafio en la estructura,
AL dafio eléctrico u otra situacidon apremiante que ponga en
peligro la vida de las personas, se debe llamar a la Linea
y de Emergencias 123.
5. Evaluar . p . .
6. Informar por el medio méas expedito al jefe de la OFIPROP
sobre la situacion y las acciones tomadas.
v Término del evento. Evaluar las posibles causas que fueron
consideradas en este evento, para mitigar futuros riesgos.
G. Informar

EMERGENCIA

CONTROLADA
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10. INCIDENTE SOCIAL

PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N)
10.1 PON N° 014: MANIFESTACION NO AUTORIZADA Y/O DISTURBIO
DENTRO DE LAS INSTALACIONES

Manlfestgmon no R
autorizada

|

Reporte al Suboficial de
Servicio — Seguridad Privada

b . .z
> Evaluar ld situacion

|

¢Afectacion a la
comunidad o a la
infraestructura?

Nol

Acompafiamiento permanente

del Suboficial de Servicio

{

Reporte final al jefe de
OFIPROP

A

[mm——————————————

e Reporte al Suboficial de Servicio 3102378639 o Personal de Seguridad
Privada el lugar especifico donde se desarrolla la manifestacion.

e El suboficial de Servicio, a su vez, informara al jefe de la OFIPROP, de
acuerdo a Directiva permanente 041del 2017, Plan de seguridad para la
sede Bogota.

Reportar a Linea de Emergencias
123y al BAPOM 15 - ESMAD

|

1. Coordinacion con seguridad electronica para el seguimiento con el
circuito cerrado de television (CCTV).

Andlisis del nivel de agresividad de los manifestantes.

Presencia de manifestantes encapuchados.

Perturbacion del normal desarrollo de las actividades académicas y
administrativas.

pPON

BAPOM 15 - ESMAD Asume
el mando del incidente

Acompafiamiento y
disponibilidad al protocolo —
BAPOM 15 - ESMAD

v

NO NO

¢ Presencia

Emergencia

Controlada

de Gas
lacrimégeno?

N |
A

| e En caso de personas afectadas y con dificultades en la evacuacion se

e En presencia de multiples heridos activar PON’s TRIAGE START liderado por
el consultorio médico y apoyado por la brigada de emergencia.

recomienda el uso de pafios impregnados de vinagre cubriendo nariz y boca.
¢ De prioridad a la evacuacion de embarazadas, adultos mayores y nifios.

S —
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11. SEGURIDAD Y SALUD EN EL TRABAJO
PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N)
11.1 PON N°015: IMPLEMENTACION SISTEMA COMANDO DE INCIDENTES - SCI

"
- : El comandante del incidente sera siempre la
Inicio del 1 persona del mas alto nivel jerarquico disponible en
1
1
1

incidente el lugar de los hechos y determinaré la delegacién
de funciones del SCI
e ————— |
Informar a quien corresponda del
incidente segun su gravedad
‘l r—_—_—_—_—_—_—_—_—_—

I Al establecer el PC, tenga en cuenta la seguridad, I

Asumir el mando y establecer el 1 visibilidad, rutas de acceso, disponibilidad de I
Puesto de Comando (PC) I comunicaciones, alejado de ruido y confusion. I

TN N S B NN SN BN BN BN BN BN BN N B S S e e e el

1 ey
1 Tenga en cuenta: ¢,Qué paso? Tamafio de 1
Evaluar la situacion S afectacion, orutas’de evacuacion? ¢ riesgos I
I presentes? ¢ Como podria empeorar? I

T ]

L & B B B B _§B B & B _°B B B _§ B _§ N _§ .|

Tenga en cuenta: tamafio de afectacion, topografia, I

Establecer el perimetro de A relacion del incidente con vias de acceso o
seguridad | Propagacion avecinos, condiciones atmosféricas. |

T

A 4

r Primero mentalmente y cuando haya delegado i
funciones por escrito, realice el Plan de Accion del
Incidente — PAI (objetivos, organizacion, estrategias
y recursos), determine los objetivos que deben ser

1 especificos, observables, alcanzables y evaluables. |

| Primero mentalmente y cuando haya delegado
funciones por escrito, determine el “; cémo?” va a
lograr los objetivos propuestos y como va a
organizar el recurso disponible para lograr los
objetivos

Establecer los objetivos

Determinar las estrategias y
organizacion

!

Determinar las necesidades de

recursosy posibles instalaciones | = = /fme=mmssssssmseee e s s s s s s s ————
A la llegada de los organismos de socorro segun
l competencia entregue la informacién del incidente:
" Estado del incidente: ¢ Qué pas6? ¢Qué se ha

1
1
1
1
i
logrado? ¢ Qué se tiene que hacer? ¢ Qué se 1
necesita? :
_ Situacién actual de seguridad :
_ Objetivos y prioridades :
1
1
1
1
1
1
1
1
1

i
1

1

1

1

1

1

i

Preparar 1
informacion para !
1

1

1

1

1

1

1

1

1

1

1

transferir el
mando

_ Organizacion actual
_ Asignacion de recursos
_ Recursos solicitados y/o en camino
_ Instalaciones establecidas
_ Plan de comunicaciones
Probable evolucion
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
11.2 PON N° 016: INTOXICACION ALIMENTARIA

Quien Detecte

1. Al identificar personas (méas de 4) con sintomas de intoxicacién alimentaria como nauseas, debilidad, dolor de cabeza,
fiebre, entre otros se debe notificar al personal de seguridad privada quien a su vez notificara al Suboficial de Servicio,
este ultim6 reporta al Consultorio Médico (calle 100 ext. 1064 y 2120) o mediante grupo de WhatsApp o radio de la
brigada de emergencia, Gestion Ambiental y Brigada de Emergencia.

2. Cuando la cantidad de pacientes simultdneamente supere las 4 personas se debera activar la brigada de emergencias
para labores de apoyo al centro médico.

3. Seguridad de instalaciones realiza y mantiene perimetro de restriccién. De ser necesario activa Organismos de Socorro

- - Evacuacion y - -
Brigada de emergencia E— Rescate Gestion Ambiental
T T
Primeros Contra Bajo las directrices de consultorio L estlga el .p05|.b,le origen de la médico,
Auxilios Incendios se realiza el transporte Intoxicacion por agua o por go
L pacientes hacia el consultorio 2 Iglelmoerrt];oz.la Divisién Logistica en
v Médica o Lirea de Concentracién *cabo Ade ser necesara I
Bajo las directrices del ' suspension del agua potable
consultorio médico realiza I sectorizada o totalmente.
labores de apoyo en 3. Notificar para realizar la
traslado de pacientes 0 | suspension de actividades
Primeros Auxilios temporales del establecimiento
mientras se realiza la
l investigacion, toma de muestras
- (microbiolégicas de ambiente) y
1. Organizar el Area  de resultados de laboratorio.
Concentracion de  Victimas 4. Convocar a Comité de Cafeterias
(A.CV.). y Comité de Emergencias para
2. Coordinacién con Centro Médico toma de decisiones.
para valoracion y clasificacion de
heridos.
3. Atencion Primaria y estabilizacion
de lesionados. Valoracién Se Control6
obligatoria para los intervinientes. ¢ <
4. Toma de datos de los centros lasituacion?
asistenciales a los cuales estan
siendo remitidos los pacientes.

NO SI = :
. mergencia
Organismos de Socorro <

g - Controlada
Organismo de socorro toman el mando
del incidente y los pacientes que Seguridad de las instalaciones mantiene
requieran traslado mediante custodia del perimetro y se acatan directrices
ambulancia del area protegida o de las autoridades competentes respecto al
secretaria de salud segun la magnitud manejo de residuos organicos de los
del caso. alimentos causantes del incidente.

Reunién de
investigacion
del incidente

Emergencia
Controlada
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)

11.3 PON N°017: PRIMEROS AUXILIOS - PRIMER RESPONDIENTE

Paciente no presenciado y/o cae
de més de su propia altura = Se

Primer

asume como Paciente de N
Trauma

Respondiente

Si la escena no es segura, no ingrese y
solicite ayuda a los organismos de
emergencias por medio del personal de
seguridad privada.

y

A 4

Evalué y aseguré la escena

1
| Informe al personal de seguridad privada sobre lo
1

Solicite ayuda

L qUEe paso, ubicacion exacta y lo que necesita

! (botiquin, camilla, DEA, etc.)

Utilice elementos de Bioseguridad

Aborde la escena y recopile
informacion

Aborde al paciente y establezca estado
de consciencia:

A= Alerta
V = Verbal
D = Dolor

I= Inconsciencia

Busque sefiales de vida: habla, se queja, respira,
se mueve, etc. Pregunte a los testigos sobre lo que
paso.

Valoracién secundaria (examen fisico

detallado)
HE = Heridas

DE = Deformidades

DO = Dolor
S =Sangrado

En caso de inconsciencia, realice estimulos de
dolor para confirmar.

Examine al paciente de cabeza a pies.
HE = Abiertas: Limpie, cubra y traslade.
DE = Luxaciones, fracturas y esguinces:

Inmovilice y traslade.
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N)
11.4 PON N° 018: CLASIFICACION MASIVA DE PACIENTES - TRIAGE START

¢Puede
caminar?

NO

¢Respira?

\ 4

Despejar Vias Aéreas

! v I

Menos de 30 0 mas Mas de 30 o menos
de 10 (Normal) de 10 (Anormal)

!

[J——

¢Respira?
: . NO
Llenado Capilar o Después de _
Pulso Radial Despejar
Vias Aéreas
Menos de 2 Més de 2
segundos o segundos o
lPresente Presentel
Nivel de Controle
Respuesta Hemorragias
Cumple No Cumple
Ordenes Ordenes
AMARILLO

* Basado de Curso Basico de Atencidn Pre-Hospitalaria (CBAPH) USAID/OFDA — 2017



UNIVERSIDAD MILITAR NUEVA GRANADA

ROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
11.5 PON N° 19: PRIMEROS AUXILIOS — URGENCIA MEDICA

Paciente presenciado y cae de
propia altura = Se asume

Enfermedades de
Aparicion Subita

A

Urgencia Médica

Durante:
1. Retire elementos alrededor que puedan
generar lesiones.
Improvise una almohada.
Contabilice la duracién

Eal A

paciente.

No introduzca ningin elemento en la boca del

|
Des;ﬁés:

1. Ubique al paciente en posicion lateral de

(levente las piernas 45 grados).

por la espalda del paciente.

seguridad (preferiblemente costado izquierdo).

Desmayo

Sintomas:

Palidez cutanea, debilidad, sudoracion
fria, fatiga, dificultad para respirar e
inconsciencia.

2. Ubique al paciente en posicion trendelemburg

3. Proteja del frio (si aplica) con una manta o tela

¢Paciente
inconsciente?

NO

Preséntese, entreviste al paciente (medicamentos,
enfermedades, alergias, ultima ingesta), comuniquese con un
a familiar y remita al centro asistencial mas cercano.

Pida ayuda del consultorio médico, por medio del personal de
seguridad privada exponiendo claramente: ¢donde esta?

¢ Qué paso? ¢ Y que necesita?

A

. Eleve las piernas del paciente a un angulo de 45 grados dur

. Baje las piernas del paciente durante 30 segundos.
. Eleve las piernas del paciente a un angulo de 45 grados dural

. Si el paciente no reacciona, repita maximo 5 veces y tomn

. Si no reacciona Pida ayuda del consultorio médico, por medi

| | | 4 |

1 minuto.

minuto.
tension arterial.

personal de seguridad privada exponiendo claramente: ¢d

Infarto Agudo al Miocardio

L
Sin&mas:

Dolor opresivo en el pecho, palidez cutanea,
debilidad, sudoraciéon fria, fatiga, nauseas,
dificultad para respirar, dolor irradiado hacia el
cuello, espalda y brazo izquierdo e inconciencia.

|

1. Mantenga al pacient&sentado, no permita que
se acueste.

2. Afloje prendas que generen presion (corbatas,
cinturdn, fajas, etc.)

3. Mantenga al paciente consciente, como Ultimo
recurso utilice estimulos de dolor.

hnte

te 1
e la

del
nde

esta? ¢ Qué paso? ;Y que necesita?

A
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
1.1 .6 PON N° 20: CONTROL Y RECOLECCION DE ENJANBRES DE ABEJAS

OBJETIVO

Este PON debera aplicarse para atender oportunamente y en forma segura las emergencias relacionadas con el control
de enjambres o colonias de abejas a fin de salvaguardar la vida e integridad fisica de los estudiantes, profesores y
colaboradores, visitantes y el medio ambiente.

Actividad

Descripcion de la actividad

1. Informar. En el momento de percatarse del enjambre de abejas, y de inmediato
se debe informar a los guardas de seguridad.

1. Informa 2. Alertar. Sila primera persona que evidencié el incidente es un guarda,
¢ debenotificarlo inmediatamente al suboficial deservicio 3102378639.
> Alertar 3. Activar. Al ser notificado de la situacion y llegar de primero a la escena, asuma
) el mando de la emergencia y establezca los ocho pasos del sistema comando
¢ de incidentes, tenga en cuenta el paso numero ocho del sistema comando de
incidentes que consiste en preparar la informacion para transferir el mando en
3. Activar este caso con el oficial de bomberos que llegue a conocer la emergencia.
¢ 4. Evalué. Identifique la necesidad de evacuar parcial o total el sitio y establezca

prioridades de atencion teniendo en cuenta si hay personal lesionado por
picaduras del enjambre.

4. Evaluar

¢ Con lesionados: Se procede a activar los protocolos de primeros auxilios con el
Si No personal del consultorio Médico y Brigada de Emergencia de la UMNG.

5. Acordonar. Se acordonara toda la zona aledafia al enjambre de abejas con un
material visible (cinta de peligro, conos, vallas) para evitar el flujo de personas
por las cercanias del enjambre, se debe advertir al personal de toda la sede

Prim.e_ros 5 Acordonar que no frecuente el lugar.
auxilios Evitar. En el sitio de la emergencia se deben evitar al maximo estimulos
¢ externos como:
Hacer ruidos fuertes
5. Acordonar Utilizar humo o agua en el momento.
El uso de insecticidas, sustancias dulces
i Olores molestos
. P Provocaciones como lanzar objetos
Fin 6. Contactar |« Movimientos bruscos
l Ya que esto despierta el instinto de defensa de las abejas
. 6. Contactar con el experto: se procede llamar a la linea de emergencia de
7. Apoyar bomberos al 132 para reportar la emergencia con el enjambre de abejas para
que nos apoyen con el personal especializado que en este caso es el equipo
(APICOLA) Bomberos.
De igual manera también se reporta al 123 para solicitar una ambulancia
8 Infdrmar musicalizada en caso de tener personal lesionado por las picaqluras.
) ) 7. Apoyo. Desde el primer momento que llega el personal especializado de

bomberos se debe prestar todo el apoyo logistico que ellos soliciten en el
incidente APICOLA desde la verificacion hasta la extraccion final del enjambre.

EMERGENCIA 8. Informar por el medio mas expedito al jefe de la OFIPROP sobre la situacién
CONTROLADA ylas acciones tomadas.

Término del evento. Evaluar las posibles causas que fueron consideradas en este
evento, para mitigar otros riesgos.
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OBJETIVO

PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)
11.7 PON N° 21 : CANINO AGRESIVO DENTRO LAS INSTALACIONES

Este PON debera aplicarse para atender oportunamente y en forma segura las emergencias relacionadas con caninos
agresivos sueltos dentro de las instalaciones de la universidad a fin de salvaguardar la vida e integridad fisica de los
estudiantes, profesores y colaboradores, visitantes.

Actividad

1. Informar

v

2. Alertar

v

3. Activar

v

4. Evaluar

Si

Primeros
auxilios

v

5. BEvitar

v

v

No

5. Evitar

Fin

A

6. Contactar

l

7. Apoyar

\ 4

8. Informar

EMERGENCIA

CONTROLADA

Descripcion de la actividad

1. Informar. En el momento de percatarse de la presencia de un canino
agresivo y sin bozal dentro de las instalaciones de la universidad, se debe
informar de inmediato a los guardas de seguridad.

2. Alertar. Sila primera persona que evidencio el incidente es un guarda,
debenaotificarlo inmediatamente al suboficial deservicio 3102378639.

3. Activar. Al ser notificado de la situacion y llegar de primero a la escena,
asuma el mando de la emergencia y establezca los ocho pasos del
sistema comando de incidentes, tenga en cuenta el paso nimero ocho del
sistema comando de incidentes que consiste en preparar la informacion
para transferir el mando en este caso con el representante de la secretaria
de salud de Bogotd, o representante del institutito distrital de proteccion y
bienestar animal, que llegue a conocer la emergencia.

4. Evalué. Identifique la necesidad de evacuar parcialmente el sitio donde se
encuentra el canino y establezca prioridades de atencion teniendo en
cuenta si hay personal lesionado por mordeduras o rasgufios del canino.

Con lesionados: Se procede a activar los protocolos de primeros auxilios
con el personal del consultorio Médico y Brigada de Emergencia de la
UMNG.

5. Evitar. En el sitio de la emergencia se deben realizar los siguientes pasos.

o Indague si en el sitio 0 en sus alrededores esta su propietario.

o No Acorralar el canino ya que al hacerlo va a mostrar mas
agresividad.

o Mantener la tranquilidad en el sitio ya que los caninos huelen el
miedo.

o  Evitar movimientos bruscos adoptando una postura erguida y quieta.

o Evitar el contacto visual con el canino ya que él lo interpretaria como
un acto de amenaza.

o Evita provocaciones como lanzar objetos o golpearlo.

o Tratar de distraerlo dandole comida.

6. Contactar con el experto: se procede llamar a la linea de emergencias
123y al institutito distrital de proteccion y bienestar animal 018000115161.

7. Apoyo. Desde el primer momento que llega el personal especializado de
la secretaria de salud o del institutito distrital de proteccion y bienestar
animal se debe prestar todo el apoyo logistico que ellos soliciten en el
incidente con el canino y realicen la captura del canino.

8. Informar por el medio mas expedito al jefe de la OFIPROP sobre la
situacion y las acciones tomadas.

Término del evento. Evaluar las posibles causas que fueron consideradas en este
evento, para mitigar otros riesgos.
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PROCEDIMIENTO OPERATIVO NORMALIZADO (P.O.N.)

11.8 PON N° 22 : ATAQUE CIBERNETICO.

OBJETIVO

Este P.O.N debera aplicarse cuando se materialice un ataque cibernético o un evento que genere indisponibilidad de
servicios sin importar su origen. la Universidad Militar Nueva Granada, procedera a responder y actuar frente al evento,

tomando en cuenta medidas de prevencidn y aseguramiento de los sistemas para reducir su impacto.

Servicios Intranet

Validacion red
Validacion firewall
Validacién endpoint
Validaciéon DNS internos

A\

Validacion
servicios afectados

INICIO DEL EVENTO

v

Identificacion servicios
afectados

v

Servicios Intranet

|

Validacién red
Validacion firewall
Validacion WAF
Validacién Endpoint
Validacién DNS externos

v

Y

Validacion
servicios afectados

Afectacion
Servicios

l

Servicios Cloud

|

terceros

Validacion plataformas con

v

Validacién

servicios afectados

Afectaciones
Aplicaciones misionales

Afectaciones
Aplicaciones apoyo

A

|

|

Estrategias backups
Estrategia Replicacion

Estrategias backups
Estrategia Replicacion

|

Estrategias recuperacion
Apoyo proveedores

v
Estrategias recuperacion
Apoyo proveedores

Evaluacién de incidente

Afectaciones
Aplicaciones menores

|

Estrategias backups

Estrategia‘g backups
Estrategias recuperacion
Apoyo proveedores
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Anexo A: Directorio Telefonico de Emergencia

DIRECTORIO INTERNO GRUPO DE APOYO

DEPENDENCIA TELEFONO
Vicerrector General 311 804 8301
Jefe OFIPROP 314 640 8828
Seguridad de Instalaciones Calle 100 313 320 0654

Suboficial de Servicio

310 237 8639

Supervisor Seguridad Privada

310 238 0479

Circuito Cerrado de Television

310 238 0017

" . . 6500000 ext
Area de Seguridad y Salud en el Trabajo 1035 - 1039
Numero:
. . I . L 6500000 ext.
Consultorio de Psicologia Bienestar Universitario 1090-1690-
1017-1062
Jefe Division de Servicios Generales 310 803 9896
Cesar Pérez (Mantenimiento) 312 363 0301
William Albarracin 310 205 3014

Wilson Mayorga (TICs)

321 215 9526

Bienestar universitario (Gina)

321 419 8381

DIRECTORIO EXTERNO

DEPENDENCIA TELEFONO
Linea Unica de emergencias nacional 123
Secretaria de Salud de Bogota 300 754 8933

Seguridad BR13

323 293 0142

CAl Santa Barbara

601 629 0897

CAI Chapinero

601 217 7472

Cuadrante Santa Barbara

301 757 0178

Cuadrante Chapinero

301 753 6705

Transito 601 364 9400
Bomberos Chapinero 60 1 3485420
Gas Vanti 164

Linea Toxicologia

601 288 6012
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7. Anexo B: Gréfico Plan de Evacuacion
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NOTA: Personal de la Fuerza Publica, Brigada de Emergencia y Seguridad Privada

estaran en comunicacion permanente a través del CANAL 3 de los radios Motorola
RVA50UL
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