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Bogota. D.C, 26 octubre 2020

Seiior Brigadier General (RA)

LUIS FERNANDO PUENTES TORRES Ph.D
Rector

Universidad Militar Nueva Granada

Bogota.

Asunto: Segundo seguimiento al cumplimiento de las actividades de control del
Mapa de Riesgos de Corrupcién vigencia 2020.

La Oficina de Control Interno de Gestion, en cumplimiento de su rol de evaluacion y
seguimiento, realizo verificacion a las actividades de control para el segundo
cuatrimestre de la vigencia 2020 al Mapa de Riesgos de Corrupcion de la
Universidad Militar Nueva Granada.

El Seguimiento fue llevado a cabo en el mes de septiembre del 2020, por la sefiora
Maria Ximena Gonzalez Sanchez, profesional de esta oficina.

Cordialmente,

-

RXT < [ W
CR (RA) SARA MARIA BARR%{ZA BARRERA
Jefe Oficina Control Interno de Gestién
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Segundo Informe de seguimiento al mapa de Riesgosde | 2020
Corrupcion de la UMNG Vigencia

MARCO NORMATIVO

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion
y la efectividad del control de la gestidén publica”, articulo 73, Plan
Anticorrupcion y Atencién al Ciudadano.

e Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”. Articulo 9.

e Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del
Libro 2 del Decreto 1081 de 2015” relativo al "Plan Anticorrupcion y de
Atencién al Ciudadano" articulo 2.1.4.6 “Mecanismos de seguimiento al
cumplimiento y monitoreo”, el cual establece “El mecanismo de seguimiento
al cumplimiento de las orientaciones y obligaciones (...) , estara a cargo de
las oficinas de control interno, para lo cual se publicara en la pagina web de
la entidad las actividades realizadas, de acuerdo a los pardmetros
establecidos.”

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica” (Articulos 2.2.22.1y
siguientes).

e Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas, Riesgos de Gestion, Corrupcion y Seguridad Digital DAFP, versién
4 de octubre de 2018.

Definiciones

Riesgo de corrupcidn: Uso del poder para desviar la gestion de lo publico hacia el
beneficio privado (1)

Mapa de Riesgos de Corrupcion: Documento con la informacion resultante de la
gestion del riesgo de corrupcion. (2)

Modelo Integrado de Planeacién y de Gestion: Instrumento de articulacién y
reporte de la planeacion de cinco politicas de desarrollo administrativo.

(1) CONPES N° 167 del 9 de diciembre de 2013. “Estrategia Nacional de la Politica Publica Integral Anticorrupcién” Numeral
IlIMarco Analitico, literal B) Marco Conceptual. Bogota, 2013.

(2) Funcién Pablica. Manual Técnicodel Modelo Estandar de Control Intemo para el Estado Colombiano -MECI-2014. Pagina
58.
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Segundo Informe de seguimiento al mapa de Riesgos de 2020
Corrupcién de la UMNG Vigencia -

El mapa de riesgos de corrupcion en la Universidad Militar Nueva Granda esta
conformado por once 11 riesgos identificados, dos(2) dos de ellos con procesos
compartidos distribuidos en las siguientes zonas:

Zona Extrema (1)
Zona Alta (4)

Zona Moderada (5)
Zona Baja (1)

Mapa de riesgos Mapa de Riesgos de Corrupcién 2020

Casi seguro
(5)

Probable
(]

Posible
3)

Probabilidad

Improbable
2

R: 623 | 1= 623 ;)
R:611 R: 642 |
R: 637 |
R: 628
Raro R: 532
n R 624
Insignificante Menor Moderado Mayor Catastrofico
(1) (2} (3) (4}

Impacto

En el proceso de verificacion a los controles se identificaron novedades recurrentes
gue se exponen a continuacion:

CO-OS-CERS08440

OS-CERS03440
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Segundo Informe de seguimiento al mapa de Riesgos de 202 @
Corrupcion de la UMNG Vigencia '

Proceso: 611 Seguridad y Salud en el Trabajo y Gestion Ambiental.

Causa: Trafico de influencias Intereses personales Favorecimiento de terceros
Riesgo: Manipulacién en el procedimiento contractual.

Controles 2: Cumplimiento con criterios normativos de contratacion
Verificacion de posibles oferentes

Evaluacion de los controles con fecha de 29 de mayo del 2020

Serelacionan documentos que no hacen parte de un control para gestionar el riesgo
identificado. Evidencias aportadas hacen parte del proceso

No se evidencian controles de seguimiento.

Cumplimiento con criterios normativos de contratacion
Evaluacion de los controles con fecha de 14 septiembre del 2020
No se evidencian planes de tratamiento.

No se evidencian controles de seguimiento.
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Segundo Informe de seguimiento al mapa de Riesgos de 202 @
Corrupcion de la UMNG Vigencia '

« C A Nowssequro | calidadumng.edu.co/kawak/gsr_

= () Mwadeprocesos  Notidas  Favoros @ Ayude Dashboard ~ v

Vulnerabilidades.

Fecha evaluacién Resutado por variable Resutado total

1d  Facha de implementacién Tipo de control Nombre Descripcién Responsatle de seguimients

[ Fecha Tipo de seguimiento Seguimiento Responsable Archivos adjuntos

Proceso: 612 Gestion Estratégica TIC, Registro y Control

Causa: Falta de ética de los funcionarios que participan en el proceso
Riesgo: Manipular indebidamente la base de datos.

Controles 4:

Realizacion de copias de seguridad/ soporte y mantenimiento de sistemas de
informacién/validar la existencia de procesos y procedimientos documentados y la
pertinencia de los mismos, Realizacion de copias de seguridad, y auditorias a las
bases de datos

En el presente riesgo identificado se establecieron 4 controles, a la fecha se
identifica indicadores de control en un 100%, realizado por el proceso.

No se observan acciones, ni soportes de prevencion a los controles semestral y

anual en la vigencia 2020.
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Segundo Informe de seguimiento al mapa de Riesgos de 2 @ 2 @
Corrupcion de la UMNG Vigencia

La valoracion del riesgo se encuentra en zona extrema.
Ultima evaluaciéon del control mayo 13 del 2020

Se mantiene observacion en el indicador del sistema KAWAK con un cumplimiento
del 100%

No se observan acciones de revision, actualizacion del riesgo causa Yy controles.
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Segundo Informe de seguimiento al mapa de Riesgosde | 2020
Corrupcion de la UMNG Vigencia

D S —— e ) .

M Fecha de implementacién Tipo de control Nomtrn Descripedn

Proceso: 623 Internacionalizacion

Causas: Falta de reglamentacién de procesos del plan de internacionalizacion/
Falta de controles en las acciones del plan/ Intereses particulares de las unidades
académicas y administrativa

Riesgo: Formulacion de convocatorias y oportunidades, que no sean estratégicas
a los objetivos del plan de internacionalizacion

Controles 4:

Seguimiento a los objetivos del plan de internacionalizacion/ Actualizacion de la
reglamentacion de los procesos de movilidad/ Elaborar convocatorias semestrales
para ejecutar los recursos asignados al plan de internacionalizacién y difundirlas a
la comunidad académica (Movilidad de estudiantes, profesores invitados)
Seguimiento a los indicadores del plan de internacionalizacion

Observaciones:

No se identificaron acciones de control ni de tratamiento de prevencion al riesgo de
corrupcién para el proceso internacionalizacion.

Se mantiene observacion en el indicador del sistema KAWAK con un cumplimiento
del 100% sin reporte de evidencias.

La valoracién del riesgo se encuentra en zona baja alimentado por el responsable
del proceso.
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Segundo Informe de seguimiento al mapa de Riesgos de 2 @ 2 @

Corrupcion de la UMNG Vigencia

No se observan acciones de revision, actualizacion del riesgo causa y controles
para la vigencia 2020.

No se observa plan de tratamiento al riesesgo identificado.

Fecha de valoracion del riesgo mayo 13 del 2020
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Segundo Informe de seguimiento al mapa de Riesgosde | 2020
Corrupcién de la UMNG Vigencia| =~~~

Causas: Trafico de influencias/ Intereses personales/ Desconocimiento de la
normatividad/ Falta de ética de los funcionarios que participan en el proceso/
Alteracion en los datos estadisticos o requerimientos.

Riesgo: Manipular o alterar informacion para favorecer a contratistas o proveedores

Controles 3: Seguimiento a los indicadores de calidad y disponibilidad de los
servicios TIC/ Realizacion de copias de seguridad, y auditorias a las bases de datos,
y respetar los acuerdos y reglamentos institucionales a través de los comités de
contratacion y comités técnicos/ Cumplimiento con criterios normativos de
contratacion

Observaciones:

Riesgo identificado compartido por los procesos Educacion Continua Gestion
Estratégica TIC, con periodicidad de los controles semestral (2) anual (1). No se
identificaron evidencias de cumplimiento en el sistema kawak, ni revision,
actualizacion, causa y controles para la vigencia 2020.

Se mantiene observacion en el indicador del sistema KAWAK con un cumplimiento
del 100% sin reporte de evidencias.

La valoracion del riesgo se encuentra en zona alta alimentado por el responsable
del proceso. Mayo 13 del 2020
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Segundo Informe de seguimiento al mapa de Riesgos de 2 @ z @
Corrupcion de la UMNG Vigencia
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Segundo Informe de seguimiento al mapa de Riesgosde | 2020
Corrupcion de la UMNG Vigencia

Fecra evanacin e por varatie Pesmase

Proceso: 626 /627/ 628 Gestion del Talento Humano

Causas: Intereses personales (Corrupcion) / Coaccidén a los funcionarios que
participan en el proceso (Corrupcién) / Desconocimiento de los procedimientos/
Inmediatez de las contrataciones, no planeadas./ Falta de mecanismos de control
para la verificacién en el cumplimiento del perfil para proveer una vacante/ Intereses
particulares por parte de terceros o de los funcionarios que participan en el proceso/
Presentacion de documentacion e informacion falsa en el proceso de vinculacién/
Intereses personales/ Favorecimiento de terceros.

Riesgos:

¢ Inapropiada elaboracion de contrato para érdenes y contratos de prestaciéon
de servicios

e Nombrar a una persona que no cumpla con el perfil requerido en busca de
un beneficio particular o de un tercero

e Beneficiar a un funcionario de libre nombramiento y remocion con prima
técnica sin tener derecho

Controles 4:

Cumplimiento de requisitos de contratacién de los contratistas

Inclusion en el contrato del CDP y RP por aprobacion previa de presupuesto
Formato de verificacion de requisitos

Seguimiento a los resultados de la auditoria de Nomina.
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Segundo Informe de seguimiento al mapa de Riesgosde | 2020
Corrupcién de la UMNG Vigencia| =~

Observaciones:

No se pudo identificar la gestion institucional ni los tiempos en los tramites, dado a
gue en el sistema Kawak no registran evidencias a los controles.

No existe un plan de tratamiento a los riesgos asociados.

No se identificaron evidencias de seguimientos a los resultados auditorias de
némina.

No se evidenciaron controles para la verificacion de los requisitos, ni revision de
competencias concordantes con los cargos - funciones de la actual planta
administrativa para el desempefio de los cargos.

Riesgo valorado en probabilidad alta.

No se observo revision, actualizacion, causa y controles para los riesgos del proceso
para la vigencia 2020.

No se evidencio inclusion dentro del mapa institucional de corrupcién materializados
para la vigencia 2020.

Fecha de valoracion del riesgo mayo 05 del 2020.
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CONTROL DE RIESGO

Periodicidad de ejecucion oquiera
Perlodicidad de seguimiento 0 Meses
L} Focha Tipo de sequimisnto

Sede Bogots: carrera 11 101- 80,
Sede Campus Muevas Granada: kilbmetro 2, via Cajici-Zipaguira
PEX {571} 650 00 0D

www .umng.edu.co - BogotaD. C. - Colembia

Seguimiento

ncontrs ringun egistro

Archivos adjuntos

SC 44201

SA-CERS02658

OHCIG 2020
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Corrupcion de la UMNG Vigencia
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CONTROL DE RIESGO

0 Focha Tipo de seguimianta Saguimianto Responsable Archivos adjuntos
40 98 ancontré ningun regisr
NTR
0 Fecha Tipe de seguimiento Seguimienta Responsabie Rrchives adjuntos
2

n Fecha Tipo de seguimiento. Seguimiento Responsable Archivos sdjuntos.

e

Proceso: 632 Consultoria, Actualizacion, Andlisis y Desarrollo Juridico
Causa: Falta de ética de los funcionarios que participan en el proceso.
Riesgos: Expedicién de actos administrativos amafados.

Controles: Seguimiento a los procesos juridicos y aplicacién de elementos de
prueba para la defensa institucional.

Se evidencia correo del proceso responsable solicitando plazo para entregar los
controles relacionados al riesgo con fecha de mayo del 2020. En revision de sistema
KAWAKy archivo documental se observaron controles realizados al mismo.
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Indicador semestral
Riesgo valorado en probabilidad alta.

No existe un plan de tratamiento a los riesgos asociados.

Todsla o
Universidad

o2 Expedcion de actos adminstratos amatacos o e g oy JEFE DE OFICINA 12 - OFICINA ASESORA JURIDICA

CONTROL DE RIESGO

D Focha Tipo de seguinianta Seguinianto Responsable Archivos adjuntos

Proceso: 633 Contratacion y Adquisiciones

Causa: Falta de ética de los funcionarios que participan en el proceso Coaccion a
los funcionarios que participan en el proceso, por intereses de terceros.

Riesgo: Manipulacion en el procedimiento precontractual

Controles:

Formato de verificacion de requisitos.

Socializacion de pliegos de condiciones con el comité juridico, técnico y financiero
Presentacion del estudio previo ante el comité de Contrataciéon

Observaciones:
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No existe un plan de tratamiento a los riesgos asociados.

No se adjuntaron evidencias realizados como control del riesgo.
No se evidencia fecha de valoracion de controles

No existe un plan de tratamiento a los riesgos asociados.

Periodicidad semestral.

ONTROL DE RIESGC

o

0 Focha Tipo de seguimianta Seguimiento Responsabla Archivas sdjuntos

Responsablas da sjscucion [Por cargos)

HOFE SIONAL ESPECIALIZADO 23H.DIVISION DE CONTRATACION ¥ .
Responsable de seguimiento [Por cargos] 10N Perlodicidad de ejecucion 5SS L

Objetivo Tipo de manejo  Mtigar

Haturaleza del control

Control clave Control antifraude

Documentos asaclados

Aseveraciones

o indlicador Descripcion

Resutado por warlable Resutado total Archivos o djuntos

0 Fecha Tigo 6 seguinianto Saquinianto Responsatis Archivos atjuntos

Fecha del cambio Comentario

Proceso: 659 Gastos

Causa: 1. Exceso de poder o autoridad concentrado en un cargo o funcionario

2. Intereses particulares

3.Falta de verificacion de los documentos soporte suministrados para el pago de
obligaciones

Riesgo: Pagos sin el cumplimiento de los requisitos exigidos

SACERS0265
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Controles: Capacitacion/ Sensibilizacidén de la guia de requisitos exigidos para
pago a los funcionarios responsables

Capacitacion / sensibilizacion en el Codigo de Etica

Socializacion de las Politicas Contables adoptadas por la Universidad mediante la
Resolucién Rectoral 5070 de 2017.

Valoracion del riesgo 25 de agosto del 2020

No existe un plan de tratamiento a los riesgos asociados.

Rosponsable de seguimianto (Por cargos) ' NAL ESPE DO 23:N-DMISION FINANCIER Perladicidad de sjecucion

Objetivo Tipo de manejo

Proceso: 668 Ingresos

Causa:

1. Trafico de influencias

2. Exceso de poder o autoridad concentrado en un cargo o funcionario.
3. Intereses particulares

Riesgo: Generacion de recibos de matriculas con valores inexactos.

Controles: Realizar la revisiéon, ajuste y actualizacion de los permisos, protocolos
de seguridad y perfiles de los usuarios que tiene accesos a los sistemas de
informacion area de matriculas. Capacitacion / sensibilizacion en el Codigo de Etica
a funcionarios de la Dependencia. Verificacion de los parametros registrados en el
sistema para cada programa versus la normatividad interna vigente. Asignar tareas
especificas a los funcionarios de la seccidon de Matriculas con el fin de dar
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seguimiento a los pagos aplicados por los diferentes conceptos. Seguimiento y
control por la herramienta drive de los pagos realizados por concepto de matricula
a través de transferencias recibidas a las cuentas bancarias de la Universidad

Fecha de valoracion del riesgo 29 de mayo del 2020

No existe un plan de tratamiento a los riesgos asociados.

Acciones por parte de la OFIDEIC

1. Se solicitaron las evidencias correspondientes a los controles de riesgos de
corrupcion.

2. Se compartio temas tratados de reunion para envio de actualizacion.

3. Se solicito subir las evidencias que se encuentran pendientes en la plataforma
kawak.

4. Se compartié guia de seguimiento de controles UMNG.

5. Se realizo capacitacion de riesgos de corrupcion por presidencia de la republica
6. Se realizo capacitacion de corrupcion por funcion publica.

CONCLUSIONES

Se realizo revision a los riesgos asociados en el mapa riesgos de corrupcion
contenido en el sistema Kawak, al revisar evidencias de cumplimiento aportadas
para los procesos se evidencio que la inclusion de los datos fue en los meses de
mayo Yy junio.

Por otra parte, se identific6 que no se encuentra diligenciado en el modulo riesgos
el monitoreo a los controles, planes de tratamiento para medir la eficacia del riesgo.

Pese a la reiteradas recomendaciones realizadas por la oficina de Control Interno
de Gestion para que se reporten los avances de monitoreo y revision con sus
respectivos soportes de cumplimiento acorde con la normatividad, oportunidad,
confiabilidad, veracidad de la informacion se ha hecho caso omiso por la oficina
encargada del monitoreo, dificultando realizar un seguimiento de forma efectiva que
contribuya al logro de los objetivos institucionales asicomo un adecuado tratamiento
a los riesgos logrando su mitigacion y la no materializacion de los mismos en la
institucion.

Se identifico que el mapa de riesgos de corrupcidon presenta modificaciones en la
disminucion de los riesgos de los cuales la Oficina de Control Interno de Gestion no
recibi6 informacion alguna de los cambios realizados.
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El mapa de riesgos de corrupcion para la vigencia 2020, no se encuentra publicado
en la pagina web.

No se evidenciaron documentos a los controles realizados en el sistema Kawak
relacionados a la mitigacion de los riesgos, de la misma manera no se adjuntaron
evidencias en la solicitud por parte de la OFIDEIC de los procesos
Internacionalizacion, educacion continua, Gestion estratégica TIC, contratacion y
adquisiciones.

Los procesos 1Gestion Estratégica TIC, Registro y Control presentan evidencias del
2019.

No se evidencia activacion de alertas tempranas para evitar la materializacién de un
riesgo de corrupcion.

No se evidencia oportunidad para la mitigacion de los riesgos pues la generalidad
de los indicadores son anuales o semestrales.

No se evidencia gestion en el monitoreo en el sistema Kawak por parte de la
OFIDEIC.

No se evidencion analisis de los controles en las actas allegadas de los procesos
ara revision de la efectividad de los controles.

Los indicadores en los controles mantienen periodicidad anual.

RECOMENDACIONES

v Sereitera la implementacion de los lineamientos establecidos enla guia para
administracion de los riesgos, para que sean incluidos los procesos
susceptibles a riesgos de corrupcion.

v Se recomienda fortalecer estos controles de conformidad con los
procedimientos internos y adjuntarlos para el tercer seguimiento. Cabe
agregar que es necesario se realice una verificacion a los indicadores
propuestos para este riesgo, toda vez que los mismos no permiten medir la
eficacia y efectividad de las actividades de control.

v' Se recomienda revisar las acciones de control planteadas en relacion a la
causa.
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v' Se recomienda realizar acciones de control con los procesos de manera
bimensual con actas de seguimiento a los controles, en aras de la
prevencion.

v' Se recomienda realizar andlisis del contexto interno y segun hallazgos de
auditorias con el proceso disciplinario para que se identifiquen y se incluyan
nuevos riesgos no contenidos en la MRC.

v' La Oficina de Control Interno sugiere revisar la formulacion del mapa de

riesgos de corrupcion con el fin de incluir riesgos presentados por la
contigencia del Covid-19

Ad@ Q&i@a{ﬂ(a&i na Gonzélez S

PU. Oficina Control Interno de Gestion

L 3

RT [o.b e o [ W
Coronel (RA) SARA MARIA BA A BARRERA
Jefe Oficina Control Interno de Gestion

Anexo: Matriz seguimiento al mapa de riesgos de corrupcion. (21folios).
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