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1. METODOLOGIA.

1.1 Sistema KAWAK

De acuerdo con lo establecido en el sistema de informacion KAWAK donde cada
una de las diferentes dependencias de La Universidad Militar Nueva Granada,
debe registrar el seguimiento y la evaluacién a cada uno de los controles a su
cargo, la Oficina de Control Interno de Gestion realizé la validacion de la
informacion cargada con relacién a los controles de cada uno de los riesgos
establecidos tanto a nivel del Mapa de Riesgos Estratégicos Institucional 2021 y
al Mapa de Riesgos de Corrupcion 2021.

Se precisa que en el sistema se detalla la implementacién de setenta y cinco (75)
riesgos estratégicos con ciento setenta y siete (177) controles nuevos, y, doce (12)
riesgo de corrupcion con treinta y dos (32) controles.
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1.2 Alcance de la validacion de los controles
Establecer el cargue oportuno de la evaluacion requerida para cada uno de los
controles establecidos para los riesgos definidos en el Mapa de Riesgos
Estratégicos Institucional 2021 y el Mapa de Riesgos de Corrupcion 2021 de la
Universidad Militar Nueva Granada@
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e Parametros de evaluacion de un riesgo en KAWAK.

INDICADORES ASOCIADOS - a

‘ Id Indicador Descripcién Accién

EVALUACION DEL CONTROL

Histérico de evaluaciones.

Fecha evaluacién Resultado por variable Resultado total Archivos adjuntos
-La de |a ej ion del conirol y i es F1=15(%
- En el tiempo que lleva Iz herramienta ha demostrado ser efectiva (T) =15
2021-02-24 09:21:17 - Posee una nerramlema para eyercer el comrul Hy=15 100 ACTA DE REUNION SESION ORDINARIA docx
- Existen para el mane]n de la heramienta (M) = 30 (7

- Estan definidos los respunsables de |a ejecucion del confrol y del seguimiento (R) = 25 (2

-La de la ej on del control y &3 {F)=15
- En el tiempo que Heva la nerram\enta ha demostrado ser efectiva (T) = 15
2018-07-18 11:03:21 - Existen i para el manejo de |a herramienta (M) = 30 100 ACTAS COMISION DE PERSONAL rar

- Posee una hemramienta para e)ercer e control (H) =15
- Estan definidos los responsables de la ejecucidn del control y del seguimiento (R) = 25

SEGUIMIENTO DEL CONTROL

1D Fecha Tipo de seguimiento Seguimiento Responsable Archivos adjuntos

AANTDAI RE AAMBIAS

Fuente: Pagina UMNG —Sistema KAWAK 2021

2. DISPONIBILIDAD DE LA INFORMACION.

Cada una de las dependencias de la Universidad Militar Nueva Granada dispone de la
informacion correspondiente a los riesgos establecidos y a los responsables del seguimiento
de los riesgos en el sistema KAWAK. Para poder realizar el cargue de la informacién cada
riesgo se identifica con un numero ID que permite su bisqueda en el sistema y cada riesgo
tiene una serie de controles establecido, los cuales también se identifican con otro nimero
de ID para evitar inconsistencias en el manejo de la informacidn.

. Informacion y visualizacion de un riesgo en KAWAK.

Admnmslla(\ﬂn y mantenimiento
" de SISTEMAS DE GESTIIjN

Riesgos

SISTEMA DE GESTION DE RIESGOS: MAPA DE RIESGOS ESTRATEGICOS INSTITUCIONAL 2021

Cambiar SGR Modificar Ver Eliminar Evaluar Controles Plan tratamiento  Plan contingencia Oportunidades de mejora  Mapa de riesgos  Matriz de riesgos  Informe de controles  Informe de planes de tratamiento
D cédigo [ ] nombre [ ] ( ] normas ] Procesos ] Centros e rabajo
© Actualizar | 2 Bisqueda avanzada
Mostrar
; Gentros de Riesgo Riesgo -
D Cédiga Nomibre de! Riesgo Hommas Procesos oo Responsable Alcance s ] Aceplacion

-150 El
14001:2015 e
S . 15 )
No actualizacion, sequimiento y falta  Gea0 e L - Bogota - JEFE DE OFICINA 12 - OFICINAASESORA E—
656 e conocimiento delios mapa(side 0 Eotiatéges Medicina DIRECCIONAMIENTO ESTRATEGICO E e sf
riesgos. o - Campus. INTELIGENCIA COMPETITIVA ersi
: Hueva
- OHSAS
s Granada
131 de 1 (firado de un total de 77 registros)
= = (1 = ==

Fuente: Pagina UMNG —Sistema KAWAK 2021 @
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J Informacidn y visualizacién de los controles de un riesgo en KAWAK.

CONTROLES DEL RIESGO

Sistema de gestién del riesgol Id: 125 Norma: ISO 9001:2015

Nombre: Mapa de Riesgos Estratégicos Institucional 2021

Riesgo Cot
Descripcion: No

yfalta de
y falta de

los mapa(s) de riesgos
delflos mapals) de riesgos

Volver Insertar Modificar Eliminar Ver Evaluar Ver seguimiento

Mosira

Tipode  Periodicidad

1d Cédigo Nombre del control Descripeion del control UL encia Responsables de ejecucién Responsable de seguimiento Calificacion
Realizar socializacién con las
eIz seauienlo i mopa e riesgos  RSSIZBr S00AlEatn con s dspendsncias parsconocet, actatear ISESORADRECCONAMENTO  121LGFIONAASESORADE
1321 e e e ¥ tealizar seguimiento al mapa de riesgos con lideres de procesoy s Prevenfiva  Semestral B e noE et BRECEIONAMIETE0, 100
P ¥ 8 aplic aplica documentar dicha materializacion de Ios mismos : ikt
documentar dicha materializacién de los COMPETITIVA ESTRATEGICO
mismes
~JEFE DE OFICINA 12 - OFICINA PROFESIONAL ESPECIALIZADO
= Interiorizar elos mapa(s) de riesgos por  Inferiorizar elflos mapals) de riesgos por cada dependencia de la P ASESORA DIRECCIONAMIENTO 12-H-OFICINA ASESORA DE pre
cada dependencia de la UMNG UMNG ESTRAT?GICO E INTELIGENGIA DIRECCIONAMIENTO
COMPETITIVA ESTRATEGICO
~JEFE DE OFICINA 12 - OFICINA PROFESIONAL ESPECIALIZADO
Realizar seguimiento periédico del ’ 5 ’ . ' ASESORA DIRECCIONAMIENTO 12-H-GFICINA ASESORA DE
1341 mapate) deiosgos isttusional Realizar seguimiento periédico del mapais) de riesgos institucional ~ Preventiva  Semestral R ATIEID E e CENCE DIRECCIGNAMIENTO 100
COMPETITIVA ESTRATEGICO
izar di bn. medicion del del pr
Realizar divuilgacion, medicion del de gestian del riesga en la UMNG, para identificacion de escenarios -JEFE DE OFICINA 12 - OFICINA PROFESIONAL ESPECIALIZADO
=7 enerimients del procedimiento de de riesgo, el andliss, evaluacin del riesgo, monitoreo, SeguimIent oo e e ASESORA DIRECCIONAMIENTO 12:H-OFICINA ASESORA DE e

ESTRAT?GICO E INTELIGENCIA
COMPETITIVA

y sus componentes, ademas la comunicacion para promover una
mayor conciencia del mismo que alimenta los procesos de reduccion
del riesgo y de manejo de desastre

DIRECCIONAMIENTO

gesfion del riesgo en la UMNG ESTRATEGICO

Fuente: Pagina UMNG -Sistema KAWAK 2021

3. DESARROLLO DE LA VALIDACION.

Para poder establecer la oportuna evaluacion realizada a los riesgos de la Universidad Militar
Nueva Granada establecidos parala vigencia 2021, durante el mes de julio de 2021 se ingreso
al sistema KAWAK y se revisé cada uno de los riesgos definidos y cada uno de los controles
que tiene asociados.

Alingresar a cada uno de los controles se reviso lo correspondiente a la evaluacion del riesgo:

e Fecha
e Resultados
e Archivos adjuntos

En cuanto a los archivos adjuntos se revisé que la informacién cargada corresponda al
primer semestre de la vigencia 2021, toda vez que la evaluacién debe corresponder a la
vigencia del riesgo.

Tal como puede evidenciarse en la imagen un control actualizado en 2021 dispone de
informacion de los cargues anteriores.

Durante lo corrido de la vigencia 2021 se han implementado nuevos controles a los riesgos
institucionales y nuevos controles a los riesgos de corrupcion, producto de las mesas de
trabajo mapas de riesgom
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VER CONTROL DE RIESGO

~ INFORMACION GENERAL

2021-05-05
20.48:00

2021-04-30
20:54.56

2021-04-30
20:5425

2021-04-30
20:53:.49

2021-04-30
20:5317

Id

Proceso responsable del control

Responsables de ejecucion (Por cargos)

Responsable de segui

INDICADCORES ASOCIADOS

1322

Codigo
Fecha de implementacion  2019-03-11 Tipo de control  Freventvo
Interiorizar elflos mapa(s) de riesgos por cada dependencia de N Intericrizar elflos mapa(s) de riesgos por cada dependencia de
Nombre del control | UMNG Descripcion |z UMNG

Direccionamiento Esiratégico (subproceso)

PROFESIONAL ESPECIALIZADO 12-N-OFICINA ASESORA DE
DIRECCIONAMIENTO ESTRATEGICO

iento (Por cargos)

Objetivo

Naturaleza del control ~ C0mbinado

Control clave

Documentos asociados « 1-DIRECCIONAMIENTO ESTRATEGICO (D)

- La frecuencia de I ejecucion del control y seguiniiento es adecuada (F) = 15 (-

- En el tismpo que lleva la hemamienta ha demostrado ser efectiva (T) = 15

- Poses una hemamisnta para ejsrcer 8l control (H) = 15 (-

- Existen manuales instructives o procedimisntos para el mansjo de la herramienta
M) =30

- Estan definidos los rssponsablss de Ia sjscucion del control y del seguimiento (R)
=25

- La frecuencia de Ia ejecucion del control y seguiniento es adecuada (F) = 15 (7

- En el tiempo que lleva la hemramienta ha demostrado ser efectiva (T) = 15

- Posee una herramienta para ejercer el control (H) = 15 (7

- Existen manuales instructivos o procedimientos para el manejo de la herramienta

M)=300

- Estan definidos los rssponsablss de | sjscucion del control y del seguimiento (R)
25

- La frecuencia de I ejecucion del control y seguiniiento es adecuada (F) = 15 (-

- En el tismpo que lleva la hemamienta ha demostrado ser efectiva (T) = 15 -

- Poses una hemamisnta para ejsrcer 8l control (H) = 15 (-

- Existen manuales instructives o procedimisntos para el mansjo de la herramienta
M) =30

- Estan definidos los rssponsablss de I sjscucion del control y del seguimiento (R)
=25

- La frecuencia de Ia ejecucion del control y seguiniento es adecuada (F) = 15 (7

- En el tiempo que lleva la hemramienta ha demostrado ser efectiva (T) = 15

- Posee una herramienta para ejercer el control (H) = 15 (7

- Existen manuales instructives o procedimisntos para el mansjo de la herramienta

M)=300

- Estan definidos los rssponsablss de | sjscucion del control y del seguimiento (R)
25

- La frecuencia de |a ejecucion del control y seguiniiento es adecuada (F) = 15 (-

- En el tismpo que lleva la hemamienta ha demostrado ser efectiva (T) = 15 -

- Poses una hemamisnta para ejsrcer 8l control (H) = 15 (-

- Existen manuales instructives o procedimisntos para el mansjo de la herramienta
M)=30

Eetin Aafimidne Ine rasnanezhias da |z sisrurian dal santesl o dsl s animiants (D0

« JEFE DE OFICINA 12 - OFICINA ASESORA DIRECCIONAMIENTO ESTRATEGICO E INTELIGENCIA COMPETITIVA

Periodicidad de ejecucion  Semesial

Tipo de manejo  fgar

Control antifraude

sefio de Gontroles UMM

Alencion al ciudadano -Acta Guia para la Administracion del Riesg

2021.pdf

TIC- Acta Guia para la Administracion del e Controles UMNG - 2021.docx

Talento Humano- Acta Guia para la Administracion del Riesgo

e Controles UMNG - 2021.docx

Planeacién Presupuetal -Acta Guia para la Administracion del Ries: de Controles UMNG -

PROTECCION DEL PATRIMONIO- Acla Guia para la Adminisiracidn del Riesgo y el Disefio de Coniroles

DE
021.docx

Indicador

Descripeién Accién

EVALUACION DEL CONTROL

Histérico de evaluaciones

Fecha evaluacién Resultado por variable Resultado total Archivos adjuntos

- La frecuencia de la ejecucion del control y seguimiento es adecuada (F) = 15

- En el tiempo que lleva la herramisnia ha demostrade ser sfectiva (T) = 15 (1

- Poses una heamienta para ejercer el control (H) = 15 (2

- Existen manuales instruciivos o procedimientos para el manejo de I herramienta
M)=300

- Estén definidos los responsables de la gjecucion del control y del seguimiento (R)
=25

20210505 S EDUCATIVOS Y
20:50:21 1.pdf

pdi

BIBLIOTECAS Acta

a para la Administracién del Riesgo y el Disefio de Conlroles

- La frecuencia de la ejecucién del control y seguimiento es adecuada (F) = 15 (7

- En el tiempo que lleva la heramienta ha demostrado ser efectiva (T) = 15

- Posez una hemamienta para ejercer el control (H) = 15 (7

- Existen manuales instruciivos o procedimientos para el manejo de I heramienta
(My=3002

- Estén definidos los responsables de | ejecucion del control y del seguimiento (R)
=25

2021-05-05 Vicein Acta Guia para |a Administracion del Riesgo y el Disefio de Controles UMNG

- La frecuencia de la sjecucion del control y seguimiento es adecuada (F) = 152

- En el tiempo que lleva la herramienta ha demostrada ser efectiva (T) = 15 (2

- Poses una hemamienta para ejercer el control (H) = 15

- Existen manuales instruciivos o procedimientos para el manejo de I heramienta
M) =30

- Estén definidos los responsables de la sjecucion del control y del seguimiento (R)
=25

2021-05-05

20.47:45 Financiera - Acta Guia para la Administracién del Riesgo v &l Disefio de Controles UMNG

Fuente: Pagina UMNG —Sistema KAWAK 2021
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4. OBSERVACIONES.

MAPA DE RIESGOS ESTRATEGICOS INSTITUCIONAL 2021

Segun la revision realizada a los 177 controles establecidos en la matriz de riesgos
estratégicos este es el detalle:

e 87 Cuentan con seguimiento actualizado segun la periodicidad establecida para la
medicion del control.

e 83 No registran seguimiento actualizado durante el primer semestre de 2021.

e 7 de los controles implementados en los ultimos meses, no han sido objeto de
seguimiento.

CONTROLES A RIESGOS
ESTRATEGICOS 2021

m ACTUALIZADOS
B SIN ACTUALIZAR

B SIN SEGUIMIENTO POR
ACTUALIZACION

Datos segun validacién sistema KAWAK

De los nuevos controles implementados durante la vigencia 2021, quince (15) ain no han
sido objeto de seguimiento, sin embargo, por su periodicidad ocho (8) riesgos ya deberian
contar con soportes de cargue de seguimiento en el sistema.

El mapa de riesgos estratégicos ha planteado controles diversos para garantizar el adecuado
desarrollo de los procesos y procedimientos en la entidad, sin embargo, el inoportuno
seguimiento a los controles establecidos permite la materializacién de algunos riesgos.

La aplicacion de los controles a los riesgos establecidos debe registrarse y documentarse
oportunamente para poder determinar su efectividad o sugerir cambios en pro de la mejora
continua en la UMNG@
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Disponer de solo un 49% de los controles a los riesgos estratégicos actualizados en el sistema
KAWAK, afecta la percepcion de terceros con relacién a la oportunidad y a la trasparencia de
la informacién manejada.

MAPA DE RIESGOS DE CORRUPCION 2021

En lo que respecta a los riesgos de corrupcion se establecieron 32 controles y el detalle de la
evaluacion es el siguiente:

e 19 Cuentan con seguimiento actualizado.

¢ 11 No registran seguimiento actualizado durante el primer semestre de 2021.

e 2 delos controles se han implementado en los ultimos meses por lo que ain no han
sido objeto de seguimiento.

CONTROLES A RIESGOS DE
CORRUPCION 2021

m ACTUALIZADOS
B SIN ACTUALIZAR

® SIN SEGUIMIENTO POR
ACTUALIZACION

Datos segun validacidn sistema KAWAK

Durante el primer semestre de 2021 se han implementado 8 nuevos controles, producto de
las mesas de trabajo mapas de riesgos de corrupcion.

En relacién con los riesgos de corrupcién los controles se encuentran actualizados en un
60%, sin embargo, es importante precisar que la UMNG es responsable de gestionar los
riesgos establecidos garantizando su seguimiento de los controles a riesgos de corrupcion
debe estar actualizados para garantizar la transparencia de los procesos al interior de la

entidad@
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PARA TENER EN CUENTA:

El manejo de la informacién adecuada y oportuna en el sistema KAWAK facilita su
disponibilidad para verificacion y validacion sin tener que realizar solicitudes extras
a los responsables de los riesgos y sus respectivos controles.

El cargue y diligenciamiento de la informacion en el sistema KAWAK es
responsabilidad de cada uno de los procesos asociados al riesgo y del profesional
designado como responsable del control.

La periodicidad del cargue de la informacién debe ser coherente con la periodicidad
de la ejecucidn del control.

Los responsables de los controles a los riesgos deben entender su compromiso con el
proceso porque la tarea no es solo cargar informacién sino garantizar que la
informacién sea la que corresponde.

RECOMENDACIONES.

Desarrollar acciones que permitan reconocer a la herramienta de KAWAK vy
manejarla por todos los integrantes de la UMNG, de tal manera que contribuya con la
transparencia en el manejo de los procesos y procedimientos de la entidad.

Cada dependencia responsable de los controles definidos para los riesgos debe tener
clara la periodicidad de su ejecucion y realizar el cargue de la informacién en KAWAK
al terminar el mismo.

Validar la calidad y coherencia de la informacion cargada en KAWAK, ya que esta
determina el cumplimiento del control establecido.

Garantizar el cargue de la informacidn sobre los controles a los riesgos en el sistema
KAWAK para permitir la disponibilidad de la misma sin depender del envi6 por parte
de las dependencias que la generan.

Validar la informacion cargada en los controles ya que debe corresponder al periodo
de ejecucion y no a vigencias anteriores como se presenta en varios casos.

Realizar la revisién de cada uno de los riesgos y sus controles para garantizar su
reconocimiento y la periodicidad de su seguimientojg)}
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Anexo a este informe se entrega la matriz de riesgos estratégicos y de corrupcién con el
detalle de la cada una de las validaciones realizadas a los doscientos nueve (209) controles
definidos y con el link de acceso a la informacion de soporte en KAWAK para cada uno de los
controles.

Se presentan 10 controles establecidos en vigencias anteriores, sobre los cuales no aplica
seguimiento ya que han sido suprimidos en el KAWAK durante el primer semestre de 2021,
por lo tanto, no se tuvieron en cuenta para el total de los riesgos objeto de seguimiento.

Los riesgos 551 y 679 de gestion documental que se habian definido en otras vigencias, han
sido suprimidos de la herramienta de seguimiento KAWAK por lo cual no fueron objeto de
seguimiento.

La validacion se realizé el 17 de septiembre de 2021, permitiendo que cada una de las
dependencias tuviese un tiempo prudencial durante el mes de julio para cargar la
informacion del seguimiento del primer semestre de la vigencia 2021.

/gafnarr e

Coronel (RA) SARA MARIA BARRAZA BARRERA
Jefe Oficina Control Interno de Gestion
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