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MATRIZ DE RIESGOS

La Universidad Militar Nueva Granada procede a tipificar, estimar y asignar los riesgos de la presente contratacion. Seguidamente, se identifican y describen los riesgos, segun el tipo y la etapa del proceso de
contratacion en la que ocurre. Luego, se evaluan los riesgos teniendo en cuenta su impacto y su probabilidad de ocurrencia y finalmente, se establece un orden de prioridad teniendo en cuenta los controles existentes
y el contexto de los mismos, asi:

Objeto de proceso:

CONTRATAR LA PRESTACION DEL SERVICIO DE UN CENTRO DE OPERACIONES DE SEGURIDAD (SOC — SECURITY OPERATIONS CENTER) PARA EL MONITOREOQ, DETECCION Y
GESTION DE LOS SERVICIOS TECNOLOGICOS QUE HACEN PARTE DE LA INFRAESTRUCTURA TECNOLOGICA DE LA UNIVERSIDAD MILITAR NUEVA GRANADA.

Impacto
después del
tratamiento

Monitoreo y revision

= o —
- 2 ; Afecta
Descripcion 8 © s N B S| o|© a Persona Fecha Fecha
(Qué ‘Le de Consecuencia E S ° 2 © Tratamiento / 2 % S| 5 eiecuci responsable | estimada | estimada en Periodicidad
asar P como de la ocurrencia | 2 'g i 2 5 Controlesaser | §| 8| S| § éjn del por en que se que se ¢ Coémo se realiza el monitoreo?  Cuando?
p Y . del evento F= = B & 2 implementados | 2 E| 51 ® implementar inicia el completa el ¢ ’
d o 5 o« <] trat
puede ocurrir) o I N < a § © con';ra © | el tratamiento | tratamiento | tratamiento
> ~ f
Citacion por
parte del
ordenador del
gasto para
© @ | conminar al Desde la
— S | | Abandono de 3 . Hasta la
o2 ?g 9 | \as actividades Atraso en el - 2 | contratista al o Ordenador fecha en fecha de
(4] = ] f—. © P ko) . . . . .
3 = S to
1 s|&8| 3| ¢ por parte del cum.plllmlento del | 3 7 Z £ |cumplimientode | 3 | 2 | 5| © Sl del Gasto que se terminacion Citaciones, comunicaciones Inmedia
c| @ < =
olE 29 ) servicio S | sus presente el
wr| & | contratista O | obligaciones evento del contrato
Aplicacion de
clausula penal
y/o Péliza de
cumplimiento
» | Cambios de las El contratista
g | politicas i debera
2 pubernamental Afectacion del o | evidenciar las Desde la
= s1%19 equilibrio kel . Hasta la - . T Durante la
o| o q
©l 2|2 |a|esoenlas £ | afectaciones de ° . fecha de Seguimiento del supervisor de situaciones
o| =| 9 S contractual, e} S |4 . E= Supervisor L fecha de . etapa de
2| c| @& 2| o |condiciones P 2 6 = o | tipo social que 2|2 |4 | ® Sl inicio de S de orden social que puedan poner en . .
0| X| 8| @ . paralisis de la < £ . o del Contrato . .- liquidacion . . 7 ) implementacion
o | Wl .&| o |sociales que . . efectivamente ejecucion riesgo la ejecucion del objeto contractual
[T . ejecucion del ] L del contrato. del contrato
-8 | tengan impacto O | desequilibrar del contrato
o . 2 contrato -
S len la ejecucion econémicament
del contrato. e el contrato.
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Ajustar las
condiciones de
Cambios en las ejecucion del
normas contrato a los
P Mayores cambios
técnicas, - .
: L requisitos al regulatorios o
< | .2 | disposiciones o ) o h Desde la
S| o|:6| 5| directrices contratista que no .'g reglamentarios, fecha de Hasta la
sl £l % ) estaban al O | § |medianteuna .9 Supervisor e fecha de Seguimiento del supervisor en la ejecucion
c| &| 3| 5 |nacional o © a e 23| @ Sl inicio de S Permanente
Q| % ; : momento de m £ | modificacion al m del Contrato : 2 liquidacion del contrato
o| Wl & @|internacional ejecucion
ir| 2 hacer su Q | mismoy del contrato.
X | durante la e O - . del contrato
ejecucion que ofrecimiento a la verificar si hay
! } Universidad lugar al
sean aplicables -
al contrato reconocimiento
de un
desequilibrio
econoémico
Condiciones
climaticas
adversas (Se Eiecucion
consideran ject lde |
condiciones 2::3;;0: 0s
climaticas
[ contratados e
N | adversas entre .
c| 2 ) o | implementan Desde la
< | o| 6| ® | otras: lluvia : : i) Hasta la - .
Sl 2l3 5 | excesiva Circunstancias - £ | nuevas S Supervisor fecha de fecha de Seguimiento por parte del supervisor a las
cla| 3|8, ’ que afecten los = 3 | alternativas, 24| @ Sl P inicio de S alertas de organismos de emergencia, Permanente
ol €| 8| =|invierno ; < IS . 0 del Contrato : " terminacion :
o|lElY servidores mientras se ejecucion riesgos y desastres.
ur| @ | prolongado, Q . del contrato
o | inundaciones O | gestionan los del contrato
[s] . ’ arreglos
alto nivel necesarios para
freatico, vientos
huracanados el desarrollo del
. . ’ objeto.
incendios !
forestales,
verano intenso.)
El Contratista
L debera
— Imposicién de .
o c|® Personal clausula penal & | implementary Desde la Hasta la
e 2|2 | g | deficiente al o 2 | cumplir con lo o . fecha de
S| El S| o y/o Péliza de o © ; S Supervisor S fecha de . L .
o| 8| 3| @ | servicio del cumplimiento por b4 £ | establecido en 2|15 o Sl del Contrato | inicio de terminacion Citaciones, comunicaciones Inmediato
o E i.% @ | contrato y fallas daﬁc?s ala UMpNG S |elcontratoy = ejecucion del contrato
w O | en la prestacion sus integrantes O | seleccionar el del contrato
y personal idéneo
para tal fin.
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Demora en la Informar al
entreqa contratista de Hasta la
c| o 9 « | las fechas Desde la fecha de
= S5 | % | oportuna por 3 | i - o . Durante la
clo|lg|le o 2 | limites de ° . fecha de radicaciéon de | Seguimiento por parte del supervisor de
o | £| 9| © | parte del Retraso en los S © " E= Supervisor L L Lo etapa de
cl|laol| 3| ¢ ) @ £ | recepcion de 13| ® Sl inicio de la ultima entregas de facturas en los términos . .
¢ | 2| §| ® |contratista de desembolsos s = o del Contrato . - ~ implementacion
o|E| L < 6 | facturasy ejecucion cuenta de sefialados para el pago
T | L | los documentos 5] P del contrato
ara el tramite trémite oportuno del contrato | cobro o
P ante la divisién factura
de facturas financiera
Evaluar las
causas de la
decision y sin
perjuicio para la
universidad
L. buscar las
Desercion al medidas que
momento de la cas q Hasta la
& | ® | firma del o permitan fecha en que
= ol 8| c Retrasos en la 4 | resolver la Desde la I S ) Durante la
| | 8| .o | contrato, por . . Z . . Ke} se hagan Acompafamiento y seguimiento continuo al
o| =| 8|35 ) satisfaccion de la e} © | excepcionalidad S Ordenador fecha de . . ) - etapa de
c| ©| ©| @ |situaciones ) = [ 45| o NO . efectivas la contratista ejecutor para el tramite de ) i
ol X| 5| % . necesidad para la < € |.Encaso = del Gasto firma del o ) . implementacion
O|W| €| Q| particulares : ) S : poliza de perfeccionamiento del contrato
o| 2 ) Universidad & | contrario, hacer contrato . del contrato
O | O | excepcionales efectivas las seriedad de
del contratista Slizas la oferta
seleccionado. Eespectivas y
adjudicar al
siguiente
contratista en el
orden de
elegibilidad.
Presentacion Islcburg::ro(:?os no Analisis de las
o | de propuesta revistos para propuestas Hasta la
<l ol &S prop (P P 2 | presentadas e Desde la fecha de L . Unica en el
©1 & 8| g |coninformacion | sortear las o 2 ° Comité T Revision y andlisis de los presupuestos ;
s| 5| 8|8 . . . S @ | contemplando 2 fecha de adjudicacion : periodo de
c| @ errénea que se | diferencias que @ = 112 | ® Sl Asesor s presentados por el contratista que .
ol %2 § . . . s < | los costos m evaluacion | del Proceso revision de la
O|w|lg|8 evidencia o garanticen la S | directos e Evaluador de ofertas | de conllevan a la propuesta propuesta
! | detecta enla calidad del © indirectos del Contratacion
ejecucion producto o servicio
servicio )
El contratista
3| o 5 T El servicio % qlspone de un Desde la Hasta la
€138 contratado no Retraso en las o < | tiempo () Supervisor fecha de fecha de
8| el 3 § cuenta con la actividades g 8 | establecido para 213 'g NO del Contrato inicio de liquidacion Verificacion de la calidad de los servicios. Permanente
AN .L% @ | calidad S | cambiar los ejecucion d(:zl contrato
w O | contratada. O | servicios que no del contrato
cumplan con las
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caracteristicas
técnicas
descritas.
Seguimiento por
parte del
supervisor al
cumplimiento de
las obligaciones
del contratista.
Aplicacion de
clausula penal
y/o Péliza de
cumplimiento
por la UMNG
El contratista
debe revisar
todos los
Errores documentos y
= cometidos en actas que Desde la
8| o| §| € |documentos 2 | elabore durante Hasta la
= | Q| o Retraso en la Ke) 2 . - ° fecha de . Durante todo el
11G| 5| ©| G | elaborados por 2 S © | la ejecucion del i . S fecha de Cuando el contratista presente carta de
ol 2| 3| ® . aprobacion de los ® = 114 | ® NO Contratista inicio de S P . proceso
0| a| x| 8| &5 |el contratista = £ | contrato. El o . - liquidacion distribuidor autorizado.
olw| % 2 documentos S . ejecucion contractual.
w | 2| durante la & | supervisor del contrato
ol . s . . del contrato
ejecucion del debera revisar y
contrato solicitar los
ajustes que
considere
necesarios
El contratista es
Estimacién responsable por
inadecuada de los errores
los costos por cometidos en la
parte del presentacion de
= oferente Su propuesta, Desde la
81 o S| ¢ | (precios por % por lo tanto, Hasta la
11| €8 o d . Mayores costos a 2 . fecha de Lo . . »
S| = S | debajo del o © | debe atender 2 Supervisor L fecha de Seguimiento del supervisor en la ejecucién | Permanenteme
ol 2| 8 ® cargo del = = S 2|3 | ® Sl inicio de S
11 28| % % 5 | mercado) o en contratista < £ | las obligaciones oM del Contrato eiecucion liquidacion del contrato. nte.
G| Y| @ | 2| documentos 8 | conforme se ) del contrato
e} . del contrato
elaborados por requieran en los
el contratista documentos del
durante la proceso.Seguim
ejecucion del iento por parte
contrato del Supervisor
para el
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cumplimiento de
las obligaciones
No
reconocimiento El contratista
o demora en los debera \{elgr por
S| © denuncias, o o Desde la
=| ol ‘8| 5| salud, pension, + | obligaciones Hasta la e .
Slel 818 . demandas 2 . fecha de Verificacion del pago de salarios y aportes
1| o] =| €| c|ARL, Cajade o © |laboralesy 2 Supervisor L fecha de ) . Permanenteme
c|l O o|® e laborales y = o 24| @ NO inicio de R parafiscales y honorarios para el caso de
2| o| %| &£| 5 | Compensacion < € | contractuales de o del Contrato . - liquidacion A - nte.
O|W| 5|2l demas abandono de los S | sus ejecucion del contrato contratos por prestacion de servicios.
o|©° y dema puestos o sitios o del contrato
obligaciones a de trabajo colaboradores
cargo de ’ al servicio del
contratista con contrato suscrito
sus con la UMNG
colaboradores.
El contratista
debera
desarrollar
Fallas en el planes de
o - | 8 |centrode & | contingencia y Desde la Hasta la
1 .E e :g 'g's operaciones de | Se afecta la g 2 | continuidad del s fecha de f Elaborar los planes de contingencia en Durante la
S| £ bl : . o © . = . echa de : P : o
3| 2|2 3 | © | seguridad (SOC | gestion y pone en 1 £ | servicio 214 & Sl Contratista inicio de terminacion caso de fallas de los sistemas o pérdida de | ejecucion del
SE|2] &5- Security riesgo la UMNG & & | contratando. ejecucion informacion contrato
w w| o . o . del contrato
| Operations Asimismo, la del contrato
Center) provision de
servicios de
respaldo o
alternos
Inadecuado uso
o fallas del
servicios, Realizar
o < | 8 | herramientas Se afecta la S | backups de | Desde la H |
2| 2| 2| | tecnolégi tic £ | ackups defa fecha d asta la Realizar backups de la informacic
= . gicas gestion y pone en € | - © echa de ealizar backups de la informacion que
1151182 . / el & | informacion que 2 . L fecha de .
4 | 8| | 3| g|paramanejo, riesgo la =z =% permita tener un 2|4 = Si Contratista inicio de terminacion permita tener un respaldo en caso de Semanal
3| £| 2| G |almacenamient | informacion de la g ejecucion pérdida
w el UMNG 38 respaldo en del contrato del contrato
pr>c/>cesamiento caso de pérdida
de la
informacion.
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Revisar
oonograma de Desde la
Eontractual fecha de
< | Inconvenientes | Retrasos en el o | teniendo en elaboracion | Hasta la Programacion por parte del equipo
= S| ¢ s < del fecha de estructurador de actividades del proceso Durante la
©| 2|2 | S|odemoraenla |iniciodela & | cuenta . . N .
11| £E| S| o adiudicacion siecucion de 2 % | cirounstancias 2|4 .% S| Equipo requerimien | adjudicaciéon | contractual teniendo en cuenta etapa de
5|8 % S g cof‘res ondiente aJctividades del < = externas a la o Evaluador to para la del Proceso circunstancias externas a la UMNG que seleccion del
O|=|ir| e P Q adquisicion | de pueden afectar los plazos del proceso contratista
O | del proceso. contrato. O | UMNG que ) i
de bienes, | Contratacién | contractual
pueden afectar
obras y/o
los plazos del S
servicios
proceso y/o
contrato
Desde la
Exigencia de Escoger fecha de
cl s lre ?JiSitOS ara o criterios de elaboracion | Hasta la
= Q| € q P © | selecciéon del fecha de e - - Durante la
© 2| 5| o |elprocesode . C © o . . N Verificacion de requisitos y/o criterios de
1l o| E| o|© L Baja participacion S | = |objetivos que 2 Equipo requerimien | adjudicacién . . etapa de
c| &| | & |contratacion © © . 112 | ® Sl evaluacion de ofertas establecidos por s
6|lolE|c|5 ue dificultan la de oferentes o £ | contribuyan con o Estructurador | to para la del Proceso equino estructurador planeacion del
o= § 8— gom etencia en 8 el cumplimiento adquisicion | de quip contrato
ol rgceso del objeto de bienes, | Contratacién
P contractual obras y/o
servicios
El contratsita
debera detectar
y mitigar
malware,
ransomware,
ataques sin Responsable de la administracién continua
o <! 8 Fallas en § | archivos y otras Desde la Hasta la de la solucion y cualquier ajuste,
1 .,‘:i Q :g :g’ roteccion Se afecta la - £ | amenazas s fecha de fecha de actualizacion necesaria a lo largo del
7 8 j::; 3| © Eontra Ciber gestion y pone en § & | avanzadas, 214 g‘ Sl Contratista inicio de terminacion tiempo. Implementar herramientas de Semanal
S| £ i.% § Amenazas riesgo la UMNG g asegurando que ejecucion del contrato monitoreo y auditoria. Asimismo, contratar
w [ O |la del contrato los perfiles profesionales necesarios para
infraestructura la adecuada prestacion del servicio.
de la UMNG se
mantiene
protegida contra
las Ultimas
amenazas.
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Garantizar
pluralidad de
proponentes
que puedan
— | Ningan . cumplir con el Hasta la
o c|l® 9 Declarar desierto Q mp Desde la
S| ol & € |proponente o c | objeto del fecha de Durante la
| 2| 8|0 el proceso lo que = © o . fecha de L
115| €] §| 5 |cumple con los o + | contrato a S Equipo .. | adjudicacion e i etapa de
ol @ 8| ® - atrasa la © © . 3|15 @ Sl elaboracién Verificacion del Proceso de Contratacion s
8| a| 2| 2| 5 |requisitos del . . = < |través de un = Estructurador . del Proceso planeacion del
ol E| 0| Q ejecucion de los o S del estudio
w o | 2| proceso - Q | adecuado de contrato
O servicios O s del sector. .
contractual analisis de Contratacion
factores que
permitan la
participaciéon en
el proceso
El supervisor
No se realiza la . debe verificar
El contratista no
© entrega cuenta con o |Quese Desde la
3 ol &| c|oportunadela |. ‘© | respondan los Hasta la Realizar reuniones periddicas con el Durante la
| 28|29l . insumos @ L ° . fecha de . - . .
1195 s S | o | instalacion ylo necesarios para e} % | requerimientos 23 & NO Supervisor inicio de fecha de contratista revisando si se ha cumplido con | etapa de
93| 8 g los continuar cé)n las < £ | y/o solicitudes oM del Contrato eiecucion terminacion todos los requerimientos y dejando implementacion
g1 - |ir 8— requerimientos actividades 8 del contratista dJeI contrato del contrato constancia de ello del contrato
por parte del rogramadas necesarios para
supervisor prog ejecutar las
actividades
- El contratista
Provocar dafios debera
— causados por la ) .
o © e © | supervisar de Desde la Dar respuesta de conformidad con los
S | del 7 H |
Sl ol & € ’ vulneracion de la e} 3 asta la : . : .
>|E12138|8 Ocurrencia de informacion = 2 | manera - fecha de fecha de lineamientos establecido en el pliego de
0 3 ol 3 @ indisponibilidad contendida como L £ | continua el 416 Z NO Contratista inicio de liquidacion condiciones y ejecutar las medidas Permanente
| £ i.% @ | del Servicio consecuencia de i S | servicio. Hacer ejecucion d(:zl contrato necesarias para minimizando el riesgo de
w O a prestacion del O | efectiva poliza del contrato interrupciones en el servicio
e de calidad del
) servicio.
Exigir en los
documentos del
Retraso en los proceso que la
plazos . Desde la
— . arantia de . .
5 | © | Retraso en la establecidos para © gar: fecha de Incluir por parte del equipo estructurador
= Q| c + | seriedad de la Hasta la Durante la
5| ol © . 3 . o .
S 2| 8| 2| presentacion de | el 2 = o . estructuraci en el alcance de la pdliza de seriedad de la
2| c| £ 8|3G . . . S ~ | oferta 2 Equipo X fecha de . - etapa de
c| o| ®| & |las garantias, perfeccionamient 5 = 113 | ® NO 6n de i oferta los riesgos derivados de la no s
11| €| E|5 = £ | contemple la no m Estructurador aprobacion i ) . planeacion del
o| E£| €| Q| por parte del o del contrato e S > documento P presentacién a tiempo de garantias que
S| 2 s & | presentacion de ) de pdlizas contrato
O | O | proveedor inicio de las garantias en s y estudios amparan el contrato.
ejecucion del revios
n{ismo los plazos P
’ establecidos.
Oficiar al
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proponente
seleccionado
una vez
adjudicado el
proceso
especificando
los plazos
perentorios para
la suscripcion y
presentacién de
las garantias.
Establecer
condiciones que
" )
3 | Reclamos de Cuestionamiento reflejen la .
cl| 2 o | transparencia Hasta la
& | £ | terceros sobre | s por parte de 2 i L .
= =1 o o c | en la seleccién o Desde la fecha de Publicacion oportuna de informes de Durante la
S| 2| €| a |laselecciéon del | terceros o © Comité L L A .
2l | E| &8 S + | del Proceso de = fecha de adjudicacion | evaluacion y seleccién de contratistas por | etapa de
c| ©| ©| o|oferente que referentes a la > o 9 24| ® NO Asesor . ) ) )
2| | €| E| a0 ) = € | Contratacién m recepcion del Proceso parte del equipo evaluador y garantizar seleccion del
®| E£| €| o |retrasenel transparencia del S . Evaluador e . .
S| S | perfeccionamie | Proceso de S | Motivary de ofertas | de plazos para presentaciéon de observaciones | contratista
Olg|P - justificar Contratacién
O | nto del contrato | Contratacién -
2 suficientemente
los informes de
evaluacion
Colusién entre Recepcion de
oferentes que denuncias por
presenten parte de
_ |8 propuestas Se desestabiliza 2 | proveedores Desde la Hasta Durante la
2 © g ?g ‘€ | preacordadas o | la garantia de ° § afectados y ° Comité fecha en finalizar Seguimiento a las acciones y directrices otapa de
3 % 2| Q1| Q| realicen igualdad de g‘ £ | denuncia de 112 g‘ NO Asesor que se etapa de trazadas para garantizar igualdad de sele?ccién del
0] S| o 3 | acciones que condiciones para S | hechos Evaluador reciban las | evaluacion de | condiciones a los posibles proponentes. .
(%] > o . contratista
W | conlleven a los proponentes. O | constitutivos de denuncias | ofertas
intimidar o colusion ante
engafiar a otros entidades
oferentes competentes
Evaluar
Solicitud por justificacion de
— solicitud de
o < | ® | parte del o] i Desde la
0| o| §| < . . % | terminacion, Hasta la : . Durante la
S|E] €188 contratista de No se satisface la - 2 | verificar si ha ° Ordenador fecha en fecha de Mediante informes que presente el etapa de
8l &l 3| & |terminarel necesidad de la = S Y 113 ® Sl que se S supervisor al ordenador del gasto con las etap i
4 | Bl %| Q| 5 s < € |lugara o del Gasto terminacion - . . implementacion
@ | W| 2| @ |contrato de contratacion. I} S presente la solicitudes realizadas por el contratista
w w 8— forma O | terminacion de solicitud del contrato del contrato
- mutuo acuerdo
anticipada . .
o si constituye
un
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incumplimiento
del contratista
Violacion de la
confidencialidad
y mal manejo
dela
informacion a la Aclarar los
que tenga requerimientos
acceso el y obligaciones
contratista, Incurrir en tipos del contratista
debiendo penales - Hacer . .
— . : Informes escritos por parte del supervisor
< | ® | asumirensu contemplados en « | efectivas Desde la .
T S| € . g o | % . Hasta la del contrato donde solicite adelantar la
g1 212 o|totalidad las el Caodigo Penal = 2 | clausulas de ) fecha de -
2| | £ 9|5 . b © ) o el Supervisor L fecha de gestion legal y/o contractual en contra del
c| ©| 3| ®|consecuencias | como la |~ £ | confidencialidad 416 |= Sl inicio de S ) . e Permanente
5l aol€| 8|5 tri ial Divulaacio < 1S < del Contrato : " terminacion | contratista por violacion a la
O| =| x| g |Parimonialesy lvulgacion y uso uw S |¢ _ ejecucion del contrato confidencialidad y verificar demas
O | penales que se | de documentos o O | incumplimientos del contrato
. . - . . antecedentes que reposen en el proceso.
deriven del informacion por indebido de
manejo reservada. informacion.
indebido de la Interponer
informacién que respectivas
obtenga por denuncias
causay con
ocasion de la
ejecucion del
contrato.
El contratista no .
— El contratista
o < | ® | aporte los © . Desde la
Slol|le]| 5§ ) s i + | debera fecha d Hasta la Sequimi del . |
= | 2| €| o |permisos uspension 2 . © echa de eguimiento del supervisor en la
2|5l E19|3G . . el © | garantizar la 2 . L fecha de e o i . : .
o| ©| 3| © |respectivos Inmediata del = £ " 112 | ® Sl Contratista inicio de o verificacion Obligatoria de Permisos y/o Permanente
6|l €| 8|5 - < £ | obtenciony m : 2 terminacion : .
a | = | & Q | para la Servicio. 3 | vigencia de los ejecucion del contrato Licencias
w O | ejecucion de los o gen del contrato
P permisos.
servicios.




