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FORMULARIO PARA LA EVALUACION DEL RIESGO CIBERNETICO

Introduccian .
Este cuestionaric no us una oferla nl un conirale de segure vindulante. Ademas, su diligenciamiento no.obliga a.la compafia de,
seguros:a nfrecerle cobertura alguna. l.as respuestas a este cuestionario son muy importantas para-evaluar el riesgocon el-fin de
.proporglanar up:seguro. cibemético para“su compafia en base-a esta Informacion. Por o tanto, confiamos.en sus-deglaraciones
hechas en €l cuestionario, gue son la base del contrato de segure, Si no tiene un recurso de seguridad de fa informacion, entonces
el cugstionaric deba ser complementads pot un reprasantante principal {propiefario o miembra de la junta),
¢Adjuntan alguna informaclan o-detalles adicioriales con respecto. a su seguridad informatica
como anexo?
Moneda de Ias cifras en
este cuestionarto;

18 D¥No

0O usb 0 EUR 0xX cop O Otos:

L LT TR T T T e P T

1 Informaciédn del solicitante

Nombre de la.compaiiia  { Universidad Militar Nueva Granada

Direccion Carrera 11 No.101-80
Pais Colomibia
Corieo electrdnico tic@unimilitar.edu.co
Niimiero telefénico 3214563155

_Filiales a‘asegurar No aplica

Nombres de todos ios
sitios- web que deberlan
ser cubierios por este
SEguro

https v, uming.edu.cof
https:/indticias.uimng.edu.co/
hitps:ffradio.umng-etiu.cof
https:/fehannel.umng;edu,cof

“https:episio.umng.edu,co/

hitps:tiisashiipalaa,umng.edu.cof

1.1 Agctividad(es) industrial(es)
Por favar marcar todas las actividades indusiriaies.a_pli_cables. Detalles.y explicaciones se encuentran gn el anexo.en pdgina 11,

a
=i
o

[
>

Educacion

Fabricacion

Salud:

CDDOoooee g

Otros

Alimentaciéh & Agricultura
-Autoridad piiblica; ONG, sin fines de lucro

Defensa / Contratista Militar
Entretenimiento & Medios
Miheria & industrias Primarias-
Productos farmacéuticos-

Propiedad Inmobiliaria & Construccién

Servicios Financieros - Bancos

O

Ooo0Doon0DDooao

Betvicios Financieros — Gastién de inhversiones
Servicies. Financieros - Seguros

Servicios profesionales

Técnologia de la informacién — Hardware
Tecnologia de la informacién — Servicios
Tacnologia de la informacion ~ Software
Telecomusicaciones

Transporte / Aviacion / Aeroespaclal
Turismo.& Hospitalidad-

Utilidades

Venta al por-mener

En caso de “Otros”, por

El abjeto principal es [a'educacian.superiory ia. investigacion, dirigidas a alevar la
praparacién académica de los mismbros de las Fuerzas Militares v de ta Policia Naglonal, en
-actividad o.en ratiro; los emplaados civiles del sectod defensa, los familiares. de todos los
anteriores, y los particulares que se vinculen a la universidad.,

favot especificar

Shetdisie Wi
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1.2 Facturacién/ingresos y huella régional

oot

' o ' Resto-dei
Logcal EE.UU. Unidn Europea mundo
Su fécturacion/ Ingresos durante el $ 350.634.221 .8.?5
Ultimeo afio fiscal HETEe e
“{Parte” de sy facluracion / ingresos |
W creados en linea durante el (ftimo afio | $21.741.863.670 -
fiscal
. Ultimo afo Afo anterior Dos afios anteriores
Su beneficio brato (o equivalente) % 97.289,836.600 $140,794.668.315 $117.169.317.342
Pot favor indicar niimero de empleados;
, : . Computadares
Paor favor indicar &l nimero {estimadp) | 84 Servidores 3605 de escritorio
e dis’posigivos individuales de T| Sraonadores Disposiives
Imiplementados 200 po.rtétiies 29 m:r':v"illes'

1.3 Tipo y eantidad de datos

Par favor estimar el tipo ¥ volumen de las siguientes categorias de datos sensibles que su compaiiia maneja/procesa segan su
canogimianto: '

N&m.e o.de reqistros | Numerode registros | Nirera de registros Gnicos
Tipo de datos : rdn’co s‘gl Unicos.de ciudadanos | almacenados an centros de
Hnic de EE.UU. datos en EE.UU,
Informacion de Identificacion .
Personal (P11} 17228 _
informacion de Tayjetas de Pago NA NA ' NA
PCH
Informacion de salud pergonal '
(PHI) 2?63
= Propiedad Intelectuat (1P} No hay informacidn disponible por actualizacién en herramienta SIVIN
1.4 Cobertura de seguro solicitado
Perlodd de la poliza De. | a

Limite agregado solicitado

1.5 Seguro anterior

1 gActialmente tiene o hatenido un.seguro de ciber con ia misma cobertura o

cabertura similar a la solicitada actualments? 0 31 T X No
2  (Alguna aseguradora ha carcelado o no ha renovado una péliiza qua proporcione & OXN
la misma cobertura o cobertura similar a la que solicita el seguro? 0

1.6 Incidenites de seguridad e Historial de pérdidas _
Porfavor responda a las siguientes preguntas considerando cualquier momento durante Jos Gitimos tres afios,

1 ¢Hatenido algin mcidente, reclamo o demanda que involucren-el’acceso. no auterizado o el [ ST X No
uso indebido-de su red, incliyendd malversacion, fraude, robo de informacion de propiedad
exclusiva, violacién de informacion personal, robo o pérdida de computadoras, poridtiles,
denegac]én de serwmo vandalismo electronico o sabotaje, virus informatico u otro incidente?

2 ¢Ha experlmentado una mtarrupc:on de negoecio no planeada de mds de cuatros horas I8 X No
causada pdr uh ingldente cibernético?

3  iHaexperimentadt un intento o demanda de extoisién con respecto a sus sistemas F1X sl O3 No
informéticos? .

4 ¢Ha rec1bido alguna’reclamacion o queja con respecto a 'denunclas de difarmacién, invasidn o 0.8 CY X Ne

lesién de la privacidad, robo de informacion, violacidn de la seguridad de la. mformaclon.
transmisidn de malware, participacién en un ataque de denegacion de servigio, solicitud para
notificar:a personas debido a un hetho real o sdspecha de divulgacion de informacién
personal?
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5 yHa estado sujeto a alglina accion, investigacidn o citacién gubernamental can respectoa OS8O XNo
cualquier’(supuesta) violacién de alguna ley o regulacién de privacidad?
&  (Esta consiente de cualquier publicacion, pérdida o divulgacion de informacién de L8 OX Ne

identificacién personal en su cuidado, custodia o control, o en al control de cualgiier
persona que tenga-dicha iiformacidén en su nombre?
7  LEstéd consiente de algtin hecho, circunstancia, situacién, error u omisidn real o alegada, (IS8 OX No
0 un prohlema potencial que pueda-dar lugar 3 una pérdida o reclamacion en SU contra en
virtud de la-presente péliza de seguro cibernético o cualquier olro seguro similar actual'o
anterior?.

Si se resporide “s™ a una o mas preguntas de esta seccién 1.8, por favor adjuntar una descripcidn incluyendo

detalles: completos {causa, costos, natificacion, tiempe hasta descubrimiento, tiempo de recuperacisn 'Y pasos
tomados para mitigar futuras exposiclones) de eada svento {(incidente, reclamacicn, ete.),

1.7 Marcos y estandares

Por faviar marcar fados los marcos legales que Hend que euniplir,
. }Reglamento General de Proteccién de Dalos

(GDPR) de la Union Europea (EU)

US Health Insurance Portabilily and Accountability

0 1Act (HIPAA) y US Health information Technology | © | Otros
for Economic and Clinical Health (HITECH) Act

O | US Federal Privacy Act:

‘Por favor marcar todos (05 estandares para:|os. que haya sido auditadn £on exilo o tenga una certificacion valida.
0 | Payment Card Industry Data Security Standard {PC] D3S) '

O  [Nivel mercantil 1 l o 'Nive!mercantil'z l ) ‘Ni\;el mercantil 3 ’El lNivelmercantil 4,

o 11S0:27001:2013 Information security mardgement o | NIST (US National Institute of Standards and
systermis Techiiclogy) Cybérsecurity. Framework
LI Critical Sécutity Controls _ O |Ofros

Information Security Forum (ISF) The Standard of

n COBIT 5 (Control Objectives for Information and ' Se
Good Practice for Information Security 2018

Related Technelogies)

Si aplican otros
estandares, por favor |
detallar

é;rb“;avor %e;allar E: La Universidad Militar Nueva Granada cuehta con un plan de implementacidnde ja 1SO

e : B, = 3 ., ], ]
certificacian 27001:2022 para obtener el 100% de la.xmplementamén en hoviembre de 2025

2 Seguridad Informatica

Las sigtientes preguntas nos ayudan a evaiuar la madurez de su ‘seguridad informatica, Por favor responda-lodas las preguntas ¥
proporcione evidencia donde esté disponible {p.gj, informes, presentaciones, documenios, €lc.). Las preguntas estan estructuradas de
acuerdo con las cldusulas de la norma. ISONEC 27002, Por lo tanto, las preguritas centradas én un mismo vhjelivo de seguridad pusden
aparecer en difefantes secciones de este cuestionario, Con el firl de crear Una mejor comprension acarca gde-por qué. hacemos las
preguntas, cada seccldn comienza con el objetive de las'categorias ¢é controles de seguridad de. 1S0. :

2.1 Politicas de seguridad informatica

Qbjetivo: Proporcidnardireccion de gestian y soporte para la seguridad de la‘informaclén de acuerdo con los: requisifes del negocio y
las Teyes y regutaciones relevantes;

1 jUsted titne una politica formal de seguridad de la informacién desarrollada, DX s O No
implémentada a nivel corporative y permanentemente disponible para todos los
empleados y partes externas relevantes?

2 §8on revisadas anualmente y aprobadas por la-alta.gerencla sus politicas de OXsioiNg
seguridad.de 1a informacion?
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2.2 Organizacion de fa seguridad de la informacién

Objotivo: Establecer un marco' de gestién para inicigr y cantrolar la implementacion y el funcienaimients de la segurdad da la
infermacin dentro de la organizacion. Garantizar la seguridad deleletrabajo v el uso de dispositivos mbviles.

1 iTiene su compaiiia una persona responsdble para la seguridad informatica (p.gj. DiXsilinNo
Chief information Securlty Officer “CISO")?

2 iSupersona responsable para [a seguridad de TI reporta regularmente a la alta O X st N
gerencia?

3 ¢ Tiene una lista actualizada de autoridades y contacios externos, que deben ser 0% 80 Mo

informados en caso de un incidente de seguridad de la informacién?

2.3  Seguridad de los recursos humanos

‘Objetive: Gardntizar que los empleados y contratistas entiendan sus responsabilidades y sean adecuados para las funciones para las
que se los considera. Garantizar que emplaados y contratistas conozean y_'_cumpian,sus- responsabilidades de'segurldad dela Informacion.
Prateger los Intereses de fa organizacion como paste del proceso de cambio o terminacién del empleo. .

1 gUsted provee formacion por lo menos anual para aumentar la conciencia de sus O XsiCNo
usuarios {empieados Y contratistas) hacia la seguridad y para preparar-a los usuarios.a
ser mas resilisntes y vigilantes-contra et phishing?

2 Controla e informa a la gerenicla sobre Jos enfrenamientos de concientizacion de DXsiDNo
seguridad?

3 ¢Haidentificade |os roles (p.€]. usuarios.privilegiados, administradores, ejecutivos) que 3 XSl No
necesitan ¢apacitacion personalizada de conciencia de seguridad?

24 Manejo.de activos

dbjetfvo‘: Identificartos activhs“_de“la organizacion y definir las responsabilidades de.proleccion apropiadas. Aségurar que la iniarmacfén
reciha un nivel aprapiado de proteccién de acuerdo con su_ jmpartancia ‘péra ia organizacion, Evitar la divulgacion, madificacion,
aliminacion o destruccion no autorizada da informacion almecenada en los medios,

1 ¢Usted mantiene un inventario actualizad
operativos) y hardwaré en susredes?
2 yUsled tiene una-base de datos de gestiori de configuracién integral (CMDB ~ O SiLIX Ng
Canfiguration Management Database) que ihcluys: todos los activas de T, activos de Ia
nube publica, dependencias, criticidad, propiedad, software y versiones de parches?

o de dispositivos de software (inc). sistemas O XsirNe

8 ¢Usted utiliza una solucién de gestian de dispositivos:méviles. (MDM ~ Mobile Device LIsi T X No
Management) para todas las compltadoras portatiles y smartphones? '

4 iUsted clasifica informacion con respecto a su confidencialidad? [ SiE1X No

5 Usted clasifica infarmacion con respecto a sus requerimientos de integridad y [1.$i 07X Mo

disponibilidad?
6 iBeimplementan y aplican los procedimientos de etiquetado de informacién de acuerdo 01 X No
con el esquema de clasificacion?
7 .3Usted ha aplicado técnicamente el esquema de clasificacion de la inforinacién? T1 8783 X No
¢ Usted brinda. orientacién sobre.como manejar la informagcion clasificada? ) 1L X Mo
8 ;Se revisa regularmente el tratamiento de la infofmacién para garantizar Ia coherencia o Sif X Np
con su clasificacién?
10 g Usted .o limita &f acceso o encripta la informacion conﬁdenci'al' almacenada en medios 0'si 0 X'No:
extraibles, comd dispositivos de almacenarniento. externos (p.ef. memorias USB, discos
duros)? :
11 ¢Se requiereuna autorizacién para los medios extraidos de Ia organizacidh y se mantiene 0.8/ 0X Ng
un registro de dichas exiracciones para mantener una pista de auditoria?
12 s Los puertos de medios (p.ej. USB) se administran de manera central o son generalmente £ si13 X.No
. desactivados? ‘
13 yUsted desecha de forma s gura los medios que contienen informacion confidencial siya 0O sioXnNe
no se utilizan? ‘
14 z,_‘Uste_d impone directrices Yue-estabilscen que el contenido — si ya no es necesario—de OsigXNe
cualquier medio redtilizable que pueda ser extraido de la organizacionse hace
frrecuperable?
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2.5 Control-de acceso

‘Objetivo: Limiar ef agceso a fa informacion ¥ a las instalaciones de.procesamiento de informacitn, Garantizar el acceso de us’par’ia‘s _
aytorizados y evilar-el accese ho autorizado a sistemas y senvicios. Hacer responsables a'los usuarios.por saivaguardar st infoimiacidn
de aulenlicacion. Evitar-el acceso no autorizado a sistemas ¥ apliceclones.

1 ¢Usted restringe los privilegios de empleados. y usuarios extermos en funcion de las O XsiC Ne
necesidades comerciales (especialmente los permisos administrativos v el accest a
datos sensibles como datos persanales)?

2 Usted ha aplicado la'atitenticacién de multiples factores para el acceso remota? TsiC X No

1 No aplica

3 gUsted tiene un proceso formal de aprovisionamiento de acceso. para asignar y revocar I X853 No
los derechos de acceso?

4. yUsted haimplementado un sistema central de administracién de idenfidades. y accesos [ X 8i[TNo
{/AM - [dentity and Access Management) para asignar y revocar {os derechos de

acceso?
LEl propietario de'la informacion auteriza e| permiso de accesa? OX SO No
¢ Usted prohibe los derechos de administrador local en las estaciones de trabajo para ST X No:

{05 usuarins?

7 yUsted utiliza Identidad Privilegiada y Administracion’ de Cuentas (PIM - Privileged '8 0 X.No
Identity Management; PAM — Privileged Access Management)?
¢Usted revisa los derechos de acceso de los usuarios al menos una vez al afio? {5{0°% No

¢Usted revisa las cuentas compartidas (p.ej. utilizadas para sistemas/aplicaciones de Qs8I XNo
alto privilegio) al menos una vez al afio?

10 jUsted revisa.lgs autorizaciones. para Jos derechos de acceso privilegiados a intervalos [ SICIXNa
al menos cada dos afios?

1 ¢Usted revoca todo el acceso al sistema, las cuentas de usuarios y los derechos C1SiCIXNo
asociados después de la terminacion de los ysuarios {incl. a empleados, empleados
temporales, contratistas y proveedores)? .

12 ¢ Usted tiene un proceso para eliminar los derechos innecesarios de usuarios después de [ 50 X'No
cambios e funciones en la organizacion?

13 4 Usted ha implementado una politica de contrasedias que impone el uso de contrasefias OXsiONeo
largas y complejas en su compania? Contrasenas largas y complejas se definen como:
8 caracteres o mas; no consiste en palabras incluidas. en los diccionarios; libre de
caracteres idénticos, numéricos o alfabéticos consecutivos.

14 ;Se han cambiado todas las contrasefias predeterminadas en todos los dispositivos. 0 81 0 X Ne:
conectados al internet (p.ej. routér)? B

15 gUsted provee un software autorizado dé administrador de contrasefias a todos los OsidXNo
Usuarios?

2.6 Criptografia

Objetivo; Asegurar el uso adecuaﬁh.y'e'r_ac!ivo dela criptografia para proteger 1a.confidencialidad, autenticidad yfo'integridad de Ja
informacién,

1 3 Esta encriptada toda la informacisn confidencial cuando se almacena en dispositivos {51681 X N
méviles como laptops o maviles?

2. Estan encriptados los datos sensibles.y la informacion confidencial aimacenados en 0siDXNo
bases de datos y servidores de archivos?
3 ¢Usted ha desarrollado e:implementado una politica sobre el uso, |a proteccian yla OSID3X No

duracién de las claves criptograficas?

4 8u politica sobre claves criptogréficas se revisa 'y actualiza regularmente durantetodo [ & 0. X Nu;
su ciclo de vida?

2,7 Seguridad fisica y ambiental

Objetivo: Evitar acceso fisica ho autorizado, dafio e inlerferenciad a la informacién y a las instalaciones. de prosesamiento de
Informactdn, Evitar Ia pérdida. el dafio. el robo o€l compromiso de log activos 'y la inlerropelon de las opsraciones de ta organlzacign.
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1 ¢Usted mantiene una lista del personal {empleados, proveedores y visitantes) con O sidXNe
acceso autorizado a sus predios y dreas-de seguridad sensible? .

2. 3 Usted hainstalado controles avanzados de entrada-(p.gj. coritrol de acceso 280X o
biométrico)?

3 Usted ha implementado controles avanzados de monitoreo de entrada (p.ej. 24/7 05003 X No

televisores de circuito cerrado (CCTV), documentacion de cada accesn)?

2.8 -Seguridad operacional

Objetivo: Garantizar, operaciones” coftectas y seguras de las ihstalacionés de procesamiento de informacidn. Garantizar que: fa
informacidn y tas Instalaciones de procesamiento deinformacion estén protegidos contra el malware: Proteger contra la pérdida de datds.
Registrar eventos- ¥ générar evidéncia. Giéranlizar [a inlegridad’ de los sistemas operafivos. Evitar la- explolacidn de vilnerabilidades
técrilcas. Minimlzar el impacio de las actividades de auditoriz en'los sistémas operativos,

1 (Usted ha jmplementado procedimientos de gestién de cambios para los sistemas 080X nNe
criticos?

2 ;Susprocesos de gestién de cambios incluyen pruebas, escenarios de recuperacion 18I X No
e informes?

3 ¢Altomar decisiones de cambiar el entorno de T! siempre.usted siempre tiene en I8 X Ne
cuenta los requisitos def negocio?

4 ¢Esta separada el entorno de Tl de desarrollo y prueba del entorno de Ti productivo? OXSIONa -

S gUtilizan sus desarroiiadores diferentes cuentas para el desarrollo, las pruebasy |as OXSi0 N
tareas cotidiahas?

6 ¢Usted utiliza proteccion contra malware en proxy web, puerta de enlace de correo M XS No

electrénico (email-gateway), estaciones:de frabajo y-computadoras portatiles?

7 ¢Las actualizaciones de los archivos de fifmas anti-malware se descargan y se-instalar X SiONo
automaticamente?

8 Ademas de la deteccion tradiclonal basada en-firmas, 45U proteccion contra malware O8I OXNo
utiliza también mecanismos avanzados de deteccion heuristico y basado en el
comportamiento para proteger contra el malware fnedérna?

8 Usted realiza gopias de seguridad periddicas de datos criticos para el negecio al OXsiONo
menos una vez a la semana?

10 ¢ Usted almacena las coplas de seguridad fisicarerite separadas de sured {p.ef. fuefra DOSiDX No
de los predios de la oficina)?

1 ¢Usted se asegura regularmente de que las copias de seguridad de dafos son O XsidnNe
completas y que se puedan restaurar lo méas répido posible con tin impacto mlnimo?
12 yUsted produce vy revisa regularmente registros de eventos que registran las OXST0ONo

aclividades de los usuaiios, excepciones, fallas y eventos de seguridad de |a
informacion (al menos desde sus firewalls y controlador de dominiia)?
13 ¢Usted tiene un sistema de gestién de informacion y eventos de seguridad (SIEM — LIS X No
Security Information and Event Management) que incluya reglas para generar
informes y aleftas sobre la seguridad del sistema?

14 ¢Usted ha implementado un proceso de ihstalacién de softwate centralizado? 80X No

15 (Usted aplica un enfogue estricto de administracien de la configuracion y desarrolla £ XS No
imagenes seguras que se Utilizan para construir todas las estaciones de trabajo y
servidores recientemente implementados?

16 ¢Usted aplica oportuniamente --al menos ci_ent‘ro'_de un mes del lanzamiento — 8 X8I O N
actualizaciohes a sistemas aplicaciones de T! crlticos {"parches de seguridad™?

17" ¢Usted instala oportunamente —al menos dentro de un mes del lanzamiento ~ . 0. X8I [ Ne
parches de seguridad en sistemas-y aplicaciones informaticas con acceso a Internet?

18 4 Usted realiza regularmente explaraciones de vulnerabilidades, identifica e| riesgo OSi{3XNo
asociado y toma las medidas adecuadas? ‘

18 ¢ Usted garantiza técnicamente y-organizativamente que los usuarios.no deben I XSi I No

instalar software en sus estaciones de trabajo por si mismo?

2.8 Seguridad de la comunicacian

Gbjetivo: Garantizar [a proleccidn de ta __ih?o,rmacic’m &n las redes.y sus jnsfalaciones de procesamiento da informacion de apoyo, .
Mantener |a seguritdad de la informacion transferida dentro de una.orgenizacion y con cualguiler edtidad.extema,
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T ¢Estan protegidostodos los puntos de acceso a Intérnet por firewalls apropiadamente LI X 8i 01 No
configlrados? o )

2y Estan protegidos por firewalls de proxima generacion todos los puntos de aceeso a O X.SiNo
Internet? ‘

3 ¢Usted ha.impfementado una'tecnologla de control de acceso a la red (NAC = Network 01517 X'No.
Accéss Control) para acceder alas redes inalémbricas de su empresa?

4 ¢Usted monitorea su red e identifica eventos de seguridad? X 5i 7 No

5 4 Usled utiliza un sistema de detecsion de infrusiones (IDS — Intrusion Detection C1X-8703 No
System)? '

8 yUsted tiene un centro de operaciones de seguridad (SQC — Security Operations Osi0 X No

Centre) que supervise tados los eventos en base 24/77

7 ¢Estan segregados todos sus sistemas accesibles por Internet (p.ej. Servidores web/de. T XsigNo
correo. electrénica) de-sut red de confianza {p.ej. dentro de una zona desmifitarizada {7 No aptica
"DMZ" o en un proveedor externo)?

8 4Estén segregados todos los segmentos de red de alto tlesgo (p.e]. sistemas de punto O XS0 No
de venta (PoS - Point of Sales), procesamiento de datos confidenciales, redes de
produccion de tecnologla de ofigina y operacionales, etc.)?

9 Esta encriptada la comunicacidn confidencial {p-€j., correos electrénicos seqguros con BXSiONe
SMIME (Secure Multipurpose Internat Mail, Extensions) o SMTP-over-TLS (Simple Maii
Transfer Protocol Secure))?

10 g Usted utiliza software de prevencién de pérdida-de datos (DLP - Data Loss 051 ] X No-
Prevention)?

210 Adguisicion, desarrollo. y mantenimiento de sistemas

Objetivo: Garantizar que la seguridad de Ia informacidn sea una pare integrai da los slstemias de informagidn en lodo el ticlo de vida,
Esto tarnbién inéluye los requisitos para Jos sistemas.de informadion que-brindan servicias a lravés de redes piblicas. Garanlizar que la
-seguridad.-de Ia Informacion se disefie e Jmplemeite. dentro del ciglo de vida de desarrollo de los sistemas de informacidn. Garantizar la
proleccton de [os datos ulilizadds para las pruebas.

1 ¢Su servidor web encripta los datos confidenciales (p.ej. HTTPS)? OXsiOnNe

[ Na aplica

2y Usted hace prugbas de las funcionalidades de seguridad durante el ciclo de vidade. @3St XNo

desarrollo de los sistemas de informacién, incluyendo actualizaciones de seguridad 0 N6 aplica
de.T|?

3 .¢Usted estd considerando aspectos.de.confidencialidad al ulilizar datos BIXSi N

operaclonales para pruebas para garantizar que todos los detalles sensibles estén [3 No aplica

protegidos por eliminacion o modificacién?

2.11 Relaciones con proveedores

Ghjetivo: Garantizar la proleccidn de Jos aclivosdela organizacidn a la que pueden ‘accederlos proveedores, Manlener un nivel acordado
de seguridad de |a informacion ¥ entrega da servicios en linea con los acuerdos con los proveedores,

1 gUsted ha identificado y documentado todas sus-ﬁroveedores impaortantes (incluyendo X810 No
a proveedores de servicios externos)?

2 4Usted ha identificado y ardenado contioles de seguridad de'la informacién para QX8O No-
abordar especliicaments-el acceso. de los proveedores a su informacion en una
politica?

3 ;los acuerdos con praveedores externos de servicios requieren niveles de seguridad 0 XSiINo
praporcionales al nivel de seguridad de suinformacicn?

4 ‘@Usted revisa y actualiza periddicamente los acuerdos coh sus proveedores D XSl No
importantes (incluyendo proveedores de servicios extemos)?

3 (Usted estipula el derecho de auditorias a terceros dentro dé sus acuerdos 00 $i 00X No
contractuales?

& (Usted monitorea las actividades de los proveedores de servicios externos para IS0 X No

detectar eventos de seguridad afin de manterier un hivel acordado de seguridad de Ia
informacion? ) )
7 ¢Usted realiza auditorfas (evaluaciones de seguridad de fa ihformacién} de O'sill X No
proveedores {incluidos proveedores de servicios exterhos) y realiza un seguimiento-de
los problemas identificados?.
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iIncluyen sus contratos escritos y firmados con los proveedores {incluyendo los
proveedores de servicios externos) un acuerdo sin reservas (hold harmiess.
agreement) o una renuncia de responsabilidad a su favor en caso de que dichos
proveedores no protejan sus datos confidenciales?

2.12 Gestién de incidentes de la seguridad informatica

Objetivo: Garantizar un enfogue cohgrente y eficaz

‘sobre eventos de seguridad y-debliidades.

1

2

10
11
12

18

2.13 Aspectos de sequridad de la informacisn en la

Objetivo: La continuidad da Ia se
la organizacion.

1
2

¢Usted tiehe implementado un plan de respuesta a incidentes de la, seguridad de la
Informacisn?

¢Usted tiene una persona asignada responsable para la respuesta a incidentes?

4Se prueba anualmente su plan de respuesta a incidéntes-de seguridad?

¢Es conocitia por todos los empleados y proveedores externos la linea'de informes: de
un evento de seguridad de la informacién?

¢Conocen todos fos empleados y contratistas su résponsabilidad de-informar eventos
dé seguridad de la informacién?

{Usted documenta todos los eventos de |a seguridad de la informacién en un’sistema

central de Ia informacion de seguridad Y gestion de eventos (SIEM — Security
Information and Event Management)?

¢.Se requiere a los ermpleados y contratistas gue informen una debilidad de sgguridad

de|a inforrmacion (aln no un incidente o. evento) en sistemas o sefvitios?

L Usted ofrace un programa de recompensas para informar errores o vulnerabilidades
{*"bug bounty program™)?’ )

¢Usted ha establecido un proceso de escalacion pasa incidentes de ia seguridad de la
informacién?

¢Usted recolecta evidencia para el analisis forense?
sUsted informa reguiarmente-a la gerencia sobre incidentes pasados?

¢Usted utiliza € -conocimiento adquirido al analizat y resolver incidentes de seguridad de
la informacién para reducir la probabilidad o el impacto de incidentes futuros?

L Usted cuantifica y monitorea los tipos, volimenes y costos de los incidentas de
Seguridad de la informacidn? .

iUsted ha realizado un andlisis de impacto de negocio {'BIA")?

¢{ Estan deﬂnidos y documentados: para los sistemas ¥ procesos criticos los objetivos
de tiempo de recuperacién’ (RTO ~ Recovery Time Objectives) y los objetivos de

punto de recuperacién (RF ~Recovery Point Objectives)?

¢Usted tiene impleméntadé un plan de continuidad de negocio que se dirija

-especificamente a los incidentes cibernéticos?

¢ Usted tlene implementado un plan de recuperacién de desastres de T[7"

{Usted tiene implementado controles avanzados de implementacicn para las
capacidades de recuperacidn de desastres (p. f. redundancia total 0 mecanismas
automaticos de conmutacidn por efror)?

¢Usted prueba por lo.menos anualmente sus planes de continuidad de la seguridad de
la.informacion (p.ej. plan de gestion de cohtinuidad de negocio, plan de fecuperacion di
desastras?

&Usted revisa y actualiza porlo menos anu_al‘men_te sus-planes de continuidad de la
seguridad informatica (p.ej. Continuidad da negocio, Recuperacion de desastre)?

{Los resultados de las actividades de ja prueba de continuidad se revisan, documentar
informan a la gerencia'y se revisan los planes en base a las lecciones aprendidas?
¢.Sus instalaciones de-procesamiento de informacitn (i.e. cualquier sistema, servicia

@ infraestructura o wbicacian flsica que lo-albergue) estan implementadas con
redundancia?

01X 8103 No.

para largestidn de incidentes da sepuridad-de |4 Informacion, Incluida ia comunicacidn

O X'5i0.Ng

OXs[ 0N
DISiOX No.
081 [ X No

TIXsi3Na

s8I XNa

%S0 No
£ 810X No
X810 No

080X Ne
180 X N
X sidNo

O's1OXNo

gestion de continuidad del negocio
guridad de la informacién debe Integrarse en los sistemas de gestion.de Ia continutdad del négocio de.

O si I X No

X510 N

O 53 X No.
1 SIIX.No
TSI X No

[J-8i [T X No

080 X No
O s X No

OsilIXNo
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10 zUsted realiza regularmente ~ por lo menas anualmente - prusbas de redundancia O SiTI X No
para garantizar que Ja conmutacith por error de un componente a-otre funcione

segtin Ip previsto?

2,14 Compliance

Objetivo: Evitar Incumplimientos de obligagiones legales, reglamentarias o contracfuales relaclonadas-a la seguridad de Ia informacién
y con [os requisitos de saquridad. Garantizar que Ia seguridad de la Jnformacién se tmglemenis y opere de-acuerdocon las poliicas y
procedimientos de la organizacién,

1 Usted tiene implementado un procedimiento para cumplir de manera permanente O8I XNo
con requisitos legales (o contractuales) y regulaciones. de privacidad?

2 yUsted ha asignado un Oficial de Cumplimiento? TsiOXNo.

3 ¢8u Oficial de Cumplimiento reporta regularmente a ia ats gerencia? C SITXNo

4 ¢Usted tiene pautas emitidas sobre ia retencién, almacenamiento; marnejo ¥ O SIOX No
eliminacion de registros e informacign?

5 L Usted tiene un cronograma de retencion documentado para [dentificar los registros O'XsilNo
vy el periodo de tiempo durante el cual deben conservarse?

6 ¢Usted tiene una persona responsable para brindar orientacién y garantizar e IS0 X No
conocimiento de los prinicipios de privacidad (p. e]. Oficial de Privacidad)?

7 ¢Su Oficlal de Privaciddd reporta regularmente a la alta.gerencia? 08 53 X.No

8 zUsted tiene una politica de privacidad y proteccion de:informacion persorial G SidXNe
identificable desarrollada e implementada?

9 yUsted escanea periddicarnente los sisternas eriticos (incl. pruebas de seguridad, [3X 80 No

pruebas de penetracion) - ya sea por'su cuenta o con el apoyo de terceros - en
patticular cuando se-introducen nuevos ‘sistamas v'los cambios subsecuentes?

3 Comentarios: adicionales y firma(s)

iDeseaagregar mas informacion o'detalles sobre su seguridad de |a inforimacion?

Al firmar éste documenta {debe ser firmado periel funcionarie, el propletario.a el gerents), confirmo gue soy Un represenfante debidamente
aulorizade de la empresa:con Ias habilidades idonicas sufitientes: para, Rroparcionar, segtn mi mejor conocimienta, respuestas ciériasy
completes con respacto'a las preguntas déntro de esle cuestionarlo 'eh nombre dé la efnprasa. El cueslionario-complstada v los. anexas

opclonales son [a base de la-cobertura Y; per loitanto, gferan parte: delcontgato de segurao,

i
FIRMA: |
NOMBRE: £ Mayor General (R) JAVIER ALBERTO AYALA AMAYA, PR.D.
C.C. No, ¥ 94.306.994 de Palmira
CARGO: Rector de Universidad Militar Nusva-Granada

DIRECCION:  Carrera 13 N° 101- 80 /Edificio Administrativo.
TELEFONO: 6500000 Ext, 1002

NIT: 800.:225.340-8 -
FEGHA: Bogata, D.C, marzp da.2025

Vo.Bo,
* Tecnologia de Informacion y Communications -Tic: (Aumeral 1-1.1-4,2-1.3-1:441, 541 6+1.7-iumeral 2-2.1-2.2-2.3-
2.4-2.5-2.6-2.7-2.8:2.8-2.10.2,11-2.12-2.13-2.14. _ B,E,gq_gm’!f AT
Coireo électednico: e@unimiilar.edir.co- e e

«  Divisién Financieratnumaral 1.2 “80 facturacion { Ingre'sos dursnté of titima
Su facluracion /ingresos duranie el titlmo afio fiscal
‘Parle de su facturacién / Ingresos creados en lines durante e (itimo afio fi

« Oficina Proteccién de Patrimonie -&:], =
Correo elecirdnico; protecclon,patimonic@ Aimiftar.edu.co. '

= Oficina.Jurldiea: frevizion)
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Anéxo 1: Resumen — Actividades Industriales

Compafiias invalucradas en‘ia industiia alimentaria, Incluyendo (& produccisn, transformacian,

disiribucion y seministio al por mayor,

Agenclas gubernamantales naclonales o localas, organizaclones no-gubsrnamentales v-sin fines da
lucro )

La induslria‘de ta deferisa incluya et goblernoy ta Industria. comercial, incluyenda [a Invesiigacion, et
desarralle, la produccidn y & servicio-del material, del equipo y de las instalaciones militares.

Colegios y uriiversidades, distrifos escolares independientes y. uriificados, préstamos.a estudiantilas y
celegraluras,

Empresas involueradas en la explotacién, extractén’y- desarrollo de reservas de petrdled o gas,
perforacion de-pelréleo y.gas.o empresas da energia integrada.

Emprésas que ofrecen notlclas, informaclén y entretehimiento: radio, televisidn, cine, teatro.

-Compaiiias fabricando o procesando bignes, sobre todo en grandes. cantidades y a través de
maquinaria industrial.

Emgresas involucradas en la minerfa, extraccidn y procesamiento de.axiraccién de:minerales, carbén,
. materias-primarlag y recursos nafurales.
La industria‘farmacéutica desarralla, produce y comertlaliza farmacos para su tisg-come

‘medicamentos. Las compafiias-famacéulicas pueden tztar miedicamentos genéricos o.de marda ¥
dispositivos médicos. )

Eripresas que administran, desarrolian y realizan transdccipnes de prapledades que consisten en
terrenus y edificlos, funtd con sus tecursos naturalés, como cultivos, minerales-o agiia.

Emjiresas provesdoras de bienesy serviclos pata el ralamiento de pacierites can-atencidn curativa,
preventiva, rehabilitadora y paliativa.

Empresas dedicadas 2 banca comerclal, inatlluciones-de-—ahorm..'cunperaﬁv'as_ e crédito, emision de
tasjetas de crédifo, financiaimienta, compaiitasy cofredores de hipolecas y prastamos, procesanitenio
de transacclones financieras, aclividades:de reserva y cdmara de compsnsacion y banéa central.

Empresas dedicadas a Ia gestion de Inversiones, negotiacién y correfaje de valores, nagociacisn de
cantralos de productss-basicos y cometaje, bolsas de valores. e irivefsiones, fondos deinversion ¥

capital de riesgo. administracion de carteras, asesoramlento sobre'inversiones y fondas y fideicomisos
de enlidades. legales,

Asaguradoras directas, campaiifas.de reasegure' y.agencias de ‘seguros vy comredurias,

Ocupdcidnes que ofrecen asesoramiento y-senvicios-especializados de negocios. Algunos serviclas
profesionales requiefen la tenengia de icencias o cualificaciones profesionales, tales comorarquifectos,
auditores, ingenieros, médicos'y abogados.

Empiresas deédicadas a la-fabricacitn yio montaje de ordenadofes (mainframes, ordenadorés )
personales, estdclones de trabajo, ordenadores’ portatiles y servidores) v equipos periféricos (p. ej.
dispositivos de-almat:en'aniiantb,_-Empresora;‘f. monitores, ste.)

Empresas proveedoras: de serviclos de almacenajé o de procesamiento de datos {incluyendo senvicios
cloud y streaming); POblicacién on Internet y contenldo de fadiodifusign (ncluyendo-medios sociales);
Portales de bilsqueda en Internef; Servicios relagionados Gon el disefio de slstemas Informaticos,
[Bestién de instalaciones informiticas: eTviclos de pragramacion informatica ¥ consuilteria en harfdyware
0 software infarmatico, e T :

Empresas que participari oh el disefio, desarrglio, documentacitn y-publicacion de programas
informaticos. '

Empresas que faciﬁtan elintercambio de informacitna través de distanclas significativas por medios
electronicos,

Empresas que facililan eltranspdrte de bienes o clientes. El seclor del tfrans
aerclineas; ferrocarriles.y compafifas de.trarisporie, '
Erfnpresas.que prestan servicios de {urismo. viajes, alojamianio, restauracion y hosteteria,

Esle sector contiens empresas tates como empresas de électricidad, gas ¥'agug y: proveadores.
- integrados.

porte 25ta compuesto por

Minorisias para el pablice en gerieral, vendedores de blanes ¥ seivicios fanto en tiendas mirofistas:
coma en linga, mayoristas’y distribuldares. . ‘ )

Fuerite: Cyber Insurdnce exposure.data schema. 1.0 by Cambridge Centre for Risk. Stugies



