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Fuente: Encuesta de percepcion sobre los riesgos mundiales 2017-2018 del Foro Econdémico Mundial.

Nota: se solicitd a los encuestados que evaluaran la probabilidad del riesgo mundial individual en una escala del 1 al 5, donde 1 representaba un riesgo con pocas
probabilidades de ocurrir y 5 un riesgo con muchas probabilidades de ocurrir. Ademas, los encuestados evaluaron el impacto de cada riesgo mundial en una escala del 1 al 5
(1: impacto minimo; 2: impacto menor; 3: impacto moderado; 4: impacto severo; y 5: impacto catastrofico). Para obtener mas detalles, consulte el apéndice B. Para garantizar
la legibilidad, se abreviaron los nombres de los riesgos mundiales; consulte el Apéndice A para conocer los nombres completos y sus descripciones.
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Fuente: Encuesta de percepcion sobre los riesgos mundiales 2017-2018 del Foro Econdmico Mundial.
Nota: se solicitd a los encuestados que seleccionaran las tres tendencias actuales mas importantes para el desarrollo mundial durante los proximos 10 afos. Por cada una de

las tres tendencias identificadas, los encuestados debian seleccionar los riesgos relacionados mas significativos. Para obtener mas detalles, consulte el apéndice B. Para
garantizar la legibilidad, se abreviaron los nombres de los riesgos mundiales; consulte el Apéndice A para conocer los nombres completos y sus descripciones.



Imagen lll: Mapa de las interconexiones de los riesgos mundiales 2018

‘ Pérdida de la biodiversidad
y colapso del ecosistema

Desastres ambientales /
provocados por

el hombre

Crisis alimentgrilés -|— / Desastres naturales
/\

entos meteorologlcos extremos

Alza del precio  /
de la energia

Propagacion de

Fraoaso de Ia mitigacion del enfermedades infecciosas

— cambio climatico y la
Crisis hidricas =~ \/ adaptacion a este

\
/ / /-
Migracion involuntaria / \
a gran escala S
——®
Conflictos interestatales

g // | — ‘
Fracaso de Ia planlflcamo \ :

/ Armas de destruccion masiva
urbana ‘ ‘ /
Colapso o crisis del estado \
/ \{nestablhdad soola
 Ataques terroristas / profunda

7 X

Falta de critica
infraestructura

Falta de gobernanza

nacional o
\‘

Inflacién incontrolable

Efectos adversos de los
avances tecnologicos

/

///
O~ ) X, /
Colapso de la infraestructura Ataques cibernéticos /
critica de informacién /‘ y .
Crisis fiscales Deflacion

\\ “Comercio iIicitq"‘
Fraude o robo de datos Burbujas de activos en una
" economia importante

Fallo del mecanismo financiero
o de la institucién

. . * “‘

Riesgos Riesgos Riesgos
econémicos geopoliticos tecnoldgicos
* * Numero e intensidad
Riesgos Riesgos de las conexiones
medioambientales sociales (“grado ponderado”)

Fuente: Encuesta de percepcion sobre los riesgos mundiales 2017-2018 del Foro Econdémico Mundial.

Nota: se solicitd a los encuestados que identificaran entre tres y seis pares de riesgos mundiales que se consideraran como los mas interconectados. Para obtener mas detalles,
consulte el apéndice B. Para garantizar la legibilidad, se abreviaron los nombres de los riesgos mundiales; consulte el Apéndice A para conocer los nombres completos y sus
descripciones.
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Prefacio

Klaus Schwab
Fundador y director ejecutivo
Foro Econémico Mundial

Borge Brende
Presidente
Foro Econémico Mundial

¢

El Foro Econémico Mundial presenta el
dltimo Informe de riesgos mundliales en
un momento de transformacion para

el mundo. Las sefnales alentadoras
sugieren que hemos dejado atras la peor
crisis financiera del periodo posterior

a la Segunda Guerra Mundial. A nivel
mundial, las personas estan disfrutando
de las mas altas condiciones de vida en
la historia de la humanidad. Sin embargo,
la aceleracion e interconexion en todos
los ambitos de la actividad humana estan
llevando a sus limites las capacidades

de absorcion de las instituciones, las
comunidades y los individuos. Esto pone
en riesgo el desarrollo humano futuro.
Ademas de hacer frente a una infinidad
de problemas locales discretos, a nivel
mundial, la humanidad enfrenta un nimero
creciente de desafios sistémicos, que
incluyen fracturas y fracasos que afectan
los sistemas ambientales, econémicos,
tecnoldgicos e institucionales de los que
depende nuestro futuro.

Esta generacion cuenta con recursos
tecnoldgicos, cientificos y financieros

sin precedentes, que debemos utilizar
para trazar un rumbo hacia un futuro

mas sostenible, equitativo e inclusivo.

Y, sin embargo, esta es quizas la primera
generacion que lleva al mundo al borde

de un colapso de los sistemas. Existen
numerosas sefnales de progreso y muchas
razones para tener esperanzas, pero
todavia nos falta el impulso y la profundidad
necesaria de la colaboracion para lograr

el cambio en la escala requerida. Al
proporcionar una plataforma mundial para
colaboracion publica y privada, el Foro
Econdmico Mundial busca avanzar en este
objetivo mediante el trabajo con gobiernos,
compafias y organizaciones de la sociedad
civil para identificar nuevas formas de
abordar los riesgos sistémicos que nos
afectan a todos.

Tenemos que trabajar juntos: esa es

la clave para prevenir las crisis y lograr
que el mundo sea mas resistente para
las generaciones actuales y futuras.

La humanidad no puede afrontar con
éxito la multiplicidad de los desafios que
enfrentamos, ni en forma secuencial ni
aislada. Asi como los riesgos mundiales
son cada vez mas complejos, sistémicos
y en cascada, nuestras respuestas deben
estar cada vez mas interconectadas

a través de los numerosos sistemas
mundiales que componen nuestro
mundo. El didlogo entre mdiltiples partes
interesadas sigue siendo la piedra angular
de las estrategias que nos permitiran
construir un mundo mejor.

Esperamos que esta edicion del Informe
de riesgos mundiales y los debates

que fomenta en la Reunion anual del
Foro Econdémico Mundial 2018 se
centren en la necesidad de una reflexion
sistémica y nuevas formas de colaborar
a nivel mundial e involucrar a todas las
partes interesadas. El informe de este
ano aborda algunos de los retos mas
acuciantes que enfrentamos, como la
pérdida de biodiversidad, las amenazas
para la ciberseguridad, el aumento de las
tensiones geopoliticas y el riesgo de que
estalle otra crisis financiera. Una nueva
seccion de “Impactos futuros” destaca la
importancia de estar preparados no solo
para los riesgos conocidos de evolucion
lenta, sino también para los graves
impactos que puedan causar un deterioro
rapido e irreversible de los sistemas en los
que Nos apoyamos.

El Informe de riesgos mundiales

ocupa una posicion unica en el Foro
Econdmico Mundial, en el seno de
nuestras asociaciones cada vez mas
estrechas con los gobiernos del mundo

y las organizaciones internacionales.

Este opera a través de la red de equipos
tematicos, industriales y regionales que
conforman nuestro enfoque basado en
sistemas para los desafios que enfrenta
el mundo. Esto le permite aprovechar al
maximo la experiencia interna del Foro,
asi como sus redes globales de expertos,
para analizar la evolucion de los riesgos
mundiales. Al igual que en anos anteriores,
el informe de este afo también se basa
en nuestra Encuesta de percepcion sobre
los riesgos mundiales, que la completan
aproximadamente 1 000 miembros de
nuestras comunidades de multiples
partes interesadas.

Como uno de nuestros informes
emblematicos, el Informe de riesgos
mundiales es resultado de un esfuerzo
colaborativo y nos gustaria agradecer

a todos aquellos en el Foro y sus
comunidades que han contribuido a

la edicidn de este afo. Agradecemos
especialmente la energia y el compromiso
de la Junta de asesoria del informe.
Asimismo, nos gustaria agradecer a
nuestros socios estratégicos de larga data,
Marsh & MclLennan Companies y Zurich
Insurance Group, asi como a nuestros
asesores académicos en la Universidad
Nacional de Singapur, la Escuela

Martin de la Universidad de Oxford y el
Centro Wharton de Gestion de Riesgo y
Procesos de Decision de la Universidad
de Pensilvania.
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Informe de riesgos mundiales 2018

El Informe de riesgos mundiales del ario
pasado se publicd en un momento de
gran incertidumbre global y creciente
descontento popular con el orden politico
y economico existente. El informe solicitd
“reformas fundamentales al capitalismo
de mercado” y una reconstruccion

de la solidaridad dentro de los paises

y entre ellos. Un afo después, se

esta produciendo una recuperacion
econdmica mundial que ofrece nuevas
oportunidades para el progreso que no
debemos desaprovechar: la urgencia de
hacer frente a los desafios sistémicos se
ha intensificado, en todo caso, en medio
de la proliferacion de indicaciones de
incertidumbre, inestabilidad y fragilidad.

La humanidad se ha vuelto muy héabil en
comprender como mitigar los riesgos
convencionales que se pueden aislar

y manejar con relativa facilidad mediante
enfoques estandar de gestion de riesgos.
Sin embargo, somos mucho menos
competentes a la hora de abordar riesgos
complejos en los sistemas interconectados
que sustentan nuestro mundo, como

las organizaciones, las economias, las
sociedades y el medioambiente. Existen
sefiales de tension en muchos de estos
sistemas: nuestro ritmo acelerado

de cambio esta poniendo a prueba

las capacidades de absorcion de las
instituciones, las comunidades y los
individuos. Cuando el riesgo cae en
cascada a través de un sistema complejo,
el peligro no es un dano incremental,

sino un “colapso fuera de control” o

una transicion abrupta a un nuevo statu
quo insuficiente.

En nuestra Encuesta anual de percepcion
sobre los riesgos mundiales, los riesgos
ambientales han adquirido importancia
durante los ultimos afios. Esta tendencia
ha continuado este ano y los cinco
riesgos en la categoria ambiental se han
clasificado por encima del promedio tanto
en la probabilidad como en el impacto en
una perspectiva de 10 afos. Esto sigue

a un ano caracterizado por huracanes de
alto impacto, temperaturas extremas vy el
primer aumento en las emisiones de CO,
en cuatro anos. Hemos estado llevando

a nuestro planeta al borde del abismo

y el dafo es cada vez mas evidente.

La biodiversidad se esta perdiendo a un
ritmo de extincion masiva, los sistemas
agricolas se encuentran bajo presion y

la contaminacion del aire y el mar se ha
convertido en una amenaza cada vez mas
apremiante para la salud humana. Una
tendencia hacia el unilateralismo de estado

nacion puede hacer mas dificil mantener
las respuestas multilaterales a largo plazo
que se requieren para contrarrestar el
calentamiento global y la degradacion del
medioambiente mundial.

Los riesgos para la ciberseguridad
también estan aumentando, tanto en

Su prevalencia como en su potencial
desestabilizador. Los ataques contra

las compafias casi se ha duplicado en
cinco anos y los incidentes que antes se
consideraban extraordinarios son cada
vez mas comunes. El impacto financiero
producto de las violaciones de seguridad
cibernética esta aumentando y algunos
de los mayores costos del 2017 estan
relacionados con los ataques mediante
programas de secuestro cibernético,

que representaron el 64 % de todos

los correos electronicos maliciosos.
Algunos ejemplos notables incluyeron el
ataque WannaCry, que afecté a 300 000
computadoras en 150 paises, y NotPetya,
que causo pérdidas trimestrales de

USD 300 000 000 a varias companias
afectadas. Otra tendencia creciente es el
uso de ataques cibernéticos dirigidos a la
infraestructura fundamental y los sectores
industriales estratégicos, lo que nos lleva
a temer que, en el peor de los casos,

los atacantes podrian desencadenar un
colapso de los sistemas que mantienen

a las sociedades en funcionamiento.

Los principales indicadores econémicos
sugieren que, finalmente, el mundo esta
volviendo a la normalidad después de la
crisis mundial que estallé hace 10 anos,
pero este panorama optimista oculta
preocupaciones subyacentes continuas.
La economia mundial enfrenta una
combinacion de vulnerabilidades de
larga data y amenazas mas recientes
que han surgido o evolucionado en los
anos posteriores a la crisis. Los riesgos
conocidos incluyen precios de activos
potencialmente insostenibles con el
mundo que ya lleva ocho anos en un
periodo alcista, un endeudamiento
elevado, particularmente en China,

y continuas tensiones en el sistema
financiero mundial. Entre los desafios
mas recientes se encuentran una
potencia politica limitada en caso de una
nueva crisis, interrupciones causadas
por la intensificacion de los patrones

de automatizacion y digitalizacion, y la
acumulacion de presiones mercantilistas
y proteccionistas en un contexto politico
nacionalista y populista en ascenso.



El mundo ha entrado a una nueva

e inquietante fase geopolitica. Los
enfoques multilaterales basados en reglas
se han desgastado. El restablecimiento
del estado como la principal fuente de
poder y legitimidad se ha convertido en
una estrategia cada vez mas atractiva
para muchos paises, pero que presiona

a numerosos estados mas pequenos

a medida que cambian las arenas
geopoliticas. En la actualidad, no hay
senales de que existan normas e
instituciones hacia las cuales puedan
converger las principales potencias
mundiales. Esto genera nuevos riesgos

e incertidumbres: tensiones militares
crecientes, interrupciones econémicas y
comerciales, y ciclos de retroalimentacion
desestabilizadores entre las condiciones
mundiales y las condiciones politicas
internas cambiantes de los paises. Las
relaciones internacionales se desarrollan
ahora de maneras cada vez mas diversas.
Mas alla de las acumulaciones militares
convencionales, estas incluyen nuevas
fuentes cibernéticas de poder duro y
blando, reconfiguracion de vinculos
comerciales y de inversion, conflictos
subsidiarios, dinamica cambiante de
alianzas y posibles puntos algidos
relacionados con el patrimonio mundial.
Evaluar y mitigar los riesgos en todos
estos escenarios de conflictos potenciales
requerira un andlisis cuidadoso del
panorama y una anticipacion de la crisis por

parte de los actores estatales y no estatales.

El Informe de riesgos mundiales de este
ano presenta tres nuevas secciones:
Impactos futuros, Retrospectiva y
Reevaluacion de riesgos. Nuestro objetivo
es ampliar el alcance analitico del informe:
cada uno de estos elementos proporciona
un nuevo cristal a través del cual es
posible ver el universo cada vez mas
complejo de los riesgos mundiales.

Impactos futuros es una advertencia
contra la complacencia y un recordatorio
de que los riesgos se pueden materializar
a una velocidad desorientadora. En

un mundo de sistemas complejos

e interconectados, los ciclos de
retroalimentacion, los efectos umbral y
las interrupciones en cascada pueden
provocar crisis repentinas y dramaticas.
Presentamos diez de esas posibles crisis:
desde colapsos democraticos hasta
conflictos cibernéticos en espiral, no
como predicciones, sino como algo en
qué pensar: jcudles son los impactos que
podrian trastornar su mundo?

En Retrospectiva, repasamos los riesgos
que hemos analizado en ediciones
anteriores del Informe de riesgos mundiales,
lo que permite rastrear la evolucion de los
riesgos mismos y las respuestas mundiales
a ellos. Repasar nuestros informes
anteriores de esta manera nos permite
evaluar los esfuerzos de mitigacion de
riesgos y destacar los riesgos persistentes
que podrian requerir una mayor atencion.
Este ano, nos centramos en la resistencia
a los antimicrobianos, el desempleo

juvenil y el “descontrol digital”, que es el
término que utilizamos en el 2013 para
referirnos a los fendmenos que guardan
gran similitud con lo que ahora se conoce
como “noticias falsas”.

En Reevaluacion de riesgos , los
expertos en riesgos seleccionados
comparten sus percepciones sobre las
implicaciones para los encargados de
tomar decisiones en las companiias,

los gobiernos y la sociedad civil de los
avances en nuestra comprension del
riesgo. En el informe de este ano, Roland
Kupers escribe sobre el fomento de

la resiliencia en sistemas complejos,
mientras que Michele Wucker pide a las
organizaciones que presten mas atencion
al sesgo cognitivo en sus procesos de
gestion de riesgo.
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Riesgos mundiales
2018: fracturas,
temores y fracasos




El Informe de riesgos mundiales del aho
pasado se publicd en un momento de
gran incertidumbre mundial y creciente
descontento popular con el orden politico
y economico existente. El informe solicitd
“reformas fundamentales al capitalismo
de mercado” y una reconstruccion de la
solidaridad dentro de los paises y entre
ellos. Un ano después, la urgencia de
hacer frente a estos desafios incluso

se ha intensificado. El crecimiento
econoémico esta repuntando, pero el
2017 fue un ano de incertidumbre,
inestabilidad y fragilidad generalizadas,

y los dltimos resultados de nuestra
Encuesta anual de percepcion sobre

los riesgos mundiales (GRPS) sugieren
que los encuestados son pesimistas
acerca del aho que viene: en una nueva
pregunta que mide las expectativas para
el 2018, solo el 7 % de las respuestas
apuntan a una reduccion del riesgo, en
comparacion con el 59 % que apunta a un
aumento.’ En las secciones que siguen,
destacamos cuatro factores de inquietud:
(1) desigualdad e injusticia persistentes,
(2) tensiones politicas nacionales e
internacionales, (3) peligros ambientales
y (4) vulnerabilidades cibernéticas.
Concluimos reflexionando sobre los
crecientes peligros del colapso sistémico.

Desigualdad
e injusticia

Uno de los hallazgos mas sorprendentes
de la encuesta GRPS de este ano es

la menor prominencia de los riesgos
econdmicos (consulte la Imagen |,
Panorama de los riesgos mundiales 2018).
Esto mantiene la tendencia de los Ultimos
anos: a medida que se ha disipado la
crisis financiera, los riesgos econémicos
se han atenuado drasticamente en las
respuestas de la encuesta GRPS, siendo
reemplazados con cada vez mayor
frecuencia por los riesgos ambientales.
Los resultados mas recientes se presentan
en un momento de mejora, si bien

relativamente modesta, de la economia
mundial: el Fondo Monetario Internacional
(FMI) espera un crecimiento del PIB
mundial del 3,6 % para el 2017, frente

al 3,2 % en el 2016.2 La recuperacion
esta en marcha en todas las principales
economias, lo que lleva a una fuerte
mejora en la percepcion.

Sin embargo, es importante preguntarse
si este aumento del optimismo sugiere la
posibilidad de complacencia y un punto

ciego en desarrollo en torno a los riesgos

econdmicos. Ciertamente, existen razones

para ser cautelosos: no es necesario
buscar muy lejos para captar las senales
de tension econdmica y financiera. En el
capitulo Nubes de tormenta econdmica
(consulte pagina 18), sugerimos que es
necesario prestar mas atencion a los
riesgos de una nueva crisis. Incluso sin
otra crisis econdmica, los riesgos pueden
ser enormemente perturbadores vy, el
ano pasado, fuimos testigos de nuevas
pruebas de problemas econdmicos
crénicos, en particular los relacionados
con los ingresos y la desigualdad. En

Su mas reciente Informe mundial sobre
salarios, la Organizacion Internacional del
Trabajo destacd que el crecimiento de
los ingresos se ha venido desacelerando
desde el 2012. Exigio, entre otras cosas,
que se recurriera en mayor medida a la
negociacion colectiva para revertir esta
tendencia.® Si bien la desigualdad mundial
ha disminuido, la desigualdad dentro de
los paises es un problema cada vez mas
COrrosivo en numerosos lugares. Segun
el FMI, en las ultimas tres décadas, el

53 % de los paises ha experimentado un
aumento en la desigualdad de ingresos,
tendencia particularmente marcada en
las economias avanzadas.* Ademas,

las tensiones econdmicas actuales
probablemente sembraran las semillas
de problemas a largo plazo. Los altos
niveles de endeudamiento personal, junto
con ahorros y entrega de pensiones
inadecuados, constituyen motivos para
esperar que las frustraciones se agraven
en los préximos anos.

9%

de respuestas en la
encuesta apuntan a riesgos
mayores en el 2018.

La importancia de la desigualdad se refleja
nuevamente en la encuesta GRPS de

este ano con “el aumento de ingresos y

la disparidad de la riqueza” ocupando el
tercer lugar como impulsor de los riesgos
mundiales durante los proximos 10

afnos. La automatizacion es otro posible
impulsor de la desigualdad creciente y

la encuesta GRPS de este afo refleja la
creciente preocupacion por su impacto

en el mercado laboral. Cuando se pidié a
los encuestados que resaltaran los riesgos
mas estrechamente interrelacionados, la
combinacion citada con mas frecuencia
fue “consecuencias adversas de los
avances tecnoldgicos” y “alto desempleo o
subempleo estructural”. La automatizacion
ya ha sido una fue