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PROLOGO

El Instituto Colombiano de Normas Técnicas y Certificacion, ICONTEC, es el organismo
nacional de normalizacion, segun el Decreto 2269 de 1993.

ICONTEC es una entidad de caracter privado, sin animo de lucro, cuya Mision es fundamental
para brindar soporte y desarrollo al productor y proteccién al consumidor. Colabora con el
sector gubernamental y apoya al sector privado del pais, para lograr ventajas competitivas en
los mercados interno y externo.

La representacion de todos los sectores involucrados en el proceso de Normalizacion Técnica
esta garantizada por los Comités Técnicos y el periodo de Consulta Publica, este dltimo
caracterizado por la participacion del publico en general.

La norma NTC-ISO 31000 fue ratificada por el Consejo Directivo de 2011-02-16.

Esta norma esta sujeta a ser actualizada permanentemente con el objeto de que responda en
todo momento a las necesidades y exigencias actuales.

A continuacién se relacionan las empresas que colaboraron en el estudio de esta norma a
través de su participacion en el Comité Técnico 32 Gestion del riesgo.
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GESTION DEL RIESGO.
PRINCIPIOS Y DIRECTRICES

INTRODUCCION

Las organizaciones de todo tipo y tamafio enfrentan factores e influencias, internas y externas,
que crean incertidumbre sobre si ellas lograran o no sus objetivos. El efecto que esta
incertidumbre tiene en los objetivos de una organizacion es el "riesgo".

Todas las actividades de una organizacion implican riesgo. Las organizaciones gestionan el
riesgo mediante su identificacion y analisis y luego evaluando si el riesgo se deberia modificar
por medio del tratamiento del riesgo con el fin de satisfacer los criterios del riesgo. A través de
este proceso, las organizaciones se comunican y consultan con las partes involucradas,
monitorean y revisan el riesgo y los controles que lo estan modificando con el fin de garantizar
gque no se requiere tratamiento adicional del riesgo. Esta norma describe este proceso
sistematico y logico en detalle.

Aunque todas las organizaciones gestionan el riesgo en algun grado, esta norma establece un
namero de principios que es necesario satisfacer para hacer que la gestion del riesgo sea
eficaz. Esta norma recomienda que las organizaciones desarrollen, implementen y mejoren
continuamente un marco de referencia cuyo propésito sea integrar el proceso para la gestion
del riesgo en los procesos globales de gobierno, estrategia y planificacion, gestion, procesos de
presentacion de informes, politicas, valores y cultura de la organizacion.

La gestion del riesgo se puede aplicar a toda la organizacion, en todas sus muchas areas y
niveles, en cualquier momento, asi como a funciones, proyectos y actividades especificos.

Aunque la préactica de la gestidon del riesgo se ha desarrollado con el paso del tiempo y en
muchos sectores para satisfacer diversas necesidades, la adopcion de procesos consistentes
dentro de un marco de referencia exhaustivo puede ayudar a garantizar que el riesgo se
gestiona eficaz, eficiente y coherentemente en toda la organizaciéon. El enfoque genérico que
se describe en esta norma suministra los principios y las directrices para la gestién de cualquier
forma de riesgo en una manera sistematica, transparente y creible, y en cualquier alcance y
contexto.

Cada sector especifico o cada aplicacion de la gestion del riesgo traen consigo necesidades,
audiencias, percepciones y criterios individuales. Por lo tanto, una caracteristica clave de esta
norma es la inclusion del "establecimiento del contexto” como una actividad al inicio de este
proceso genérico para la gestion del riesgo. Al establecer el contexto se capturaran los
objetivos de la organizacién, el entorno en el cual ella persigue sus objetivos, sus partes
involucradas y la diversidad de criterios de riesgo; todo en conjunto ayudara a revelar y evaluar
la naturaleza y la complejidad de sus riesgos.

1de 29
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La relacion entre los principios para la gestién del riesgo, el marco de referencia en el cual ésta
sucede y los procesos de gestion del riesgo descritos aqui se ilustra en la Figura 1.

Cuando la gestiéon del riesgo se implementa y se mantiene de acuerdo con esta norma, dicha
gestion le permite a la organizacién, entre otros:

- aumentar la probabilidad de alcanzar los objetivos;
- fomentar la gestion proactiva;
- ser consciente de la necesidad de identificar y tratar los riesgos en toda la organizacion;

- cumplir con los requisitos legales y reglamentarios pertinentes y con las normas
internacionales;

- mejorar la presentacion de informes obligatorios y voluntarios;

- mejorar el gobierno;

- mejorar la confianza y honestidad de las partes involucradas,

- establecer una base confiable para la toma de decisiones y la planificacion;
- mejorar los controles;

- asignar y usar eficazmente los recursos para el tratamiento del riesgo;

- mejorar la eficacia y la eficiencia operativa;

- incrementar el desempefio de la salud y la seguridad, asi como la protecciéon ambiental;
- mejorar la prevenciéon de pérdidas y la gestién de incidentes;

- minimizar las pérdidas;

- mejorar el aprendizaje organizacional; y

- mejorar la flexibilidad organizacional.

Esta norma esta destinada a satisfacer las necesidades de un rango amplio de partes
involucradas, incluyendo:

a) aquellos responsables del desarrollo de la politica de gestion del riesgo dentro de la
organizacion;

b) aguellos responsables de garantizar que el riesgo se gestiona eficazmente dentro de la
organizaciéon como unidad o dentro de un area, proyecto o actividad especificos;

C) aquellos que necesitan evaluar la eficacia de una organizacién en cuanto a la gestion
del riesgo; y
d) aquellos que desarrollan normas, guias, procedimientos y codigos de préctica que,

parcial o totalmente, establecen la manera de gestionar el riesgo dentro del contexto
especifico de estos documentos.
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En muchas organizaciones las practicas y procesos actuales para la gestion incluyen
componentes de la gestién del riesgo y muchas organizaciones ya han adoptado un proceso
formal para la gestion del riesgo para tipos particulares de riesgos o circunstancias. En tales
casos, una organizacién puede decidir realizar una revision critica de sus practicas y procesos
existentes a la luz de esta norma.

En esta norma, se usan las expresiones "gestion del riesgo" y "gestionar el riesgo". En términos
generales, la "gestion del riesgo" se refiere a la arquitectura (principios, marco y procesos) para
la gestion eficaz del riesgo, mientras que "gestionar el riesgo” se refiere a la aplicacion de esa
arquitectura a riesgos particulares.

a) Crear valor

b) Es parte integral de los y]

procesos de la organizacion Comando y | -

compromiso Q=%{ Establecimiento del contexto (5.3) F%
c) Es parte de la toma de (4.2)
decisiones

Valoracién del riesgo (5.4)

d) Aborda explicitamnete la
incertidumbre
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S
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/ (4.3) 9] %’

[ o
f) Se basa en la mejor ‘ > .,I} Andlisis del riesgo (5.4.3) I 2
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]
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Figura 1. Relaciones entre los principios, el marco de referenciay los procesos para la gestiéon del riesgo

1. OBJETO
Esta norma brinda los principios y las directrices genéricas sobre la gestion del riesgo.

Esta norma puede ser utilizada por cualquier empresa publica, privada o comunitaria,
asociacion, grupo o individuo. Por lo tanto, no es especifica para ninguna industria o sector.

NOTA Para propdsitos de conveniencia, se hace referencia a todos los diversos usuarios de esta norma con el
término general de "organizacion".

Esta norma se puede aplicar durante toda la duracién de una organizacién y a un amplio rango
de actividades, incluyendo estrategias y decisiones, operaciones, procesos, funciones,
proyectos, productos, servicios y activos.

Esta norma se puede aplicar a cualquier tipo de riesgo, cualquiera sea su naturaleza, bien sea
gue tenga consecuencias positivas 0 negativas.
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Aungue esta nhorma suministra directrices genéricas, no se pretende promover la uniformidad
de la gestién del riesgo en todas las organizaciones. Serad necesario que el disefio y la
implementacion de planes y marcos de referencia para la gestion del riesgo tomen en
consideracién las diversas necesidades de una organizaciébn especifica, sus objetivos
particulares, contexto, estructura, operaciones, procesos, funciones, proyectos, productos,
servicios o activos, y las practicas especificas empleadas.

Se pretende que esta norma sea utilizada para armonizar los procesos de la gestion del riesgo
en las normas existentes y futuras. Suministra un enfoque comudn en apoyo de las normas que
tratan con riesgos, sectores especificos, 0 ambos, y no reemplaza a tales normas.

Esta norma no esta destinada para fines de certificacion.

2 TERMINOS Y DEFINICIONES
Para los fines de este documento, se aplican los siguientes términos y definiciones:
2.1 Riesgo. Efecto de la incertidumbre sobre los objetivos.

NOTA 1 Un efecto es una desviacion de aquello que se espera, sea positivo, negativo o0 ambos.

NOTA 2 Los objetivos pueden tener aspectos diferentes (por ejemplo financieros, salud y seguridad, y metas
ambientales) y se pueden aplicar en niveles diferentes (estratégico, en toda la organizacion, en proyectos, productos
y procesos).

NOTA 3 A menudo el riesgo esta caracterizado por la referencia a los eventos (véase el numeral 2.17) potenciales
y las consecuencias (véase el numeral 2.18) o a una combinacién de ellos.

NOTA 4 Con frecuencia, el riesgo se expresa en términos de una combinacién de las consecuencias de un evento
(incluyendo los cambios en las circunstancias) y en la probabilidad (Likelihood) (véase el numeral 2.19) de que
suceda.

NOTA 5 Incertidumbre es el estado, incluso parcial, de deficiencia de informacion relacionada con la comprensién
o el conocimiento de un evento, su consecuencia o probabilidad.

GTC 137 (ISO Guia 73:2009, definicion 1.1).

2.2 Gestion del riesgo. Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo (véase el numeral 2.1).

GTC 137 (ISO Guia 73:2009, definicion 2.1).

2.3 Marco de referencia para la gestion del riesgo. Conjunto de componentes que brindan
las bases y las disposiciones de la organizacién para disefiar, implementar, monitorear (véase
el numeral 2.28), revisar y mejorar continuamente la gestion del riesgo (véase el numeral 2.2)
a través de toda la organizacion.

NOTA 1 Las bases incluyen la politica, los objetivos, el comando y el compromiso para gestionar el riesgo (véase
el numeral 2.1).

NOTA 2 Las disposiciones de la organizacién incluyen planes, relaciones, rendicion de cuentas (Accountability),
recursos, procesos y actividades.

NOTA 3 El marco de referencia para la gestion del riesgo esta incluido en las politicas y practicas estratégicas y
operacionales globales de la organizacion.

GTC 137 (ISO Guia 73:2009, definicion 2.1.1).
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2.4 Politica para la gestion del riesgo. Declaracion de la direccion y las intenciones generales
de una organizacion con respecto a la gestion del riesgo (véase el numeral 2.2).

GTC 137 (ISO Guia 73:2009, definicion 2.1.2).

2.5 Actitud hacia el riesgo. Enfoque de la organizacion para evaluar y eventualmente buscar,
retener, tomar o alejarse del riesgo (véase el numeral 2.1).

GTC 137 (ISO Guia 73:2009, definicion 3.7.1.1).

2.6 Plan para la gestion del riesgo. Esquema dentro del marco de referencia para la
gestion del riesgo (véase el numeral 2.3) que especifica el enfoque, los componentes y los
recursos de la gestién que se van a aplicar a la gestion del riesgo (véase el numeral 2.1).

NOTA 1l Los componentes de la gestibn cominmente incluyen procedimientos, practicas, asignacion de
responsabilidades, secuencia y oportunidad de las actividades.

NOTA 2 El plan para la gestion del riesgo se puede aplicar a productos, procesos y proyectos particulares, y a
parte de la organizacion o su totalidad.

GTC 137 (ISO Guia 73:2009, definicion 2.1.3).

2.7 Propietario del riesgo. Persona o entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo (véase el numeral 2.1).

GTC 137 (ISO Guia 73:2009, definicion 3.5.1.5).

2.8 Proceso para la gestion del riesgo. Aplicacion sistematica de las politicas, los
procedimientos y las practicas de gestibn a las actividades de comunicacion, consulta,
establecimiento del contexto, y de identificacion, analisis, evaluacion, tratamiento, monitoreo
(véase el numeral 2.28) y revision del riesgo (véase el numeral 2.1).

GTC 137 (ISO Guia 73:2009, definicion 3.1).

2.9 Establecimiento del contexto. Definicion de los parametros internos y externos que se
han de tomar en consideracion cuando se gestiona el riesgo, y establecimiento del alcance y
los criterios del riesgo (véase el numeral 2.22) para la politica para la gestién del riesgo
(véase el numeral 2.4).

GTC 137 (ISO Guia 73:2009, definicion 3.3.1).

2.10 Contexto externo. Ambiente externo en el cual la organizacion busca alcanzar sus
objetivos.

NOTA El contexto externo puede incluir:

- el ambiente cultural, social, politico, legal, reglamentario, financiero, tecnoldgico, econémico, natural y
competitivo, bien sea internacional, nacional, regional o local;

- impulsores clave y tendencias que tienen impacto en los objetivos de la organizacion; y

- relaciones con las partes involucradas (véase el numeral 2.13) y sus percepciones y valores.

GTC 137 (ISO Guia 73:2009, definicion 3.3.1.1).
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IMPORTANTE

Este resumen no contiene toda la informacion necesaria para la aplicacion del documento normativo original al que se
refiere la portada. ICONTEC lo creo para orientar a su cliente sobre el alcance de cada uno de sus documentos y facilitar
su consulta. Este resumen es de libre distribucion y su uso es de total responsabilidad del usuario final.

El documento completo al que se refiere este resumen puede consultarse en los centros de informacion de ICONTEC en
Bogota, Medellin, Barranquilla, Cali o Bucaramanga, también puede adquirirse a través de nuestra pagina web o en
nuestra red de oficinas (véase www.icontec.orq).

El logo de ICONTEC y el documento normativo al que hace referencia este resumen estan cubiertos por las leyes de
derechos reservados de autor.

Informacion de servicios aplicables al documento aqui referenciado la encuentra en: www.icontec.org o por medio del
contacto cliente@icontec.org
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