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GESTION DE RIESGOS.
TECNICAS DE VALORACION DEL RIESGO

INTRODUCCION

‘Las grganizaciones de todos los tipos y tamafios enfrentan un rango de riesgos que pueden
afectar el logro de sus objetivos.

Estos objetivos se pueden relacionar con un rango de. actividades de la. organizacicn, desde
Iniciativas estratégicas: para sus operaciones, procesos. y proyectos y verse reflgjados en
términos de résultados sociales, ambientales, tecno[ogmos de inocuidad y seguridad, medidas
comerciales, financieras y econdmicas, asi como fambién impactos sociales, . culturales,
politicos y en Ia reputacién.

Todas las aclividades de. una drganizacion involucran riesgos que se deberfan gestionar. EI
procesa- de gestion de riesgos ayuda a tomar las decisiones teniendd en .cuenta. la
incertidumbre y la posibilidad de eventos o ¢ircunstancias futuras {voluntarias o involuntarias) y
sus-efectos en los objefivos pactados.

La gestidn de riesgos inciuye la aplicacion de'métodos [6gicos y sistematicos para:.

- comunicacion y consulta a través de todo. este proceso,

- establecer el confexto para identificar, analizar, evaluar y tratar el. fiesgo asociade con
cualquier actividad, proceso, funcién o.producto:

- monitorea y revision de riesgos;

- reporte registro’ adecuado de los resultados.

La valoracién del riesgo es-aquella parte.de la gestion de riesgos gque suministra un, proceso
estructurado que dentifica cémo puedén verse aféctados los objétivas, y analiza el rigsgo en
términos de las consecuencias y sus probabilidades antes de decidir si se requiers tratamiento
posterior.

La valoracidn del riesgo intenta responder las siguientes preguntas fundamentales:

- 4qué puede suceder y-por qué (mediante la identificacion del riesgo)?

- scudles son las conisecuencias?

1de 104
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- écudl es la probabilidad de su ocurrencia en el futuro?

- ¢ existen factores que mitigan las consecuencias del riesgo o que reduce la probabilidad
del riesgo?

¢Es el nivel de riesgos tolerable o aceptable? y ;requiere que éste de tratamiento posterior?
esta norma pretende reflejar las buenas practicas actuales en la seleccién y utilizacién de las
técnicas de valoracion del riesgo y no hace referencia conceptos nuevos o evolutivos que no
han alcanzado un nivel satisfactorio de consenso profesional.

Esta norma a tiene una naturaleza general de tal modo que puede brindar directrices para
muchas industrias y tipos de sistemas. Pueden existir mas normas especificas dentro de estas
industrias que establecen metodolo preferencia y niveles de valoracion para
aplicaciones particulares. Si estas en armonia con esta norma, las normas
especificas generalmente seran s|

1. ALCANCE

Esta norma es una
seleccion y la apli

ministra directrices sobre la
el riesgo.

a contribuye a otras

otras normas

Esta norma no mengiona técnica en esta norma no
significa que ésta no sea v étodo sea aplicable a una circunstancia
particular no implica que el (

NOTA Esta norma no trata esp
cualquier referencia a la seguridad tien
de los aspectos de seguridad en las norm

a norma genérica para la gestion de riesgos y
informativa. Las directrices sobre la introduccién
n la guia ISO/IEC 51.

2, REFERENCIAS NORMATIVAS

Los siguientes documentos de referencia son indispensables para la aplicacién de esta norma.
Para referencias con fecha, unicamente se aplica la edicion citada. Para referencias sin fecha,
se aplica la edicién mas reciente del documento citado (incluyendo todas las enmiendas).

GTC 137, Gestién del riesgo. Vocabulario. ISO/IEC Guide 73.

NTC-ISO 31000, Gestion del Riesgo. Principios y directrices. ISO 31000.
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3. TERMINGS Y DEFINICIONES

Para el propésito de este documento, se-aplican los términos y las deﬁnicidr:es de la GTC. 137
4 CONCEPTOS SOBRE LA VALORACION DE RIESGOS

4.1 PROPOISITO"Y BENEFICIOS

El propésite de la valoracion del riesgo es- sumlnlstrar informacion y andlisis con base en
evidencias para iomar decisiones: mformadas sobre la manera de tratar los riesgos. particufares.
y de seleccionar entre divéssas opciones.

Algunos de los beneficios principales de llevar a cabo'la valoracion del riesgo incluyen:

- entender el riesgo v su.impacto potencial..en los ohjetivos;

- brindar informacion para aquellos que toman las decisiones;

- contribuir a la comprension de fos riesgos con el fin .de facilitar la seleccién de- las
opciones de tratamiento,

- identificar a los-contribuyentes importantes en los riesgos y las conexiones deébiles er
los sistemas y las organizaciones;

- comparacion delos riesgos en sistemas, tecnolog ias o enfoques alternativos;

- comurticar riesgos & incertidumbres;

- ayudar a establecer las prioridades;

- contribuir a la prevencitn de incidentes con base en la investigacion posterior-a ellos:
- saleccionar diferentes formas de tratamiento del riesgo;

- ‘cumpli con log requisitos reglamentarios;

- brindar informacidn que ayudara a evaluar si el riesgo-se deberia aceptar cuando se
compara con criterios predefinidos;’

- evaluar {os riesgos para la disposicion al final de Ja vida il

42 VALORACION DEL RIESGO Y MARCO DE REFERENCIA PARA LA GESTION DE
RIESGOS

Esta norma, asume que la valoracion del riesgo se realiza dentro del marco de referencia y el
proceso de gestion de riesgos que se describen en NTC-S0 31000.

Un marco para Ja gestidn de riesgos brinda las politicas, los procedimientos y las disposiciones
organizacionales que | incluiran la gestién de riesgos en foda la orgamzamon ¥ en fodos los
niveles.

Como parte de este marco, la organizacion déberia téner una politica o estrategia para decidir
:cuéndo y como se deberian evaiuar los riesgos;
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En particular, aquellos que realizan las evaluaciones de riesgos deberian tener claridad sobre:

- el contexto y los objetivos de la organizacion,

- la extension y el tipo de riesgos que son tolerables y la manera en que se van a tratar
los riesgos no aceptables,

- la forma en que se integra la valoracion del riesgo en los procesos de la organizacion,

- los métodos y las técnicas que se van a utilizar para la valoracion del riesgo y su
contribucioén al proceso de gestién de riesgos,

- rendicién de cuentas, respons
del riesgo,

autoridad para la realizaciéon de la valoracion

= los recursos disponibl racion del riesgo,

E la manera en que se racion del riesgo.

9N DE RIESGOS

La valoraci i de riesgos que se

en identificacion del isis del riesgo y

monitoreo y revision

La valoracion del riesgo no
en otros componentes del pro

y se deberia integrar por completo

4.3.2 Comunicacién y consulta

El éxito de la valoracion del riesgo depende de la comunicacion y la consulta eficaces con las
partes involucradas.

Hacer participes a las partes involucradas en el proceso de gestion de riesgos facilitara:
- el desarrollo de un plan de comunicacién,
= la definicién correcta del contexto,

E garantizar que se entienden y toman en consideracion los intereses de las partes
involucradas,
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- la-union de diversas areas de-experticia para identificar y analizar el riesgo,

- ga_rantiZa_r gue. se consideran adecuadamente los diversos puntos ‘de vista en la
evaluacion de los riesgos,

- garantizar que los riesgos se identifican correctamente,

- -asegurar la apE’obacién y el soporte para el plan de tratamiento.

Las partes involucradas deberian contribuir- para establecer la interfaz del ‘proceso de

valoracién del fiesgo con otras disciplinas de la gestion, incluyendo la gestion del cambio, la

gestion de proyectos y programas’y la gestion financiera.

4.3.3 Establecimiento del contexto

En‘el establecinmiiento del contexto se definen los parametros b_é_l_sicos- para la gestion del riesgo

y se& establecen el alcance y os. criterios para el resto del proceso. Para establécer el eontexto

‘$e toman en consideracidn los pardmetros internos y externcs pertinentes para la organizacion

como: un tedo, asi como los antecedentes de los riesgos particulares que:se estan evajuando.

‘Cuando se establece el contexto, se determinan y pa_ctan_'lo_s'_' objetivos de la valoracion del
riesgo, los criterics de riesgo y-el pregrama de valoracion del riesgo,

Para la valoracién del riesgo especifico, al establecer el contexto se deberia incluir Ja definicion
del contexto interno, externc y de gestion de tiesgos, asi como la clasificacion de- los criterios
del riesgo:

a) Establecer el contexto externc implica |a familiarizacidn con‘e! entorno en el cual operan
la organizacion y el sistema incluyendo:

- factores del entorne cultural, pofitico, legal, reglarnentarlo finariciero, econdmico
'y competitive, bien sea internacional, nacional, regional o local;

- tendencias y ‘motivadores clave que tienen impacto en los objetivos de la
orgamzamén ¥

- percepciones y valores de las partes involucradas externas.
h) Establecer el contexto interno'impl_ica entender:
= las capacidades de [a organizacién.en términos de recursos y-conocimiento,
- los flujos de informacidn y los procesos de toma de decisiones,
- las partes involucradas infernas,
- los objetivos y las estrategias implementadas para lograrlos,
- tas percepcicnes, los valores y la.cultura,
- tas politicas y ‘os procesos,

- tas normas y los modelos de referencia adoptados por la organizacicn, y
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d)

- las estructuras (por ejemplo de direccion, las funciones y las responsabilidades).
Establecer el contexto del proceso de gestién de riesgos incluye:
- definir la rendicion de cuentas y las responsabilidades,

- definir la extensién de las actividades de gestion de riesgos que se van a llevar a
cabo, incluyendo las exclusiones e inclusiones especificas,

- definir la extension del proyecto, el proceso, la funcién o la actividad en términos
de tiempo y localizacién,

- definir las relaciones en
actividades de la org

ecto o actividad particular y otros proyectos o

- definir las meto del riesgo,
- definir los crite
la gestion de riesgos,

se deben emprender, e

r los estudios que s

ion del alcance y el
e referencia, y la exten i

necesarios para

como se van a

uando un riesgo necesita tratamiento,
- los criterios par: es aceptable y/o tolerable,

- si se van a tomar en
a considerar.

s combinaciones de riesgos y como se van

Los criterios se pueden basar en fuentes tales como:

- objetivos del proceso pactados,

- los criterios identificados en las especificaciones,
- las fuentes de datos generales,

- los criterios industriales aceptados generalmente, por ejemplo los niveles de
integridad de la seguridad,
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- ia apetencia de la-organizacién con respecto al riesge,
- los requisitos. legales y otros para equipos o aplicaciones especificos.
4.3.4 Valoracion del riesgo

La.valoracion del fiesgo es el proceso general de identificacion def riesgo, analisis del riesgo.y
evaluacion del riesgo.

Los riesgos -se pueden evaluaren el ‘ambito de la organizacién, de un departamento, para
proyectos o -actividades individuales o para riesgos especificos. En diferentes contextos,
diversas herramientas y técnicas pueden ser-adecuadas.

La valoracidn del riesgo proporciona un entendimierto de Jos riesgos, sus causas,
consecuencias y probabilidades, Esto suministra eleméentos dé entrada para ias decisiones
sabre:

- si se debefia 0 no emprender una actividad;

- cédmo maximizar las cportunidades,

- si es necesario tratar los riesgos;

- la seleccidn entre opciones con riesgos diferentes,

- ia prioridad de las opciones para el tratamiento de! riesge:

- la seleccion mas adecuada de las estrategias para el tratamiento del flesgo que
ocasionaran rigsgos adversos en un grado.tojerable.

4.3.5 ‘Tratamiento del riesgo

Habiendo completado la valoracién de un riesgo, el tratamiento del riesgo implica la seleccion y
el acuerdo sobre una o' mas opciohes perinentes para cambiar la probabilidad de ocurrencia
del riesgo, su efecto, 0 ambos, y la implementacion de estas opciones.

Esta actividad esté& seguida por un proceso- ciclico de reval_bracicfm de los nuevos niveles de
fiesgo, coh el fin de determinar su grado de tolerancia frente a los criterios -establecidos
previamente y-decidir si se requiere tratamiento adicional.

4.3.6 Monitoreo y revision

Como parte del proceso de gestion de riesgos; fos riesgos y los controles se deberian
monitorear y revisar regulairiente para verificar que:

- las afirmaciones. sobre los riesgos siguen siendo validas;

- las afifmaciones sobre las cuales se basa la- valoracion del riesgo, incluyendo el
contexto interrio y externo, siguen siendo validas;

- los resultados esperados se estén alcanzando;

- los resultados de ja valoracién del riesgo siguen ios lineamientos de la-experiencia real;
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- las técnicas de valoracion del riesgo se aplican correctamente;
- los tratamientos del riesgo son eficaces.

Se deberia establecer la responsabilidad por la rendiciéon de cuentas con respecto al monitoreo
y la realizacion de las revisiones

5. PROCESO DE VALORACION DEL RIESGO
5.1 INFORMACION GENERAL

La valoracion del riesgo brinda a aquel
una comprensioén mejorada de los ri
idoneidad y eficacia de los co
decisiones acerca del enfoqu
resultado de la valoracién
decisiones de la organizacion:

man las decisiones y a las partes responsables
rian afectar al logro de los objetivos, y a la
tados. Esta brinda una base para las
a de utilizar para tratar los riesgos. El
ntrada para el proceso de toma de

La valoracion del ri
evaluacion del ri
no solamente
de las técnic

| riesgo, andlisis del riesgo y
plica el proceso depende
bién de los métodos y

Establecimiento del co

Comunicacion y
consulta

Monitoreo y
revision

.-—-I Tratamiento del riesgo |——-

Figura 1. Contribucién de la valoracién del riesgo al proceso de gestion de riesgos

La valoracion del riesgo puede requerir de un enfoque multidisciplinario, dado que los riesgos
pueden cubrir un rango amplio de causas y consecuencias.



NORMA TECNICA COLOMBIANA  NTC-IEC/ISO 31010

5.2 IDENTIFICACION DEL RIESGO

-

La identificacion del riesgo-es el proceso para hallar, reconocery registrar los riesgos.

El proposite de la identificacion del riesgo es identificar lo que podria suceder o cudles
situaciones podrian existir que-afecten el logro dé los objetivos del sistema o la organizacion.
Una vez se ha identificado el riesgo; la: organizacion deberia identificar todos los controles
existentes, tales comio las caracteristicas del disefio, las personas, los procesos ¥ los sistemas.

El proceso de identificacion del riesgo incluye identificar las causas y la. fuente del rigsgo
(peligro en el contexto de dafio. fisico), los eventos, las situaciories o las circunstancias que
podrian tener un impacto material sobre los objetivos y la naturaleza de dicho impacto.

Los métodos para.la -id’entifijcadiéri:del_riesgo pueden incluir:

- métodos basados en la evidencia, ejemplos de los cuales son las listas dé verificacion y
las revisiones de los datos histdricos;

- enfoques sistématicos en equipo, en los cuales un-equipo de expertos sigue un proceso
sistemalico para identificar los riesgos por medio de un conjunto estructurade de
preduntas o declaraciones;

- técnicas de razonamiento inductivo tales como la de: peligro y operatividad (EPQ. —
Estudios de Peligro y Operatividad (HAZOP — Hazard and Operabiiity).

Se pueden utilizar varias técnicas de soporte para mejorar la exactitud y la completitud en la
identificacion del riesgo, incluyende |a lluvia de ideas y la metodologia Delphi;

Independienterente de las técnicas reales utilizadas, es importante el reconocimiento correcta
de los factores humanos y organizacionales cuando se identifica el riesgo. Por lo tanto, las.
desviaciones ‘de los factores - humaros y organizacionales con fespecto a lo esperado se
deberian incluiren el procgso.de identificacion del riesgo, asi-como los eventos de “hardware” o
“software™,

53  ANALISIS DEL RIESGO
5.3.1 Generalidades

El andlisis del riesge consiste en el desarrollo de una 'compre’ns’i’o’n ‘del rieggo. Esta actividad
‘suministra un elémento de entrada para la valoracion del riesgo y la.toma de- decisiones acerca
de si es necesario tratar el riesgo; y los métodos y estrategias de tratamiento més adecuadas.

Et analisis del rlesgo consiste en la determmacmn de las consacuencids y sus probabilidades
para los elementos de riesgo identificados, tomando en consideracion la presencia (o rio} v la
eficacia de los controles existentes. Las consecuencias y sus probabilidades se combinan
después para determlnar un nivel de riesgo.

El analisis del riesgo implica la consideracidn de ‘las causas y las fuentes del riesgo, sus
‘consecuencias v la probabilidad de que tales consecuencias puedan ocurrir. Se deberian
identificar los fattores que afectan a las tonsecuencias ¥ la probabilidad. Un evento puede
tener consecuencias maltiplés y puede afectar & varios objetivos. Es recomendable tomar en
consideracién los controles existentes para el riesge y su eficacia. Varios métodos para estos
analisis se dascriben emel Anexo B. Para aplicaciones compléjas puede ser necesaria mas de
una tecnica.
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Normalmente, el analisis del riesgo incluye una estimacién del rango de las consecuencias que
se pueden derivar de un evento, situacion o circunstancia, y sus probabilidades asociadas, con
el fin de medir el nivel del riesgo. Sin embargo, en algunos casos como por ejemplo cuando es
probable que las consecuencias sean insignificantes o cuando se espera que la probabilidad
sea extremadamente baja, la estimacién de un solo parametro puede ser suficiente para tomar
una decisién.

En algunas circunstancias, una consecuencia puede ocurrir como resultado de un rango de
eventos o condiciones diferentes, o cuando el evento especifico no esta identificado. En este
caso, el enfoque de la valoracion del riesgo esta en el analisis de la importancia y la
vulnerabilidad de los componentes del sistema con el fin de definir los tratamientos que se
relacionan con los niveles de proteccién o las estrategias de recuperacion.

Los métodos utilizados para el anali
o cuantitativos. El grado de det
disponibilidad de datos confi
organizacién. Algunos méto
legislacion.

os pueden ser cualitativos, semicuantitativos
dependera de la aplicacion particular, la
es para la toma de decision de la
nalisis pueden estar prescritos por la

iva define la
tales como “
aluar el nivel re

La valoracién cualit
niveles de import

el nivel del riesgo mediante
binar las consecuencias y
iterios cualitativos.

ntitativos utilizan esca
combinan para produci
eales o logaritmicas, o te ulas utilizadas

la consecuencia y

n unidades especifica | momento de
titativo completo no de ser posible o

andlisis, la falt es humanos, etc do a que el esfuerzo en
el analisis cuanti xige. En tales stancias, una calificacion
comparativa semic i
conozcan muy bien sus ca

En los casos en que el ana
términos utilizados y se deber

r una explicacion clara de todos los
todos los criterios.

Incluso cuando se ha llevado a ca cién completa, es necesario reconocer que
los niveles del riesgo calculado son s. Se recomienda precaucién para garantizar
que a ellos no se les atribuye un nivel de exactitud y precisién inconsistentes con la exactitud
de los datos y los métodos empleados.

Los niveles del riesgo se deberian expresar en los términos mas adecuados para ese tipo de
riesgo y de forma tal que se facilite la evaluacién del riesgo. En algunos casos, la magnitud de
un riesgo se puede expresar como una distribucion de probabilidad sobre un rango de
consecuencias.

5.3.2 Valoracion de los controles

El nivel de riesgo dependera de la idoneidad y la eficacia de los controles existentes. Los
interrogantes que se deben abordar incluyen:

10
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- :Cuales.son los contrales existentes para un riesgo particular?

- &8on tales controles icapaces de tratar adecuadamente el riesgo de manera que este
sea controladoa un nivel to[erable?

- En la practica ;estan los controles funcionande de la manera prevista y se puede.
demostrar que son eficaces cuando sé requieren?

Estos .interrc)gantes solo se pueden responder con confianza si existen la documentacion
correcta y los procesos de aseguramiento,

El nive!l de eficacia de un control particular o de un conjuntc de controles relacionados se puede:
expresar cualitativamente, semicuantitativamerite o cuantitativamente. En la mayoria de los.
casos, no se garantiza un nivel alic de exactitud. Sin embargo, puede ser util expresar y -
registrar una medicién de la eficacia del control del riesgo de modo gue se puedan hacer juicios.
sobre: si el esfuerzo se amplia mejor mejoranda un control o suministranda un tratamiento
diferente para el riesgb.

£.3.3 Analisis de las consecuencias

El analisis de las consecuencias determina la naturaleza y el tipo de impacto que se podria
presentar, asumiende que ha ocurrido una situacion o circunstancia de un-evente particular. Un.
evento puede: tener un range de impactos de diversas magnitudes y aféctar a una garna de
cbjetivos diferentes ¥ a partes invelucradas- diversas. Los tipos de. consecuencias que se’ han
de analizar y las partes involucradas afectadas se habrdn decidido en el momento de
estédblecedr el contexto.

El andlisis de las consecuencias puede variar desde -_u_n'a_desc_rip‘ciién'senc'_iila de los resultados
hasta un modelo cuantitativo detallade o-un analisis de vulnerabilidad.

Los impactos pueden tener una consecuencia baja pero una prcbabilidad alta, ¢ una
consecuencia alta con probabilidad baja o algui resultado intermedio. En algunos casos, es
adecuado enfocarse en riesgos-con resultados potencialmente muy grandes dado que estos
con frecuencia son de maxima preocupacion para los. directores: En otros casos, puede ser
importante analizar independientemente fanto los riesgos con consecuencia alta como. aquelios
con consecuencia‘baja. Por ejemplo, un prablema frecuente pero con: impacto bajo (o crénico)
puede tener efectos acumulativos grandes a largo piazo. Ademas, las acciones de tratamiento
para tratar estos dos tipos. diferentes de riésgos con frecuencia son muy diferentes, por lo tanto
es (til analizarlos por separadg.

El an3lisis de las consecuencias puede involucrar:

- tomar en consideracion log controles existentes para tratar Jas consetuencias, junto con
todos los factores Gcontribuyentés pertinentes que tienen un efectc en las
consecuencias;

- relacionar las consecuencias del riesgo con los objetivos originales;

- considerar tanto-ias. congecuencias inmediatas come aquellas que se pueden presentar
después de transcurrido un tiempo determinado, si ello es consistente con el alcance de

la Va_loraclor_l_,

- considerar las consecuencias secundarias; tales como aquellas que tienen impacte en
los sistémas, el equipo, las actividades o las organizaciones asociadas.

11
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5.3.4 Analisis de la posibilidad (Likelihood) y estimacién de la probabilidad

Comunmente se utilizan tres enfoques generales para estimar la probabilidad; éstos se pueden
utilizar individualmente o en conjunto:

a) El uso de los datos historicos pertinentes para identificar el evento o las situaciones que
han ocurrido en el pasado y, por lo tanto, poder extrapolar la probabilidad de su
ocurrencia en el futuro. Los datos utilizados deberian ser pertinentes para el tipo de
sistema, instalacion, organizacion o actividad en consideracion y también para las
normas operativas de la organizacion involucrada. Si, histéricamente, existe una
frecuencia muy baja de la ocurrencia, entonces cualquier estimacion de la probabilidad
sera muy incierta. Esto se aplica especualmente para ocurrencias cero en las que uno no
puede asumir que el evento, la sj o las circunstancias no ocurriran en el futuro.

b) La previsién de la probabili
arbol de fallas y el anali
histéricos no estan di
mediante el analisis
asociados de falla o éxit
sistemas de el punto

icas predictivas tales como el analisis de
(véase el Anexo B). Cuando los datos
es necesario derivar la probabilidad
ipo o la organizacién y sus estados
equipo, personas, organizaciones y
iva o de las fuentes de datos
i6n de la probabilidad del
rtante garantizar que se
d de fallas de modo
onentes dentro del
las técnicas de
ura debido al
os efectos de

evento
ha p

originan en la misma
generar la probabilidad

c) y estructurado
asar en toda la
especificos para el
isefio, etc. Existe una
cuales proporcionan una
. Los métodos disponibles

areadas, la clasificacién en categorias y

varledad
ayuda para
incluyen al enfoque
los juicios absolutos

5.3.5 Analisis preliminar
Los riesgos se pueden clasificar ntificar aquellos mas significativos o para
excluir los riesgos menores o meno ivos en el andlisis posterior. El proposito es
garantizar que los recursos se dirigiran hacia los riesgos mas importantes. Se recomienda
precaucion para no excluir riesgos bajos que ocurren con frecuencia y tienen un efecto
acumulativo significativo.

La clasificacion se deberia basar en los criterios definidos en el contexto. El analisis preliminar
determina uno o mas de los siguientes cursos de accion:

- decidir tratar los riesgos sin valoracién adicional;
- dejar de lado los riesgos insignificantes que no justificarian el tratamiento, o

- proseguir con una valoracién del riesgo mas detallada.

12
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Es recomendable dacumentar las afirmaciones iniciales y los resultados.
5.3.6 Incertidumbres y sensibilidades.

Con frecuencia existen incertidumbres considerables asociadas con el andlisis del riesgo. Se
necesita comprender tales incertidumbrés para interpretar v comunicar eftcazmente los
resuliados de| andlisis del riesgo. El andlisis de las incertidumbres asociadas con los: datos, los
métodos y los modelos utifizados para identificar y analizar el riesgo jzega un papel importante
en su aplicacién. El analisis de la incertidumbre’ implica la determinacién de la variacion o la
imprecisién en los resultados, derivada de !a variacion colectiva en lus parametros y las
afirmaciones. utilizadas para definir los resultados. Un area, relacionada. estrechamente con el
andlisis de la incettidumbre-es el analisis de senisibilidad.

El andlisis de: la 'sensibilidad implica la determinacion def tamafio v la importancia de la
magnitud del riesge de cambic en parametros de entrada individuales. Se utlhza para identificar
aquellos datos que necesariamente deben ser exactos y aquelios que son'menocs sénsibles Y,
por le tanto, tienen menos efects en la-exadtitud total.

La exhaustividad y exactitud del analisis del riesgo se deberian establecer de la manera mas
completa posible. Es recomendable identificar las fuentes de incertidumbre siempre que sea
posible y tratar las incertidumbres tanto de los dafos como del modelo/método. Se deberian
establecer los parametros para los. cuales el analisis s sefisible ¥ eI_grado de sensibilidad:

54 EVALUACION DEL RIESGO

La evaluacion del riesgo implica la comparacion de los niveles estimados del riesgo con- los
criterios del riesgo definidos al establecer e! contexto, con el fin de determinar la importancia
del nivel y &} tipo de riesgo.

La evaluacion. del riesgo utiliza. l2 comprensmn del riesgo que se obtuvo durante el analisis para
temar decisiones. acerca de las -acciones futuras. Las consxderaciones éticas, legales,
financieras y ofras, incluyendo las percepciones del riesgo, también son elementos de entrada
para la toma de decisiones.

Las decisiones pueden incluir:

- si el riesgo necesita tratamiento o ne;

- las prioridades para el fratamiento;

- si s& deberia-emprender una actividad.o no;

- cual-de diversas rutas se debéria seguir.

La naturaleza de las decisiones que se deben tomar y los criterios quée se van a utilizar para
tomar tales decisiones se decidieron al establecer el contexto, pero es necesario considerarlas
en mas detalle en esta etapas, en la cual se sabe méas acerca de los riesgos. particulares

identificados.

Et marco de referencia mas sencillo para definir los criterios: del riesge esta constituide por un
salo nivel que separa los riesgos que -necesitan tratamiento de aguellos que no lo necesitan,
Esto' proporciona resultados atractivamente sencillos pero no refleja las incertidumbres
nivolucradas tanto en ld estimacion del riesgo como en la defnlclon de los limites entre
aquellos que necesitan tratamiento y aquellos que no.
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La decision sobre si tratar un riesgo o no y cémo hacerlo puede depender de los costos y los
beneficios de tomar el riesgo y de los costos y beneficios de implementar controles mejorados.

Un enfoque comtuin es dividir los riesgos en tres bandas:
a) una banda superior en donde el nivel del riesgo se considera intolerable cualesquiera
sean los beneficios que la actividad pueda suministrar, y el tratamiento del riesgo es

esencial sin importar su’costo;

b) una banda media (o area “gris”) en donde se tienen en cuenta los costos y los
beneficios, y las oportunidades se ponderan frente a las consecuencias potenciales;

c) una banda inferior en donde el
gue no es necesaria ninguna

iesgo se considera insignificante o tan pequefio

ablemente factible® utilizado en las
al, en la banda media, existe una
los beneficios se pueden comparar
reducir el potencial de dafio hasta
orcionado con respecto al

El sistema de criterios “tan
aplicaciones de seguridad si
escala movil para los riesgo
directamente, mientras que pa
que el costo de lageduccion a
beneficio de seguridad que se obtien

ion del riesgo se deb
berian expresar en
iesgo deberian ser c

sultados de la
idades en las

de los objetivos y
mentacion puede inclui

cién. Excepto

un resumen del co
con la situacion, el

de la organizacion y como se relaciona
se estan valorando;

" los criterios de riesgo a
- las limitaciones, afirmacione s de las hipotesis;
- la metodologia de la valoracion;

- los resultados de la identificacion del riesgo;

e los datos, las afirmaciones y sus fuentes y validacion;

- los resultados del analisis del riesgo y su evaluacion,

= el analisis de sensibilidad e incertidumbre;

5 las afirmaciones criticas y otros factores que es necesario controlar,
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- |a discusién de los resultados;
- las conclusiones'y recomendacionegs;
- las referencias.

Si la. valoracidn del riesgo da. soporte @ un proceso dé. gestion de riesgos continuo, ésta se
deberia llevar a cabo'y documentar-de forma tal que se mantenga durante teda la duracién del
sistema, la organizacién, el equipo o la actividad. La valoracion se deberia actualizar a medida
que se dispone de informacion nueva y significativa, en Ja medida que cambia &l contexto, de
acuerdo con las necesidades del proceso de gestion.

6.6 MONITOREO Y REVISION DE LA VALORACION DEL RIESGO

El proceso de valoracion del fiesgo enfatizara el contexto y otros factores que se presume
podsian variar con ‘el paso del tiempo y que podrian cambiar la valoracidn det riesgo o
invalidarla, Estos factores se deberian identificar especificamente. para su revisién y monitoreo
continuos, de forma tal que la valorac:on del riesgo se pueda actualizar cuando-sea necesario.

También se debérian idertificar: y recolectar los datos que se van a monitorear con' el fin de
perfeccronar la valoracion del Tiesgo.

La eficacia de los controles también se deberia monitorear y doctimentar-con el fin de brindar
datos para el uso en el andlisis del riesgo. La rendiciénide cuentas con respecto a la creacian ¥
la revision de la evidencia y la documentacion también se deberia definir.

57  APLICACION DE LA VALORACION DEL RIESGO DURANTE LAS FASES DEL
CICLO DE DURACION

Se puede considerar gue muchas actividades, proyectos y productos tienen un ciclo de
duraciéh gue empieza con €l concepto inicial y Ia definicion, pasa por la realizacion y va hasta
la terminacién final, la cual podria incluir el desmantelamlento vy la disposicién. final del
hardware,

La valoracién del riesgo se puede aplicar en todas las etapas del ciclo de duracion vy,
usualmente se aplica muchas veces con diversos niveles de détalle para facifitar las decisiones
aque se deben tomar en cada fase.

Las fases de los ciclos de duracion tienen requisitos diferentes. que necesitan diferentes.
técnicas. .Por ejemplo, durante ia fase de  concepto y definicién, cuandc se identifica una
oportunidad, la valoracion del riesgo se puede utilizar para decidir si proseguir o no.

Cuando se_dispone de varias opciones, la valoracion del riesgo se puede usar para evaluar
conceptos: alternativos con el fin de ayudar a decidir cual de. ellas proporciona el mejor
equilibrio- de riesgos positivos y negativos.

Durarite la fase de disefioy desarrollo, la valoracitn det riesgo contribuye-a:

- garantizar que los riesgos para el sistema son tolerables,

- el procesa.de perfeccionamiento del disefio,

- los estudios de &ficacia.en términos-de costo,
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- identificar los riesgos que tienen impacto en las fases posteriores del ciclo de duracion.

A medida que la actividad prosigue, la valoracion del riesgo se puede utilizar para obtener
informacién que facilite el desarrollo de procedimientos para condiciones normales y de
emergencia.

6. SELECCION DE LAS TECNICAS DE VALORACION DEL RIESGO
6.1 GENERALIDADES

Esta seccion describe cémo se pueden seleccionar las técnicas para la valoracion del riesgo.
Los anexos enumeran y explican en le un rango de herramientas y técnicas que se
pueden utilizar para llevar a cabo 9n del riesgo o para facilitar el proceso de
valoracién del riesgo. Algunas v cesario emplear mas de un método de
valoracion.

6.2 SELECCION DE LA

La valoracidn del rieggo se pued
utilizando uno o os métodos
valoracion y su ados deberian s
como parte cimiento del conte
técnicas para la va
determinada, y pro
seleccionar las técnicas

s de profundidad y detalle y
lo complejo. La forma de
del riesgo desarrollados
conceptual entre las
presentes en una
de como las
riesgo en una

nicas adecuadas s siguientes

para la situacién cion en cuestion

forma que
e puede tra

la comprension de la

- deberian poderse ut
seguimiento.

verificable y a la que se pueda hacer

Se deberian suministrar las ra iI6n de las técnicas con respecto a la
pertinencia y la idoneidad. Cuan os resultados de estudios diferentes, las
técnicas utilizadas y los resultados de mparables.

Una vez que se ha decidido llevar a cabo una valoracién del riesgo y se han definido los
objetivos y el alcance, las técnicas se deberian seleccionar con base en factores aplicables
tales como:

- Los objetivos del estudio. Los objetivos de la valoracion del riesgo tendran un efecto
directo en las técnicas utilizadas. Por ejemplo, si se realiza un estudio comparativo entre
diferentes opciones, se acepta utilizar modelos de consecuencia menos detallados para
las partes del sistema que no estan afectadas por la diferencia.
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- Las necesidades de.quienes toman las decisiones. En algunos casos; se necesita un
nive! alto de detalles para tomar una buena decision, en otros usa comprension mas
general puede ser suficiente.

- Eltipo y el rango dé los rigsgos que se analizan.

- L.a magnitud potencial de las consecuencias. La decision sobre la profundidad hasta la
cual se realiza la.valoracién del riesgo deberia reflejar la percepcion inicial de las
consecuencias {aunque esto se puede modificar una vez se ha completads la
evaluacion preliminar).

- El grado de experticia, recursos humanos' y otfos que son necesarios. Un método
‘sencillo, bien rediizado; puede suministrai mejores resultados que un procedimiento
‘mas sofisticado realizado 'de forma deficiente, siempre que safisfaga los objetivos y el
alcarice de la valdracion, Comiinmente, €l esfuerzo puesto en la valoracion deberia ser
consistente con el nivel potencial del riesgo que se analiza.

- La disponibilidad de informacion y datos. Algunas técnicas requieren de mas
informacion y datos que otras.

- La necesidad de modificacion/actualizacién de la \_fa'loracié'n det riesgo. Puede ser
necesario modificar/actualizar la- valoracion en el futuro, y -algunas iécnicas: son mas
flexibles que otras a éste respecto.

- Todos los requisitos.reglamentarios- y.contractuales.

Diversos factores influyen en la seleccion de. un, enfoque para Ja valofacidn del riesgo, por
gjemplo ta disponibilidad de recursos, la naturaleza y el grado de la incertidumbre en los datos
y la informacion-disponible, asi como la complejidad de la aplicacion (véase la Tabla A.2).

6.3  DISPONIBILIDAD DE RECURSOS

Los recursos y las capacidades que pueden tener efecio en la escogencia de las técnicas para
la valoracion del-riesgo incluyen:

- la capacidad, e_x_periencia y habilidades del equipc a cargo de la valoracidh del riesgo;
- las restricciones de tiempo y ofros recursos dentro de la organizacion,

- el presupuesto dispenible, si'se requieren recursos externos.

64 LA NATURALEZA Y EL GRADO DE LA INCERTIDUMBRE

La naturaleza y €l grado de incettidumbre requieren de l2.comprension de la calidad, cantidad e
integridad de la informacion disponible con respecto: af riesgo en cuestion. Ello: incluye 1a
disponibilidad de informacion suficiente acerca del riesgo, sus fuentes y causas, y sus:
‘gonsecuencias para el logro de los objetivos. La incertiduiribre se-puede derivar de datos con
calidad deficiente 0 .de la falta de datos esenciales 'y confiables. Por ejemplo, los métodos de:
recoleccion de datos pueden cambiar; la forma eh qué las orgarnizaciones utilizan jales.
métodos puede cambiar o puede que la organizacién no-tenga un método de recoleccidn eficaz
para reunir los datos-acerca def riesgo identificado. '

L a incertidumbre también puede ser inherente al contexta externo e interno de la organizacion.
Los datos dispanibles no siempre suministran una base confiable para la prediccién del futuro..
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Para tipos Unicos de riesgos, es posible que no se disponga de datos histéricos o que existan
diversas interpretaciones de los datos disponibles por parte de las diferentes partes
involucradas. Aquellos que realizan la valoracion del riesgo deben comprender el tipo y la
naturaleza de la incertidumbre y considerar las implicaciones para la confiabilidad de los
resultados de tal valoracion. Estas se deberian comunicar siempre a quienes toman las
decisiones.

6.5 COMPLEJIDAD

Los riesgos pueden ser complejos por si solos, como por ejemplo en los sistemas complejos en
los que es necesario valorar los riesgos a través de todo el sistema en lugar de tratar cada
componente por separado e ignorar las interacciones. En otros casos, el tratamiento de un
riesgo uUnico puede tener implicacio tras partes y puede tener impacto en otras
actividades. Es necesario compren s consecuenciales y las dependencias del
riesgo para garantizar que en la se cree una situacion intolerable en otra
parte del sistema. La compre e un solo riesgo o de un portafolio de
riesgos en una organizacion el método o las técnicas adecuadas
para la valoracion del riesgo.

6.6  APLICACIONgDE LA V. RANTE LAS FASES DEL

Se puede
duracion
terminagi

que muchas acti
con el concepto inici
al puede incluir el desm

tienen un ciclo de
izacion y llega a la
del hardware.

duracion vy,
as decisiones

esitan diferentes
o se identifica una

Cuando se dispone i i e puede usar para evaluar
conceptos alternativos par ellas proporciona el mejor equilibrio de
riesgos positivos y negativo
Durante la fase de disefio y de esgo contribuye a:

- garantizar que los riesgos p n tolerables,

= el proceso de perfeccionamiento del disefio,

- los estudios de eficacia en términos de costo,

= identificar los riesgos que tienen impacto en las fases posteriores del ciclo de duracién.
A medida que la actividad prosigue, la valoracién del riesgo se puede utilizar para obtener

informacién que facilite el desarrollo de procedimientos para condiciones normales y de
emergencia.
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6.7  TIPOS DE TECNICAS PARA LA VALORACION DEL RIESGO

Las técnicas para la valoracion del fiesgo se pueden clasificar de dwersas maneras para
facilitar la comprensién de sus fortalezas y -debilidades relativas. Las tablas del Anexo. A
correlacionan, con fines informativos, algunas técnicas:potenciales cor sus-categorias,

Cada una de las 1écriicas se elabora en mas detaile en el Anexo B en-cuarito a la naturaleza de
lavaloracion que: sum‘imstran y las-directrices para su aplicacién en situaciones determinadas.
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ANEXO A
(Informativo)

COMPARACION DE LAS TECNICAS PARA LA VALORACION DEL RIESGO

A.1  TIPOS DE TECNICAS

La primera clasificacion muestra como se aplican las técnicas a cada paso del proceso de
valoracion del riesgo, como se indica a continuacion:

- identificacion del riesgo;

- analisis del riesgo — analisis

- analisis del riesgo —
probabilidad;

semicuantitativa o cuantitativa de Ia
- analisis del riesgo — valo controles existentes;

Para
como

do se describe

A.2

A continuaci i los métodos en té
cesarios para

- la naturaleza y g

valoracion del riesgo con base en la
cantidad de informa i

os para satisfacer los objetivos,

- la cantidad de recu
necesidades de datos o c

os de tiempo y nivel de experticia,

- si el método puede suministrar o cuantitative o no.

Los ejemplos de los tipos de métodos disponibles para la valoracion del riesgo se enumeran en

la Tabla A.2, en la cual cada método se clasifica como alto, medio o bajo, en términos de estos
atributos.
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Tabla A.1. Aplicabilidad de tas herramientas para la valoracién.del riesgo

Proceso devaloracidn del riesgo _ _

. . . Lo Andlisis. del riesgo - | Véasesl

Herramientas y-técnicas Idgnlttﬁcacaén [ Conse- | Probabili- | Nivelde E{_\r’allt_.!ac_lqn ANexo
el niesgo cuencia dad riesgo eriesgo

Lluvia de ideas. SAT NAT KA, NA NA B.0i
Enirevistas estructuradas- SA NA NA NA NA BO2
o.semiestructuradas ™
Delphi SA NA NA NA . NA B 03
Listas de verificacion SA NA NA . NaA NA,. B-04
Andlisis,  primario  de SA NA NA NA ‘NA B 05
peligros: .
Estudics de péligro y SA, SA AY A A B 06
operatividad.
(EPOYHAZOR) .
Andlisis de peligros 'y SA SA CNA NA SA B 07
puntos criticos de contral
(APPCC [HACCP]
Valoracidn del riesgo. SA SA SA SA BA B-08
ambiental '
Estructura ";qué pasaria SA SA -BA. SA SA B 09
SI?T(EQPS [SWIFT] '
Analisis de escenario SA 34 A A A B 10
Analisis del impacto en el A SA A A A BN
‘negocio-
Andlisis de la causa. NA Sa SA SA SA B2
principal {ACP)
Anaiisis de modo v efecto S5A SA. SA - BA SA B13
defalla (EMEF}
Andlisis-de arbol de fallas A NA SA A . A B14
Andlisis. de &rbol de. A SA A A NA. B 15
eventos
Andlisis. dg causa ¥ A SA SA A ' A B 16
congecencia
Andlisis:.de.causa y efeclto SA SA NA NA NA B 17
Analisis de - capas e A SA A A NA. B18
proteccién " (ACDP
[LOPAD '
Arbol de decision NA ) SA SA A A B 19
Analisis. de confiabilidad SA SA SA SA A B20
humana
Andlisis.. de esquemta en NA A SA SA A B21
Gorbatin {bow tie):
Mantenimiento enfocado SA SA SA SA SA B22
en la:confiabilidad
-Andlisis de circuito furtive A NA NA NA NA B 23
Andlisis.dé Markov A SA NA NA NA: B 24
Simulacidn.  de  Moente, NA NA. NA, NA SA B25
Carlo ' ' '
Estadisticas y r1edes NA SA MNA NA SA B26
‘bayestanas )
Curvas FN A SA SA A “SA B 27
indices de riasgo A SA SA- A ‘SA 828
Matriz de. consecuencia y SA SA SA SA A B29
probabilidad .
Analisis de costo  y A SA A A A B30
beneficio.
_Analisis de. decision por A SA A 5A, A B3
criterios multiples (ADCM
[MCDAD
"' Rotundamente aplicable. RA
2 Npaplicable- NA
#  aplicable A
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Tabla A.2. Atributos de una seleccion de herramientas para la valoracién del riesgo

Ejemplo del
tipo de técnica ¢Es posible
y método para Descripcién falgt'gg;a ; : :la]f?: J::i 5 un resultado
la valoracion cuantitativo?
del riesgo
METODOS DE BUSQUEDA .
Listas de | Una forma sencilla para la identificacion del | Bajo | Bajo | Bajo No
verificacion riesgo. Técnica que suministra un listado de
incertidumbres tipicas que es necesario
considerar. Los usuarios consultan listas,
codigos o normas desarrollados previamente.
Analisis Un meétodo inductivo sencil Bajo | Alto Medio No
preliminar  del | cuyo objetivo es identifi
peligro situaciones y eventos
causar dafio a una
sistema determin
METODOS DE SOPORTE
Entrevista Medios para re Bajo Bajo No
estructurada vy
lluvia de ideas
Técnica Delphi medio para combinar No
que pueden dar soport
n la identificacién, la prob.
i la consecuencia,
Técnica No
estructurada dentro de un
vinculada
Analisis de Medio Si
confiabilidad del impacto
humana (ACH | del sistemay
[HRA]) influencias de
ANALISIS DE ESCENARIO
Analisis de la | Se analiza una sola Medio | Bajo | Medio No
causa principal | el fin de entender las
(analisis de una | manera en que el siste
sola pérdida) pueden mejorar para evitar tales péerdidas en el
futuro. El analisis debe considerar los controles
implementados en el momento que se present6
la pérdida y cémo se podrian mejorar tales
controles.
Analisis de | Se identifican posibles escenarios en el futuro a | Medio | Alto Medio No
escenario través de la imaginacién o la extrapolacion del
presente y se toman en consideracién diversos
riesgos asumiendo que se podria presentar
cada uno de estos escenarios. Esto se puede
realizar formal o informalmente, cualitativa o
cuantitativamente.
Continda...
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Tabla A.2, {Continuacion)

Ejemplo del

tipo de'técnica . Es posible
¥y método-para Descripcion £ Irr;porta; cia g e [99. lf'n regultado
Ta vaioracién actores de INLENCIa 1 cnanititative?
del riesgo
Valoracion del | Se identifican ¥ analizan ‘los peligros y las | Alta Alto Medio Bi
rigsgo _pos:bles rutas medtante las cuales. un objeto
toxicoldgico -especifico podria estar expuesto al peligro. La
' informacion sobre el nivel de exposicich 'y 1a

naturaleza del dafio causado ‘por un nivel

determinado de exposicidn se combinan para.

obtener una médida’de ia probabilidad de que.

se presente el daio espedificado.
Angiisis  del | Bdnda un andlisis de la manera en que los | Medio | Medio | Medio. No
impacto &n el | riesgos de alteracion clave podrian afectar a las
negogcio- operaciones .de una organizacién e identifica y

cuarnitifica las capacidades que se necesitarian

para su gestidn,
Analisis- de | Técnica que empieza con un evenlo no | Alto | Alto Wedio Si
arbal de fallas deseado (eventos méximos) y determlna fodas '

las maneras en que éste. podria ocurrir. Estas

maneras se. presentan graficamente en un

diagrama de &rbol logico. Una vez due se ha

elaborado el drbol de fallas- se deberian

considerar los modos para reducir .o eliminar las;

‘causas o fuentes potenciales.. ]
Andlisis: de ‘Utllizacion -de razonamiento: inductivo para | Medio | Medio | Medio Si
‘arbol de | transformar las probabilidadss de  diversos’ '
eventos’ eventos ¢causantés en resultados posibles.
Andlisis- de | Combinacién. de analisis de arbel de fallas 'y de | Alto: Medio | Alto. Si
causas  y | drbol de eventos que permite la in€lusicn de los
consecuendias | retrasos. .Se toman .en consideracion tanio las

caligas como las consecuencias de un-eventa,

‘causal,
Anélisis -de | Un-efecto puede tener una cantidad de factores | Bajo Baja | Medio No
‘causa yefectd | :contribuyentes que se pueden -agrupar en '

diversas -catégorias. Con frecuencia los factores.

contribuyentes' se identifican a través de liuvia,

de ideas y se préséntan-en una estructura de

arbot o de diagrama de Ishikawa (causa ¥

efecto).
ANALISIS DE LA FUNCION
AMEF y | El -analisis de modo y efecte de falla es una | Medio | Medio | Medio Si
AMEFC técnica que identifica los miodos. vy los '

mecanisimos de Ia fallay sus eféctas. -

Existen varios tipos de AMEF: AMEF del disefio
{o producto) que.se utiliza para componentes y.
productas, AMEF del s:stema que-se utiliza para
sisteriias; AMEF del proceso que se.uliliza para

procesos de fabricacion y ensamble, AMEF de

servicio y AMEF del software.
Este andlisis puede estar -seguide por un

‘analisis de:criticidad -que define la importancia:

de cada modo de -fallo, cualifativamente,
semicualitativaimente o cuantitativamente
(AMEFC). El andlisis de criticidad se puede
basar en la probabilidad de que un mode de

falla resulte en una falla en el sistema, el nivel

del riesgo asociade con el modo. de falla .o un
nimero-para la prioridad del rigsgo.
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Tabla A.2. (Continuacion)

Markov

de estado-espacio, se utiliza comtnmente en el
analisis de sistemas complejos reparables que
pueden presentarse en varios estados,

incluyendo diversos estados degradados.

Ejemplo del
tipo de técnica ¢ ¢Es posible
y método para Descripcion f;rmp;r;aé‘::m’: el:::i 5 un resultado
la valoracion cuantitativo?
del riesgo
Mantenimiento | Un método para, identificar las politicas que se | Medio | Medio | Medio Si
enfocado en la | deberian implementar para la gestién de fallas,
confiabilidad en cuanto al logro de manera eficiente y eficaz
de la seguridad exigida y la disponibilidad y
economia de la operacion para todos los tipos
de equipo.
Andlisis de | Una metodologia para identificar los errores en | Medio | Medio | Medio No
circuito fortuito | el disefio. Una condicion fo rdware
o un software laten icion
integrada que pu to
indeseado o inhibi
causada por
condiciones s
aleatoria y la
deteccion durante
sistemas normaliza
fortui pueden caus
DE de la disponi
5 en el programa o
e las personas.
EPO >eso general de identificaci edio No
Estudios efinir las desviaciones pos
o al desempefio previsto o e
a basado en palabras guia:
d de las desviaciones.
proactivo y sistematico edio No
ad del producto, la
peligros de los procesos
puntos critic monitoreo  de
de control deben estar
VALORACION DE LO
ACDP Medio edio | Medio Si
Analisis de barrera} Pe
capas de | eficacia.
proteccion
Analisis en | Una forma diagran Medio | Alto Medio Si
esquema  de | analizar las rutas @
corbatin peligros hasta los rest los
controles. Se puede la
combinacion de la logica de Un arbol de fallas
que analiza la causa de un evento
(representado por el centro de la mariposa) y un
arbol de eventos que analiza las consecuencias
METODOS ESTADISTICOS
Analisis de | Este analisis, en ocasiones denominado analisis | Alto Bajo | Alto Si
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Tabla A.2. {Final)

Ejernplo del
tipo.de téenica
y método para

la valoracion

del riesgo

Descripcion

Importancia de los
factores de influencia

¢Es posible
un resultado.
cuantitativo?

Arlisis de
Monte Carlo

Esta simulacién se filiza pafa establecer la

-variacién agr_egada en un sistema; g cual

resulta de-las Varigciones.en el sistema, para un
nimero de elementos de entrada, en donde

cada efemento de entrada tiene;una distribucién

definida y lds entradas ‘'se felacionan con la
salida a través de relaciones definidas. El
anialisis se pueds utlizar paia modelos
especificos en 105 que se pueden definir
matematicamente las Interaccionas de- las
diversas entradas, Las -ertradas se' pueden
basar en una variedad de fipos dé distribucion
de .acuerdo con la nafuraleza de la
incertidombre -que ellas pretenden représentar,
Para la -valoracion -del riesge, se utilizan

‘cominmente distribuciones tnangulares o beta.

Alto | Bajo | Alto

S

Analisis
bayesiano

Un. procedimiento estadistico que uiiliza datos
de distribucion previa para evaluar la
probabilidad dée un Tesultads. Esie analisis
-depende de la exadtitud de'la distribucion previa
para deducir un-resultado exacto. La ‘conviccion
Bayesiana intercanacta el modelo de:'causa y
efecto en una variedad de dominios al capturar
relaciones probabilisticas de entradas variables
pard derivar un fesultado.

‘Ato | Bajo | Alto

si
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ANEXO B
(Informativo)

TECNICAS PARA LA VALORACION DEL RIESGO

B.1 LLUVIA DE IDEAS
B.1.1 Informacidn general

La lluvia de ideas implica estimular y fomentar el flujo libre de la conversacion entre un grupo
de personas con conocimiento para identificar los modos potenciales de falla y los peligros
asociados, los riesgos, los criterios p ecisiones y/o las opciones de tratamiento. El
término “lluvia de ideas” con frecu de manera muy laxa para indicar cualquier
tipo de discusiéon de grupo. Si adera lluvia de ideas implica técnicas
particulares para tratar de g de la imaginacion de las personas
mediante los pensamientos del grupo.

La facilitacion eficaz es muy im cluye la estimulacion de la discusion

pensamiento
tapa del ciclo
uede utilizar para n las que se
revision mas det etallado para

La lluvia de
para la identifi
cuando se necesi

s particularmente (til
do no existen datos o

B.1.3 Elementos de entr

Un grupo de personas co
aplicacion que se esta valoran

izacién, el sistema, el proceso o la

B.1.4 Proceso
La lluvia de ideas puede ser formal o informal. La lluvia de ideas formal es mas estructurada,
con participantes preparados con anticipacion y la sesién tiene un propésito y un resultado
definidos con medios para evaluar las ideas presentadas. La lluvia de ideas informal es menos
estructurada y con frecuencia es mas especifica para un fin determinado.

En un proceso formal:

B el facilitador prepara antes de la sesién las orientaciones y guias de pensamiento
adecuadas para el contexto;

- se definen los objetivos de la sesion y se explican las reglas;
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- el facilitador empieza una sectiencia de pensamiento y todos exploran las ideas
identificando tantos aspectos como sea posible. No hay discusion en.este punto acerca
de si las cosas deberian © no estar en una lista ni sobré lo que significan las
declaraciones particulares, ya: qué esto tiende a inhibir el flujo. libre del pensamiento.
Tedos los elementos de entrada se aceptan'y ninguno se:critica, 'y el grupo se mueve
rapidamente para permitir que las ideas promuevan el pensamiento lateral:

- el {facilitador poede orientar a las personas en una nueva ruta cuande sé ha agotado
una direccion de pensamiento o cuando la discusion se desvia demasiado. Sin
embargo, el proposito- es recolectar tantas ideas diversas como sea posible para el
analisis posterior.

B.1.5 Elementos de salida

Los elementos-de salida dependen de fa etapa del proceso de valoracion del riesgo en la cual
se-apliuen, por ejemplo-en la stapa de identificacién los. elementos ds salida podrian ser una
listar de riesgos y los.controles vigentes.

B.1.6 Fortalezas y limitaciones

Las fortalezas de fa lluvia de ideas.incluyen:

- fomenta la ‘imaginacion, lo cual ayuda a identificar riesgos nuevos ¥ solucionas
novedosas,

- hace participes a las partes involucradas clave y, por lo tanto, facilitan la comunicacion
generat;

- es relativamente féacil y rapida de establecer.
Las limitaciones inclhiyen:

- los pal't"_ic_:ipantes pueden carecer de |la-habilidad y &l conacimiento, lo cual no les permite
ser contribuyentes eficaces:

- dado que relativamente no es estructurada, es dificil 'démostr__ar-'que el praceso ha sido
exhaustivo, por ejemplo demostrar que todo los riesgos-potenciales se han identificado;

- ‘puede existir una dinamica de grupo particular en la que algunas personas con ideas
ttiles’ permanecen en silencio mientras que otras dominan la discusion, Esto se puede
solucionar mediante las luvias de ideas por computador, usando un foro. de
cenversacion o una técnica de grupo nominal. La llivia de ideas por computador . se
puede: establecer para .que sea anonima, evitando asi los aspectos poiiticos 'y
personales que. pueden impedir el flujo libre de las ideas. En la técnica de grupo
nominal, las ideas se presentan de manera. anénima a un moderador y jusgo son
discutidas por ef grupo..

B.2 ENTREVISTAS EN ESTRUCTURADAS O SEMIESTRUCTURADAS

B.2.1 Informacion general

En una entrevista .estructurada, a los entrevistados individuales se les hace una serie de
preguntas preparadas tomadas de una hoja guia que anima al entrevistads a visualizar una
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situacion desde una perspectiva diferente e identificar asi los riesgos a partir de tal perspectiva.
La entrevista semiestructurada es similar, pero permite mayor libertad de conversacion para
explorar los aspectos que se van originando.

B.2.2 Uso

Las entrevistas estructuradas y semiestructuradas son Utiles cuando es dificil hacer que las
personas se relinan para una sesion de lluvia de ideas o cuando el flujo libre de una discusién
en un grupo no es el adecuado para la situacion o las personas implicadas. Estas entrevistas
se utilizan con mas frecuencia para identificar riesgos o para evaluar la eficacia de los controles
existentes como parte del andlisis del riesgo. Se pueden aplicar en cualquier etapa de un
proyecto o proceso. Constituyen un medio para suministrar a las partes involucradas los
elementos de entrada para la valoracid iesgo.

B.2.3 Elementos de entrada
Estos elementos incluyen:
- una definicion clara de |

entrevistados involucradas pertinentes;

preguntas de

persona que esta

evistada. Cuando se
erian ser abiert i

busca mayor ecomienda precaucion

para no “guiar” a

Las respuestas se deberia
brindar la oportunidad de
dirigirse.

algtn grado de flexibilidad con el fin de
cuales el entrevistado puede querer
B.2.5 Elementos de salida

Los elementos de salida son los punt
que se tratan en las entrevistas.

de las partes involucradas sobre los aspectos

B.2.6 Fortalezas y limitaciones
Las fortalezas de las entrevistas estructuradas son las siguientes:

- las entrevistas estructuradas permiten a las personas tener tiempo para un pensamiento
considerado sobre el tema;

s la comunicacion personalizada puede permitir mayor profundidad en la consideracion de
los temas;
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- las ertrévistas estructuradas permiten la participacion dé un namero mayoi de partes
involucradas-que la lluvia de ideas la cual utiliza un grupo relativamente pequefio.

Las limitaciones son!

- se necesita mucho tiempo para que. el facilitador obtehga opiniones variadas de esta
manera;

- se folera el sesgo y no se elimina mediante la discusion del grupo;

- es posible que no se logre {a motivacion de la imaginacién que es una caracteristica de
lafluvia-de ideas.

B.3° TECNICA DELPHI

B.3.1 Informacién general

Esta téenica es:un procedimiento para obtener un consenso confiable de la opinidn de un grupo

de expertos. Aunque actualmente este término. se utiliza con frecuencia de manera amplia para:

indicar cualquier forma de lluvia de ideas, una caracteristica esencial de !a t&enica Delphi, tal

como se formuld orlginalmente es que los expertos expresan- sus. opiniones individualmente y

-de manera anénima al tiempo que tienen acceso a los puntos de vista de otros expertos a

medida que el proceso avanza.

B.3.2 Uso

Esta técnica se puede aplicar en cualquier etapa del proceso de gestion de riesgos o en

cualguier fase de un ciclo de duracién‘de un sistema; siempre que se necesite el consenso. de

los puntos de vista de los expertos:

B.2.3 Elemeéntos de entrada

Un'co'n}un{o de opciones para las cuales se necesita el consensa.

B.3.4 Proceso

Se mterroga & un grupo de'expertos utilizando un cuestionarid semiestructurado. Los expertos’
no se retinen de modo que sus opiniones son independientes.

El procedimiento es el siguiente:

- formacién de un equipo que asuma y controle el proceso Deiphi;

- seleccién de un grupo de expertos (puede haber uno o méas paneles de-experics),
- desarrollo de la primera ronda del cuestionario;

- someter el cuestionaric a prueba;

- efiviar el cuestionario a los panelistas individualmente;

- se ahaliza la _i_nf_o_rm_acién.proven_ién{e_de_ la primera ronda de respuestas, se combina y
se vuelve a distribuir a los panelistas;
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- los panelistas responden y el proceso se repite hasta que se logre el consenso.
B.3.5 Elementos de salida

Convergencia hacia el consenso sobre la material en cuestién.

B.3.6 Fortalezas y limitaciones

Las fortalezas incluyen:

- dado que las opiniones son anénimas, aquellas que no son populares se expresan con
mayor probabilidad;

- todas las opiniones tienen |
dominantes;

cual evita el problema de personalidades

- se logra la propiedad

- no es necesario que las ugar y en un momento determinado.

Las limitaciones
s es un intensa y que co

e los participantes pue

Las listas i eligros, riesgos o
cia, bien sea co

control que se han
ado de una evaluacion
previa del riesgo

B.4.2 Uso

Una lista de verificacién s
valorar la eficacia de los cont
de un producto, proceso o un sis
para la valoracion del riesgo, pero
haya cubierto después de haber ap
problemas nuevos.

r los peligros y los riesgos o para
cualquier etapa del ciclo de duracién
den utilizar como parte de otras técnicas
uando se aplican para verificar que todo se
técnica mas imaginativa que identifique los
B.4.3 Elementos de entrada

Informacion y experticia previas con respecto al tema, de manera tal que se puede seleccionar
o desarrollar una lista de verificacion pertinente y preferiblemente validada.

B.4.4 Proceso
El procedimiento es el siguiente:

& se define en alcance de la actividad;
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- se selecciona una lista de verificacién que cubra adecuadamente el alcance. Es
necesario seleccionar listas de verificacion cuidadosamente para el propdsito. Por
ejemplo, una lista de verificacién de controles normales no se puede utilizar para
identificar peligros o riesgos nuevaos;

- la persona o el grupo que utiliza la lista de verificacion recorre cada elemento del
proceso o del sistema .y revisa si los elementos de la lista de verificacion estan
présentes. =

B.4.5 Elementos de salida-

Los elementos de salida dependen de la etapa del proceso de gestlon de rigsgos en la cual se

apilcan Por ejemplo, un elemento de salida puede ser una lista de controles. que son

inadecuados o ung'lista.de riesgos.

B.4.6 Fortalezas y limitaciones

Las fortalezas de fas listas de verificacién son las siguientes:

- pueden ser utilizadas por personas.no expertas;

- cuando estan bien disefiadas; combinan la exberticia amplia en'un sistema facil de usar;

- pueden ayudar a gafantizar que no se olviden los problemas comunes,

Las limitaciones son:

- tienden a inhibir la imaginacion en la identificacion de los riesgos;

- ellas abordan “lo que sabemos. que sabemos” en lugar de “lo que sabemos. que no
sabemos” o “lo que no sabemos que o sabemos”;

- gstas listas fomentan el comportamiente del tipo “marque la casilla”;

- tienden a basarse en la observacion, de tal manera que omiten problemas gue no se
cbservan con facilidad.

B.5 ANALISIS PRELIMINAR DEL PELIGRO (APP)
B.5.1 Informacion-géneral

Este analisis s un método inductivo sencillo cuyo objetivo es identificar los peligtos v las:
situaciones y eventos peligrosos que pueden causar dafic & una adtividad o instalacion
determinadas ¢ un sistéma especifico.

B.5.2 Uso

Este-anélisis se realiza. mas cominmente en las primeras fases del desarrollo. de un proyecto
duando existe poca informacion’ sobre detalles-del disefio o los procedlmlentos operativos, ¥
con frecuencia puede séer un. precursor para estudios adicionales o para brindar informacién
para la especificacion del disefo de un. sistera. Tamblen puede ser Util cuando se analizan
sistemas existentes para priorizar Jos peligros ¥ los riesgos para .un andlisis posterl_o_r o cuando
Ias circunstancias evitan la utilizacidén de una téchica rmas extensiva.

31



| se
» son

i usar,

[ue no

no se

3y las
alacion

eas——— o
UNIVERZIDAD MILITA

:. n 4 'f’ -"Il -‘3 : “:“JADA
¢ SLIDTECA

NORMA TECNICA COLOMBIANA NTC-IEC/ISO 31010

B.5.3 Elementos de entrada

Los elementos de entrada incluyen:

- informacién sobre el sistema que se va a valorar;

= aquellos detalles del djsefio del sistema que estén disponibles y sean pertinentes.
B.5.4 Proceso

Se formula una lista de peligros, de situaciones peligrosas genéricas y de riesgos tomando en
consideracion caracteristicas tales como:

- materiales utilizados o produci
- equipo empleado;
- ambiente operativo;

distribucion;

Se puede ento no deseado y
su prob erior.

Este ayo con el fin
ded sultados que
se ob s 0 arboles.

recomendaciones e les recomendados, especificacion de
disefio o solicitudes

B.5.6 Fortalezas y limitacion
Las fortalezas incluyen:
- se puede utilizar cuando hay informacién limitada,

a permite considerar los riesgos en etapas muy tempranas del ciclo de duracién del
sistema.

Las limitaciones son:

- este analisis brinda Unicamente una informacion preliminar; no es exhaustivo ni

proporciona informacién detallada sobre los riesgos y la manera en que se pueden
prevenir.
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B.6 ESTUDIOS DE PELIGRO Y OPERATIVIDAD (EPO)
B.6.1 Informacién general

Este estudio estructurado y sistematico de un progucto, proceso, procedimientc o sisterma
planificado o existente. Es una técnica para idenfificar los riesgos para las personas, el equipo,
el ambiente y/o los _objetivos: de la organizacién. También se espera gue el equipo de estudio,
cuando sea posmie suministre una solucién para tratar el riesgo.

Este proceso es una técnica cualitativa gue se basa en el uso de palabras guia que cuestionan
fa' manera en ‘que la-intencién del disefia o Jas condiciones operativas. podrian no lograrse:en
cada paso del disefio; proceso, procedimiento. o sistema. Generalmente. es realizado por un
equipe multidisciplinario durante varias reuniones,

Este analisis es similar al AMEF en que identifica los modos de falia de ui proceso un sistema
o un procedimiento, sus-causas y .consecuencias. Difiere en que. el equipe considera’ los
resultados y las desviaciones no deséadas con respecto a-las. condiciones 'y los resuitados.
prewstos y se devuelve a las causas posibles 'y los' modos de falia, mientras que el AMEF
empieza identificando los mados de falla.

B.6.2 Uso

La técnica EPO se desarrollé iniciaimente para analizar sistemas de procesos quimicos, pero
se ha extendido a-ofros tipos de sistemas y opéraciones complejas. Estas incluyen sistemas
mecanicos y electrénicos, procedimientos y sistemas de software, e incluso cambios
organizacionales, y disefio y revision de contratos legales.

El proceso EPO puede tratar con tedas las formas de desviacion con respecto a la intensién del
disefio debidas a deficiencias en el disefio; los componentes, lds procedimientos. planificados y
las acciones humanas.

Se ut|lzza ampliamente para la revisién del disefio de soﬁware Cuando se aplica a sisternas de
control de instrumentos criticos .de segurldad y sistemas de computacion puede ser
denominado PCAQO (peligros de control ¥ analisis de- operatividad o peligros de. computacisn y
analisis de operatividad). ' '

Un estudio EPO usualmente se'inicia en la-etapa de disefio de detalles, cuando se-dispone de
un diagrama completo del proceso previsto, pero cuando las cambios en el disefio.todavia son
factibles. Sin embargo, también se puede realizar en un enfoque por fases con diferentes
palabras guia para cada etapa, a medida que e! disefio se desarrolla en detalle. Esle estudio
también se puede llevar a cabo-durante ia operacion, pero los cambios necesarios pueden ser
costosos en esta fase.

B.6.3 Elementos de entrada

Los elementos de entrada esenciales para un estudio EPO incluyén la- informhacién actuat
acerca del.sistemna, el proceso.o el procedimiento qué se revisa, y la intension y el desempefio:
de las especificaciones del disefio. Los elementos de entrada pueden incluir: planos, hojas de
especificacion; diagramas de flujo, diagramas I56gicos y de: control del proceso, planos de.
distribucidn, proced|m|entos operatives y .de- mantenimignto, y procedimientos ‘de respuesta
arte emergencias, Para ‘estudios EPO no relacionados con el hardware, fos elementos de
entrada pueden- ser cualquier documento que describa ias soluciones y los elementos del
sistema o el procedimienio que: se estudia. Por gjemplo, los elementos. de entrada pueden ser
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diagramas organizacionales y descripciones de funciones, el borrador de un contrato o incluso
el borrador de un procedimiento.

B.6.4 Proceso

Este analisis toma el “disefio” y la especificacion de proceso, procedimiento o sistema sometido
a estudio y revisa cada una de sus partes para descubrir las desviaciones que se pueden
presentar con respecto al desempefio previsto, las causas potenciales y las consecuencias
probables de una desviacion. Esto se logra examinando sisteméaticamente la manera en que
cada parte del sistema, proceso o procedimiento respondera a los cambios en los pardmetros
clave, utilizando palabras guia adecuadas. Las palabras guia se pueden adaptar a un sistema,
proceso o procedimiento en particular o se pueden utilizar palabras genéricas que incluyan
todos los tipos de desviaciéon. La T brinda ejemplos de palabras guia utilizadas
cominmente para sistemas técnj guia similares tales como “demasiado

temprano”, “demasiado tarde”, “ ", “demasiado poco’, “demasiado largo”,
“*demasiado corto”, “direccion e

ocado’, “accion equivocada” se pueden
utilizar para identificar los m

Los pasos normales de un estu

una persona

d necesarias para llevar a
y garantizar qu

inen en el estudio estan

objetivos y el alcance

isefio y operaciones con nica adecuada
viaciones con respect ual o previsto. Es
a personas no di involucradas en el
edimiento que s

- dividir el sistema, el

ento en elementos mas pequefios,
subsistemas, subproceso

a que la revision sea tangible;

5 acordar la intencion del disen da subsistema, subproceso o subelemento y
después para cada aspecto de dicho subsistema o elemento aplicando las palabras

guia una tras otra para postular desviaciones posibles que tendran resultados no
deseados;

- cuando se identifique un resultado no deseado, acordar la causa y las consecuencias
en cada caso y sugerir la forma en que se podrian tratar para evitar que ocurran o para
mitigar las consecuencias si ocurren;,

i documentar la discusién y pactar sobre las acciones especificas para tratar los riesgos
identificados.
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Tabla B.1. Ejemplo de las posibles palabras guia para. el estudie EPO

Términos Definiciones

‘Ninguno-o no No se fogra ninguna parte de! resultado previsto, o |2 coridicién pravista esta ausente.
Mas (mayor) Incremento cuantitativo €n el elemento-de salida o én Id condicién operativa

Mérios (menor) | Reduccidn cuantitafiva

Asi'como Incremento cuantitativo (por-ejemplo €l materiat adicional)
Parte-de’ Reduccion cuantilativa (por éjémplo tinicamienteuno o:dos componentes en una mezcia)
Inverso fopuesto | Opueste {por ejemplo-el retre flujo)

Diferente No e logra ninguna parie de'la intension, sing’ que sucede algo: completamente diferente

(por ejemplo el flujo.o el material equwocadc)
Compatibilidad Material, ambiante.

Las palabras-guta $e.aplican a pafametios tales como:
_Propiedades fisicas de un material o proceso

‘Condiciones fisicas tales como temperatura; velocidad

l.a intensién especificada. de- uh coniponente de un sistema o disefio {por -ejemplo ta;
transferencia de.informacion)

Aspectos operacionales

B.8.5 Elementosde salida

Registro dé las actas de las réuniones- para el andlisis EPO con elementos para cada punto de
revision. Se deberia incluir; la palabra guia utilizada, la desviacion o deswacrones ‘las causas
posibles, las acciones para tratar los problemas |dent|f|cados y la persona responsable dé la
accion.

Para toda desviacion que no se pueda corregir, se deberia evaluar el riesgo de la desviacion.
B.6.8 Fortalezas ¥ limitaciones

Un analisis EPO ofrece las siguientes ventajas:

- suministra los medios para examinar sistematica y exhaustivamente un’ sistema,
pracesa o procedimiento;

- jnvolucra a un equipo multld;smplmano € incluye a aguelios con la ekperiencia
operacional de la vida real y aquellos que deban realizar acciones pata el tratamiento:

- genera soluciones y acciones para el traiamiento def riesgo:
- se aplica a una amplia variedad dé sistemas, procesos y procedimientos;
- permite la consideracion explicita de las causas y las consecuencias del error humano:

- crea un registro escrito. del proceso que se puede utilizar para demostrar la diligencia
adecuada.

Las limitaciones incluyen:

- un analisis detallado puede consumir mucho tiempo y. por lo tanto puede ser costoso:
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=
- un analisis detallado exige un alto nivel de documentacion o de especificacion del
.__1 sistema, el proceso y el procedimiento; ,
|
| - se pueden focalizar en el hallazgo de soluciones detalladas en lugar de retar las
B presunciones fundamentales (sin embargo, esto se puede mitigar mediante un enfoque
E: por fases);
: - la discusion se puede centrar en aspectos detallados del disefio y no en aspectos mas
a) amplios o externos;
Eel - esta restringido por el disefio (borrador) y la intencién del disefio, asi como por el
alcance y los objetivos que se dan al equipo;
E - el proceso depende significati experticia de los disefiadores, a quienes se
— puede dificultar ser suficie ara buscar problemas en sus disefios.
| B.6.7 Documento de refer
o la
_ IEC 61882, Hazard and Operab P). Application Guide.
(APPCC)
nto de
jausas
s de la r los controles
y mantener la
como objeto
sion. 0y no solo a
NASA para garantizar la
istema, calidad de los alim : actualmente por las organizaciones que
operan en cualquier parte el fin de controlar los riesgos debido a
contaminantes fisicos, qui tos. Su uso también se ha extendido
eriencia a la elaboracion de produ spositivos medicos. El principio de
iento: identificar las cosas que pue del producto y definir los puntos del
y proceso en donde se pueden tros criticos y controlar los peligros, se
puede generalizar a otros sistemas
B.7.3 Elementos de entrada
Jmano: Este analisis comienza a partir de un diagrama de flujo basico o de un diagrama del proceso, y
i de la informacién sobre los peligros que podrian afectar la calidad, la seguridad o la
filigencia confiabilidad del producto o del resultado del proceso. La informacion sobre los peligros y sus
riesgos, y las formas en que ellos se pueden controlar es un elemento de entrada para este
analisis.
B.7.4 Proceso
stoso;

Este andlisis consiste en los siguientes siete principios:
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identificarlos p_eii'g_ros_y las medidas preventivas relacionadas con tales peligros;
determinar los puntos en el proceso en donde -se pueden controlar o gliminar los
peligros (tos-puntos criticos de control o PCC);

establecer Jos. limites criticos necesarios para controlar-los peligros, es decir, cad_é_PCC
deberia opetar dentro de pardmetros-especificos para garantizar e! control del peligro;

monitorear ios limites criticos para cada PCC a intervalos definides;

estabiecer las acciones corr_ect_ivas, si el proceso se encuentra por fuera de los limites
establecidos;

establecer los procedimientos de verificacion;

implementar.los procedimientos de conservacién de registros.y de documentacion para

cada etapa.

B.7.5 Elementos.de salida

Registros documeniados que incluyen 1a hoja de frabajo sobre el analisis del peligro-y un plan
APPCC,

La hoja de trabajo para el andlisis def peligro indica para cada etapa del proceso:

los peligros que se podrian introducir, controlar o exacerbar en esta etapa,

si los peligros presentan un riesgo significati_\_fo {con base en la consideracién de la
consecuencia y la probabilidad a partir de una combinacitn de experiencia, datos y
literatura t&cnicay,

una justificacién para la importancia;

las posibles medidas preventivas para cada peligro;

si las medid’as de control y monitoreo se pueden aplicar en esta etapa (es decir, J€s
éste un PCC?).

El plan APPCC delinea los procedimientos gue-se han de sequir para garantizar el control de
un disefio, producto, proceso o procedimierito especifico. El plan incluye una lista de todos los.
PCC, y para cada uno de elios inciuye:

los limites criticos para las medidas preventivas;

las actividades de- monitoreo y control continuo- (incluyende qué, cémo y cuando se
realizara el monitoreo y-quien lo hara);

las acciones carrectivas gue se requieren si se detectan desviaciones con respecto a los
limites criticos;

actividades de verificacion y conservacion da registros,.
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B.7.6 Fortalezas y limitaciones
Las fortalezas incluyen:

- un proceso estructurado que brinda evidencia documentada para el control de calidad,
asi como la identificacién y reduccién de los riesgos;

- un enfoque en la practicidad de como y cuando se pueden prevenir los peligros y
controlar los riesgos en un proceso;

- mejor control del riesgo a través de todo el proceso en lugar de depender de la
inspeccion del producto final;

- capacidad para identificar |
manera en que éstos se p

roducidos por las acciones humanas y Ia
| punto de introduccion o posteriormente.

Las limitaciones incluyen:

El analisis APPCC exige, com
identificados, que loggriesgos que
entendida. Tambi necesario de
especificar los

a el proceso, que los peligros estén
definidos y que su importancia sea

tems. Requirements f¢

B.8
B.8.1 Informacidén gener

La valoracion del riesgo ambi
de los riesgos para las plantas,
una variedad de peligros ambienta
de decisiones que incluyen la evaluaci

rir el proceso seguido en la valoracion
anos como resultado de la exposicion a
el riesgo se refiere a los pasos para la toma
go y el tratamiento del riesgo.

El método implica el analisis del peligro o de la fuente de dafio y de la manera en que la
poblacion objeto se ve afectada, asi como de las vias por la cuales un peligro puede alcanzar a
la poblacion objeto susceptible. Esta informacién se combina posteriormente para obtener la
extension probable y la naturaleza del dafio.

B.8.2 Uso
El proceso se utiliza para valorar los riesgos para las plantas, los animales y los humanos como

resultado de la exposicion a peligros tales como sustancias quimicas, microorganismos u otras
especies.
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Aspectos de la metodologia, como el andlisis de la trayectoria, de exploran diversas vias pol
las cuales el objeto puede verse expuesto a una fuente de riesgo, se pueden adaptar y utilizar
en un rango muy amplio de diversas 4reas de riesgo, aparte. de la-sanidad 'y el ambient
humano, y es Gtit para identificar tratamlentos para reducir el riesgo.

B.8.3 Elementos de entrada

El método exige la disponibilidad de datos adecuados sobre la naturaleza y las propiedades de
los peligros, la susceptibilidad de Ja poblacién o las poblaciones objeto y la forma en ‘que estos.
dos factores interactian. Normalmente, estos datos se basan en investigacion, lal cual sé
puede basar en datos de laboratorio o epidemiolégicos.

B.8.4 Proceso
El procedimiento es el siguiente;
a) Formulacion del problema: incluye el establecimiento del alcance de la valoracion

medianie la definicidn del rango de las poblamones cbieto v los tipos dé peligro. de
interés.

b) Identificacién del peligro: 1mpI|ca la identificacion de todos. los origenes posibles de dafio
para la poblacidn objeto que provienen de los peilgrosos cubiertos por gl aicance del
estudio. Normalmante, Iz identificacion del pellgro dépende del’ ‘conocimiento experto y
de una revision de la fiteratura.

c) Anzlisis del peligro: incluye la comprensién de la-naturateza del peligro y la manera en
que ésie interactia con el cbieto. Por-ejemplo, al considerar la ekposicién humana alos
efectos quiricos, el peligro - podria incluir Ja toxicidad aguda y crénica, €l potenciai de
dafio: para ] ADN, el potencral ‘para causar cancer ¢ defectos de nacimiento, Para cada
efecto peligroso, se compara la magnitud del efecto (la respuesta) con la cantldad de
peligro al cual se ha visto expuesto el abjeto (la dosis) y, siempre que sea posible, se:
determina el mecanismo mediante ef cual se produce el efecto. Se toma nota de los
niveles en los cuales rio haya ningtin efecto observable (NEO) ni efecto adverso
observabie (NEAO). Estas aspectos algunas veces se utilizan como criteric para la
aceptabilidad del riesgo.

Respuesta A -
obs}:r_vada: Curva de
dosis:y ~
respussta
Umbral.de: '
respuesta .
" adversa
Umbral de ' Dosis
respuesta ! N _ "
ohservada 1. Ningtn ‘Ningtin-efecto
' i efecto adverso
! observable observable

Figura B:1. Curva de dosis-respuesta
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Para la exposicidn quimica, los resultados de la prueba se utilizan para derivar curvas de
dosis y respuesta como aquella que se ilustra de forma esquematica en la Figura B.1.
Estas curvas usualmente se derivan de pruebas en animales o de sistemas
experimentales tales como las células o los tejidos de cultivo.

Los efectos de otros peligros tales como los microorganismos o las especies
introducidas se pueden determinar a partir de datos de campo y de estudios
epidemiolégicos. Se detérmina la naturaleza de la interaccion de las enfermedades o las
plagas con el objeto y se estima la probabilidad de un nivel particular de dafio debido a
la exposicidn particular al peligro.

d) Analisis de la exposicion: en este paso se examina la manera en la cual una sustancia
peligrosa o sus residuos podria hasta la poblacién objeto susceptible y en qué
cantidad. Con frecuencia, analisis de trayectoria que considere las
diferentes vias que podri s barreras que podrfan prevenir que éste
llegue hasta el objeto, ian influir en el nivel de exposicién. Por
ejemplo, al consider: aspersion quimica el analisis de la
exposicion considera imica que se dispersd, en qué forma
y en qué condiciones lo sicion directa de los humanos o los
animales, quégcantidad po plantas, el destino ambiental

analisis de la expo lidades de las
, cuando se combi trayectorias.
ar a cabo una
on, asi como la

El elemento de sali : i iesgo debido a la exposicion
de un objeto particular a u ntexto en cuestién. El riesgo se puede
expresar cuantitativamente itativamente. Por ejemplo, el riesgo de
cancer a menudo se expr probabilidad de que una persona
desarrolle cancer en un perio osicién especifica a un contaminante.
El anélisis semicuantitativo se derivar un indice de riesgo para un
contaminante o una plaga particula ualitativo puede ser un nivel de riesgo (por
ejemplo alto, medio, bajo) o una descr datos practicos de los efectos probables.

B.8.6 Fortalezas y limitaciones

La fortaleza de este andlisis es que proporciona una comprension muy detallada de la
naturaleza del problema y de los factores que incrementan el riesgo.

El analisis de trayectoria generalmente es una herramienta util para todas las areas de riesgo y
permite la identificacion de como y donde puede ser posible mejorar los controles o introducir
unosS NUEVOS.

Sin embargo, necesita tener datos adecuados que con frecuencia no estan disponibles o tienen
un nivel alto de incertidumbre asociada. Por ejemplo, las curvas de dosis y respuesta derivadas
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de animales expuestos a niveles altos de un peligro se deberian extrapolar para estimar los
efectos de niveles muy bajos del contaminante para los humanos y existen muchos modelos
mediante los cuales se puede lograrlo. Cuando el objeto es el ambiente y no les humanos, y el
pellgro no es quimico; los datos que son directamente pertinentes para las condiciones
partlculares del estudio pueden ser limitados..

B9 TECNICA ESTRUCTURADA “;QUE PASARIA Si?” (EQPS)
B.9.1 Informacion general

Esta iécnica. se desarrolld originalmente como una alternativa més. sencilla para el analisis
EPO. La técnica es un estudio sistematico, basado en el trabajo de equipo, que utiliza un
conjunto de palabras o frasés de indicacion” que el facilitador utiliza durante un tailer para
estimular a los partlr;lpantes a que’ |dent|f|quen los fesgos. Et facilitador y el equipo utilizan
frases normales del tipo “qué pasaria si* en combinacion con las indicaciones para mvestlgar
como un sistema, un elemento de la planta, la organizacion o ei procedimiento se veran
afectados por las desviaciones cofi respecte ‘al comportamiento de las operaciones normales.
Esta técnica normaimente: se aplica mas a nivel del sistema con .un nivel mas bajo. de defalle
que el EPO..

B.9.2 Uso

Aunque esta técnica se disefid originalmente para el gstudio de pefigros en plantas quimicas y
petroquimicas, en la actualidad se aplica ampliamente a sistemas, elementos dé |z planta,
procedimientos y organizaciones en general. En particular, -se - utiliza para examinar las
consecuencias de los cambios y Ios riesgos asi alterados o ciéados.

B.9.3 Elementos de entrada

El sistema, el procedimiento, el elemento de la planta y/o el cambio se deben definir
cuidadosamente antes de que el estudio pueda empezar, Tanto el coniexto externo como el
intefno se.establecen a través de entrevistas y mediante e} esiudio de documentas, planes.y
planos por parie del facilitador. Normalmente, el elemento, la situacion o el. sistema para el
estudio se dividen en nodos o elementos clave para facilitar el proceso dé analisis, pero esto
generalmente no ocurre con el nivel de definicidon que se exige para &l andlisis EPQ.

Otro elemento de entrada importante es la experticia y. I_E_l'e_xp_e_rien_cia presentes en el equipo de

esiudio, e} cual se debe seleccionar cqidadosamente. Fodas las partes involucradas deberian

estar representadas, s es posible, junto con aguellos con la experiencia en elementos,

sistemas, cambios o situaciones similares.

B.9.4 Proceso

El proceso-general es el siguiente:

a) Antes de empezar el estudio, el facilitador elsbora un listado de indicaciones
convenientes con palabras- o frases que se pueden basar en un conjunto normal o se
pueden crear para- permitir una revision exhaustiva de los peligros o.los riesgos..

b) En el taller se discuten y se alcanzan acuerdos sobre el contexto interno y externo def
elemento, el sistema, el cambio o la situacion, y también el alcance de! estudio.
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c) El facilitador pide a los participantes que planteen y discutan:
- los riesgos y peligros conocidos;
- la experiencia y los incidentes previos;
- los controles y Iabs salvaguardas conocidas y existentes;

- los requisitos reglamentarios y las restricciones.

d) La discusion se ve facilitada por la creacion de una pregunta utilizando una frase “qué
pasaria si" y una palabra o un tema de indicacion. Las frases “qué pasaria si” que se

pueden usar son “;que si...?"
“¢alguna vez algo o alguien.
explore escenarios potenci

sucederia si...?" “ipodria alguien o algo...?",
ion es estimular al equipo de estudio para que
nsecuencias e impactos.

e) Los riesgos se resu eracion los controles existentes.

f) La descripcion del ries ncias y los controles esperados se

confirman co

a) s y llega a un acuerdo
laracion de la efi i ésta es menos que
| equipo considera el tratamiento del

h) ionales para

i) indicaciones para mo sién y sugerir

ara que el equipo los

i) ion del riesgo cu o semicuantitativo para

de prioridad.
del riesgo se i ion los contr

almente, esta valoracion
existentes y su eficacia.

B.9.5 Elementos de sali
Los elementos de salida inclu

segln el riesgo. Estas tareas p
tratamiento.

on las acciones o las tareas calificadas
en convertir en la base para un plan de
B.9.6 Fortalezas y limitaciones
Las fortalezas de esta técnica son:

- tiene aplicacion amplia para todas las formas de plantas o sistemas fisicos, situaciones
o circunstancias, organizaciones o actividades;

- necesita minima preparacion del equipo;

- es relativamente rapida y los peligros y riesgos mayores se hacen aparentes
rapidamente en la sesién del taller;
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- el estudio estd “orientado a los ‘sistemas™ v permlte a ios. partlc;pantes revisar i
respuesta del sistema a las desviaciones. en lugar de sélo examinar las consecuencias
de la falla. del compenente;

- se puede ulilizar para identificar las oportunidades de mejora de los procesos y los
sistemds y, geneéralmente, se puede usar para |dent|t‘car las acciones que originan ¢
mejoran Ias probabllldades de exite;

= la. participacién en el taller de- -aquellos résponsables de rendir cuentas -acerca de los
controles existentes y de las acciones posterlores para el tratamiento: del riesgo
refuerza su responsabllldad

- crear un registro del riesgo y un plan de tratamiento- del riesgo con poco esfuerzo-de
mas;

- aungue con frecuencia se utiliza una forma. de clasificacién del riesgo cualitativa ¢
semicuantitativa para la valoracin del riesgo y para priorizar la atencién en las
secclones resultantes, la téchica EQPS se puede utilizar para identificar riesgos y
peligros. que se pueden considerar en un estudio cuantitativo mas adelante.

Las limitaciones son:
- para‘'ser eficiente; se necesita un facilitador experimentada y capaz;

- se necesita de preparacion cuidadosa de tal manera que no se desperdicie &l tiempo del
equipe durante et taller;

- siel eqmpo del'taller no tiene una base amplia y suficiente de experiencia o si el sistema
-de indicaciones no es exhaustivo, es posible que no 8¢ identifiquen. algunos riesgos o
petigros;

- la aplicacidn de alto nivel de la técnica puede no revelar causas complejas, detalladas o
correlacionadas,

B.10  ANALISIS DE ESCENARIO
B.10.1 Informacién general

Andlisis de escenario és un nombre que se da al desarollo de modelos descriptivos de la
forma en gue el futuro se podria presentar. Se puede utilizar para identificar riesgos
considerando los avances futuros posibles y explorando sus implicaciones. Se pueden utilizar
conjuntos de escenarios que reflejen (por ejemplo) “el mejor caso”, “el peor caso” y ‘el caso
‘esperado” para analizar las consecuencias potenciales y su probabllidad para cada ascenario,
como una forma de-analisis de sensibilidad cuando seanaliza el nesgo

El poder del anélisis del escenario: se: ilustra. al considerar los cambios mayores que. han
sucedido en los Gltimos 50 afics en la tecnologia, las preferencias del consumidor, las actitudes
sociales etc. Ef andlisis. de! escenario na puede predecir las probabilidades’de tales caifbios
pero si puede considerar las- consecuencias y ayudar a las organizaciones a desarmllar las
fortalezas y la flexibilidad necesarias para adaptarse a los cambios previsibles..

43



de la
esgos
tilizar
| caso
nario,

e han
itudes
imbios
lar las

NORMA TECNICA COLOMBIANA  NTC-IEC/ISO 31010

B.10.2 Uso

Este andlisis se puede utilizar para facilitar la toma de decisiones sobre las politicas y planificar
estrategias futuras, asi como para considerar las actividades existentes. Puede tener un rol en
los tres componentes de la valoracion del riesgo. Para la identificacion y el analisis, se pueden
utilizar grupos de escenarios que reflejen (por ejemplo) “el mejor caso”, “el peor caso” y “el caso
esperado” para identificar lo que podria suceder en circunstancias particulares y analizar las
consecuencias potenciales y las probabilidades para cada escenario.

El andlisis del escenario se puede utilizar para anticipar el modo en que tanto las amenazas
como las oportunidades se podrian desarrollar y también se puede usar para todo tipo de
riesgo con marcos temporales a corto y largo plazo. Con marcos temporales a corto plazo y
datos adecuados, los escenarios pro pueden extrapolar desde el presente. Para
marcos temporales a largo plazo o ecuados, el analisis del escenario se hace
mas imaginativo y se podria decir alisis de futuros.

El analisis del escenario pu
entre los resultados positivos
en la comunidad o la organizaci

rencias de distribucién significativas
n el espacio, el tiempo y los grupos

ue entre ellos tengan
plo los posibles

ecesariamente
e los cambios

la naturaleza de lo
gia) e imaginacién para
bién gs util el acceso a la

inentes, y después de
erar, el siguiente paso es
llo sera necesario investigar
de los cambios en las tendencias, asi

las tendencias principales
como un pensamiento ima

- cambios externos (por ejem ecnolégicos);

- decisiones que es necesario tomar en el futuro cercano pero que pueden tener una
variedad de resultados;

= las necesidades de las partes involucradas y la manera en que ellas podrian cambiar,;

- cambios en el ambiente macro (reglamentos, demografia, etc.). Algunos seran
inevitables y algunos seran inciertos.

En ocasiones, un cambio se puede deber a las consecuencias de otro riesgo. Por ejemplo, el
riesgo del cambio climatico es el resultado de los cambios en las demandas del consumidor
con respecto a las grandes cantidades de alimentos. Esto tendra influencia en los alimentos
que se podran exportar con beneficios, asi como aquellos que se pueden cultivar localmente.
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Los factores locales y macro o las tendencias se pueden enumerar y calificar ahora segn (-
importancia e (2) incertidumbre. ‘Se presta atencion especial a los factares que son mg
importantes y ' mas inciettos, Los factores o ias tendencias ¢lave se correlacionan entre-si par
mostrar las dreas en donde se pueden désarrellar los escenarios.

Se propone una serie de escenarios. enfocados cada uno en un cambio ‘plausible. en Io
parametros.

Después, se escriben una “historia™ para cada escenario. que .puenia cémo podria usted pasar
desde aqui hacia aquel escenario sujeto al andlisis: Las historias’ pueden incluir detalle
plausibles gue afaden valor a los escenarios.

Los escenarios se pueden usar éntonces para probar y evaluar el intérrogante original. En
prueba se toman en consideracidn todos los. factores significativos pero predecibles {pa
efemplo los patrones de uso), y- luego- explora qué tan “exitosa” seria la politica (actividad) &
este nuevo escenario, y los resultados “previos-a las prugbas” utilizando preguntas “sq
pasarfa si...?" basadas en presunciones modelo. '

Cuando se ha evaluado -una pregunta o una propuesta con respecto a cada escenario, pued
ser obvio que se necesita. modificacién para hacer la mas robusta o menos riesgosa: Tambié
deberia ser posible ientificar algunos indicadores guia gue. muestren el momento en ‘qu
ocurre ‘gl cambid. E|l monitored y la respuesta ante: Ios indicadores guia puede brindar 1
oportunidad para el cambio en las estrategias planificadas.

Dado que fos escenarios son Unicamente “tajadas” definidas de futuros posibles, es important
asegurarse de tener en cugnta la probabilidad de gue ocurra un resuftado (escenarig)’
particutar, es decir, adoptar un marco de referencia del riesgo. Por ejemploe, cuando se utilizarn
escenarios para ef mejor caso, el peor caso'y el caso esperado se deberia intentar cualificar o
expresar ja probabilidad de que ocurra cada escenaric.

B.10.5 Elementos de salida

Es posible que no exista un escenario que se adapte mejor, pero uno de ellos deberia dar
como resultade una- percepcidn mas. clara del rango de opciongs y del modo. de. modificar e}
curso seleccionado de las acciones a medida que s& mueven los indicadores..

B.10.6 Fortalezas y limitaciones

El andlisis del escenario toma en cansideracion un rango de-fituros posibles, lo cual puede ser
preferible &l enfoque tradicional.de confiar-en previsiones altas, medias, bajas que asumen, a.
‘través del uso de datos histdricos, que los eventos futuros. probablemente seguiran las.
tendencias del pasado. Esto es importante para situaciones en las que existe poco’
conocimiento vigente sobre €l cual basar [as predicciones o cuando se consideran riesgos en el
futuro a largo: plazo.

Sin”émb'a_r'go,__:es{a_ fortaleza tiene una debilidad ascciada, y es que cuando existe incertidumbre-
alta algunos de Ios escenarios-pueden no ser realistas.

Las principales dificultades al utilizar el analisis del escenario estdn asociadas con la

dispenibilidad de datos y la capacidad de los analistas y de quienes toman ias decisiones para
desarroliar escenarios realistas susceptibles a la prueba de los resultados posibles.
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Los peligros de utilizar el anélisis del escenario como herramienta para la toma de decisiones
son que los escenarios utilizados pueden no tener una fundamentacion adecuada; que los
datos sean especulativos y que los resultados no realistas no se puedan reconocer como tales.

B.11 ANALISIS DEL IMPACTO EN EL NEGOCIO
B.11.1 Informacién general

El analisis del impacto en el negocio, también conocido como valoraciéon del impacto en el
negocio, analiza la manera en que los riesgos clave de alteracién podrian afectar las
operaciones de una organizacién e identifica y cuantifica las capacidades que serian
necesarias para su gestién. Especifi este analisis brinda una comprensién pactada
sobre:

- la identificacion y critici
recursos asociados
organizacion;

ave del negocio, las funciones y los
importantes que existen para la

- la manera engue los eve apacidad y la habilidad para
lograr los i

- habilidad necesari e una alteracién y la

inar la criticidad y |
0s (personas, equi
ivos. Ademas, el analisi inacion de las
entre procesos, part externas, y los

uperacion de

Los elementos de entrada i
3 un equipo que empr

- informacién relacionada
interdependencias de la org

el ambiente, las operaciones y las

- detalles sobre las actividades y las operaciones de la organizacién, incluyendo
procesos, recursos de soporte, relaciones con ofras organizaciones, disposiciones
subcontratadas, partes involucradas;

- consecuencias financieras y operacionales de la pérdida de los procesos criticos;

- cuestionario preparado;

- lista de los entrevistados de las areas pertinentes de la organizacién y/o de las partes
involucradas que seran contactadas.
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B.11.4 Proceso

Este analisis se'puede emprender utilizando cuestionarios, entrevistas, talleres estructurad
combinaciones de estos tres, con el fin de comprender los processs: criticos, [os efectos ¢
perdida de talés procesos y los marcos temporales de recuperacion que se requieren asi ¢
los recursos de soporte,

Los pasos clave incluyen:

- con base en la valoracion del riesgo y la vulnerabilidad, confirmacion de Ios proc
clave y los elementos de salida de la organizacién para determinar Ja criticidad de
Procesos, '

- detefminaciéon de las consecuencias de una alteracion en .los procesps crii
identificados en términos financieros y/u operacionales durante pefiodos. definidos;

- identificacién de las interdependencias con las partes involucradas clave tanto inte
como externas. Esto podria .incluir la asociacion de Ja naturaleza de
interdependencias en toda. la cadena de suministro;.

- determinacion de los recursos vigentes disponibles y ef nivel esencial de los recu
necesarios para continuar operando en un nivel minimo aceptable después d
alteracion;

" identificacién dé procesos y soluciones alternas actualmente en uso o cuya desar
ha sido planificado. Puede ser necasario desarrollar procesds y soluciones alte
cuando los recursos ¢ las habilidades ‘son ihaccesiblés o insuficientes durant
alteracion;

- determinacidn de} tiempo maximo: aceptable fuera de servicio para cada proceso
base en las consecuencias identificadas y los factores criticos de éxito para tal fun
Este tiempo maximo representa el pericdo maximo de tiempoe durante el cuz
organizacion puede tolerar Ja pérdida de capacidad;

determinacion del objetivo o los objetivos del tiempo de recuperacién para cualc
equipo -especializado. o ‘para la’ tecnologla de la informacién. Este dato represent
tiempe durante el cual la ofganizacion se propone recupérar el equipo especializado
capacidad de la.tecnologia de lainformacién;

- confirmacion del nivel actual de preparacian de los procesos criticos: para gestionar
alteracién. Se puede incluir la evaluacion del nivel de redundancia dentre def proc
(por e;emplo el equipo-de repuesto) o la existencia de otros groveedores.

B.11.5 Elementos de salida

Los elementos de salida-son los siguientes:

- una lista de prioridades de los procesos criticos y-las interdependencias asociadas:

- impactos financieros 'y operacionales documernitados debido a Ja pérdida de
procesos criticos;

- recursos de-soporte necesarios para los. procesos criticos identificados:
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- marcos temporales fuera de servicio para el proceso critico y los marcos temporales
asociados de recuperacion de la tecnologia de la informacion.

B.11.6 Fortalezas y limitaciones
Las fortalezas incluyen:

- la comprension de los procesos criticos, la cual brinda a la organizacién la habilidad
para continuar logrando sus objetivos establecidos;

- la comprension de los recursos que se requieren;

- la oportunidad de redefinir los p
la versatilidad de la organizagi

peracionales de una organizacién para facilitar

- la falta de conocimie ntes involucrados en diligenciar los

roceso critico;
e recuperacion;

lograr un nivel adecu raciones y las
la or

B.12

B.12.1 In

El analisis de entar cominmente se
denomina analisi ipal o analisis de pérdida.

E!l analisis ACP se i os tipos de fallas mientras
que el andlisis de las pé Imente con las pérdidas financieras o
econdmicas debidas a fact En este andlisis de intenta identificar
las causas originales o prin mente con los sintomas inmediatos
obvios. Se reconoce que la a
puede ser necesaria la mejora isis se aplica con mas frecuencia a la
evaluacién de la pérdida mayor, pe uede utilizar para analizar pérdidas en una
base mas global para determinar en d ar mejoras.

B.12.2 Uso
Este analisis se aplica a diversos contextos con las siguientes areas amplias de utilizacion:

- el ACP con base en la seguridad se utiliza para investigaciones de accidentes y en
salud y seguridad ocupacional;

- el analisis de falla se utiliza en sistemas tecnolégicos relacionados con la confiabilidad y
el mantenimiento;
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- el ACP con base en la produccitn se ‘aplica en el campo del control de calidad para le
fabricacion industrial;. -

- et ACP con base en el proceso se facaliza en los procesos del negocio;

- et analisis ACP con base en el sistema se ha desarrollado come una combinacién de la:
Areas anteriores para tratar los sistemas complejos. con aplicacion en la gestion de
cambio, la gestion de riesges y el analisis de los sistémas.

B:12.3 Elementos de entrada

El elemento de entrada.:bési'co para este tipo de analisis es toda la-evidencia reunida.a partir d

una fafla o una pérdida. Los datos de otras fallas similares también se pueden considerar en ¢

andlisis. Otros elementos de entrada pueden ser los resultados de la prueba de hipétesi
especificas.

B.12.4 Proceso

Cuando se identifica la necesidad de un ACP, se.asigna un grupo de expertos para que lleve

a cabo.el a’né'l_isi_s_y_form_ulen'reco_men'dacitjnes. El tipo de experto dependerd principalmente d

la experticia- especifica necesaria para analizar la falla.

Aungue se pueden utilizar meétodos diferentes. para realizar el analisis, los pasos basicos pal
ejecutarlo son similares e incluyen:

- formacion del equipo;

- establecer el ajcancey los objetivos del ACP;

- recoleccion de los datos v la evidencia provenienies de la'falla o la pérdida;’
- realizar un andlisis estructurado para determinar la.causa pfincipal;

- desarrollar scluciones y plantear recomendaciones,.

. implementar las recomendaciones;

- verificar el éxito de las recomendaciones implementadas.

Las técnicas de andiisis estructurado pueden ser las siguientes.

- técnica de los “cinco porquésf’. es decir, preguntar repetidamente. "¢ por qué?’ pe
descartar capas de causas.y subcausas;

- analisis de modo.y efecto de falla;

- _andiisis de arbol de fallas;

- diagramas-de Ishikawa 0 en espina de pescado;
- analisis de Pareto;.

- mapeo de la causa principal.
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La evaluacion de las causas a menudo avanza desde las causas fisicas evidentes inicialmente
hasta las causas relacionadas con el humano y finalmente las causas fundamentales
subyacentes o de gestién. Los factores causales deben poder ser controlados o eliminados por
las partes involucradas para que la accién correctiva sea eficaz y tenga mérito.

B.12.5 Elementos de salida

Los elementos de salida del ACP incluyen:

- documentacion de los datos y la evidencia recolectados;

hipétesis consideradas;

conclusion sabre la causa pri able de la falla o la pérdida;
- recomendaciones para
B.12.6 Fortalezas y limitaci

Las fortalezas incluy

la evidencia critica a o eliminada durante la limpieza,;

- puede que al el eq
evaluar completament

po ni los recursos suficientes para

e puede que no sea posible i adamente las recomendaciones.

B.13 ANALISIS DE MODOS Y EFECTOS DE FALLAS (AMEF) Y ANALISIS DE MODOS Y
EFECTOS DE FALLA Y CRITICIDAD (AMEFC)

B.13.1 Informacion general

El andlisis AMEF es una técnica utilizada para identificar los modos en los cuales los
componentes, los sistemas o los procesos pueden fallar en cumplir la intencién de su disefio.

Este analisis identifica:
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‘todos los mo_dos:de-fal_la_potencié_fes de las diversas partes de un sistéma (un modo de
falla es aquello que se observa fallando o que se gjecuta incorrectamente);

¥

los efectos que estas fallas pueden tener gn el s'i_stema;
- el mecanismo de la falla;
- cOmo evitar las fallas y/o mitigar los. efectos de las fallas en el sistema.

El analisis AMEFC es una extension del analisis AMEF dé modo tal que &l modo dé falla
Jdentificado se calificar de acuerdo con sirimportancia o criticidad.

Este ané_lis'is_de critic_idé_d usualmente es cualitativo o :semicuantitative pero se puede
“cuantificar utilizando indices reales de falla.

B.143.2 Uso

Existery varias.aplicaciones para el-analisis AMEF: AMEF del disefio (o produicio) que se utiliza
‘para los componentes y los productos, AMEF del sisteha qué se ufiliza-para sistemas, AMEF
del proceso que se utiliza para procéses de fabricacion y ensamble, AMEF del servicio y AMEF
del software.

Estos andlisis _AMEF' - AMEFC se pueden aplicar durante el disefio, la fabricacion o el
funcionamiento de un sistema fisico,

Para mejorar la fiabilidad, sin embargo; los cambios generalmente se implementan con mayor
facilidad en la etapa de dlseno ‘Estas dos andlisis también se pueden aplicar a procesos y
précedimientos. Por ejemplo, se utifizan para identificar el potencial de errores. médicos en los -
sistemas del-cuidado de la salud y las fallas en los procedimientos de manteénimiento.

Estos analisis sé pueden utilizar para:

- facilitar la seleccidn de-alternativas de disefio con aita fiabilidad,

- garantizar que:se han tenido en cuenta todos los modos de falia de los sistemas y los
procesos asi como sus efectos en el éxito operacional,

- identificar los modos y los efectos del erfor humano,

- proporcionar una base para planificar los ensayos y el mantenimienio de \0s sistemas
fisicos,

- meiorar el disefio de procedimientos ¥ procesos,

- brindar informacion cualifativa o cuantitativa’ para técnicas de "analisis tale
analisis de arbol de fallas.

TOR 200HNS Poeden tindar demerian 48 aftouda TR e e A wiiss,
ejemplo el andlisis de arbol de fallas, bien sea a nive) cualitativo o cuantitativo.

B.13.3 Elemientos de entrada

Los angliis AMEE y AMEFC. necesian mfonmacion acernca de los elementos del Srslems o
a’e:‘a//es suficientes para realizar un anafisis indicativo de fos modos en os cudles puede falla
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cada elemento. Para un AMEF detallado del disefio, el elemento puede estar en el nivel
detallado de componente individual, mientras que para el AMEF de sistemas de nivel mas alto,
los elementos pueden definirse en nivel superior.

La informacién puede incluir:

B.13.4 Proceso

El proceso AM

g)

planos o un diagrama de flujo del sistema que se esta analizando y sus componentes, o
los pasos de un proceso;

comprension de la funcién de cada paso de un proceso o componente de un sistema;

detalles de los parametros ambientales y de otros que pueden tener efecto en la
operacion;

comprension de los resul iculares;

informacion histoérica
que sea posible.

tos sobre el indice de falla, siempre

0O que se va a some

entes o en sus pasos;

componente;

;cudles podrian s dujeran las fallas?
- ies la falla inofensiva o
- Jcomo se detecta la falla?

identificar las disposiciones inherentes en el disefio para compensar la falla.

Para el andlisis AMEFC, el equipo de estudio clasifica cada uno de los modos de falla
identificados de acuerdos con su criticidad.

Hay varias formas de lograrlo. Los métodos comunes incluyen:

el indice de criticidad del modo,
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- eVnivel de rigsgo,
- &1 himero de la prioridad-del fiesgo.

La criticidad del modelo es una medicion de ia probabilidad de que. el modo gue se: esta
estudiando produzea una falla de! sistema en su.totalidad; se define como:

Probabilidad del efecto de falla * indice del moda de falla * tiempo de operacion del sistema.
Este andlisis se aplica con mas frecuencia & las fallas ‘del equipo en las cuales cada uno de
estos términos se puede definir cuantitativamente y todos los modos de fallz tienen la misma
consecuencia.

El nivel de riesga se obtiene ali_'combinar: las.consecuencias del mado de falla que ocurre con la
probabilidad de falla. Se utiliza cuando las consecuencias de diversos modos de falla son
diferentes y se puede aplicar a sistemas de equipos o procesos, El nivel de riesgo se puede
expresar cualitativamente, semicuaniitativamente o cuantitativamente. '

Ef ntimero de la prioridad del riesgo es una medicion semicuarititativa de la criticidad que se-
obtiene muitiplicando los nlimeros de las escalas de catificacion {usualmente entre 1y 10) para
la consecuencia de la falla, la posibilidad de la falla'y la habitidad para detectar el problema. (A
una falla 5e le asigna una prioridad mayor si ésta-es dificii de detectar). Este metodo se utiliza:
con mas frecuencia en las aplicaciongés de aseguramiento.de la calidad.

Una vez que se han identificado los mecanismos. y los modos de falla, s& pueden definir &
impiementar-las acciones correctivas para los modos de falla mas significativos.

'E1 AMEF se documenta en uninforme gue contenga:

- los detalles de! sistema que se sometié al analisis:

- la forma en gue se realizd el ejercicio;

. las presuncioneés hechas en el'analisis;.

- las fuentes de datos;

- tos resiltadas que incluyan las hojas de trabajo diligenciadas,

- Ja criticidad (si se reatizo en su iotalidad) yla metodologia utilizada para definitla;

- todas las recomendaciones de andlisis adicional, cambios en el disefio o taracteristicas
que se deben incorporar en los planes de ensayo, elc.

El sistema se puede volver a. valorar mediante otro ciclo de AMEF después de que se
completen ias-acciones.

B.13.5 Elementos de salida

El elemento de salida principal-det AMEF es una lista de los modos de falia, los mecanismos de
falla y los efectos en cada componente de un sistema o cada pasd de un proceso {gue. nuede
snicluir informacion sobre: la posibilidad de que se presente la falia). También se suministra
informacion sobre las causas de la falla y las consecuencias para el sistema en su totalidad. £l
elemento de salida del AMEFC incluye una calificacion de la importancia con base en [a
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posibilidad de que el sistema presente fallas, el nivel de riesgo resultante del modo de falla o
una combinacién del nivel de riesgo y la “capacidad de detectar” el modo de falla. &

El analisis AMEFC puede suministrar un elemento de salida cuantitativo si se utilizan datos
adecuados del indice de falla y consecuencias cuantitativas.

B.13.6 Fortalezas y limitaciones
Las fortalezas de estos analisis son:

- se aplican ampliamente a modos de falla humana, del equipo y del sistema y al
hardware, el software y los procedimientos;

- identifican los modos de fall te, sus causas y sus efectos en el sistema, y
los presentan en un forma
- evitan la necesidad
problemas temprana

equipo en servicio al identificar los

identifican isitos para los sistemas de

e0 del desarrollo al

lla, no para

e enfoquen adecuad estudios pueden

as complejos de capas
multiples.
B.13.7 Documento de refi

IEC 60812, Analysis Techniq
Analysis (FMEA).

rocedures for Failure Mode and Effect

B.14 Analisis de arbol de fallas (A
B.14.1 Informacién general

Este andlisis es una técnica para identificar y analizar los factores que contribuyen a un evento
no deseado especifico (denominado el “evento maximo”). Los factores causales se identifican
de manera deductiva, se organizan de modo légico y se representan pictéricamente en un
diagrama de arbol que ilustra los factores causales y su relacion logica con el evento maximo.

Los factores identificados en el arbol pueden ser eventos que estan asociados a fallas de los

componentes del hardware, errores humanos u otros eventos pertinentes que ocasionan el
evento no deseado.
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Failla del encendido
automalico del yeneradar
de-simgrgencia

" Ninguna sefial de Falla det
" encendido’ genérador diesel

Falla en &l Falaenla Fallagnla, Failadel Falla
enviodels {ransmisién recepeion combustible mecanica en
-sefal de la:senal de'la seial ] &l generador

Faltaen el
modulo-de
controf

Simbotes:

Se produce ung falla de compuerta *Y*, si
todus los elementos de enlracda son cigrles.

‘Se produce ung falla de compuerta"0”, s
@ alguno delos eventos de-enlrada son diertos
O Eventos base, el andlisis adicional no e GEl
<> Los eventos no se analizan
adigionalments en este momenlo
E:J Eventos que son anglizatios adicionalmante-

Everitos éhallzad_os en &l punlp A on una pagina dilerents

Figura B.2. Ejemplos de un analisis de arbol de fallas tomado de IEC 60300-3-8
B.14.2 Uso

El arbaol de fallas se puede utilizar cualitativamente para verificar las causas-potenciales y las
trayectorias para ‘una falia {el evento maximo) o cuantitativamente para calcular Ja probabilidad
del evento maximo, dado el canocimiento de’ las probabiildades de’'los eventos causales.

Se puede utilizar en la etapa de disefio-de un sistema para identificar las causas potenciales de
fallay por tanto selectionar entre diversas opciones.de disefio. Se puede utilizar en la fase de
eperativa para identificar la manera en que las fallas mayores se pueden présentar y Ia
importancia relativa de diferentes trayectorias. para ¢l evento principal. Un ‘arhol de fallas.
también se puede utilizar para analizar una falla: que ha ocurrido con ef fin de presentar €n un
diagrama la manera en que los diversos eventos se unen para causar la falla,

B.14.3 Elementos dé entrada
Para el analisis cualitativo, se requiere de la.comprension del sistéma y de-las causas de las
fallas, asi.como del entendimiento técnico de la manesra en gue- puede faliar el sistema, Los

diagramas detallados son {tiles para facilitar el andlisis.

Para el andlisis cuantitativo, se requieren los datos de los indices de falla o la probabilidad de
encontrarse en estado de falla para todos los eventos basicos en el arbol de falias,
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B.14.4 Proceso

Los pasos para desarrollar un arbol de fallas son los siguientes:

- Se define el elemento maximo que se va a analizar. Este puede ser una falla o un
resultado mas amplio de la falla. Cuando se analiza el resultado, el arbol puede
contener una seccion relacionada con la mitigacién de la falla real.

- Al empezar con el evento maximo se identifican las posibles causas inmediatas o los
modos de falla que ocasionan el evento maximo.

- Se analiza cada uno de estos modos de falla/causa para identificar como se podria
producir su falla.

- Se continta con la identi
hasta niveles sucesiva
sea productivo. En
componente. Los eve
han sido analizados se c

de la operacién no deseable del sistema
ma hasta que el analisis adicional no
e podria ser el nivel de falla del
n el nivel mas bajo del sistema que

se, se puede calcular la
a valida debe tener la
entos de entrada son
. Si éste no es el
pero puede ser

s como suficientes p
e fallas no es valido p

correctamente los célculos
de fallas, y para calcular lo
garantizar la consistencia, |

s repetidos en varios lugares en el arbol

s herramientas de software ayuden a

B.14.5 Elementos de salida

Los elementos de salida del andlisis d allas son los siguientes:

- una representacion grafica de la forma en que se puede presentar el evento maximo, la
cual ilustra la interaccién de las trayectorias cuando dos o mas eventos simultaneos
deben ocurrir;

- una lista de los juegos minimos de fallas (trayectorias individuales para la falia) con la
probabilidad de que cada uno de ellos se presente (cuando se dispone de los datos);

= la probabilidad del evento maximo.
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B.14.6 Fortalezas y limitaciones
Las fortalezas de este analisis son..

- Permite un enfoque disciplinado que es altamente. sistematico, pero al mismo tier
suficientemente flexible para permitir el analisis de una variedad de factores
incluyen las interacciones humanas y los fendmenos fisicos.

- La aplicacion del enfoque maximg-minime”, implicito en esta técnica, enfoca la aten
en aquellos efectos de la falla que s& relacmnan directamente-con el evento maximo.

- El analisis AAF és (itil especialmente para analizar sistemas don miuchas interface
interacciones.

- La representacion gréfica acarrea ia comprension facil del comportamiento dal sisten
los: factores incluidos, -pero dado que los arboles con frecuencia son grandes
procesamiento de los arboles de fallas puede requerir de sistemas de computado
Este rasgo permite incluir telaciones logicas mas complejas. (por gjemplo compue
No Y y No O) pero también dificulta |a verificacién-del arbol de fallas,

- El-analisis 16gice de.los drboles de faltas y [a identificacién de los jueges minimos
fallas es util para identificar las trayectorias de fallas sencillas. en sistemas. t
-complejos. en. donde se podrian omitir las combinacicnes particulares de los ever
que ocasionan el evento maximo.

Las limitaciones incluyen:

- Se incluyen las ‘incertidumbres en las probabilidades de los eventos base -en
calculos. de la probabllzdad del evento maximo. ‘Esto puede ocasionar niveles altos
incertidumbre cuando no se conocenh con exactitud las’ probabilidades. de la falla
glemento base; sin‘embargo es posible Ui grado alto de confiahza en un sistema que
‘comprende bien.

- En algunas sstuamones los eventos causales no se reunen y puede ser d
determinar si se han incluido todas las trayectonas importantes para el evento-maxi
En esta situacion no es posible el anlisis de la probabilidad.

- El 4rbol de fallas es un medelo estatico, no se abordan las interdependencias
tiempo.

- Los arboles de fallas sélo pueden tratar con:los estados:binarios (fallido/no fallida).

- Aunque Jos modos de-error humano se pueden incluir en un arbol de-fallas cualital
en general, las-fallas de grado. o calidad que a menudo caracterizan al error humane

se pueden incluir facilmente.

- Un arbol de fallas no permiten mclulr con facilidad los efectos dominé © las fz
condicionales:

B.14.7 Documento de Referencia

IEC 81025, Fault Tree Analysis (FTA)
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IEC 60300-3-9, Dependability Management. Part 3: Application Guide. Section 9: Risk Analysis
of Technological Systems.

-

B.15 ANALISIS DE ARBOL DE EVENTOS (AAE)

B.15.1 Informacién general

Este anadlisis es una técnica gréfica para representar las secuencias mutuamente excluyentes
de los eventos que siguen a un evento detonante de acuerdo con el funcionamiento o la falta
de funcionamiento de los diversos sistemas disefiados para mitigar sus consecuencias (véase
Figura B.3). Se puede aplicar tanto cualitativa como cuantitativamente.

Evento Co(;g'i?]zo Resultado Frecuencia
esencadenante i (por afo)

8.0x10°

Explosion
Incendio no

controlado  8,0x 107
sin alarma

1072 por afio

No hay
0,2 incendio

2,0x10°
Figura B.3. Ejemplo de un arbol de eventos

La Figura B.3 ilustra los célculos sencillos para un ejemplo de arbol de eventos, cuando las
ramas son totalmente independientes.

Al dispersarse en abanico como un arbol, el analisis AAE puede representar los eventos
agravantes o mitigantes en respuesta al evento desencadenante, tomando en consideracion
sistemas, funciones o barreras adicionales.
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B.15.2Uso
El andlisis AAE se puiede utilizar para modelar; calcular y clasificar {desde el punto de vista del
riesgo) diversos escenarios de accidente posteriares al evento desencadenante.

Este analisis se puede utilizar en cualquier etapa del ciclo de duracién de-un producto o
proceso. Se puede .utilizar cuatitativaments -para ayudar @ idear escenarios potenciales y
secuehcias de. eéventos. después de un evento desencadenante y la manera eh gue los
resuliados se ven afectados por diversos tratamientos, barreras o controles destinados: a
‘mitigar resultados no deseados.

El andlisis cuantitativo lleva por si solo a considerar I'a'"aceptabilidad de los controles. Se utiliza
‘con mas frecuencia para modelar fallas cuando existen salvaguardas maltiples.

Este analisis se puedé-utilizar para :modelar eventog desencadenantes que pedrian ocasionar
pérdida ¢ ganancia..Sin embargo, en las circunstancias en gue se buscan trayectorias para
‘optimizar la ‘ganancia; e! modelado se realiza con mas frecuencia utilizando un arbol de
decisiones.

B.15.3 Elementos de entrada
Los elementos de entrada incluyen:
- la.lista adecuada de los eventos desencadenantes,

.- informacion sobre tratamientos, barreras-y controles, y sus probabilidades de falla (para
el analisis cuantitativo);

- comprension de fos procesos en los cuales escala la falla inicial.
B.15.4 Proceso

Un arbol de eventos empiéza con la seleccion del evento desencadenante. Este puede ser un
incidente Gomo. por ejemplo. una explosidn de polvo o un-evento causal como una falla de la
erergia eléctrica. Posteriormente se hace un listade en secuencia de las funciones o de los
sistemas implementados para mitigar los resultados. Para cada funcion o sisterna, se traza und
linea que representa su &xito o su fracaso. Se puede asignar una probabilidad de la falia
particular a cada linea; con la estimacién de su probabilidad condicional, pof ejeimplo:niediante
un juicio experto. o un andlisis de arbol de fallas. De este modo se modelan las. diversas
trayectorias desde-el everto desencadenante.

Observe que las probabilidades en el arbol de eventos-son probabilidades condicionales, por
ejemplo la probabilidad de gue un aspersor funcione no es la probabilidad que se obtiene a
partir de ensayos en condiciones normales sino la probabilidad de que funcione en condiciones
de incendio causado-por una explosion.

Cada trayecto a través del arbol representa la probabilidad de que ocurran todos los eventos en
dicho trayecto. Por lo tanto, |a frecuencia del resultade se representa mediante el preducto de
las probabilidades condicionales individuales y fa frecuencia dél evénto desencadenante, dade
que los diversos eventos son independientes.

B.15.5 Elementos de salida

Los elementos de salida de un andlisis de arbol de eventos incluyen:los.siguientes:
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- descripciones cualitativas de los problemas potenciales como combinaciones de
eventos que producen diversos tipos de problemas (rango de resultados) a parttir de los
eventos desencadenantes;

- estimaciones cuantitativas de las frecuencias o probabilidades de los eventos y la
importancia relativa de diversas secuencias de falla y eventos contribuyentes;

- listado de recomendaciones para reducir los riesgos;
- evaluaciones cuantitativas de la eficacia de las recomendaciones.

B.15.6 Fortalezas y limitaciones

Las fortalezas de este analisis inclu

- el andlisis representa gtico claro los escenarios potenciales
posteriores a un eve
los sistemas o las fun

sibles de representar

es necesario
desencadenantes uede realizar
isis (por ejemplo el EPO argo, siempre
eventos desencaden

sistema y
- Cualquier trayecto S que ocurrieron en puntos previos de
las ramas a lo larg abordan muchas dependencias a lo
largo de los trayecto s de las dependencias, por ejemplo
los componentes com ilidad y los operadores, pueden ser

omitidos si no se maneja pueden llevar a estimaciones optimistas
del riesgo.

B.16 ANALISIS DE CAUSA Y CONSECUENCIA

B.16.1 Generalidades

El andlisis de causa y consecuencia es una combinacion de los analisis de arbol de fallas y
arbol de eventos. Comienza a partir de un evento critico y analiza las consecuencias por medio
de una combinacion de salidas légicas SI/NO que representan condiciones que pueden ocurrir
o fallas de los sistemas disefiados para mitigar las consecuencias del evento desencadenante.

Las causas de las condiciones o las fallas se analizan por medio de arboles de fallas (véase
seccion B.15).
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B8.16.2 Uso

Este analisis se desarrollo originalmente como una herramienta de confiabilidad para |
sistemas criticos de seguridad-con el fin de obtener una comprensién. mas completa de |
fallas del sistema. Asi como andlisis de arbol de fallas, este analisis se uiiliza para represent
Ia Ibgica de la falla que ocasiona un evento critico, pero afiade la funcionalidad de un éarhol :
fallas permitiendo el andlisis de las fallas ‘sgcuenciales en el tiempo. Este método. tambi
permite incorporar demoras de tiempo en ef analisis de las consecuencias, lo cual no-es posit
con los-arboles de eventos.

El método se utiliza para analizar los diversos trayecios o camines que un sistema podria torr
después de un evento critico, dependiendo del comportamiento de los subsistemas particular
(por ejemplo los sistemas de respuesta ante emergencias). Si se cuantifica; proporciona u
estimacion de la probabilidad de diversas consecuencias posibles después ‘de un ever
critico.

Dade gue cada secuencia en un diagrama de causa y consecuencia es una combinacion
subdivisiones de 4rboles de fallas, el analisis de causa y consecuencia §e puede usar co
una herramienta para elaborar arboles de fallas mas: grandes,

Elaborar y usar los diagramas es complgjo y éstos se utilizan ¢ tienden a ser utilizados cuan
la magnitud de la consecuencia potenciai de la falla justifica un esfuerzo intenso.

B.16:3 Elementos de entrada
Se requiere del entendimiento del sistema, asi como sus.-modos y-escenarios. de falla..
B.16.4 Proceso

La Figura B.4ilustra un diagrama conceptual de un andlisis tipico.de causa y consecuencia.

Deseripoion de 1 eseripeion de 13y gscipeion-delay,
\, consecuencia /4 - consecuericid _consecuencia
Yescrpeion de | | i
consecuencia ) -
No | Si
Condicion
No | -Si°
Condician

Arbol de fallas 3

" Rotraso ™\
A\ de tiempo
] [

Mo | -Si Atbol defallas 2

Congdicidn

Evento
desencadenants |

Arbol de fallas 1

Arboel de‘tallas

Figura B.4. Ejemplo de un andlisis'de causa y-consecuencias
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El procedimiento es el siguiente:

a) Identificar el evento critico (o desencadenante), equivalente al evento principal de un
arbol de fallas y al evento desencadenante en un arbol de eventos.

b) Desarrollar y validar el arbol de fallas para las causas del evento desencadenante tal
como se describe en la seccion B.14. Se utilizan los mismos simbolos de un analisis de
arbol de fallas convencional.

c) Decidir el orden en el cual se van a considerar las condiciones. Este orden podria ser
una secuencia légica como por ejemplo la secuencia de tiempo en el cual ocurren.

d) Construir las trayectorias par
condiciones. Esto es similar
del arbol de eventos se il
cual se aplica.

onsecuencias dependiendo de las diversas
ventos pero bifurcaciones en las trayectorias
etiquetado con la condicién particular a la

e) Siempre que las falla
calcular la probabilida
probabilidades; a cada el

ion sean independientes, se puede
esto se logra asignando primero
e condicién (utilizando los
robabilidad de gque una
se obtiene al multiplicar
e terminan en esa
consecuencia, se
entre las fallas
ergia eléctrica
de varias condi n tratar las

Iculo.

Los elemen i causa y consecue
como un siste las causas co
una estimacion
analisis de las prob
critico.

a representacion de
nsecuencias. También
ia potencial basada en el
iculares después del evento

B.16.6 Fortalezas y limita

Las ventajas del analisis de ca
y los arboles de falla combinados.
dichas técnicas ya que puede anali
analisis de causa y consecuencia brinda

las mismas para los arboles de eventos
lisis supera algunas de las limitaciones de
ue se desarrollan en el paso del tiempo. El
vision global del sistema.

Las limitaciones consisten en que este analisis es mas complejo que los andlisis de arbol de
fallas y arbol de eventos, tanto en su construccidn como en la manera en que se tratan las
dependencias durante la cuantificacion.

B.17 ANALISIS DE CAUSA Y EFECTO
B.17.1 Informacion general

El analisis de causa y efecto es un método estructurado para identificar las posibles causas de
un evento no deseado o de un problema. Este analisis organiza los factores contribuyentes
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potericiales en categotias ampiias, de tai manera que todas las hipétesis. posibles se p
conisiderar. Sin. embargo, por. si salo no indica las causas reales dado que éstas sol
pueden determinar mediante evidencia real y prueba empirica-de las hipétesis. La inform
se organiza bien sea en un diagrama. en espina de pescado (tambign denominado 1shikay
en un diagrama de arbol {(véase el literal B.17.4).

B.4A7.2 Uso .

El analisis de causa y efecto proporciona una representacion grafica estructurada de u
de las causas de un efecto especifico. El efecto puede ser positivo (un objetive) o negat
problerna) dependiendo del contexto. '
Se uliliza para permitir la consideracion de todos los escenatios y las causas po
generadas por un equipo de expertos y permite establecer el consenso- sobre las causas ma
probables que después se puederi someter a prueba empirica o a -evaluacion de los
disponibles. Tiene mayor utilidad al comienzo de un analisis para ampliar el pensary
acerca de las posibles causas y luego establecer hipdtesis potenciales que .se pu
considerar mas formalmente. . '

L a elaboracidn de un:diagrama de causa y efecto se puede realizar cuando existe la necesidad
de:

- identificar las posibles causas raiz, las razones bésicas, de un-efecto, problema.o;
condicion especificos;

- clasificar y Telacionar‘algunas de las interacciones entre. los factores que afectan a
proceso particular;

- analiza los probiemas existentes. de tal modo gue se-puedan tomar:-acciones correct
Los beneficios de elaborar un diagrama de causa y efecto incluyen:
- concentra la-atencion de los miembros a carge de la revision en un problema especi

- ayuda a determinar las causas principales de un problema utilizando un enfoq
estructuradc;

- fomenta la participacion del grupo y utiliza el conocimients del grupo para el prddut:_tdi{';
el proceso;

- utiliza un formato ordenado, facii de leer para diagramar las relaciones. de causa-
efecto; -

- indica las posibles causas de la variacion en un-proceso;
- identifica las Areas en las gue se deberian recolectar datos para el estudio adicional.

Ef analisis de causa y efecto se _pued'e utilizar como un método para llevar a cabo el analisis d
causa principal (véase seccidn B:12).
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B.17.3 Elementos de entrada

Los elementos de entrada para un andlisis de causa y efecto pueden provenir de la experticia y
la experiencia de los participantes o de un modelo desarrollado previamente que se haya
utilizado en el pasado.

B.17.4 Proceso

v

Este andlisis deberia ser realizado por un equipo de expertos con conocimiento del problema
que requiere solucion,

Los pasos basicos para ejecutar el andlisis de causa y efecto son los siguientes:

- establecer el efecto que se

ubicarlo en un cuadro. El efecto puede ser
positivo (un objetivo) o ne

dependiendo de las circunstancias;
- determinar las princi s representadas en los cuadros del
diagrama de Ishikaw lema en el sistema, las categorias

podrian ser personas, sos, etc. sin embargo, éstas se
seleccionan lar;

- i may amas y sub ramas para

- qué r las causas;

Normalmente, i de pescado o Ishikawa
o0 un diagrama ; eparando las causas en
categorias principa jan del eje central) con ramas y

= EFECTO |

Categoria de Categoria de Categoria de
causas B causas 4 causas 2

Figura B.5. Ejemplo de un diagrama de Ishikawa o en espina de pescado
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La representacién en arbol es similar en apariencia al arbo! de fallas, aunque éste ¢
frecuencia se representa con el érhol desarroilandose de izquierda a derecha en lugar d
hacerlo hacia abajo én fa pagina. Sin.embargo, éste no se puede cuantificar para producir u
probabilidad del evento principal dado que las causas son positiles factores que cantribuyel
mas que las fallas con una probabilidad de ocusrencia conocida. :

_ Categoria
de causal

Categofia.. i
de causa 2 E EFECTO l

Categaria
decausa 3

Figura B.6. Ejemplo de unaform ulacién en arbol del anialisis de.causa y efecto

Los diagramas de causa.y efecto generaimente: se utilizan. cualitativamente. Es posible asumi
que la probabilidad del probléma es 1 y asignar probabilidades a las causas genéricas; y
posteriormente a las subcausas con base en el grado de- conviccion acerca de su impartancia;
Sin embargo, los factores contribuyentes con frecuencia interacidan y contribuyen al efecto de’
maneras complejas-que pueden hacer que la cuantificacion no sea vélida. '

B.17.5 Elementos de salida

El eleménto de salida de un analisis de causa y efecto es un diagrama que ilustra las causaé
posiblesy probables. Este diagrama se debe varificar y probar empiricamente antes de que se
puedan hacer recomendaciones. '

B.17.6 Fortalezas y limitaciones:

Las fortalezas incluyen:

- participacion de los-expertos en &l tema trabajando en un‘ambiente de equipo;

- analisis estructurado;

- consideracion de todas las hipétesis:prabables;

- flustracion de los resultados de manera gréfica facil de leer,

- identificacion de las areas en-donde se necesitan datos adicionales;
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- se puede utilizar para identificar los factores que contribuyen tanto a los efectos

ton al

de deseados como a los no deseados. Tomar un enfoque positivo sobre un aspecto puede
una fomentar mayor pertenencia y participacion.
yen . .

Las limitaciones incluyen:

- es posible que el equipo no tenga la experticia necesaria;

- este no es un proceso completo en si mismo y es necesario que forme parte de un
analisis de causa principal para producir recomendaciones;

- es una técnica de representaciéon de ideas mas que una técnica de andlisis
independiente;

- la separacion de los factor orias principales al comienzo del analisis
implica que las inter orias pueden no ser consideradas
adecuadamente, por, el equipo es causada por un error
humano, o los proble or un disefio deficiente.

Este a con un evento o

r o mitigar el
asumir ; : :
cas, y nsecuencia y se i roteccion que
lanéia evitan igi encia no deseada. Se lo de orden de
icto de an es adecuada para go hasta un nivel
tolerable.
B.18.2 Uso
causas El analisis ACDP se puede sencillamente para revisar las capas de
que se proteccién entre un peligr ltado. Normalmente, se aplicaria un

enfoque semicuantitativo p
de un EPO o un APP.

e clasificacion, por ejemplo después

El andlisis proporciona una base p cion de capas de proteccion independientes
(CPI) y niveles de integridad de la se S) para sistemas instrumentados, tal como se
describe en la serie de normas |IEC 61508 e IEC 61511, en la determinacién de los requisitos
del nivel de integridad de la seguridad para sistemas de seguridad instrumentados. El analisis
ACDP se puede utilizar para ayudar a distribuir eficazmente los recursos para la reduccién del
riesgo mediante el analisis de la reduccién del riesgo producida por cada capa de proteccion.

B.18.3 Elementos de entrada
Los elementos de entrada incluyen:

- informacién basica sobre los riesgos, incluyendo peligros, causas y consecuencias tales
como las que proporciona el andlisis AAP;
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- informacion sobre los controles implementados o propuestos;
- frecuencias. de los eventos causales y probabilidades: de falla de I'a_s' capas d
proteccion, mediciones de consecuencias y una definicién de riesgo tolerable;

. frecuencia de las causas desencadenantes, probabilidades de falla de las: ¢apas d
proteccion, mediciones de las consecuencias y una definicion de riesgo tolerable.

‘B.18.4 Proceso

El andlisis ACDP se realiza utilizando un -equipo de- experios que aplican el ‘siguient
procedimiento:

- identificar las causas _.desencade_n_anies_ de un resultado no deseado y buscar date
sobre sus frecuencias y consecuencias;

- -seleccionar un Gnico par de causa y consecuencia;

- sg identifican las capas de proteccion que evitan .que la causa. prosiga hasta |
corisecuencia indeseada ¥ se analizan para determinar su eficacia; '

- identificar las capas de proteccidn independientes. (CP1) (no todas las capas d
proteccién son CPI);

- estimar la piobabitidad de falla. de cada capa de proteccidn independierite;

- la frecuencia de la causa desencadenante se combina coh las probabilidades de falla d
cada. CPl y las probabilidades de cualquier modificador. condicional (un modificadc
condicional es por ejemplo si-estara presente una persona-que sufra el impacto) par
determinar la frecuencia de ocurrencia de [a consecuencia no. deséada. Se utiliza
ardenes de magnitud:para las frecuencias y las probabilidades;

- el nivel de riesgo calculado se compara con los niveles de .'tol'erancia del riesgo. par
determinar si se requiere proteccion adicional.

Una CPl es-un sistema o una gccidn de recursos que puede evitar que un escenario prosig
hasta su consecuencia no deseada, indeperidiente del evento causal o de cualquier otra cap
de proteceion asociada a dicho escendrio.

Una.CPl incluye:

- rasgos del disefio;

- mecanismos de proteccion fisica;

- sistemas. de apagado & interbloquec

- alarmas criticas e intervencion manual;

- proteccién fisica posterior.al evento;

- sistemas de-.respueSfa ante emergencias: {los procedimien’tos ¥ las inspecciones no sc

CPI).
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B.18.5 Elementos de salida
Se deben suministrar recomendaciones con respecto a los controles adicionales y la eficacia
de tales controles para reducir el riesgo.

El anélisis es una de las técnicas utilizadas para la valoracion de los NIS cuando se tratan
sistemas de seguridad relacionados/instrumentados.

B.18.6 Fortalezas y limitaciones
Las fortalezas incluyen:

| analisis de arbol de fallas o de la valoracion

- requiere menos tiempo y recur
i mas riguroso que los juicios cualitativos

totalmente cuantitativa del
subjetivos;

- ayuda a identificar y s capas de proteccion mas criticas;

identifica operaciones, s que hay salvaguardas insuficientes;

P enfatiza un par de ca io alavez. Las
mplejas entre los riesgos biertas;

eden no explicar la

narios muy complejos e
variedad de conse

muchos pares
a afectan partes

IEC 61508 (todas las parte
Safety-Related Systems.

ical/Electronic/Programmable Electronic

IEC 61511, Functional Safety. ms for the Process Industry Sector.

B.19 ANALISIS DE ARBOL DE DE
B.19.1 Informacién general

Un arbol de decisiones representa alternativas de decisién y resultados de modo secuencial
que toman en consideracion los resultados inciertos. Es similar a un arbol de eventos en que
empieza desde un evento desencadenante o una decision inicial y modela diferentes
trayectorias y resultados derivados de los eventos que se pueden presentar, asi como diversas
decisiones que se pueden tomar.

68



NORMA TECNICA COLOMBIANA  NTC-IEG/ASO 31010

B.19.2 Uso

-

El arbol de decisiones se utiliza en |a gestion de: rlesgos del proyecto'y en-ofras circunstaricias
para facilitar Ia seleccion del ‘mejor curso de accién cuando existe incertidumbre. La
representacion grafica también puede ayudar a comuinicar los motivos delas decisiones.

B.19.3 Elementos de entrada

Un plan del proyecto con los puntos de decisiones. Informacién sobre los posibles resultados:
de las decisiones y sobre la-oportunidad de los eventos gue podrian afectar a las decisiones.

B.19.4 Proceso

Un &rbol de decisiones empieza con una decisién inicial, por ejemplo proseguir con-el proyeCto
A en lugar del proyecto B. A medida que los dos proyectos hipotéticos prosiguen, ocurrican.
eventos. difererites y serd necesario tomar diferentes decisiones. predecibles. Estas decisiones
estan representadas en formato de &rbol, similar a un 4rbol de eventos. La probabilidad de los
eventos se puede estimar junto con el costo o la utilidad del resultado’ final de esa trayectoria.

La informacién con respecto a la mejor trayectoria de decision logicamente es aquella que
produce gl valor calculado méaximo esperado como producto ‘para todas las probabilidades
condicionales a lo largo de la trayectoria 'y el valor del resultado.

B.19.5 Elementos de salida

Los elementos de salida incluyen:.

- un anélisis lagico del riesgo que presentan diversas opciones que se pueden tomar;

- un calculo del valor esperado para cada trayecte.posible.

B.19.6 Fortalezas y limitaciones

Las fortalezas incluyen:

- suministra una representacion gréfica clara de los detalles de un problema de decision;

- permite un calculo de la mejor trayectoria a traves de toda una situacion.

Las limitaciones incluyen:

. Jos arboles de decisiones grandes pueden ser demasiado complejos para facilitar la
comunicagion con otros;

- puede existir una tendencia a exceder la simplificacion de la’ situacién para poder
representarla en un diagrama de arbol.

B.20 VALORACION DE LA CONFIABILIDAD HUMANA (VCH)

B.20.1 Informacion general

La valoracion de la confiabilidad humana trata del impacto de los: humanos-en el desempefio
del sistema y se puede utilizar para evaluar las influencias del error humano en el sistema.
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Muchos procesos tienen potencial para el error humano, especialmente cuando el tiempo
disponible para que el operario tome decisiones es corto. La probabilidad de que se desarrollen
problemas lo suficiente para ser graves puede ser pequefia. Sin embargo, en ocasiones la
accién humana sera la Unica defensa para evitar que una falla inicial progrese hacia un
accidente.

La importancia de este andlisis ha sido ilustrada por varios accidentes en los cuales los errores
humanos criticos contribuyeron a una secuencia catastréfica de eventos. Tales accidentes son
advertencias contra las valoraciones de riesgo que Unicamente enfatizan el hardware y el
software en un sistema. También ilustran los peligros por ignorar la posibilidad de la
contribucién del error humano. Ademas, este analisis es util para subrayar errores que pueden
impedir la productividad y para revelar los modos en que estos errores y otras fallas (hardware
y software) se pueden “recuperar” po idn de los operarios humanos y el personal de
mantenimiento.

B.20.2 Uso

La VCH se puede utilizar
identificar el potencial de erro
probabilidad de errogg La VHC ¢
humanas para el is de arbol de

e. Cualitativamente se utiliza para
e manera que se pueda reducir la
ionar datos sobre las fallas

Los ele da para la VCH incluye
las labores que las

error que se prese re el potencial

cuantificacion.
B.20.4 Proceso
El proceso de laVCH es el

- Definicion del p articipacidn humana se van a
investigar/evaluar?

- Andlisis de las labores. var a cabo las labores y qué tipo de ayudas
seran necesarias para dar sop

- Analisis del error humano. ;Cémo puede fallar el desempefio de la labor? ;Cuales
errores podrian presentarse y cémo se podrian recuperar?

- Representacion. ;Cémo pueden estos errores o fallas en el desempefio de la labor
integrarse con otros eventos de hardware, software y ambientales para permitir el
calculo de las probabilidades de falla del sistema total?

- Clasificacion. ¢ Existen errores o labores que no requieran de cuantificacion detallada?

- Cuantificacion. ;Cual es la probabilidad de los errores individuales y las fallas en las
labores?
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Valoracion -del impacto: ¢Cudles érrgrés o labores son mas importantes, s deci
cuales tignen la maxima contribucidn a la-confiabilidad o al riesge?

Reduccién del error. ;Como:se puede lograr una-confiabilidad humana superior?

Documentacion..; Cusles detalles de la VCH es necesario documentar?

En la practica, el proceso de fa-VCH. prosigue paso a paso aunque en algunas ocasiones. cof
partes (por ejemplo el analisis de las :labores y la identificacién del errof) gue prosiguer
paralelas entre siv

B.20.5 Elementos de salida

Los elementos de salida incluyen;

una Ii_sta de errores que .se pueden presentar y los meétodos- mediante los cuales s¢
pueden reducir — preferiblemente a través del redisefio del sistema;

modos de error, causas y consectencias de los tipos de error;

una valoracion cualitativa o cuantitativa del riesgo impuesto pér fos errores.

B.20.6 Fortalezas y limitaciones

Las fortalezas de la VCH incluyen:

este andlisis proporciona un mecanismo formal para incluir al -érror humano en I
consideracidn de los riesgos asociados con los sistemas en donde los humanos :
menude tienen und funcion impartante;

la co_nsi_deraci_én formal de los modos y los mecanismos: del erfor humano puéde ayuda
a reducir [a probabilidad de falla debida al grror.

Las limitaciones incluysn:

la complejidad y variabilidad.de los humanos, lo cial dificulta la definicién de modos de
fallas sencilios y de las probabilidades;

muchas actividades de los humanos noe tienen un modo serncillo del exito/falla. la VCF

tiene dificultades al tratar coni fallas parcialeés o fallas en la calidad o la toma deficiente
de Jas decisiones,
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Definicion -

!

Andlisis de
las labores

~ {

Analisis del
error
humano

Factores que
Representacion influyen en el
de la evitacion desempefio y
del error causas de error de
los mecanismos

Errores
insignificantes que
no se estudian
posteriormente

nivel de confiabilidad

onfiabilidad humana

B.21 ANALISIS EN ESQUEMA
B.21.1 Informacion general

Este andlisis es un modo diagramatico sencillo de describir y analizar las trayectorias de un
riesgo desde las causas hasta las consecuencias. Se puede considerar una combinacion del
pensamiento de un arbol de fallas que analiza la causa de un evento (representado por el
centro del mofio) y un arbol de eventos que analiza las consecuencias. Sin embargo, el énfasis
del andlisis en corbatin estd en las barreras entre las causas y el riesgo, y el riesgo y las
consecuencias. Los diagramas en corbatin se pueden construir comenzando con arboles de
eventos y de fallas, pero con mas frecuencia se elaboran directamente a partir de una sesién
de lluvia de ideas.
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B.21.2 Uso

Este andlisis se utiliza para representar un riesgo;, mostrando un rango de causas y
consecuencias posmies Se utiliza cuando la situacidn no amerita la complejidad de un andalisis
total de -arbol de fallas ¢ cuando hay mayor énfasis €n garantizar que existe una barrera o
cantrol para cada trayectoria dé falla' Es: tif cuando hay trayectorias claramente independientes
hacia la falia. .

El andlisis con frecuencia e‘s_kmés‘-fécil de entender que:los arboles de fallas y eventos, y por
&llo puede 'ser una herramienta Util de comunicacién cuando el analisis se logra utilizando
técnicas mas compleias..

B.21.3 Elementos de entrada

Se requiere de la comprensicn de {a informiacion sobre las causas y las consecuencias de un
riesgo y de las barreras y controles que pueden prevenirlo, mitigarlo o estimularlo,

B.21.4 Proceso

Este andlisis se tealiza de la siguiente manera:

a)  Se.identifica un riesgo particular para su analisis y se representa como €l nudo central
del corbatin.
b) Se hace un listado de las causas del evento teniendo en.cuenta las fuentes de-riesgo (o

de peligros en un contexto de seguridad).
c) St identifica e! mecanismo mediante el cual la fuente de riesgo origina el evento. critico,

d)- Se trazan lineas entre cada causa y el evento formando la parte izquierda del corbatin.
Se pusden identificar los factores que podrian ocasionar el escalamiento y sé incluyen
-en el diagrama.

e) Las barreras que-deberian evitar que cada causa produzca: las consecuencias ho
deseadas se puéden representar como barras verticales a través de la linea. Cuando
hay factores que: podrian causar €l escalamignto, las. barreras para el escalamiento.
tamibién se puéden representar. El enfoque se puede utilizar para consecuencias
positivas eh donde las barras reflejan los. “controles” que eshmu!an Ja deneracion del
evento.

f). En la parte derecha del corbatin, se identifican las diversas consecuencias potenciales
del riesgo y se trazan lineas que sé irradian desde el svento del riesgo hasta a
consecuencia poténdial:

q) Las barreras para las consecuencias se representan como harras a través de las lineas
radiales. El'énfoque se puede utilizar para consecuencias posmvas en donde las barras
reflejan los “controles™ que sustentan la generacion de las consecuencias.

h) Las funciones de la gestion que soportan a los contrales {tales como entrenamiento €
inspeceion) se pueden ifustrar bajo el corbatin y vincular con el contro! respectivo.

Puede. ser posible alglin grada de cuantificacion en un diagrama de-corbatin, ‘en donde las:
trayectonas son independientss, se conoce la probabilidad de una. consecuencia o resultado-en
particular y-se puede estimar una cifra para fa eficacia de un control. Sin embargo, en muchas
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situaciones, las trayectorias y las barreras no son independientes y los controles pueden ser
procedimentales y, de este modo, la eficacia no es clara. La cuantificacién a menudo se lleva a
cabo de manera mas adecuada utilizando AAF y AAE.

B.21.5 Elementos de salida
El elemento de salida es un diagrama sencillo que muestra las principales trayectorias de

riesgo y las barreras implementadas para evitar o mitigar las consecuencias indeseables o para
simular y promover las consecuencias deseadas.

[l s

| Fuerite de riesgos gart”
|
|
Factor de escalamiento J: I

|

Consecuencia 3

Consecuencia 4

e,

Dles de

|
|
!
I
|
I
1
i
I
I
I
|
I
I
|
[
k
£
I
|
i
|

S R o e A e o e i e e s ¥

[

un diagrama de corbati

B.21.6
Las fortalez
- es senci a clara del problema:

- enfatiza la atencié
para prevenir como

2 estan implementados tanto

- no necesita de un nivel alt su utilizacion.

Las limitaciones incluyen:

- no se puede representar cuando se producen simultaneamente causas multiples para
originar las consecuencias (es decir, cuando existen compuertas y en un arbol de fallas
que representa el lado izquierdo del corbatin);

- es posible que simplifique demasiado las situaciones complejas, particularmente cuando
se intenta hacer la cuantificacion.
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B.22 MANTENIMIENTO CENTRADGC EN LA'CONFIAB!L'IDA'D
B.22.1 Informacidn.general

El mantenimienito centrado en la confiabilidad (MCC) es un meétodo para: identificar las politicas
que se deberian mplementar para. gestionar las fallas con el fin de Iograr de manera eficiente y
eficaz la segundad la disponibilidad ¥ la economia que se requieren para la opsfacion de todos
los tipos de equipo.

El MCC es-actualmente una metodologla aprobada ¥ aceptada parz utilizar en un amplio- rango
de industrias.

Este método suministra. un procese de decisién para identificar requisitos’ de. mantenimiento
preventivo eficaz y aplxcab!e para el equipo, de acuerdo con las consecuencias de seguridad,
operacionales 'y econémicas de las fallas identificables, y el mecanismo de degradacmn
responsable de tales fallas. E! resultado final del trabajo a través de todo el proceso.es un juicio
sobré la necesidad: de llevar a cabo unha labor 'de mantenimiento u otra accién coiho por
gjemplo cambios operacionales. Los detalies con respecio al uso y la aplicacidn del MCC seé
suminisiran enla norma IEC 60300-3-11. '

B.22.2 Uso

Todas las labores -se basan en. la seguridad con tespecto al personal y al ambiente.y en
preocupacmnes operacionales o econdmicas. Sin embargo, conviene observar que los- criterios
considerados dependerén de la naturaleza del producto y su aplicacién. Por elemplo sera
fiecesario que un proceso de produccién sea viable econdmicamente puede ser sensible a
consideraciones: ambientales estrictas, mientras que- Un elemento del équipc de defénsa
deberia ser exitoso en términos: operacionales. pero puede ser menos estricto en cuanio a
criterios de seguridad, econornia y ambiente. Los maximes beneficios se pueden lograr a través
de tener.como.objetivo el andlisis donde: las fallas tendrian efectos graves para la seguridad, el
ambiente, la economia o las-operaciones.

El método se ufiliza para garantizar que se ejecuta &l mantenimiento. eficaz y aplicable, y en
general se aplica durante la fase de disefi¢ y desarrollo” y después se implemeita: durante la
operacion y el mantenimiento.

B.22.3 Elementos de entrada

La aplicacion exitosa de este método requiere de una buena comprension del equlpo y la
estructura, el amblente operacional v los sistemas asociados, los subsistemas v los elemenios
del.equipo junto con las posibles fallas y las consecuencias de tales fallas.

B.22.4 Proceso

L.os pasos basicos del programa MCC son los siguientes:
- iniciacién y planificacion;

- analisis de las fallas funcionales;

- seleccién de las labores:

- implementacion;

- mejora continua;
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El MCC se basa en los riesgos dado que sigue los pasos bésicos de la valoracion del riesgo. El
tipo de valoracion del riesgo es un analisis de modo y efecto de falla y su criticidad (AMEFC),
pero requiere de un enfoque especifico para el andlisis cuando se utiliza en este contexto

La identificacion del riesgo se enfoca en las situaciones en donde se pueden eliminar o reducir
las fallas potenciales en cuanto a la frecuencia y/o las consecuencias realizando labores de
mantenimiento. Esto se realiza identificando las normas de funciones y de desempefio que se
requieren y las fallas del equipo y los componentes que pueden interrumpir tales funciones.

El analisis del riesgo consiste en la estimacion de la frecuencia de cada falla sin que se realice
mantenimiento. Las consecuencias se establecen definiendo los efectos de la falla. Una matriz
de riesgos que combine la frecuencia de la falla y las consecuencias permite establecer
categorias para los niveles del riesgo.

La evaluacién del riesgo se realiz ando la politica adecuada para la gestion
de la falla para cada modo de f:
La totalidad del proceso MC
La recoleccién de datos sobre
monitoreo de los resuitados y la i

e para referencia y revisién futuras.
os con el mantenimiento permite el

na definicion de lab o monitoreo de la
6n programada, ree de fallas o

i i nalisis pueden
tenimiento o
los recursos

ide. Reliability Centred
Maintenance.

B.23 ANALISIS FORTUI UITO FORTUITO (ACF)

B.23.1 Informacion general

El andlisis fortuito es una metodolo ar errores de disefio. Una condicion fortuita
es un hardware, un software o una co grada latente que puede causar un evento no
deseado o inhibir que se produzca el elemento deseado, y que no es causado por una falla del
componente. Estas condiciones se caracterizan por su naturaleza aleatoria y la capacidad de
escapar a la deteccion de los ensayos de sistemas normalizados mas rigurosos. Las
condiciones fortuitas pueden causar la operacién inadecuada, la pérdida de disponibilidad del
sistema, retrasos del programa o incluso la muerte o la lesion del personal.

B.23.2 Uso

El analisis de circuito fortuito fue desarrollado a finales de la década de 1960 por la NASA con
el fin de verificar la integridad y la funcionalidad de sus disefios. Este analisis sirvié como una
herramienta Util para descubrir rutas de circuitos eléctricos no intencionales, y facilitd la
creacion de soluciones para aislar cada funcién. Sin embargo, a medida que la tecnologia
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-avanzo, Jas herramientas para el analisis, del circuits fortuito también fuvieron que progresar. Ef
-andlisis fortuito incluye y excede significativaiente la cobertura del andlisis de circuito fortuito.
Este analisis puede:localizar problemas-tanto en e! hardware como en €l software utilizando
cualquier tecnologia: Las herramientas del analisis foriuito pueden integrar en un solo- analisis
varios andlisis como el de arbol de fallas, el modo y efecto de falla, estimadoes de confiabilidad,
ete. Io cual aherra tiempo y costos en del proyecto.

B.23.3 Elementos de entrada

El andlisis fortuito es Unico con. respecio -al proceso de disefio” én cuanto ufiliza diferentes
herramientas (arboles de red, grupos de arboles y pistas o preguntas que ayudan al analista a
identificar las- condiciones foriuitas) con el fin de hallar.un tipo especifico de problema. Los
arboles de red y los grupos de arboies son .agrupaciones topalégicas del sistema reai. Cadsz
arbo! de red representa una subfuncion e ilustra: todos los elementos de entrada que pueder
afeciar al resultada de la subfuncion. Los gripos de arboles se elaboran combinando arboles
de red que.contribuyen ai elemento de salida de un sistema particular. Un grupo. de arboles
adecuado presenta la salida del sistema en términos de todas sus- eniradas relacionadas
Estas, junto con otras, se convierten en los:elementos.de entrada pard el analisis.

B.23.4 Proceso

Los pasos basicos para realizar un analisis fortuite consisten en:

- preparacion de los datos;

- construccion del arbol de red;

- evaluacion de las trayectorias de 1a red;

- recomendaciones finales e informe.

B.23.5 Elementos de salida

Un circuito fortuito es un trayecto ingsperado o un flujo logico dentro de un sisterna que, ba
deter_minada_s-Qondicio’nes,_. puede desencadenar una funcion no deseada o inhibir-a ur
funcion deseada. El trayecto puede incluir hardware, sofiware, condiciones del operador
combinaciones de estos elementos, Los_'ci_r_cui_tos'jfortuitos no son &l resultado de la falla d
hardware. sino condiciones latenies, inadvertidamente disefiadas en et sistema, codificadas ¢
¢l prograrma de' software: o -disparadas por el esror humano. Existen cuatro categorias ¢
circuitos fortuitos:

a) trayectos fortuitos: trayectos inesperados a lo largo de los cuales fluye corrient
energia, © secuencias légicas-en una diraceién no-infencionada;

b) sincronizacion foriuita: evéntos que ocurren en una secuencia inesperada o conflictiva;

c) indicaciones fortuitas: presentacién ambigua o falsa de las. condicienes cperativas ¢
sistema que pueden hacer que éste o Un operador emprénda una accion no deseada;

dy stiquetas fortuitas: efiquetado incorrecto. o impreciso de las funciones. del sistema, |
ejemplo las entradas para’ el ‘sistema, los controles; los buses de representacion g

pusden hacer que.un operador aplica un estimulo incorrecto al sistema.
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B.23.6 Fortalezas y limitaciones

Las fortalezas incluyen:

- el analisis fortuito es bueno para identificar los errores en el disefio;
- funciona mejor cuando se aplica junto con el analisis EPO;

- es muy bueno para tratar con sistemas que tienen estados miuiltiples, tales como las
plantas de lote y semilote.

Las limitaciones incluyen:

- el proceso es un poco dife
plantas de procesos, equi

iendo de si se aplica a circuitos eléctricos,
- el método depende d

B.24 ANALISIS D

es que pueden

ia inadecuado
as complejos
or el modelo,

orden superior y U
ciones.

técnica cuantitativa
o continua (usan

eparada (usando
cambio a través de
los estados).

Aungue este analisiS'se p
uso de programas de comp

e, la naturaleza de las técnicas permite el
s existen en el mercado.

B.24.2 Uso

Esta técnica de analisis se pued
incluyendo:

cturas de sistemas, con o sin reparacion,

- componentes independientes en paralelo;

- componentes independientes en serie;

- sistemas de carga compartida;

- sistema de espera, incluyendo el caso en donde puede ocurrir la falla de conmutacion;
- sistemas degradados.

La técnica del analisis de Markov también se puede usar para calcular la disponibilidad, que
incluye tomar en consideracion los componentes de repuesto para las reparaciones.
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B.24.3 Elementos de entrada

-

Los elementos de entrada esenciales para un analisis de Markov son Jos siguientes:

- lista de los diversos estados en fos que se puede encantrar el sistema, subsistema o
componerite (por ejemplo totalmente operativo, operacidon parcial (es decir, un estado
degradado_)_, estado de falia, etc.),

- una comprensién clara de las transiciones, posibles que -es necesario modelar. ‘por
ejemplo, en la falla de la llanta de un carro es necesario considerar el estado de la
rueda.de repussto-y por lo tanto la frecuencia de inspeccion;

- la tasa de cambio de in estado a otro, representada comunmente por una _probabilidad
de cambio entre los. estados para eventos indepesndientes, o la tasa de falla (A) y/o la
tasa de reparacién (p) para los eventos continuos.

B.24.4 Proceso

Esta téchica de analisis se centra alrededor del concepto de “estados”, por ejemplo. “disponible”
y “enfalia”, y en la transicién entre estos dos estados con &l paso del tiempo que se basa en
uria probabilidad -constante’ de cambio. Se utifiza una matriz de- probabilidad transicional
estocastica para describir ta transicion entre cada uno de:los estados con el fin de permitir el
calculo de los diversos elementos de entrada.

Para ilustrar la técnica del. andlisis de Markov, consideremos un sistema complejo que
solamente puéde.estar en tres estados: funcionamiento, degradado y en falla, definidos como
S1, $2, S3 respectivamente. Cada dia, el sisterna existe en uno de estos tres estados. La
Tabla-B.2 Hlustra la probabilidad de que mafiana el sistema se encuentre en &l estado Si, donde
ipuede ser1, 203, '

Tabla B.2. Matriz d& Markov -

Estado Hoy
51 s2 33
81 0,95 03 ' 0;2
Estado maitana 52 0,04 0,65 0.6
53 0,01 0,05 .02

Esta disposicion de: las probabilidades se denomina matriz de Markév ¢ matriz de transicién.
Observe gue la suma de cada columna es 1 dado que es la. suma de todos los posibles
resultades en cada caso. El sistema también se puede representar mediante un diagrama de
‘Markov en donde los circulos representan los estados y-las flechas representan la transicidin,
junto con ia probabilidad acompafiante.
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Las flechas e representan, pero

Si Pi ili - , 3, entonces
se deben resolver s0

,30P2+0,20P3

s valores desconocidos. La
riores se deberia descartar.

Estas tres ecuacio
siguiente ecuacion se debe

(B.4)
La solucion es 0,85, 0,13,y 0,0

totalmente durante el 85 % del ti
estado de falla durante el 2 % del tie

tes estados 1, 2, 3. El sistema funciona
gradado durante el 13 % del tiempo y en

Considere dos elementos que operan en paralelo con cualquiera de ellos que se requiere en
operacion para que el sistema funcione. Los elementos pueden estar en operacién o en falla y
la disponibilidad del sistema depende del estado de los elementos.

Los estados se pueden considerar como:

Estado 1 ambos elementos funcionan correctamente;
Estado 2 un elemento ha fallado y esta en reparacién, el otro esta funcionando;
Estado 3 ambos elementos han fallado y uno esta en reparacion.
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Si se asume que la tasa de falla.continua para cada elemento es X y la tasa de reparacion és i
entonces el diagrama de la transicién del estado es: -

Figura B.10. Ejem;ilq.de‘ diagrama de transicion del estado

Observe gue la transicion del estado 1 hasta el estado 2 es 2\ ya que la falla. de cualquiera &
los dos elementos:llevara-al sistema hasta el estado 2,

Si Pi (t) es la probabilidad de estar en un estado inicial i en‘el momento t, y
Si Pi (t + 6t} es'la prebabilidad de estar en un estado final eén el momenito t+ 8t,
La matriz de probabilidad de transicion es:

Tabla B.3. Matriz de Markov final

Estado inicial
P P2() P3(6).
PA{t+ Bl 2h " _ 0
Estado final P2(t+ 38 23 -(A+) L
P3(t + -8 ' 0 3 -y

Es intit que se presenten valores cero dado que noes posible pasar del estado 1 a} estado «
ni desde el estade 3 al estado 1.. De igual modo, las columnas suman cero cuando s
especifican las tasas.

Las ecuaciones simultangas se éonvierten en;

dP1/dt =-23 P1(t) +p P2(1) (B.5)
dP2/dt = 21 P1(t) + -(& + p} P2ty % p P3(t) (B.6)
dP3/dt = R P2(th + - p P3{Y) (B.7}

En aras de la sencillez, se‘asumird que Ié-disponibi}idad qué se requiere es la disponibilidad de
estado estable.

Cuando &t tiende al infinito; dPi/dt tendra tendencia. a ser cero y las ecuaciones se hacen ma:
faciles de resolver. También se deberia utilizar la ecuacién adicional que se ilustra en [
ecuacion (B:4):

Observe que la ecuacion A() = P1(t) + P2(1) se puede expresar como:

A=F1+P2
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En consecuencia, A= (i +2Au) /(P +2ip+ i)

B.24.5 Elementos de salida

Los elementos de salida del andlisis de Markov lo constituyen las diversas probabilidades de
estar en diversos estados y, por lo tanto, una estimacién de las probabilidades de falla y/o de
disponibilidad, uno de los componentes esenciales de un sistema.

B.24.6 Fortalezas y limitaciones

Las fortalezas de un andlisis de Markov incluyen:

- capacidad para calcular las pro
y multiples estados degradad

es para sistemas con capacidad de reparacion

Las limitaciones de este analisi
- asumir las probabilid estado; sea falla o reparacion;

ado que los estados futuros
excepto para el estado

El analisis
observar los

dad de monitorear y

diferente dado des de Petri pueden

B.24.8 Documentos de re

IEC 61078, Analysis Tec
Methods.

ability Block Diagram and Boolean

IEC 61165, Application of Markov

ISO/IEC 15909 (todas las partes), Software and Systems Engineering. High-Level Petri Nets.

B.25 SIMULACION DE MONTE CARLO
B.25.1 Informacién general

Muchos sistemas son demasiado complejos para modelar los efectos de la incertidumbre en
ellos utilizando técnicas analiticas, pero se pueden evaluar considerando los elementos de
entrada como variables aleatorias y realizando una cantidad N de célculos (denominados
simulaciones) mediante el muestreo del elemento de entrada con el fin de obtener N productos
posibles del resultado deseado.
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Este método puede -abordar situaciones complejas que serian muy dificiles de comprendery
solucionar mediante métedos analiticos. Se pueden desarrollar sistemas-utilizando hojas. de
célculo y otras herramientas convencionales, pero estan a disposicion herramientas. mas
sofisticadas para ayudar con los. requisitos complejos, muchas de las cuales actualmente no
son costosas. -Cuanto la-técnicas se desarrolls, primero la cantidad de repeticiones necesarias
para fas simulaciones:de Monte Carlo hacian que el proceso fuera lento y defmorado, pero.los
progiésos en los computadores y los desarrollos tedricos, -por ejemplo el muestreo por
hipercubo latino, han hecho que el tiempo de procesamiento sea ‘casi insignificante para
mchas-aplicaciones.

B.25.2 Uso

Esta simulacién suministra medios para evaluar el efecto; de la incertidumbre en los sisiemas

Jpara un rango amplio de situaciones. Tipicamente se utiliza para evaluar el rango de resultados

posibles y la frecuencia relativa de los valores.en ese rango para mediciones cuantitativas de
un sistema tales como costo, duracién, rendimiento, demanda y rnediciones similarés. Esta

-gimilacion se puede utilizar con dos propdsitos difererites:

- propagacion de la incertidumbre en modelos analiticos. convencionales,
- célculos probabilisticos cuando las técnicas analiticas no fu ncionan.
B.25.3 Elementos de entrada

El elemento.de entrada para upa simulacion de Monte Carlo es un buen modelo del sistema e
informacion. sebre los tipos de elementos de entrada, las fuentes de incertidumbre que se van.a
representar y el elemento de salida que se requiere. Los datos de entrada con incertidumbre se
representan como variables aleatorias con distribuciones que estan mé&s o menos dispersas de
acuerdo ‘con el nivel de incertidumbie. Distribucionés uniformes, triangulares, normales y
normales logaritmicas se utilizan con frecuencia para-este fin.

B.25.4 Procéso.

El proceso es el siguiente:

-a) Se define un modelo o un algoritmo que representa lo més. estrechamente posible al

comportamiento. del sistema que se esta estudiando.

b) El modelo se ejecutd varias veces ‘utilizando nameros aleatorios para producir
elementos: de salida del modelo (simulaciones del ‘sistema); cuando la aplicacion es
para modelar los efectos-de la incertidumbre, el modelo esta en forma de ecuacion que
suministra las relaciones entre los parametros de entrada y un elemento de salida. Los
valores seleccionados para los. elementos de -entrada se toman de las distribuciones:
adecuadas de la probabilidad que representan la naturaleza de la incertidumbre. en
estos parametros:

c) En cualguier caso un computador ejecuta el modelo varias veces (con frecuencia hasta
40 000 veces) con diferentes elementos de entrada y produce elementos de salida
miiltiples. Estos se pueden procesar utilizando estadisticas convencicnates para obtener
informacién sobre, por gjermplo, valores promedio, desviacion estandar, intervalos de
confianza. '

A continuacién sa presenta un ejemplo de simulacion.
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Consideremos el caso de dos elementos que funcionan en paralelo y Gnicamente se requiere
de uno de ellos para que el sistema funcione. El primer elemento tiene una confiabilidad de 0,9
y el otro de 0,8.

Es posible elaborar una hoja de calculo con las siguientes columnas.

Tabla B.4. Ejemplo de una simulacién de Monte Carlo

Elemento 1 Elemento 2
:i:‘n"t‘:?;gigﬁ :::t‘oe:i?) iFunciona? a::ant‘::i‘; ¢Funciona? Sistema
1 0,577 243 Sl 0,059 355 Sl 1
2 0,746 909 Sl 0,311 324 Si 1
3 0,541 728 0,919 765 NO 1
4 0,423 274 643 514 Sl 1
5 0,917 776 9 349 Sl 1
6 0,994 043 06 NO 0
7 0,082 57 NO 1
8 0,661 418 NO 1
9 Sl 1
10 Sl 1

0 crea un numer
elemento para det

beria esperar que el re nfoque usual es

para comparar el result

ara comparar con la

de 0,9799 se

jemplo considerar
sélo cuando falla

gundo elemento se
elemento);

- utilizando tasas de
(exponencial, Weibull,

rios para derivar un tiempo de falla
e integrando tiempos de reparacién.

Las aplicaciones incluyen, entre o oracién de la incertidumbre en previsiones
financieras, desempefio de inversio proyectos y previsiones de programacion,
interrupciones del proceso de la empresa y requisitos de dotacién del personal.

Las técnicas analiticas no pueden brindar resultados pertinentes o cuando existe incertidumbre
en los datos de los elementos de entrada y por lo tanto en los elementos de salida.

B.25.5 Elementos de salida
El elemento de salida podria ser un solo valor, determinado tal como se indicd en el ejemplo
anterior, podria ser un resultado expresado como la distribucion de la probabilidad o la

frecuencia, o podria ser la identificacion de las funciones principales dentro del modelo que
tienen el impacto maximo en el elemento de salida.
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En-general, una simulacion de Monte Carlo se utilizard para evaluar la distribucion total de'los

resuitados que se podrian originar o las medidas clave provenientes deta distribucion como po

ejemplo:

- la probabilidad de que se produzca un resultado-definido;

- gl valor de-un resultado. en el cual los propietarios del problema. tienen un nive
determmado de confianza de que .ésie no se excedgra ni superara un costo qle tlens
menos del 10 %-de probabilidad de excederse o una duracion con el 80 % de certez:
de ser excedida.

Un analisis delas reldciones entre los elementos de entrada y los de_.s_alidé puede aclarar Ik

importancia relativa de los factores en funcionamiento e identificar los objetos de esfuerzo dtile:

para influir la incertidimbre an el fesultado.

B.25.6 Fortalezas y limitaciones

Las fortalezas de este analisis. incluyen _Ias.sig_ui"entes:

- el métoda puede; en principic acomaodarse a cualquier distribucién en una variable de
éntrada, incluyendo las distribuciones empiricas. .derivadas de -observaciones dt
sistemas relacionados;

- los modelos son relativamente sencillos de desarrollar y se pueden ampliar a- medid:
gue se criginan las necesidades;

- se pueden repiesentar todas-las influencias o las relaciones que ‘g€ -ariginan en [
realidad, incluyenda los efectos sutiles tales como Ias dependencias cohdicionales;

- se puede aplicar el analisis.de sensibilidad para identificar influencias fuertes y débiles:

- los medelos se-pueden entender con facilidad ya que la relacidn entre las entradas y la:
salidas es fransparents;

- se dispone de modelos de comportamiento eficientes: como las redes de Petri (normi
IEC 82551 futura) que. han probado ser eficientes para los propésitos de la simuiacion
de Mente Carlo;

- proporciona una medicion de la exactitud deun resultado;

- el software es de facil adquisicién y relativamente barato.

1as limitacionés son fas siguientes:

- la, exactitud de las soluciones depende de la cantidad de simulaciones que se pueda
realizar. {esta limitacion se hace menas importante con el incremento an las velocidade

de los computadorés);

- depende: de su capacidad de representar las incertidumbres en parametros mediant
una distribucion valida;

- los modelos grandes y complejos pueden ser un reto para quienes elaboran el modelo
dificultar la: parti¢ipacion de las partes invoiucradas en el proceso;

85




de
de

dan
des

inte

NORMA TECNICA COLOMBIANA  NTC-IEC/ISO 31 010

- la técnica puede no ponderar adecuadamente eventos de consecuencia
alta/probabilidad baja y, por lo tanto no permite que el andlisis refleje la apetencia de la
organizacion por el riesgo.

B.25.7 Documentos de referencia

IEC 61649, Weibull Analysis.

IEC 61551, Analysis Techniques for Dependability. Petri Net Techniques'

ISO/IEC Guide 98-3:208, Uncertainty Measurement. Part 3: Guide to the of Uncertainty
Measurement (GUM1995).

B.26 ESTADISTICA BAYESIAN

B.26.1 Informacién general

Este tipo de estadisticas se
informacion ya conocida (la pre
para establecer una probabilidad

as Bayes. Su premisa es que toda
n la medicion posterior (la posterior)
ral délteorema de Bayes puede ser:

P(Ei

Ei es el iésimo

La estadistic jsti asi asume que todos los
parametros de i6 variables aleatorias. Se
2 i nsidera como el grado de
n a lo clasico que se basa en
a en la interpretacion subjetiva de la
to decisivo y el desarrollo de redes
nviccion o redes bayesianas).

conviccion de una persona
evidencia fisica. Dado que
probabilidad, suministra un
bayesianas (o redes de convi

Las redes de Bayes utilizan un mo representar un conjunto de variables y sus
relaciones probabilisticas. La red e ta de nodos que representan una variable
aleatoria y flechas que unen un nodo primario con un nodo secundario (en donde un nodo
primario es una variable que influye directamente en otra variable (secundaria).

B.26.2 Uso

En afios recientes, la utilizacién de la teoria y las redes de Bayes se ha dispersado en parte
debido a su atractivo intuitivo y también por la disponibilidad de herramientas de computo de
software. Las redes de Bayes se han utilizado en una amplia variedad de temas: diagnéstico
médico, modelado de imagenes, genética, reconocimiento del habla, economia, exploracion
espacial y en los potentes motores de busqueda de la red que se utilizan hoy en dia. Estas
pueden ser (tiles en un area en la que existe el requisito de determinar variables a través de la

4 Actualmente en estudio.
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utilizacion de relaciones .y datos- estructurales. Las redes de Bayes. se pueden uiilizar p
aprender las relaciones causales con el fin de obtener la comprensién acerca del dominio
problema y predecir las consecuencias de la intervencion,

B.26.3 Elementos de entrada

Las entradas .son similares a las del modelo de Monte Carlo, Para una red de Bayes,
gjemplos de os pasos a seguirincluyen los siguientes:

- definir Jas variables del sistema;

- definiir los vinéulos causales-entre las vartables;

a especificar las probabilidades condicionales'y previas;

- anadir la evidencia 3 [a red;

- reglizar ja actualizacién de las convicciones;

- exiraer las convicciones posteriores.

B.26.4 Proceso

La teciia de Bayes se puede aplicar en una amplia variedad de. modos. Este ejen

considerara la creacion -de una Tabla de Bayes en la que se uliliza un ensayo medico
determinar si €l paciente tiene una enfermedad. La conviccion antes de realizar el ensayc

que el 99 % de la poblacién no tiene esta enfermedad y el 1 % si la tiene, es dedi
informacion previa. L.a exactitud del ensayo ha mostrado que si la persona tiene la enfermet

&l résultado del ensayo es positivo e 98 % de las veces. También existe una probabilidac

due’si usted no tiene [a enfermedad, ef resultado del ensayo es positivo el 10 % de las ve

La Tabla de Bayes suministra fa siguiente informacion..

Tabla B.5. Datos de latabla de Bayes

Previa. Probabilidad Producto _ Posterior
Tieng.la enfermedad . 0,01 . _U_,QB- 0,0098 0,0901
‘Sin enfermedad 059 0.10 0,098.0 0,909 9%
“Sumas 1 0.1088 1

Utilizaido la regla de Bayés; el producto. se- determina combinande la informacion previa
probabitidad..La informacion posterior se determina dividiendo ¢l valor del producto per el
del producto. El glemento de salida muestra que un resultado de ensayo positivo indica qu
informacion previa se ha incremeéntado de 1 % a & %. Mas. significativarente, existé
oporiunidad fuerte de que incluso con.un ensayo positivo, tener la enfetmedad séa imprab:
Al-examinar la ecuacion (0,01 x 0,98)4(0,01 x.0,08)+(0,99-x 0,1)) musstra que el valol
“resultado positivo-sin‘enfermedad” tiene un papel importante en los valores-posteriores.

Consideremos la siguiente red de Bayes:
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Figura B.11. Muestra de una red de Bayes
Con las probabilidades condicionales inidas en las siguientes tablas y utilizando la
anotacién de que Y indica positi negativo, lo positivo podria ser “tener la
enfermedad” como se indico ant r alta y N podria ser baja.
Tabla s nodos Ay B
P(A=Y) =Y) P(B=N)
0,9 0, B 04
Tabl babilidades condici conl y B definidos
B =Y) P(C = N)
¥ 5 05
N 9 0,1
Y 2 08
7 0,3
abili ales para el nodo D con | efinidos
A P(D=Y) P(D=N)
Y 0,6 04
Y 1,0 0,0
N 0,2 08
N 6 0.4
Para determinar la probabilida _ c=v), es necesario calcular primero

P(A,B| D=N, C=Y).

Utilizando la regla de Bayes, se determin valor P(D|A,C)P (C|AB)P (A)P (B) cOmoO se indica a
continuaciéon y la ultima columna muestra las probabilidades normalizadas que suman 1
derivadas del ejemplo anterior (resultados redondeados)

Tabla B.9. Probabilidad posterior para los nodos A y B con los nodos Dy C definidos

A B P(D|A,C)P(C|A, B)P(A)P(B) P(A,B\D=N,C=Y
¥ Y 04x05x09x06=0110 04
¥ N 04x09x09x04=0,130 0,48
N Y 08x02x0,1%x06=0,010 0,04
N N 0,8x07x0,1x04=0,022 0.08
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Para defivar P (A D=N, C=Y), £ hecesario sumar todos los.valores de B.

-

Tabla B.10. Probabilidad posterior para-ef nodo A con'loé nodos Dy C defiriidos

P(A = Y|D=N, =Y} P{A = NJD=N, C=Y)
0,88 0,12

*

Esto demuesira que el valor previo para P (A=N) se ha incremeritado de 0,1 hasta un vale
posterior. de. 0,12 que constituye sdlo un cambio pequefio. Por otra patte P(B=N|D=N, C=Y) h
canibiado desde 0,4 hasia 0,56, el cual es un cambio mas significativo.

B.26.5 Elementos de salida

El enfoque bayesiano se puede aplicar en la rhisma extensidn que la estadistica clasica con t
amplio rango de elementos de salidd, por-ejemplo al -analisis de datos para derivar estimadore
puntuales e intervalos de confianza. Su popularidad reciente se da-en relacién con las redes ¢
Bayes para derivar distribuciones posteriores. La salida grafica proporciona un modelo de- far
gomprension y los datos se pueden modificar faciimente para considerar las.correlaciones y
sensihilidad de los parametros. '

B.26.6 Fortalezas y limitaciones.

Forialezas:

todo lo que se hecesita es-el conocimiento de los valores previos;

- las declaraciones de inferencia se entienden facilmente;

- 1@ regla de Bayes es.todo lo que se requiere;

- proporciona un mecanismo para utilizar convicciones subjetivas en un problema.
Limitaciones:

- definir todas las interacciones en las redes de Bayes para. sistemas compléjos
problematico;

- el enfogque bayesiano necesita del conocimiento «de una multitud de probabilidad
condicionales que generalmente son proporcionadas por el juicio de expertos. L
herrarmientas de software tnicamente pueden suministrar respuestas con base en esl
presunciones.

B.27 CURVASFN
B.27.1 Informacion general

Las curvas.FN son representaciones graficas de'la probabilidad de los eventos que Causan
nivel especifico de dafio a una poblacion especifica: Mas a-menudo se refieren a fa frecuen
de ocurrencia de una cantidad determinada de casualidades.

Las curvas FN muestra la frecuencia acumulativa (F) con la cual N-o mas ‘miembros de
poblacion se veran afectados. Valores. altos de N que se podrian presentar con frecuenci:
alta son de interés significativo porque. suelen ser social y politicamente inaceptables.
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El riesgo no se puede
justificar salvo en

Region inaceptable circunstancias extraordinarias

Tolerable unicamente si la
reduccion del riesgo no es
factible o si su costo es
extremadamente
desproporcionado con la
mejora que se obtiene

Region de ALARP
o tolerabilidad

(el riesgo se asu

unicamente

se niega un beni

ampliamente

B.27.2 Uso

Estas curvas son un mod
Muchos eventos tienen una

s de salida del andlisis del riesgo.
ultado con consecuencia baja y una
probabilidad baja de un resu uencia alta. Las curvas brindan una
representacion del nivel del riesgo que describe este rango mas que un solo
punto que representa un par de prob secuencia.

Estas curvas se pueden utilizar para comparar riesgos, por ejemplo para comparar los riesgos
predichos frente a los criterios definidos como una curva FN, o para comparar los riesgos
predichos con los datos de incidentes histéricos, o con criterios de decision (también se
expresa como curva F/N).

Estas curvas se pueden utilizar para disefio de sistemas o procesos o para la gestion de los
sistemas existentes.

B.27.3 Elementos de entrada

Las entradas son:

90



NORMA TECNICA COLOMBIANA  NTC-ECHSO 31010

- conjuntos de pares de consecuencia y probabilidad en un periodo de tiemy
determinado; -

- la salida de datos de un andlisis. de riesgo cuantitativo que suministra. probabilidads
estimadas para las cantidades especificas de casualidades;

- dates provenientes tanto de los registros como-del analisis: de riesgo cuantitativo,
B.27.4.Proceso

Los datos disponibles se registran en una grafica. con la cantidad de casualidades (parg t
nivel especifico de dafio, es. decir ta muerte) formando la abscisa con la probabilidad de N
mas casualidades conformando la ordenada. Debido al gran rango de valores, ambas ejes s
encuentran normalmente en escala logaritmica.

Las curvas FN se pueden elaborar estadisticamente utilizando nimeéros “reales” proveniente
de pérdidas pasadas o se pueden calcular a partir de estimaciones dé-modelos de simutacio
Los datos utilizados y las presuriciones hechas pueden implicar que estos dos tipos de cun
FN ‘suministran informacion diferente y se: deberian utilizar independientemente y para fine
diferentes. En general, las:curvas FN tedricas son mas utiles para la gestién de. un sisterr
eXistente en particular.

Ambos-enfoques de derivacion pueden consumir mucho tiempe de modo que es-comun utilizi
uria mezcla de ambos. Los datos empiricos formaran purntos fijos con casualidades conocids
con precisién que ocurien eén accidenitesfincidentes conocides en un periodo especifico ¢
tiempo, y el andlisis de riesgo cuantitative que suministra ofros puntos por extrapolacion
mterpoiacuon

La necesidad de considerar accidentes de frecuencia baja y consecuencia alta puede requel
de la consideracion de-periodos largos de tiempo para reunir datos suficientes para un anatis
correcto. Esto a su vez puede hacer que los datos disponibles sean ‘sospechosos, si i
eventos desencadenantes.cambian con el pase dei tiempo.

B.27.5 Elementos de salida:

Una linea que representa el riesgo a través de.un rango de valdres de consecuencias que s
pueden comparar con los criterios que son adecuados para la poblacidon que se es
estudianda y el nivel especifico de dafio.

B.27.6 Fertalezas y limitaciones

Las curvas FN son una manera Util de representar la informacién del riesgo que pueden utilize
los gerentes y los disefiadores del sistema para ayudar a tomar decisiones acerca del riesgo
los niveles de seguridad Son dtiles para presentar informacion tanto sobre la frecuencia com
la conisecuencia.en urn formato accedible.

Estas curvas son adecuadas para la comparacidn de. riesgos provenienies de situacione
similares cuando se dispone de datos suficientes. No se deberian utilizar para comparz
riesgos de tipo d[ferente con-caracteristicas variables en circunstancias en que la cantidad y !
calidad de datos varian,

Una limitacion de. estas curvas es que no dicen nada acerca del rango de efectos o de fo:
resuitados de los: incidentes sirio el ndmers de personas impactadas, v no hay forma d
ientificar las diferentes maneras en que puede ocuriir el ‘nivel de dafic. Esias curva:
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representan un tipo de consecuencia particular, usualmente el dafio para las personas. Las
curvas FN no constituyen un método para la valoracion del riesgo sino una manera de
representar los resultados de dicha valoracion.

Estas curvas constituyen un método bien establecido para presentar los resultados de la
valoracion del riesgo pero exigen preparacion de analistas con habilidades, y a menudo su
interpretacion y la valoracion por parte de no especialistas es dificil.

B.28 iNDICES DE RIESGO

B.28.1 Informacién general

Un indice de riesgo es una medicig
derivada utilizando un enfoque d
pueden utilizar para calificar u
se puedan comparar. Los p
caracteristicas contaminante
impacto en los receptores.

itativa del riesgo, la cual es una estimacién
las ordinarias. Los indices de riesgo se
ndo criterios similares de manera que
ponente del riesgo, por ejemplo las
sibles trayectorias de exposicion y el

Los indices de ri esencialment itati a calificar y comparar los
riesgos. Aunqu ilizan numeros, itir la manipulacién. En
el sistema oelm bien o no se puede

clasificar diversos actividad si el
s que tienen
aje numérico sencillo pa

un dispositivo para
ivel de riesgo. Esto se
profunda y posiblemente

Los indices e riesgo, usualm
delimitar el alc i
puede utilizar pa
cuantitativa.

B.28.3 Elementos de ent

Los elementos de entrada se
contexto. Esto exige una buena
posibles y de aquello que se po
andlisis de arbol de fallas, el analisis
dar soporte al desarrollo de los indices de riesgo.

ema, o de una descripcién amplia del
s las fuentes de riesgo, las trayectorias
. Se pueden utilizar herramientas como el
eventos y el analisis de decisién general para

Dado que la eleccion de escalas ordinales es, en algin grado, arbitraria, se necesitan datos
suficientes para validar el indice.

B.28.4 Proceso

El primer paso es comprender y describir el sistema. Una vez que el sistema ha sido definido,
se desarrollan puntajes para cada componente de modo que se puedan combinar para obtener
un indice compuesto. Por ejemplo, en un contexto ambiental, las fuentes, la trayectoria y los
receptores tendran un puntaje, observando que en algunos casos puede haber trayectorias y
receptores multiples para cada fuente. Los puntajes individuales se combinan de acuerdo con

92



NORMA TECNICA COLOMBIANA  NTCHEC/SO 31010

un-esquema que toma en consideracion ias realidades fisicas de! sistema. Es impottante
los puntajes para cada parte del sistema (fuentes trayectorias y receptores} sean consiste
internamente y mantengan sus relaciones correctas. Los puntajes se pueden suministrar
componentes del riesgo. {por ejemplo probabﬂldad exposicion, consecuencia} o para fact
que incrementan’el riesgo..

Los puntajes se pueden sumar, restar, multiplicar ylo dividir de acuerdo con este model
alto nivel. Los efectos ‘acumulativos se pueden tener en cuenta mediante la suma de
puntajes {por gjlemplo sumarido los puntajes de diferentes trayectorias). Es estrictament:
vélido aplicar formulas matematicas a las' escalas ordinales. Por lo tanto, una vez 5¢
desarroliado el sistema de puntaje, el modelo se deberfa validar apllcandolo a un sist
conocido: El desairollo de un indice es un enfoque reiterativo y se puede probar v:
sistemas diférentes para combinar los puntajes anies de gue el analista este comodo [vld
validacion.

La incertidumbre se puede abordar mediante el andlisis de sensibilidad y variando los. punt
para determinar cudles-parametros son los mas sensibles.

B.28.5 Elementos de salida.

El elemento de salida es una serie de nimeros (indices combina__dos)" que se relacionan
una fuente particular y gue se pueden comparar con indices desarroliades para otras fue
dentro del mismo sistema o que se pueden modeladrde la misma manera.

B.28.6 Fortalezas y limitaciones

Fortalezas:

- los-indices puede:suministrar una buena herramienta para calificar ri_e‘sgojs.:difere_ntes

- permiten la incorporacion de factores mltiples que afectan al nivet del riesgo en-un
puntaje.para diche nivel.

Limitaciones:

- si el procese {modelo) v su elemento de salida no se validan bien, los resuliz
pueden no tener ningtn significado. El hecho de que &f élemento de salida es un v
numeérica para €l riesgo puede ser mal interpretado-y mal utilizade, por ejemplo er
analisis posteriores de costo y beneficio;

- en muchas situaciones en las-que se usan los indices, no hay un modele fundame
para definir si las escalas individuales para los factores de riesgo son ling:
legaritimicas o tienen otra forma, ni algiun medelo para def_nlr la manera en que
deberian combinar los. factores. En éstas situaciones, -l puniajé es por naturalez:
confiable y la validacion frente a datos reales es particularmente importante.

B.29 MATRIZ DE CONSECUENCIA Y PROBABILIDAD

B.29.1 Informacion general

Esta matriz es un medio de combinar calficaciones cualitativas y semicuantitativas de
consecuencias 'y las probabilidades para producir un nivel de riesgo- o una calificacion
riesdo.
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El formato de la matriz y las definiciones que se le aplican dependen del contexto en el cual se
utiliza y es importante que se utilice un disefio adecuado para las circunstancias.

B.29.2 Uso

Una matriz de consecuencias y probabilidad se utiliza para calificar riesgos, fuentes de riesgo o
tratamientos para el riesgo con base en el nivel de riesgo. Comunmente se utiliza como una
herramienta de clasificacién cuando se han identificado muchos riesgos, por ejemplo para
definir cuales riesgos necesitan mayor analisis o analisis mas detallado, cuales riesgos
necesitan primero el tratamiento o cuales necesitan revisién a un nivel superior de gestion.
También se puede utilizar para seleccionar los riesgos que no necesitan consideracion
adicional en este momento. Este tipo de matriz de riesgo también se usa ampliamente para
determinar si un riesgo determinado e le en forma amplia o no es aceptable (véase el
numeral 5.4), de acuerdo con la zon ocaliza en la matriz.

Esta matriz también se puede
niveles cualitativos de los ri
niveles de riesgo y se asign
apetencia de la organizacion co

unicar una comprension comun de los
La forma en que se establecen los
0s niveles deberia concordar con la

Una forma de ma ili el analisis de criticidad en
O. Se puede utilizar en
situaciones n situaciones que no

ameritan

ecuencia y la

os diferentes de
anciera, seguridad,
ian extender desde la

La escala puede tener cua
comunes.

La escala de probabilidad tamb
que las definiciones de la probabil nen de manera tal que, en la medida de lo
posible, no sean ambiguas. Si se guias numéricas para definir las diversas
probabilidades, entonces se deberian suministrar las unidades. Es necesario que la escala de
probabilidad cubra el rango pertinente para el estudio en cuestion, recordando que la
probabilidad minima debe ser aceptable para la maxima consecuencia definida, de lo
contrario todas las actividades con la consecuencia maxima se definen como intolerables. En
la Figura B.7 se ilustra parte de un ejemplo.

Una matriz se dibuja con la consecuencia en un eje y la probabilidad en el otro. La Figura B.8
muestra parte de un ejemplo de matriz con escalas de 6 puntos de consecuencia y de 5 puntos
de probabilidad.
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L.os niveles de rigsgo asignados a Ias celdas dependeran de las definiciones para fas éscalas
de probabilidad y consecuencia. La matiiz se puede establecer para obtener ponderacion
adicional de las consecuencias (tal como se |Iustra) o de.la probabilidad, opuede ser simétrica
.dependiendo de la aplicacidn. Los niveles de riesgo se pueden vincular a las reglas de
decisidn, como-por gjemplo al nivel de atencidn de Iz gerencia o la escala de tiempo durante la

‘cual se necesita |a respuesta.
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Impartantes Indignacion de Ta Sentencia de custodia
irmeversibles comunidad — Pérdida tolal gel ‘para £l gjeculivo.de'ta
pan el 10 %-de. accion potencial apoyo de los: :c.ornpama
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Figura B.13. Parte de un ejemnplo de una tabla de criterios de consecuencia

95




NORMA TECNICA COLOMBIANA  NTC-IEC/ISO 31010

ol

Likaly - balance of probab ity will occur, or

_ |- could occur within “weeks to months®
Possible |-  may occur shortly but a distin~
- could oecur within "mo-
Unlikely |-  may oocurbut not
- could occur In v
Ram - OCCUIICe 1o’
-  excaptional
- only occr
Remoate -
Figura B.14. una matrix de riesgo
v
v 1}
L "
> v
e "
3 4 ]
o a6 LR de iy
Figura B.15. P e criterios para la probabilidad
Se pueden establecer es triz con escalas cuantitativas. Por
ejemplo, en un contexto de ¢ abilidad podria representar tasas de
falla indicativas y la escala de ¢ la falla en dolares.
La utilizacion de la herramienta nec nas (idealmente un equipo) con la experticia
pertinente y los datos que estén disponi para ayudar en el juzgamiento de la consecuencia

y la probabilidad.
B.29.4 Proceso

Para calificar los riesgos, el usuario encuentra primero el descriptor de la consecuencia que
mejor se ajuste a la situacion, luego define la probabilidad con la cual ocurriran tales
consecuencias. El nivel de riesgo se determina entonces a partir de la matriz.

Muchos eventos de riesgo pueden tener un rango de resultados con diferentes probabilidades
asociadas. Generalmente, los problemas menores son mas comunes que las catastrofes. Por
lo tanto, existe la eleccién de si calificar el resultado mas comin o el mas grave, o alguna otra
combinacion. En muchos casos, es adecuado enfatizar los resultados factibles mas graves ya
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que éstos imponen |a amenaza maxima y mayar preocupacion. En algunds casos, puede &
-adecuado calificar tanto los problemas ‘comunes como las catastrofes improbables cor
riesgos independientes. Es importante utilizar la probabilidad pertinente para la consecuent
seleccionada y no la probabilidad del everito como un todo.

EI nivel de riesgo definida por la maitriz puede esta asociado con 1a regla de decisién sobre
iratar o no el riesgo.

‘B.29.6 Elemento de salida

El'elemento de salida es una calificacion. para cada riesgo o la definicion de una lista califica
de los riesges con los hiveles de importancia.

B.29.6 Fortalezas y limitaciones

Fortalezas:

- relativamente facil de utilizar,
- proporeioha una calificacion rapida de.los riesgos en diferentes niveles de importancia.
Limitaciones:

- fa matriz se debe disefiar de manera que sea adecuada para las circunstancias, ¢
modo que- puede ser dificit aplicar un sistema comtn a ‘través de un rango c
circunstancias pertinentes para una arganizacion;

- es dificil definir las escalas sin ambigtedad:;
- el uso'es muy-subjetivo y tiende a ‘haber variacion significativa entre quienes califican;

- los riesgos. no se pueden acumular {es. decir, uno no. puede definir que un nimer
particular de riesgos bajos ‘o un riesgo bajo identificado. una cantidad de veces ¢
particular sea equivalente-a un riesgo medio);

- es. dificil combinar o comparar e nivel de riesgo. para diversas categoridas d
consecuencias. '

Las resultados dependeran del nivel de detalle del andlisis, es decir, cuanto mas datallado se
el analisis: mayor cantidad de éscenarios, cada ‘urio de ellos con probabilidad menor. Est
hecho subestimara el nivel real del riesgo: La manera en que se agrupan los escenarios :
describir el riesgo deberia ser consistente y estar definida al comignzo del estudio,

B.30 ANALISIS DE COSTO-BENEFICIO
B.30.1 Informacion gerieral

Este analisis se puede utilizar para ia evaluacion de! riesgo cuando el costo total esperado’s:
pondera en comparacion. con los beneficios totales esperados con el fin de elegir la' majc
apcion o Ja mas rentable. Es una parte implicita de muchos sistemas de evaluacion del riesgc
Puede ser cualitativa o cuantitativa, o'involucrar una’ combinacion de glementos cuantitativos
cualitativos.. El andlisis de costo-beneficio cuantitative agrega el valor monetario de todos lo
costos y todos los beneficios para las partes involucradas incluidas en el alcance y ajust:
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diferentes periodos de tiempo en los cuales se acumulan los costos y los beneficios. El valor
presente neto (VPN) que se produce se convierte en un elemento de entrada para las
decisiones acerca del riesgo.

Un VPN positivo asociado con una accién normalmente implicaria que la accion deberia ocurrir.
Sin embargo, para riesgos negativos, en particular aquellos que implican riesgos para la vida
humana o dafio para el ambiente se puede aplicar el principio ALARP. Este divide los riesgos
en tres regiones: el nivel superior en el cual los riesgos negativos son intolerables y no se
deberian asumir, excepto en circunstancias extraordinarias, el nivel inferior en el cual los
riesgos son insignificantes y solo es necesario monitorearlos para garantizar que permanecen
en nivel bajo; y la banda central en donde los riesgos se hacen tan bajos como sea
razonablemente factible. Hacia el extremo de riesgo inferior en esta region, se puede aplicar un
andlisis de costo y beneficio estricto, do los riesgos se acercan a ser intolerables, la
expectativa del principio ALARP es to se producira a menos que los costos del
tratamiento sean significativam dos con respecto al beneficio que se
obtiene.

B.30.2 Uso

El analisis de costog beneficio

riesgo.

ntre opciones que implican

Por ejemplo:

de entrada para una de beria tratar,

Los elementos
partes involucra
deberian considera
recursos agotados y los re
los resultados negativos qu

os beneficios para las
costos y beneficios. Se
les. Los costos incluyen los
ficios incluyen los resultados positivos,
se ahorraron.

B.30.4 Proceso

Se identifican las partes involuc
beneficios. En un analisis completo de

en experimentar los costos o recibir los
cios se incluye a todas las partes involucradas.

Se identifican los beneficios y los costos directos e indirectos de las opciones que se
consideran para todas las partes involucradas pertinentes. Los beneficios directos son aquellos
que fluyen directamente debido a la accion que se emprendié, mientras que los beneficios
indirectos o auxiliares son aquellos que son coincidentes pero que ain podrian contribuir
significativamente a la decision. Los ejemplos de los beneficios indirectos incluyen la mejora de
la reputacién, la satisfaccion del personal y la “paz mental’. (Con frecuencia estos factores son
ponderados de forma significativa en la toma de decisiones).

Los costos directos son aquellos que se asocian directamente con la accion. Los costos
indirectos son aquellos adicionales, auxiliares y costos con pérdidas, tales como la pérdida de
la utilidad, la distraccion del tiempo de la gerencia o la desviacion del capital con respecto a
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ctras inversiones potenciales. Cuande se aplica un andlisis de costo. y beneficio a la decision
de-si tratar un riesgo, se deberian incluir los costos y los beneficios asociados con el
tratamiento del riesgo y con la.aceptacion del riesgo.

En el analisis cuantitativo. de <osto y beneficio; cuardo se han identificado todos los costos y
los beneficios tangibles. ¢ intangibles, se asigna un valor monetario a todos los costos y los
beneficios (incluyendo los costos y los béneficios intangibles). Existe una variedad .de modos
normales dé lograf esto incluyendo el enfogue de “voluntad de: pagar’ y utilizando sustitutos. Si,
como sucede con frecuencia, se incurre en el costo en un periodo corto de tiempo. (por EJEITIp|0
un afo) y los: beneficios fluyen durante un periodo largo posterior, normalmente es:niecesario
descontar los beneficios para convertirlos en “dinero actual™ de manera que se puede hacer
una.comparacion vélida. Todos los costos y los beneficios se expresan ¢on un valor. presente.
El valor presente de'todos los costos y los beneficios para las partes involucradas. s& puede
combinar para producir un valor presente neto (VPN). Un VPN positivo implica que la accion es
benefica. Las relaciones.de costo y beneficio también se utilizan, véase B.30.5

Si existe incertidumbre acerca del nivel dé los costos o los beneficms uno o-ambos térmiros.se
pueden:ponderar de acuerdo con sus probabilidades.

En el analisis cualitativo de costo y beneficio no se Ppretende encontrar.un valor monetario para
los costos 'y los beneficios intangibles y; en fugar del suministrar una cifra Gnica resumiendo 0s
costos y los beneficios, se considera de manera cualltatlva las relaciones y los intercambios
enire [bs diversos costos ¥ beneficios.

Una técnica relacionada es ‘el analisis del costo y eficacia. En esta técnica se 'asume que un
beneficio 0 un resuitado determinado. es deseado y que hay varias formas alternas para
lograrlo. El anaI|S|s conmdera Unicamente los costos y la forma més barata para lograr el
beneficio.

B.30.5 Elementos de'salida

El elemento de salida de un anilisis .de costo y beneficio es: la informacitn sobre los costos. y
los - beneficios relativos de.diversas opciones. o acciones. Sg puede expresar cuantitativamente
camo €l valor presente neto, una tasa interna de retribucian ¢ la.relacion del valor presente de
los heneficios con el valor presente de los costos. El elemento de salida cualitativo usualmente
es una tabia que compara los costos y los beneficios de diferentes tipos de costo y beneficio,
lamando a atencién a los intercambios.

B.30.6 Fortalezas y lithitaciones

Las fortalezas del andlisis de costo y beneficio som:

- permite: la comparacion de los costos y los beneficios utilizande una métrica sencilla
(dmero)

- brinda transparencia en la toma.de decisiones y,
- gxige la recoleccion de informacion detatlada sobre tedos los aspectos posibles de 1a

decision. Esto puede tener valor en revelar ia ignorancia asi como’ el -comunicar: el
conocimiento,
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Limitaciones:

- el andlisis cuantitativo puede producir numeros dramaticamente diferentes,
dependiendo de los métodos usados para asignar los valores econémicos a los
beneficios no econémicos;

- en algunas aplicaciones es dificil definir una tasa de descuento valida para los costos y
los beneficios futuros;

- los beneficios que se acumulan para una poblacién grande son dificiles de estimar, en
particular aquellos que se relacionan con el bienestar publico que no se intercambian en
los mercados;

hbeneficios que se ganan en el futuro a largo
a decisién dependiendo de la tasa de
hinadecuado para considerar los riesgos
menos que se establezcan tasas de

- la practica de descuento impli
plazo tienen influencia inSk
descuento seleccionada
que afectan a las gél
descuento muy bajas @ ee

B.31 ANALISIS BE DECISION DE
B.31.1 Inforr

n rango de criterios paral [0 objetiva y transparentemente el merito

er paso de un sis con el fin de determinar

- comparar opciones ¢

- alcanzar un consenso I i as diversas partes involucradas tienen
objetivos o valores confl

B.31.3 Elementos de entrada R+ ol

Uno conjunto de opciones para el analisis. Los criterios, con base en los objetivos que se
pueden utilizar equitativamente a traves de todas las opciones para diferenciarlas.

B.31.4 Proceso
El general, un grupo de partes involucradas con conocimiento emprende el siguiente proceso:
a) definir el objetivo o los objetivos,

b) determinar los atributos (criterios o mediciones de desempefio) que se relacionan con
cada objetivo;
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) estructurar los atributos en una jerarquia;
d) desarrollar las opciones que se van a evaluar frente a los criterios;
e) determinar la importancia de los criterios v asignar la importancia correspondiente a

cada uno de ellos;

f) evaluar las slternativas con respecio a los criterios. Este se puede represeritar.como
una matriz- de puntajes,

9) combmar los puntajes de atiibutos-sencilles miiltiples en un solo un puntaje agregado de
atributos multiples;

h) evaluar los resulfados:

Existen métodos: diferentes medianté los cuales se puede obtener la ponderacién para cada
criterio, y diversas maneras para agregar los puntajes dé los criterios. para cédza opcidn en un
solo puntaje de atributos multiples.. Por ejemplo, los- puntajes se pueden agregar como Una
suma ponderada o un producto ponderado, o utilizando el proceso de Jerarqma analitica, una-
técnica de obtencién para ia ponderacion y los puniajes con base en’ comparaciones por pares.

Todos estos métodos asumen gue la preferencia por cualquiera de los criterios no depende de
los valores de los ofros. criterios. Cuando -esta afirmacién no es valida, se utilizan modelos
diferentes.

Dado que los puntajes son subjetivos, &l analisis ‘de- sensibilidad es {(itil pard examinar la
extension hasta la cual las ponderaciories v los puntajes irifluyen en las preferencias totales
entre ias opciones,

B.31.5 Elementos de salida

‘Presentacion en orden de rango de. las -opciones que va desde la max:ma preferencia hasta la
‘minima. 8i el proceso. produce una matriz en donde los ejes son los criterios ponderados y el
puntaje del criteric para cada opcidn, entonces también se pueden eliminar fas opciones que
producen criterios altamente penderados.

B.31.6 Fortalezas y limitaciones

Fortalezas:

- Propérciona una estructura sencilla- para la toma eficiente. de decisiones ¥y una
presenta(:lon de las afirmaciones y las conclusiones;

- puede hacer mas manegjables los problemas de decisidn complejos, que no son
propensos al analisis de costo y beneficio;

- -puede ayudar a considerar razonablemerite los problemias cuando'es necesario hacer
intercambios;

- puede ayudar a alcanzar el acuerdo cuando las partes involucradas tignen cbjetwos
diferentes y por lotanto criterios diférentes.

Limitaciones:
Sepuede ver afectado por el sesgo y la seleccion deficiente de los criterios de decision;
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La mayoria de los problemas de este analisis no tienen una solucién Unica ni concluyente;

-

Los algoritmos de agregacién que calculan los criterios hacen la ponderacion a partir de
preferencias establecidas o la agregaciéon de puntos de vista diferentes pueden ocultar la base
real de la decision.
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