FORMULARIO POLIZA CYBER

Este cuestionaric es confidencial, la firma o diligenciamiento de este formuilario no obliga a SBS Seguros Colombia S.A,
a formalizar este segurg. Esta disefiady para proporcionar una vision completa de la eficacia y la madurez de T) asi
como de la seguridad de datos dentro de su campaiiia.

Las respuestas a este cuestionario. son muy importantes para evallar el riesgo'y hacer la suscripcion con el fin de
proporcionar un seguro cibemnético para su compafiia. Las declaraciones hechas en el cuestionario formarén parte
integral del contrate de seguro, por ende, una parsona responsable para la seguridad informatica de su compaiila
deberia responder a las preguntas; o al menos apoyar este proceso. '

Favor anexar cualquier informacién complementaria que resulte significativa para las respuestas de las preguntas de
este documento. En caso de estarse proponiendo el seguro para mas de un Solicitante, todas las respuestas deben
darse como grupo, es decir para todos los Solicitantes. Si cualguier Comparifa Subsidiaria’ tiene respuestas distintas
por favor sumiinjstrarlas en forma independiente.

E! cuestionario debe ir acompanade det (ltimo informe anual de Ia Sociedad y de cada Subsidiaria que incluya sus
estados financieros consolidados y el informe de auditorfa externa.

¢Adjuntan alguna infermacion o detalles adicionales con respecto a su seguridad informatica como

anexo? IS =R No

nf idn del solici
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1. Sector industriaf

Por favor marque el sector / los sectares industrial (es) aplicables. Detalles hacia los sectores se encuentran en el
anaxo,

000 00oog®I oo
0000 OoOoDoDD0DooDn

’_ Compaiiia subsidiaria significa cualquier compaiiia en {a cual el tomador de la pdliza, va seadirecta o indirectamente a fravés de
una o més de sus compafias subsidiarias: {i) controla la composicion de su directorio: 6 (it} controla mas de la mitad del poder de voto:
0 (i)} posee mas del 50% del capital o de-las acciones de laempresa.
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Porfavor especificar detalles de su actividad:

§ ¢ Educacion superior y la inves'tigacién ' i

2. Facturacion, activas e informacién general

78.970.953.156  38.053.147.195

‘Facturacion bruta’ pornterne

2.1 ;Tiene activos en los EE.UU? O si No

2.2 Por favorindicar el ntimero (estimado) de dispositivos individuales de Tl.gue tigne:
84 Servidores 3605 Escritorios 399 Portatiles 49 Dispositivos moviles

2.3 Por favor indicar todos los sitios web {nombres de domiriic establecidos que pueden ser accedidos a través de

moodleapp(2,umng.edu.co

virtual2.umng.edu.co

isashiipalaa.umng.edu.co

mecatronica.umng.edu.co

mosquera.umng.edu.co

meinteresa.umng.edu.co

wirid-lab.umng.edu.co

grafapa-prod.wirid-lab.umng.edu.co

influx-prod.wirid-lab.umng.edu.co

dashboard.wirid-lab.umng.edu.co

api.wirid-lab,umng.edu.co.

influx.wirid-lab.umng.edu.co

gissic.umng.edu.co

calidad.umng.edu.co

identidad.umng.edu.co

sigloxxi.umng.edu.co

segmultidimensional.umng.edu.co

virtual.umng.edu.co

gestionvirtual.umng.edu.co

channel.umng.edu.co

hubinnovacion.umng.edu.co

siabun.umng.edu.co

teleco.umng.edu.co

radio.umng.edu.co

episio.umng.edu.co

itop.umng.edu.co

santander.umng.edu.co

noticias.umng.edu.co

firmas.umng.edu.co

encuestas.umng.edu.co

robotics.umng.edu.co

intranet.umng.edu.co

iot.umng.edu.co

www.umng.edu.co

univex.umng.edu.co

ezproxy.umng.edu.co

doi-org.ezproxy.uimng.edu.co

www-sciencedirect-com.ezproxy.umng.edu.co

www.ebooks7-24.com.ezproxy.umng.edu.co

i gestionhumana.com.ezproxy.umng.edu.co
apps.webofknowledge.com.ezproxy.umng.edu.co
login.ezproxy umng.edu.co
leyex.info.ezproxy.umng.edu.co
ns-1200.awsdns-22.0rg. {

ns-140.awsdns-17.com, . ;
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! ns-1761.awsdns-28.co.uk. '

: _ns-976.awsdns-58.net.

3. Informacién del seguro

3.1 Seguro solicitado

Limites asegurados a cotizar {Cifras en COP):
Opcién 1:
Opcién 2;
Opcidn 3:

3.2 Extensiones de cobertura solicitadas:

X Cyber Extorsitn : % Contenido Multimedia - % Interrupcidn de la Red
Seguro anterior

3.3 ¢Ha cancelado o no renovado ante cualquier compafia de seguro una péliza con la misma cobertura o .
una cobertura similar a fa del seguro solicitado? O 81 & No

3.4 ¢ Actuaimente'tiene o ha tenido un segurs cibernético con la misma cobertura o una coberiura similar a [ Si ® No
la solicitada?

SB5 Seguros Colombia 5.4, Av. Cra. 3 Mo, ¥t - &7 Piso 7« T+ 57 (1 Z1BH700 ~servicioclienteishseguros.is « wiwwsbseguros.co ~Bogota - Colombia
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4, Cumplimiento de estandares

4.1 ¢Usted cumple yesté certificado con una o més de las siguientes leyes de seguridad / marcos de accion/ Si X No
estandares / requisitos?

X I80 27000 y siguientes X NIST 0 PCI-DSS (Nivel: )
HIPAAHITECH 0 -Regulaciénde protecciénde datos O COBIT
) i de la.U.E.

O Otro: Nofa, La UMNG cumple y €54 en proceso de certificacidn

5. Calidad y Cantidad de Datos
£ Qué tipo y cantidad de datos sensibles manejalprocesa su compafiia?

6. Seguridad informatica

Las siguientes preguntas nos ayudan a-evaluar la madurez de su seguridad informatica. Por favor responda todas las
preguntas y proporcione evidencia donde esté disponible (p.ej. informes, presentaciones; documentos, etc.). Las
preguntas estan estructuradas de acuerdo con las clausulas de la norma 1SO 27002, Por lo tanto, las preguntas
centradas en un mismo objetivo de seguridad pueden aparecer en diferentes secciones de este cuestionario. Con elfin

.de crear una Wmejor comprensidn acerca de por qué hacemos las preguntas, cada seccién comienza con el objetive de

las categorias de seguridad-de ISO 27002,

6.1. Politicas de seguridad informatica
Objetive Clausula 5 de ISO 27002: Proporcionar direccién de gestion y soporte para la seguridad de la informacién de
acuerdo con los requisitos del negocio y-1as leyes y regulaciones relevantes.

Q-1  ¢Usted tiens una pelitica formal de seguridad de la informacion desarrollada, implementada a nivel & Si (I No
corporativo y permanenternente disponible para todos los empleados?

Q-2 ;Sonrevisadas y aprobadas anualmente por la alta gerencia sus politicas de seguridad de la B Si No
informacidn?

6.2. Organizacién de la seguridad informética:

Objetivo Clausula 6 de ISO 27002; Establecer un marce de gestian para iniciar y controlar la implementacion y el
funcionamiento de la seguridad de la informacién dentro de la organizacian. Garanfizar la seguridad-del teletrabajo y &l
uso de dispositivos méviles.

Q-3 ¢ Tiene su compafifa una persona responsable para la seguridad infermatica (p.ej. Chief Information 57 [ No
Security Officer "CISO") o equipo que reporta ragtilarmente a la alta direccion?

En case de que la respuesta anterior sea Si, confirme si la persana o el aquipo asignado parala

seguridad informatica tiene la idoneidad sifficiente para hacerse responsable ante la Grganizacion Si 1 No
Q-4 Tiene unalista actualizada de autoridades y contactos externos, que deben ser informados en case Si O No

de un incidente de seguridad de la informacion?

6.3. ‘Seguridad de los recursos humanos

Objetivo Clausula 7 de 18O 27002: Garantizar que los empleados y contratistas entiendan sus responsabilidades v
sean adecuados-para las funcionés para las que se los considera. Garantizar gue empleados'y confratistas conozcan y

SBS'Seguros Calombla 5.A, Av Cra. 3 Ne 101 - 67 Pian T + 57 {1 3138700 - -ervir.i_;m_!ierzm@ﬁhsgg_ums,m - wWwwsbseguros.co - Bagnts - Ustombia
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cumplan sus responsabilidades de sequridad de Ia infarimacién. Proteger los intereses de la organizacién como parte
del proceso de cambio o términacion del emples.

Q-5

Q-6

Q-7

Q-8
Q-2Q

¢ Usted provee formacion constante y actualizada para aumentar la conciencia de sus usuarios
(empleados y contratistas} hacia la seguridad y para prepararlos a ser mas resilientes y vigilantes contra
los riesgos cibernéticos, tales como el phishing, Spear phishing, hacking, ransomware ¢ -cualguier otra
vulnerabilidad?

¢ Controla e informa a la gerencia sabre los entrenamienitos de concientizacién de seguridad?

¢Ha identificado Jos roles {p.gj. usuafios privilegiados, administradores, ajecutivos) que necesitan
capacitacion personalizada de conciencia de seguridad?

¢Usted hace pruebas de panetracion y Hacking Etico? £SO No

¢ Usted tiene un programa corparativo para involucrar a sus funcionarios en procesos de Emulacion yfo
simulacion de Adversarios? & Si [J No

¢Usted tiene un programa parmanente de escanee de Vulnerabilidades y/o.Red Teaming? & 5i 3 No

6.4, Manajo de activos

BSiONo

® Sl Ne

X Si [ No

DObjetive Clausula. B de IS0 27002: Identificar los activos de Ia organizacién y definir las responsabilidades de
protectidn apropiadas. Asegurar que la informacidn reciba un nivel apropiado de- proteccidn de acuerdo con su
importancia para fa organizacion. Evitar la divulgacion, modificacion, eliminacién o destruccian no autorizada de
informacidn almacenada en los medios.

Q-18

Q-17

Q-18

Q-19

Q-20

Q-21

¢Usted tiene una base de datos de gestion de-configuracidn integral.que incluye: fodos los activos
de Tl, activos de la nube, dependencias, criticidad, propiedad, scftware y versiones de parche?

¢+ Usted clasifica informacion con respeclo a su grado de confidencialidad?
LUsted clasifica informacién con respecio a su integridad y disponibilidad?

{Se Implementan y aplican los procedimientos de etiquetado de informacidn de acuerdo con el
esquema de clasificacion?

¢El etiquetado de informacion.se revisa reguiarmente?
¢Usted brinda erientacion sobre cémo manejar la informacion clasificada?

¢ 5e revisa regutarmente el tratamiento de la informacion para garantizar la coherencia con si
clasificacién?

¢Usted limita el acceso o encripta la informacion corfidencial almacenada en nedios extraibles,
como dispositivos de aimacenamiento externas (p.&j. memorias USB, discos duros)?

{Se requiere una autorizacién para los medios extraidos de la organizacion y se mantiene un
registro de dichas extraccicnes para mantener una pista de auditoria?

¢Usted desecha de forma segura la informacion $i.ya no se utiliza?

¢Usted impone directrices que establecen que el contenido - si ya no es necesario — de
cualquier medio reutilizable que pueda ser extraido de la organizacian se hacs irrecuparabie?

6.5. Control de acceso

KSi No

& SiNo

X Si No

SiNo

R Si No

B SiNo

& SiNo

BISi No

B SiNo

& Si No

KSi No

Objetivo Clausula 9 de ISO 27002: Limitar el acceso a la informacion y a las instalaciones de procesamiento de
informacién. Garantizar 6| acceso-de usuarios autorizados y evitar &l acceso no autorizado a sistemas y servicios. Hacer

responsables a los usuarios por salvaguardar su informacion de autenticacion. Evitar el ac

y aplicaciones,

Q-22

S85 Seguros Colombla 5.4, Ay, Srac B Mo, 101- 87 Plsa 7T + 57 FOFARL N
-

ceso no autorizado a sistemas

¢Usted restringe los privilegios de empleados ¥ usuarios externos en funcion de las necesidades. Si{1 No

comerciales (especialmente los permisos administrativos y el acceso a datos sensibles como Pily?
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Q23  4WUsted ha aplicado la autenticacion de multiples factores para el acceso remoto? K Si No
0 NJA

Q-24  Usted ha definido e implementade una politica para imponer la segregacién de deberes? SiONo

@25  iUsted ha implementado un sistema central de administracion de identidades y agcesos para & Si I No

asignar y revocar los derechos de acceso?

Q-26 ¢ Elpropietario de la informacion autoriza el permiso de acceso? Si O No
Q-27  :El propietario de |a informiacion revisa al menos anualmente fos derechos de acceso? Si No

0-28 ;Usted prohibe los derechos de administrador local en las estaciones de frabajo para los usuarios?  ® Si 0 No Q-
29 ;Usted utiliza Identidad Privilegiada y Administracion de Cuentas? O Si & No

030  zUsted tiene un proceso para eliminar el acceso al sistema, las cuentas de usuarios y os derechos 3 S No
asociados de los usuarios después del despido del empleado, empleado temporal, contratista o
proveador?

Q-31  ¢Usted tiene un proceso para eliminar los derechos innecesarios de usuarios despues de cambios & Si [J No
de funciones en'la organizacién?

Q-32°  gUsted ha implementado una politica de contrasefias para garantizar que se utificen contrasefias: % Si [ No
unicas, complejas y largas en su comparnia?

@-33  ;Se han cambiado todas las contraserias predeterminadas en fodos los dispositivos conectados Si O No
al internet (p.gj. Toutén)?

Q-34  ¢Usted se asegura de que todos los usuarios tengan acceso a un software de administrador de ® Si O No
contrasefias?

6,6. Encriptacién
Objetive Clausula 10 de IS0 27002 Asegurar el uso adecuado y efectivo de la criptografia para proteger la
confidencialidad, autenticidad y/o integridad de la informacior.

Q-35 La organizacién utiliza cifrado obligatorio para proteger informacion crifica y otra informacién [0S & No
sensible (por ejemple, informacion de salud, datos personales, etc.) segun lo definido por las’
politicas de clasificacion y profeccion de la informacion en:

* Datps.en reposo 0 Si-X No
- Datos en transito & Si No
» Computadoras postatiles o equipos de escritoric [ S No
« Datos en dispositivos removibles & Si No
* Dispositivos moviles 0O Si @ No
» Copias de respaldo  Si No

En caso de.responder no en algin punto, confirmar por medio de-qué mecanismo se restringe el
acceso a-dicha informacion:
»  Enlos casos de “No”, se aplican politicas de control de acceso y auditoria.
Q-36  ¢Su politica sobre claves criptograficas se revisa y actualiza regularmente durante toda su Si No
ciclode vida? O N/A

6.7. Seguridad fisica

Objetive Clausula 11 de IS0 27002; Evitar acceso fisico no'autorizado, dafio e interferencias a la informaciény a las
instalaciones de procesamiento de informacitn, Evitar la pérdida, el dafio, el robo o el compromiso de los activosy 1a
interrupcion de Jas opéraciones-de la organizacion.

Q-37  gUsted ha implementado medidas avanzadas de seguiridad fisica y controles ambientales & Si O No.
{comao cerraduras de puertas y armarios, alarmas antirrobo, alarmas contra incendio, extintores
de incendios, CCTV)?

SES Seguros Colombla $.A. Ay Crd. 3 be, 101 = €7 Pisa 7- T+ 87() AZRT00 - serdidiachentafshsegurescd - wwwsbsegurosco - Bogeta - Calambia
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Q-38  ¢Usted mantiene una lista del personal (empleades, proveedores y visitantes) con acceso X Si0O Ne
autorizado a sus predios y areas de seguridad sensible?

Q-32  iUsted ha instalado controles avanzados de entrada (p.ej. control.de acceso biométrico)? Si [ Ne

6.8. Seguridad operacional

Objetivo Clausula 12 de 1SO 27002: Garantizar operaciones correctas y seguras de las instalaciones de procesamiento
‘de informacion. Garantizar que |a informacién v las instalaciones de procesamiento de informacién estén protegidos
confra el malware. Proteger contra la pérdida de datos. Registrar eventos vy generar evidencia. Garantizar la integridad
de los sistemas operativos. Evitar la explotacion de vulnerabilidades técnicas. Minimizar el impacto de las actividades

deauditoria en los sistemas eperativos.

Q-40 g Usted haimplementado y documentado procedimientos de gestion de cambios para los sistemas 51 O No
criticos?

Q-41  ¢Sus procesos de gestion de cambios incluyen pruebas, escenarios de recuperacion e informes? & SiNo

Q-42  ;Altomar decisiones de cambiar el entorno de Tl siempre usted siempre tiene en cuenta los B Sf I No
requisitos del negocio?

Q-43 ¢ Esta separado el entorno de Tl de desarroflo y prueba del entomo de Tl productivo? SidNe

O N/A

Q-44  ;Utilizan sus desarrolladores diferentes. cuentas para el desarrollo, las pruebas y las tareas 5 57 No.
cotidianas?

Q45 ;Usted utiliza profeccion contra malware en proxy web, puerta de eniace de correo elecironico (ema Si No
gateway], estaciones de trabajo y computadoras portatiles?

Q-46  lLas actualizaciones de [os archivos de firmas anti-malware se descargan y se instalsn SiNo
automaticamente?

Q-47  Ademas de la deteccion tradicional basada en firmas, ysu proteccion contra malware B Si 0 No
utiliza también mecanismos avanzados de deteceion heuristicoy basado en el compertamiento para
proteger contra el malware moderno?

Q-48 ¢ Usled realiza copias de seguridad perigdicas de datos criticos para el negocio segun su politica de ® Si [ No
copias de sequridad al menos diariamente?

Q-49  sUsted almacena varias generaciones redundantes de archivos de copia de seguridad flsicamente & Si Ng
separadas de su red {p.gj. fuera de los predios de la oficina)?

Q-50  ;Usted se asegura regularmente de que las capias e seguridad de datos son completas y que se Si [ No
puedan restaurar lo mas répido posible conun impacto minimo?

Q-51 ¢Usted ha implementado un proceso de instalacion de software ceniralizado? & Si O No

Q-52 4 Usted instala parches de seguridad en sistemas criticos de T y aplicaciones criticas ai menos X Si 0 No
mensualmente?

Q-53 ¢ Usted instata parches de seguridad en sistemas dé Tl orientados a Intemnet al menos Si No
semanalmente?

Q-54  ¢Usted realiza regiclarmente exploraciones de vuinerabilidades, identifica ef riesgo asociado y X Si & No
toma las medidas adecuadas? '

Q-55Q ;Usted impone politicas que los usuarios no pueden instalar software en sus estaciones S/ O No

de trabajo por si mismo?

-56 Indique cuales de las siguientes actividades son parte de los protocolos permanentes de operacion
de fa-emprasa en funcién de [a seguridad de la informacion:

¢ Deteccion v Respuesta a amenazas X
*  Normalizacion, enriguecimiento, ingesta y analisis de Logs X
«  Orquestacién y Automatizacion de Operaciones X

SBS Seguros Colombla 5.4, Av. Jra. 3 bio. 108+ 67 Blag 7- T + 67 (4 3135700 « servicioglientefishiegurosos - wwwahseguros.co - Bogotd - Colombis
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« Threat Hunting (caceria de amenazas) X
« Generacién de Ciberinteligencia de Amenazas{CT!) X
¢  Anélisis de Trafico de Red

« Desarrollo de Aplicaciones de Operacién a la Medida

FH |

6.9. Seguridad de la comunicacién

©sBS

Objetivo Clausula 13 de ISO 27002: Garantizar la proteccion de la informacién en.las redes y sus instalaciones de
procesamiente de informacion de ‘apoyo. Mantener la seguridad de la informacién transferida dentro'de una organizacién
y con cualquier entidad externa.

Q-57
Q-58

Q-59

Q-60

Q-61

Q62

Q-63

Q-64

Q-85

¢ Estan protegidos por firewalls de préxima genreacian todos los puntos deracceso a Internet?

¢ Usted protege sus redes inalambricas usando el estandar WPA27?

¢ Usted ha implementado una tecnologla de control de acceso a la red para acceder a las
redes inalambricas de 'su empresa?

¢Usted ha implementado un sistema de prevencién de intrusiones?

4 Usted controla el trafico entre fas redes de confianza y las que no son de confianza (p.gj. con
un sistema dé deteccion de intrusiones?

¢ Estan todos sus sistemas accesibles por Internet (p.gj. servidores web/de correo electronico)
segregados de su red de confianza {p.ej. dentro-de una zana demilitarizada "DMZ" ¢ en un
proveedor externo)?

¢ Estan segregados todos los sagméntos de alto riesgo de la red {p.&}. sistemas PoS,
procesamieniofalmacenamiento de datos PHI, etc,)?

¢ Esta encriptada teda la comunicacién confidencial (p.e. a través de correo electronico)?

¢ Ustad ha implemeantado una Infragstructura de Claves Publicas y asegura correos con
SIMIME?

6.10. Adquisicién, desarralio y mantenimiento de sistemas
Objetiva Clausula 14 de ISO 27002: Garanfizar que la seguridad de.la informacion sea una parte integral de los sitemas
de informacién en todo el ciclo de vida. Esto también incluye los requisitos para los sistemas de informacién que brindan
servicios a fravés de redes publicas. Garanlizar que la seguridad de la informacién se-disefe e Implemente dentre del
ciclo de vida de desarrollo de fos sistemas de informacién. Garantizar la proteccién de los datos utilizados para las-

pruebas.

Q-66

Q-87

Q-68

Q-69

Q-70

Q-71

Q-72

Q-73

& Su servidor web encripta los datos.confidenciales (p.¢j. HTTPS)?

(Usted protege sus servidores web contra atagues de denegacion de semvicio (p.ej. mediante
ia utilizacién de un proveedor de red de entrega de contenido)?

i Usted hace pruebas de las funcionalidades de seguridad durante el ciclo de-vida de desarrollo
de los sistemas de informacion?

¢Usted lleva a cabo pruebas automatizadas de seguridad o-andlisis de cddigos?

£ Usted realiza pruebas de penetracién de sistemas.de informacion antes de la puesta en
marcha?

;Usted se asegura de que todos los detalles éonfidenciales de la informacidn para fines de
prueba estén protegidos por efiminacion o modificacion?

i Ustad cuenta con algin software o hardware que haya alcanzado el estado de fin de vida o fin
de soporte, o alguno en e que el soporte técnice del proveedor haya caducado, se haya retirado
o ya no esté disponible?

¢ Tiene usted un plan de accion integrado que permita aprovechar los resultados de las acciones
defensivas, oferisivas, preventivas y correctivas para fortalecer la seguridad de la informacién?

® SiliNo

& ST No
[ N/A

® S Ne

&-Si O No

& SiOdNo

X Si O Ne

& 8i [ No

X SiNo

B Si & No

Sl No
& Si Ol No
SiONe
O N/A
K SiNo

X Si O No

% SiTlNo

& Si Ll No

& Si No
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6.11. Relacion con proveedores
Objetivo Clausula 15.de IS0 27002: Garantizar la proteccion de los activos de la organizacion a ia que pueden

aceeder los proveedores. Mantener un nivel acordado de seguridad de la informacién y entrega de servicios en linea
con [os acuerdos con los proveedores.

Q-74

Q-75

Q-76
Q77

Q-78

¢{Usted ha identificado y ordenado controles de seguridad de la informacién para abordar
espacificamente el acceso de los proveedores a su informacidn en una politica?

¢Los acuerdos con proveedores externas de servicios requieren niveles de seguridad
proporcionales al nivel de sequridad de su informacion?

¢ Usted revisa y actializa pericdicamente todos sus acuerdos con terceros?
¢ Usted estipula el derecho de auditorlas a tercercs dentro de sus acuerdos contractual'e_s?

Usted y sus filiales ¢requieren indemnizacién de los subcontrafistas por cualquier
responsabilidad que se les impute a los mismaos?

6.12: Gestion de incidentes de la seguridad informatica

Objetivo Clausula 16 de ISO 27002: Garantizar un enfoque coherente y eficaz para la gestién de incidentes de
seguridad de la informacién, incluida la comunicacién sobre eventos de seguridad y debilidades.

Q-79

Q-§0

Q-81

Q-82

Q-83

Q-84

Q-85

Q-86

Q-87

¢Usted tiene un equipo de respuesta a incidentes que cuenta con la capacidad para analizar
y mansjar incidentes (p.ej. coordinacién, analisis forense, descontaminacién del sistema,
restauracion, etc.)?

&Usted tiene implementado un plan de respitesta a incidentes de ia seguridad de la
informacian?

En caso afirmativo, ;este plan se prueba anuaimente?

£Conocen todos los empleados y contratistas sq responsabilidad de informar eventos.de
seguridad de.la informacién?

¢Es conocida por todos los empleados y contratistas la linea de informes dé un evento de
seguridad de la informacion?

¢ Usted documenta fodos los eventos de la seguridad de Ia infarmacion en un sistema central
de fa informacion de seguridad y gestién d¢ eventos?

& Se requiere a los empleados y contratistas que informen una debilidad de seguridad de la
informacion (alin no'un incidente o evento} en sistemas o sercvicios?

¢ Usted ha establecido ih proceso de escalacion para incidentes de la-seguridad de la
informacién?

&Usted recolecta evidencia para el analisis forense?

¢Usted informa regularmente a la gerencia sobre incidentes pasados?

6,13. Aspectos de seguridad de la informacion en la gestion de continuidad del negocio

Objetivos Clausula 17 de 150 27002: La continuidad de la seguridad de la informacién debe integrarse en los
sistemas de gestion de la continuidad del negocio de la organizacion, Garantizar la disponibilidad de las instalaciones
de procesamiento de informacion.

Q-88

Q-89

Q-50
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¢Usted ha realizade un andlisis de impacto de negocio {("BIA™?

;Estan definidos y documentades para los sistemas y procesos criticos los objetives de tiempo

.de recuperacion y los objetivos de punto de recuperacion?

¢ Usted tiene implementado un plan de gestion de continuidad de negocio?

© SBS

B SO Ne
B8 No
3 N/A
& SO No
& SiNo

B 5i 0 No

& Si No

& ST No

& SiNo

B¢ Si 3 No

& Si No

B Si O No

B Si Ll No

® SiO No

& Si No

& 8i0ONo

B SiNeo

2351 3 No

& SiNo
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Q-91

Q-92

Q-93

Q-94

Q-85

Q-96

Q-97

;Usted tiene implementado un plan de recuperacion de-desastres de T1?

¢ Usted tiene implementado controies avanzados da implementacion para las capacidades de
recuperacién de desastres {p. ]. redundancia total o mecanismos automaticos de
conmutacion por errory?

¢El'plan de gestion de continuidad de negocio y el plan de recuperacién de desastres se
prueban anualmente?

¢ Usted revisa y actualiza el plan de gestion de continuidad de negocio y el plari de
recuperacion de desastes por lo menes anualmente?

i Los resultados de las actividades de la prueba de continuidad se revisan, documentan,
informan a la gerencia y se revisan los planes en base a las lecciones aprendidas?

¢ Sus instalaciones de procesamiento de informacién estan implementadas con redundancia?

;Usted reaiiza regularmente pruebas de redundancia para garantizar que la conmutacion por
error de un componente a otro funcione seguiv lo previsto?

6.14. Complianceé
Objetivo Clausula18 de IS0 27002; Evitar incumplimientos de obligaciones legales, reglamentarias ¢ contractuales
relacionadas a 'a seguridad de la informacion y con los requisitos de seguridad. Garantizar que la seguridad-de la

informacion se implemente y opere de acuerdo con las politicas y procedimientos de la prganizacion.

Q-98

Q-99

Q-100

Q-101

Q-102

¢ Usted protege los regisiros conlra pérdida, destruccicn, falsificacidn, acceso no autorizado y
liberacion no autorizada, de conformidad con los requisitos legales, regulaterios,
contractuales y comerciales?

Usted tiene una persona responsable, como un Oficial de Privacidad, que brinda orientacion’
y garantiza el conocimiento de los principios de privacidad?

£8u Oficial de Privacidad informa regularmente a (a alta gerencia?

L Usted tlene una politica de privacidad y proteccion de informacién personal identificable
desarroliada e implementada?

£ Usted escanea periédicamente los sistemas criticos (incl. pruebas de seguridad, pruebas de
pehetracion) - ya sea por su cuenta o con el apoyo de tefceros - en particular cuando se
introducen nuevos sistemas y los cambios subsecuentes?

7. RC porContenido Multimedia

Par favor responder a las siguientes preguntas en caso de solicitar cobertura de RC por Contenido Multimedia

M-1

M-2

£Qué tipo de actividades elactrénicos/en linea realiza?

©SBS

& 8i O No

B Si No

X Si No

[ Si No

® St No1 Si O No

® Si O No

® Si No

B Si 0O No

=®si O No

XS B No

X SO No

& Si No

i E:Jolijlzgacnon de contenido electronico [ Contenido bajo licencia de un tercero
% ;rgn'smllf;c_)g ](.je vuiizg o Con;i?,ltg?r de ] Presentacion de productos / servicios de terceros
sica bajo licenclas por & = (publicidad, compra 0 venta)

acuerdos de consentimiento

o [BIREERRGR [RorRagon sensile )

blogs,

1  Dar avisc (p.e]. medico, lagal, etc.) X Archivos para descargar
Contenido de adultos, juegos, juegos
0 de apuestas l Ctros....

¢ Qué servicios basados en'weh usa para la distribucion de dicho contenido?

Pagina web (propio y/o alojado
par terceros) =

Conteqicﬁ de te&ceros sin licengja
ablercs: de mensajes, crlic

Redes sociales (Twitter. Facebook, &ic.)

R e
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X Servicios de correos (p.gj. newslatter) i3 Publicidad en linea
M-3 éExternaliza la produccion de cualguier contenido electrénico (p. &j. publicidad)? SiONo

En caso'afirmative, por favor indicar qué parte ¥ en qué medida.

El desarrolio del conténido WEB

M-4 ¢ Tiene un proceso de seleccion v, si es necesario, elimjna contenido calumnioso ¢ difamatorio, Si No
contenido sin licencia o contenido que infringe los derechos de propiedad intelectual de terceros?
En caso afirmativo, ;con qué frecuencia?

X Mensualmente 0 Trim_estralme'nte {1 Anualmente [0 Irreguiarmente

M-5 ¢ Tiene un procedimiento para responder a las acusaciones de que el contenide creado, se’ Si No
muestra o publicado por usted es difamatorio, infractor o en violacién del derecho de un tercero?

M-6 LTiene un proceso para revisar tado el contenido antes de que sea publicado par o en nombre de Si No
la compaiia?
En caso afirmativo, 4esta revision es realizada por un abogado calificadoe? SINo

£n caso negativo, ;/qué procedimientos existen para evitar publicar contenido inapropiado o infractar?

Et Web master verifica la infermacion que se publica en el portal WEB de manera periddica y es.el que autoriza la

publicacién del contenido
EI'WEB master verifica periddicamente ios conteriidos publicades & Si ONo

M-7  ;Ha recibido una queja o una demanda de cese y desista en los Ultimos tres afivs, alegando 1Si® No
infraccién de marea registrada o de copyright, invasion de privacidad o difamacion con respecto a
cualquier contenido publicade, exhibido ‘o distribuido por usied 0 en su nombre?

En caso afirmativo, por favor adjuntar detalles.

O Si X No
M-8 ¢ Comparte — ya sea comercialments o de forma gratuita ~ cualquier informacién sobre usuarios,
suscriptores o visitantes de su sitio web infetnamente o con terceros?

M-9 ¢ Su sitio web proporciona una politica de privacidad (p.ej. sobre recopilacion de datos, uso de ® S No
cookies, elc ) ¥ un aviso legal sobre-el uso de los derechos de larceros y enlaces a sitios web
externos, incluide. un descargo de responsabilidad, v dicho contenido es{a aprobado por un

abogado competente?

8. Eventos de seguridad e historial de pérdidas

HIS-1  zAlguna vez durante los ditimos tres (3) afios ha tenido incidentes, reclamos o demandas de 18 £ No
acceso no autorizado, intrusién, incumplimiento, compromiso o mal uso de su red, inciuidos '
malversacian de fondos, fraude, robo de informacion patentada, violacién de informacion
personal, robo o pérdida de computadoras portétiles, denegacion de servicio, vandalismo o
sabotaje electrénico, virus informatico u otro ihcidente?

En caso afirmativo, adjunte todos los detalles, incluida una descripcion de cada incidente,
reclamo o demanda y la causa, costos internos, costo para terceros, si se notificd alas personas
afectadas, tiempo de descubrir, tiempo de recuperacidn y medidas adoptadas para mitigar la:
exposicion fulura,

HIS-2 Conoce alguna liberacion, pérdida o divulgacién de informacion personal identificable bajo su {1 8% No
cuidado, custodia & control, o baje el contro) de cualquier persona que tenga dicha informacion
en su nombre en los Gltimos tres (3) afios desde la fecha de esta aplicacién?

En caso afirmativo, adjunte una descripcidén completa,

HIS-3  ;Alguna vez ha experimentado un intento de extorsién o demanda con respecto a sus S Nol®
sistemas informaticos?
En.caso afirmativo, adjunte detalles completos.
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HIS-4 ¢Alguna vez ha recibido reclamos o qisjas con respecto a denuncias de difamacion, invasion o [ 8i X No
lesion a la privacidad, robo de informacion, viclacion de ta seguridad de la informacion {incluida
informacion personal), transmision de malware, participacion en un ataque de denegacion de
servicio, o ha sido requerido para proporcionar una notificacién a las personas-debido a una
divulgacion real o sespechada de-la informacion personal?

En .caso afimmativo, -adjunte detalles de cada uno de dichos reclamos, alegaciones o
incidentes, incluidos los costes, pérdidas ¢ dafios incurridds o pagados, y cualquier cantidad
pagada como pérdida en virtud de cualquier pdliza de segureo.
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9. Comentarios adicionales y firma(s)

iDesea agregar mds informacion o detalles sobre su seguridad de la informacién?

No

Al firmar este documento (debe ser firmado por el funcionario, &l propietario © el gerente), confirmo que soy un representanta
debidamente auterizado de la empresa con las habilidades técnicas suficientes para proporcionar, seglin mi conocimiento, respuestag
precias y completas con respacto a las preguntas dentro de este cuestionario en nombre de la empresa. El cuestionario completado y
los anexos opcicnales son fa base de la cobertura y, por lo tanto, seran pare del contrato de seguro. Acordamos que, st la
Informacion aqui contenida -sufre cambios entre la fecha de diligenciamignto ¥ la de iniciacion de cobertura, notificaremos
inmedistamente tales cambios al asegurador, ¥ el asegurador podra declinar o modificar cualquier cotizacién pendiente
auterizacion o-acuerde de cobértura,

Firma auterizada del Selicitante:

' .
(R) MILTON ORLAND

Nombres y Apellidos: Brigadier Gen

Representanta legal de Razén Soctal {g): Vicerrector Gearal encargado de Funciongs-fé Rector, Universidad Mifitar Nueva Granada
Correo electrénico lic@unimilitar.edu.co, rectoria@unjstifar.edu.co i

Fecha; Bogotd, D.C, enero de 20

Va.Bo.
‘ﬁup Oficina Asesora de las Tecnologias: ,— zj_____' :
& Olicina Asescra Juridica: {revision)

AVISO IMPORTANTE ~LEY DE-PROTECCION DE DATOS

Con el propésito de-proteger sus datos persondles, SBS Seguros Colombia S.A {*SBS Seguros”) ha disefiado una Poittica de Privacidad que nos
permite manejar adecuadamente los datos personalas que recolectemos, almasensmos o aclualicemos, asi como comparticfos, centro o fuera del
téfritorio naciohal, con sociedades det grupo o'con entidades con [as cuales Yrabajamos. Aqualla informacién que nos suministre 1a utilizaremos para
comunicames con usted ¥ enviade informacion scbra: nuestros productos y- servicios, las actividades comerciales dé SBS Seguros, asuntos
relacionados con-el contrato de seguro y aspectos relativos-a la seqiridad dé la:informacitn recalectads por 8BS Seguros. Usted cuenta con los
derechos establecidos en Ja Lay 1531 de 2012 o demas nofhds: que 1a modifiguen, adicionen o complementen, v.en especial iene derecho a songoer,
aclualizar y rectificar los datos e informacién suministrados y podré fevocar las autorizaciones que aqui constan en curalquier momento. Adicionalmente,
se le informa que-son facullativas las respuestas a las preguntas que se la han hecho o se fe hardn sobre dalos personales sensibles (incluidos los
felativos a fa salud y biométricos) o sabre datos de nifias, nifios v adolescentes; por o cual usted no se encuantra obligado a reéspanderas o a autorizar
51t tratamiente.

Dando aceptacicn a los térmings de la cotizacién por Usted solicitada, Usted reconode que efla constituye un comportamiente inequivoco mediante el
cual acepla fa Pelitica de Psivacidad de Dalos que ha'sido disefiada por SBS Seguros y.asi mismo aiftorfza de maneraexpresa, informada e inequivoca
a SBS Seguros y a las demds sociedades. det grupo y/o tercercs-y/a ferceros con quienes SBS Segures sostenga Telacionés juridicas y/o. comerciales
felacionadas. con su objefo soclal (incluidos proveedores, FASEGOLDA, INIF, INVERFAS S.A., enlre olros}, establecidos dentro-o fuera del territorio
nacional, para que utilice(n} tos: datos personales, incluidos los sensibles, que voluntariamente nos ha suministrado con los fines antes déescritos. De
igual forma, Usted autoriza de manera expresa, informada € inequivoca a SBS Seguros a. consultar y feportar informacion rélaliva a su
composiamiento financiero, crediticio yfo-tamercial a céntrales de fiformacidn y/o.bases de-datos debidamente conslitidas y corroborar la informacian
aqui suministrada por cualquier medio legal,

La Politica e Privacidad de SBS Sequros se encuentra disponible en vovw.shseguros co, puede solicitér una copla en i linea da Alencian al Gilente
01 8000 522 244 o en 1as oficinas di SBS Seguros y 5e 12 agradece pader revisarla peribdicamente. Si por alguna razan ha entregado d SBS Seguros

informacion de otra persona, Usted certifica que esta autorizade para ello ¥y qua-compartira con gsa persona ia Polilica de Privacidad de SBS Seguros
Cofombia.

ESTE DOCUMENTO SOLO CONSTITUYE UNA SOLICITUD DE SEGURQ Y, POR TANTO, NO REPRESENTA GARANTIA
ALGUNA DE QUE LA MISMA SERA AGEPTADA POR LA ASEGURADORA.
Anexo: Resimen — Sectores industriales

Companias involucradas en la industda alimentaria, incluyendo la produccion,
{ransformacion, distribuciony suministro al por mayor,

Agencias - gubernamentales ' nacionales
gubernamentales y sin fines de lucrg

o]

locales, organizaciones no-

La industria:de la defensa incluye &l gabierno y lavindustia comercial, incluyenda ia
investigacian, e! desatrello, 1a prodiccian v el servicio del material, del equipo v de
las instalaciones. militares,

Colegios y universidades, distritos escolares independientes y unificados, préstamos
a.estudiantiles y colegiatiras.

Empresas involucradas en la axploracién, extraccion y desairolla de réservas de
petrdleo o gas, perforacion de petréles y gaso empresas dg energia integrada;
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HIS-5 ~ 4Haestado sujeto a alguna accién gubernamental, investigacion o citacion con-respesto a E18i X No
cualquier presunta viclacién de alguna.ley o reglamento en materia de privacidad y/o manejode
informacian o proteccién de datos? i

En caso afirmativo, adjunte detalles completos.

HIS-6 :Conoce algan hecho, circunstancia, situacidn, error u omision real o presunta, o posible 0O si® No
problema que pueda darlugar a un reclamo en su contra en virtud del seguro que esta
solicitando o de un-seguro similar vigente ¢ previamente:en vigencia o-actualmente propussto?

En caso afirmativo, adjunte detalles completos,
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Empresas que ofrecen ricticias,

informacicny 'entrete,nimiento: radio, television, cine,
teatro. | '

Cormpanias fabricands o procesando bienes; sobre todo en
través de maquinaria indusiriat,

grahqes'cantid_agjeg y a

Empresas Involicradas en la mineria, extraccion y- procésamiento de extraceion de
minerales, carbén, miaterias primarias 'y recursos naturales.

“La industria farmacétitica desarvolla, produce y:tomercializa farmacos para:su uso.
como. medlcamentos Las compariias farmaceuhcas puaden {ratar medicamentos
-gentricos 0 démarca y.dispositivos’ médicos.

“Empresag gue adminjstran, desarrolan y realizan tranisacciones de propiedades que
consisten-en terrenos y edlﬁmos junto £ON'sUS recursos naturales, como cultlvcs
minerales-&.agua: .

‘Empresas:proveedoras de bienes'y. sérvicios’para el tratamiento de’ pamentes con
atenciom curativa, preventiva;: rehablhtadora v paliativa, .

Enpresas dedicadas a-banca comercial, instituciones: ‘de-ahorro, cooperativas de
Grédito, emisién de-: tarjetas - dé crédito, financiamienta, compafifas y corredores de.
hipotecas ¥ prestamos procesam1ent0 de transacciones financieras, actividades. ce
reserva y camara.de compensacion y banca:central:

Empresas dedicadas ala'géstion de inversiones; negociacién y corretaje de valores,
negociacion de cohtratos de: productos basicos: ¥ Corretaje; bolsas de- valores e
‘nversiones, fondas: de-inversién v capital ‘de Tiesgo, administracion de- carteras,
asesoramiento sobre inversiones ¥ fondos.y'| fideicomizos de entidadss legales.

Aseguradoras - directas, cempamas de. reaséguro. vy -agencias de SEYUres y
corredurias.

“Coupaciones queoffecen asesorarmiento:y servicios. especizlizados de negocios.
Algunos sefvicios: profes ionales requiereri Ja. tenencia de licencias a.cualificaciones
profesionales, tales come arquitectos, duditores, ingenigros; médicos ¥ abogados.

Empresas dedicadas a la fabricacion yfo montaje de ordenadores (maihfrafries,
ordenadores personales, estaciones de trabajo, ordenadores portat;les y servidores)
y equipos penfencos (p EJ dlspOSIEIVOS de almacenamlento |rnpresoras monitores,
BlC) i ; s .

Empresas. proveedoras de servicios: de a!macenaje o de procesammntu de datos
{incluyende servicios -sloud -y streamingl; Publicacion en infemet.y contenido -de
radiodifusion” {incluyendo .medios sociales); Portales de busqueda:en. Internet;
‘Servicios relecionados con e disefio de sistemas  informaticos, gestaon de
instalaciories ifformaticas, servicios da programacmrl lnformatlca ¥ consuitoria en
hardwaré o software informatico. : i

Empresas que participan en ! disend; desarrolio, documentacaon ¥ publicacién de
programas informaticgs:

‘Empresas: que-iacilitan el intercamnbio de mformacmn a traves de dlstanclas :
significatiyas pormedios alecirdnicos,

Empresas que facilitary e} ransporte de biengs o:clientes.. £l sector.del transparte
Bsta compuesto por-aerolineas: ferrocamites: v companias de. trarisporte.

Empresas que prestan servicios de turlsmo. vrajes alojarmiento, restauracion y
hosteleria.

Este sector contiene empresas !ales Como-empresas de electricidad, gas ¥ agua y
proveedores integrados; .

Minoristas para-el pdblico. en general vendedores de bienes'y servicios tanto en
tiendas ‘mincristas:comg en.linga, mayoristas y dlstnbuzdores
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