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N . . . Periodicidad
Procesos Nombre Descripcion Sedes Responsable Categoria Alcance Causas Zona deriesgo | Tolerancia Controles del control
Verificacion de
, roceso
Destinacion de Falta de P o v
., procedimientos del
recursos a reglamentacion, .
royectos rocesos o S1G v validacion
. p. y . P frenteala Anual
inviables, sin . . formatos que . -,
. o Financiero ; informacion
algun tipo de Desviacidn de recursos (Riesgos de permitan diligenciada en la
Planeacion utilidad dado que los proyectos Sede JOSE WILLIAM o era%iones) Toda Ia documentar los fichga el banco de
Institucional académica, no contribuyen al General CASTRO Lepal (Riesgos | organizacion proyectos en el ALTA Aceptable rovectos
administrativa, fortalecimiento UMNG SALGADO & de g & banco de Acfual\i/zacién
investigativa o institucional. operaciones) inversion. adecuacion deTa
social, para la P Falta de controles .
. ficha de banco de
UMNG o o evaluaciones por
. proyectos de Anual
favorecimiento a parte de un cuerpo acuerdo a las
terceros. colegiado. .
necesidades
institucionales
No llevar procesos Aplicacion del
de analisis Acuerdo 07 de 2013
Deficiente - estratégicos para y los procesos y Anual
., . ., Estratégico : ., L.
programacién de | Destinacion de recursos (Riesgos de la destinacién de procedimientos del
Planeacion recursos que no a actividades que no Sede JOSE WILLIAM o eraiiones) Toda Ia recursos. SIG
Presupuestal garanticen el contribuyen al General CASTRO pLo (stico oreanizacion No tener control MODERADA Aceptable
P cumplimiento de fortalecimiento UMNG SALGADO (Riei os de & sobre las lineas Seguimiento a las
los fines institucional. o eragciones) bases de vigencias metas definidas en Trimestral
institucionales. P anteriores para la ficha del banco de
asignar los proyectos
recursos.




Periodicidad

Procesos Nombre Descripcion Sedes Responsable Categoria Alcance Causas Zona deriesgo | Tolerancia Controles del control
Falta de ética de
los funcionarios
que participan en
el proceso
No contar con el
conocimiento para
el desempefio del
cargo.
Seguimiento a los
dominios de ingreso
. Semestral
a los sistemas de
Exceso de poder o informacion.
autoridad Capacitacién y
concentrado en un sensibilizacién a los
., ., . . . Semestral
Generacién de Generacion de recibos . . cargo o funcionarios en el
recibos de de matricula, por valores sede SANTIAGO Financiero Toda la funcionario codigo de ética
Ingresos , P General RAFAEL TORRES (Riesgos de . e g BAJA Aceptable - .g —
matricula con que no son los c . organizacion Falsificacion de Verificacion de los
) UMNG LEON operaciones) ,
valores inexactos reglamentados. documentos parametros
Causa raiz: registrados en el Semestral
Intereses sistema para cada
particulares programa
Verificacidon de los
informes de Semestral
descuentos
. Causa raiz: Asignacion de
Se pueden realizar L
Intereses responsabilidades a
pagos que no cumplan . .
con los requisitos particulares diferentes Semestral
Pagos sin el legales araqel trémite Sede SANTIAGO Financiero Toda Ia Exceso de poder o funcionarios en el
Gastos cumplimiento de ga'es, p L General RAFAEL TORRES (Riesgos de . autoridad MODERADA Aceptable | proceso de cuentas
- de Orden de prestacion . . organizacion
requisitos legales L. UMNG LEON operaciones) concentrado en un por pagar
de Servicios, Contratos —
,, cargo o Capacitaciones a los
de Prestacion de . . . .
funcionario funcionarios Semestral

Servicio, Ordenes de

Desconocimiento

responsables de




Periodicidad

Procesos Nombre Descripcion Sedes Responsable Categoria Alcance Causas Zona deriesgo | Tolerancia Controles del control
pedido, ordenes de y/o falta de adelantar los
servicio verificacion de los procesos.
documentos
soportes Capacitacion y
ini sensibilizacién a los
suministrados para [ l 1z l. Semestral
e|pagode|as funcionarios en
ob”gaciones cc')dlgo de ética
Causa raiz: Falta
Desarrollo de Manipular Manipular Sede . Tecnoldgico de ética de los L
. . P . . P OSCAR IVAN . & Toda la . . Realizacién de
Proyectos indebidamente la | indebidamente la base General (Riesgos de L, funcionarios que ALTA Aceptable . . Mensual
. L. VARELA ) organizacion . copias de seguridad
informaticos base de datos de datos UMNG operaciones) participan en el
proceso
Causa raiz: Falta
Manipular o . de ética de los
Manipular o alterar . . -
alterar . - funcionarios que Seguimiento a los
Desarrollode | . ., contrataciones, Sede p Tecnoldgico .. g
informacidén para . OSCAR IVAN . Toda la participan en el indicadores de
Proyectos estadisticas, para General (Riesgos de . MODERADA Aceptable . Semestral
. .. favorecer a . VARELA . organizacion proceso calidad y
informaticos . favorecer a contratistas UMNG operaciones) L, . s
contratistas o Alteracion en los disponibilidad de los
o proveedores . -
proveedores datos estadisticos servicios TIC
o requerimientos
Instalacién de malware, Causa raiz: Falta
Desarrollo de Instalacion de virus o spyware, para la Sede OSCAR IVAN Tecnoldgico Toda Ia de ética de los Seguimiento a la
Proyectos malware, virus o | captura de informacién General (Riesgos de L, funcionarios que ALTA Aceptable instalacion y Mensual
. ‘o . . VARELA . organizacion .. o
informaticos spyware y el manejo indebido de UMNG operaciones) participan en el actualizacién de
la misma. proceso software antivirus
Realizar . e y
I Realizar modificaciones Causa raiz: Falta
modificaciones en . DIANA . .
. . en los sistemas de Sede Operativo de ética de los -
Registroy el sistema . - MAYERLLY h Toda la . . Seguimiento al Log | De acuerdo
e informacién que no General (Riesgos de o, funcionarios que ALTA Aceptable . .
Control académico sin CAVIEDES . organizacion . del sistema a necesidad
o correspondan con UMNG operaciones) participan en el
autorizacién o CASTRO

soporte legal

informacioén veraz.

proceso




Periodicidad

Procesos Nombre Descripcion Sedes Responsable Categoria Alcance Causas Zona deriesgo | Tolerancia Controles del control
Credibilidad Maneio de
Modificacién de . ., (Riesgos de . ) Se validan los
Admision de informacion en el Reporte de informacion Sede INES operaciones) Toda la Intereses listados y la
. . qgue no corresponde con | General ALBARRACIN P . L, particulares. MODERADA Aceptable . y Semestral
Estudiantes sistema . . , Operativo organizacion informacion de
. la informacién veraz UMNG CAMERO . Exceso de poder o
académico. (Riesgos de . soporte
. autoridad.
operaciones)
Trafico de
influencias
Verificar que todo acto Cr?dlbl idad Solicitud y/o
L . (Riesgos de - o
, administrativo creado . aceptacion de Cumplimiento de la
Consultoria, . . JEFE OFICINA operaciones) . .
L Expedicion de por las diferentes . dadivas normativa
Actualizacion, actos unidades académicas Sede ASESORA 10 - Operativo Gestion e interés disponible
Analisis y . . . . v General OFICINA (Riesgos de Al proceso . . MODERADA Aceptable P y Semestral
administrativos administrativas se . indebido en soportada con
Desarrollo o . L UMNG ASESORA operaciones) .
- amanados. ajusten al régimen ¢ . asuntos de la expedientes de
Juridico L . . JURIDICA Legal (Riesgos .
juridico vigente interno de entidad prueba
y externo Alteraciéon o

operaciones)

manipulacién de la
informacion




N . . . Periodicidad
Procesos Nombre Descripcion Sedes Responsable Categoria Alcance Causas Zona deriesgo | Tolerancia Controles del control
Falta de vigilancia
de los procesos
judicialesSolicitud
y/o aceptacién de
dadivasFalta de
seguimiento a
términos de los
demas
requerimientos
. L. internos
Realizar la gestion Seguimiento a los
Consultoria, Condenas juridica permanente y JEFE OFICINA Trafico de rO(g:esos uridicos
Actualizacidn, pecuniarias o oportuna de los Sede ASESORA 10 - Legal influencias P a Iicaéién de ¥
Analisis y sanciones requerimientos General OFICINA (Riesgos de Al proceso ALTA Aceptable P Semestral
S . elementos de
Desarrollo disciplinarias para | formulados por la alta UMNG ASESORA operaciones) o
. . . . L . . Obstaculizacién o prueba para la
Juridico la Universidad. direccién o entidades JURIDICA . S
o en trabamiento de defensa institucional
judiciales .
tramites
administrativos o
procesos judiciales
Erraday/o
acomodada
interpretacion de
la desviacion y/o
perdida de la
informacion
pertinente
Sede Credibilidad Pres.entacm?n del
General . , estudio previo ante
(Riesgos de Causa raiz: Falta . Mensual
. ., o UMNG . . el Comité de
., Manipulaciéon en | Favorecimiento para la MONICA operaciones) de ética de los .
Contrataciony o s Calle 100 . . Toda la . . Contratacion
. el procedimiento adjudicacion de un MARCELA Financiero . funcionarios que ALTA Aceptable
Adquisiciones Facultad . organizacion . e
pre-contractual proponente de URREGO DAVID (Riesgos de participan en el Socializacion de
. operaciones) proceso pliegos de Semestral
Medicina . L.
Legal (Riesgos condiciones con el
Campus




Periodicidad

Procesos Nombre Descripcion Sedes Responsable Categoria Alcance Causas Zona deriesgo | Tolerancia Controles del control
Nueva de Comité Juridico,
Granada operaciones) técnico y financiero
Sede
Presentacion de General
. UMNG Credibilidad ,
cotizaciones . Causa raiz: Falta
. . Calle 100 (Riesgos de L.
Contratacion direccionadas Favorecimiento de Facultad MONICA operaciones) Toda la de ética de los
L Y para ser MARCELA P . L, funcionarios que MODERADA Aceptable Confrontar Semestral
Adquisiciones . proveedores de Legal (Riesgos | organizacién . o
adjudicadas a un . URREGO DAVID participan en el cotizaciones
. Medicina de
determinado . proceso
Campus operaciones)
proveedor
Nueva
Granada
Causa raiz: Plan de auditorias Semestral
. .. Sede Interferir en la
Manipulacién de
I informacion General correcta toma de - Semestral
) . - UMNG decisiones Actas de Comites
que sirve de La informacién base L.
insumo para la aralatomade Calle 100 Credibilidad estrategicas
Toma de p P . Facultad | JAIRO ALFONSO . Toda la otras causas: Falta
. elaboracién de decisiones no se (Riesgos de . o . Aceptable
Decisiones . . de APONTE PRIETO . organizacion de ética y sentido .
diagnésticos, fundamenta en hechos L. operaciones) , Trazabilidad de los
. . Medicina de pertenecia por .
estudios, verificables informes y avances Semestral
. Campus parte los
informes y . . de proyectos
documentos Nueva funcionarios
’ Granada Tréfico de
influencias.
sede E:;”‘;‘?Z:EZ:O Capacitacion
Trafico de General Credibilidad . d L P
. ., . informacion referente a los Semestral
informacion Trafico de informacion UMNG (Riesgos de valiosa como valores
Toma de correspondiente - Calle 100 | JAIRO ALFONSO | operaciones) Toda la . L .
- para beneficiar la . o, estrategia de ALTA Aceptable administrativos
Decisiones alas . Facultad | APONTE PRIETO | Legal (Riesgos | organizacion —
. L defensa de un servidor defensa Restriccidn acceso a
investigaciones de de . - Semestral
s . . Intereses la informacion
disciplinarias Medicina operaciones) . -
particulares de Firma Acta de De acuerdo
Campus . - .
terceros en Confidencialidad a necesidad




Periodicidad

Procesos Nombre Descripcion Sedes Responsable Categoria Alcance Causas Zona deriesgo | Tolerancia Controles del control
Nueva relacién a los
Granada resultados de los
procesos
Sede Semestral
General ? Causa raiz: Falta Plan de auditorias
Suscripcidn de UMNG de fetlca .de los Actas y evidencias
.af:tos . o Calle 100 Operativo funu.oparlos que de la participacion
Toma de administrativos Favorecimiento de Facultad | JAIRO ALFONSO . Toda la participan en el legiad lat Semestral
. . . . (Riesgos de L, ALTA Aceptable | colegiada en latoma
Decisiones que beneficien intereses particulares de APONTE PRIETO . organizacion proceso de decisi
. . operaciones) Falenci | e decisiones.
|ntfere|ses I\gedlcma alencias :en 0s Conceptos juridicos
particulares ampus cor;tlro.zs previos a la semestral
Nuevg establecidos elaboracién de actos
Granada administrativos.
Verificar el
cumplimiento de los
requisitos de estudio
experiencia
Falta de Y ) p
mecanismos de definidos en el
Calle 100 control para la Manual de De acuerdo
Nombrar a una Facultad - p funciones del a necesidad
verificacién en el . .
persona que no | Nombrar a una persona de . candidato a vincular,
.. cumplimiento del s .
Gestion del cumpla con el gue no cumpla con el Medicina Financiero erfil bara proveer diligenciando el
perfil requerido perfil requerido en Campus MARTHA LUCIA . Toda la P parap formato analisis
Talento . (Riesgos de L una vacante MODERADA Aceptable .
en busca de un busca de un beneficio Nueva ARIAS ISAZA . organizacion , cumplimiento de
Humano - . operaciones) Causa raiz: L , .
beneficio particular o de un Granada ., requisitos minimos.
. Presentacion de P—
particular o de un tercero Sede ., Verificacion
documentacién e .
tercero General informacion falsa aleatoria de las
UMNG referencias laborales
en el proceso de .
. . mediante correo
vinculacién Semestral

electrdnico o
llamada telefdnica
dejando registro en
el formato analisis




Zona de riesgo

Tolerancia

Controles

Periodicidad

Procesos Nombre Descripcion Sedes Responsable Categoria Alcance Causas
del control
cumplimiento de
requisitos minimos.
Se prioriza los
cargos directivos
Verificacidon mensual
Fallas en la de los términos y
verificacién de porcentajes en la
criterios para base de datos de
Calle 100 pa hase &¢ :
Facultad otorgar la prima quienes tienen dicha
Beneficiar a un - técnica por asignacion para dar
. . Beneficiar a un de -, L
funcionario de . . . . evaluacién de cumplimiento al
-, . funcionario de libre Medicina . o .
Gestion del libre . Estratégico despefio antes de procedimiento de
. nombramiento y Campus MARTHA LUCIA . Toda la . . . L, .
Talento nombramiento y -, . (Riesgos de L, tiempo o asignar MODERADA Aceptable | asignacion de prima Mensual
. remocion con prima Nueva ARIAS ISAZA . organizacion . ..
Humano remocion con . operaciones) un porcentaje técnica cuando
. e técnica sin tener Granada . . . .
prima técnica sin superior al que le aplique. La evidencia
derecho Sede .
tener derecho General corresponde de serd un correo
acuerdo al electrdnico y/o la
UMNG .
resultado de la resoluciéon de
evaluacién de reconocimiento de
desempefio. prima técnica
cuando aplique.
Calle 100 Revision de la
Facultad Desconocimiento normatividad
de de la normatividad aplicable, Anual
Gestidn del Peculado Medicina Financiero vigente. solicitando
Talento maIversaciér; de Peculado, malversacién Campus MARTHA LUCIA (Riesgos de Toda la Aceptable conceptos frente a
de fondos. Nueva ARIAS ISAZA g. organizacion Uso indebido del P dudas.
Humano fondos. operaciones)
Granada poder, de los
Sede recursos o de la Revision de la
General informacion. noémina a través de Mensual

UMNG

puntos de control.




