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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN (PESI)  
 

1. OBJETIVO 
 
Fortalecer la integridad, confidencialidad y disponibilidad de los activos de información de la 
UMNG, para reducir los riesgos a los que está expuesta la organización hasta niveles aceptables, 
a partir de la implementación de las estrategias de seguridad digital definidas en este documento 
para las vigencias 2025-2026. 
 

1.1 Objetivos Específicos 

 Definir y establecer la estrategia de seguridad digital de la UMNG. 

 Definir y establecer las necesidades de la UMNG para la implementación del Sistema de Gestión 

de Seguridad de la Información. 

 Priorizar los proyectos a implementar para la correcta implementación del SGSI. 

 Planificar la evaluación y seguimiento de los controles y lineamientos implementados en el marco 

del Sistema de Gestión de Seguridad de la Información. 

2. ALCANCE 

El alcance del PESI abarcará todos los procesos, sistemas y activos de información de la UMNG, 

incluyendo: 

 Datos personales de estudiantes, profesores y personal administrativo. 

 Información académica y de investigación. 

 Infraestructura tecnológica (redes, servidores, aplicaciones, etc.). 

 Procesos misionales y administrativos de la universidad.  

3. DOCUMENTOS DE REFERENCIA 

El Plan Estratégico de Seguridad de la Información se basa en los siguientes documentos, normas 
y lineamientos para su estructura y funcionamiento: 

 Decreto 612 de 2018, “Por el cual se fijan directrices para la integración de los planes 
institucionales y estratégicos al Plan de Acción por parte de las entidades del Estado”, donde 
se encuentra el presente Plan Estratégico de Seguridad de la Información (PESI) como uno 
de los requisitos a desarrollar para cumplir con esta normativa. 

 Resolución 500 de 2021. “Por la cual se establecen los lineamientos y estándares para la 
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como 
habilitador de la política de Gobierno Digital”. 

 Manual de Gobierno Digital – MINTIC. 

 Modelo de Seguridad y Privacidad de la Información – MINTIC. 
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 CONPES 3995 de 2020, Establece la Política Nacional de Seguridad Digital y busca 
garantizar un ciberespacio seguro y resiliente. Sus lineamientos aplican para toda entidad 
pública, incluyendo universidades. 

 ISO 27001, Estándar internacional que provee los requisitos para un sistema de gestión de 
seguridad de información, el cual adoptaremos como buena práctica. 

 Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho de 
Acceso a la Información Pública Nacional y se dictan otras disposiciones. 

 Decreto 612 de 2018, Establece la integración de planes institucionales y estratégicos al 
Plan de Acción anual. Entre otros, el Plan de Tratamiento de Riesgos de Seguridad y 
Privacidad de la Información, el cuales deben ser publicados en la página web de las 
entidades del Estado antes del 31 de enero de cada año. 

 Ley Estatutaria 2157 de 2021, Por medio de la cual se modifica y adiciona la Ley Estatutaria 
1266 de 2008, y se dictan disposiciones generales del Hábeas Data con relación a la 
información financiera, crediticia, comercial, de servicios y la proveniente de terceros países 
y se dictan otras disposiciones. 

4. ESTADO ACTUAL DE LA UMNG RESPECTO AL SISTEMA DE GESTIÓN DE SEGURIDAD 
DE LA INFORMACIÓN 
 

4.1 Resumen Ejecutivo 

 
Basado en la auditoría interna realizada en 2024, la Universidad Militar Nueva Granada (UMNG) 
presenta un nivel de madurez general del 64.8% en la implementación de controles de seguridad 
de la información según el Marco de Seguridad y Privacidad de la Información (MSPI). 
 

4.2 Análisis por Dominios 

 

4.2.1 Fortalezas Identificadas (Controles con implementación ≥90%) 

 
La UMNG demuestra una implementación robusta en las siguientes áreas: 
 

 Gestión de Identidades y Accesos 
o Gestión de identidad (100%) 
o Información de autenticación (100%) 
o Derechos de acceso privilegiados (100%) 
o Autenticación segura (100%) 

 

 Desarrollo Seguro 
o Ciclo de vida de desarrollo seguro (100%) 
o Codificación segura (100%) 
o Arquitectura de sistemas seguros (100%) 
o Pruebas de seguridad (100%) 

 

 Seguridad Física 
o Perímetros de seguridad física (100%) 
o Protección contra amenazas físicas (100%) 
o Seguridad del cableado (100%) 
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4.2.2 Áreas de Mejora Crítica (Controles con implementación ≤10%) 

 
Se identificaron brechas significativas en: 
 

 Gestión de Proveedores y Cadena de Suministro 
o Seguridad en relaciones con proveedores (0%) 
o Gestión de seguridad en la cadena de suministro TIC (0%) 
o Acuerdos con proveedores (0%) 

 

 Continuidad del Negocio 
o Seguridad durante la interrupción (0%) 
o Preparación de TIC para continuidad (0%) 
o Sincronización del reloj (0%) 

 

 Gestión de Información 
o Etiquetado de la información (0%) 
o Clasificación de la información (10%) 
o Inventario de información (10%) 

 

4.3 Análisis de Brechas 

 
Brechas Prioritarias: 
 

 Gestión de Proveedores: La ausencia de controles efectivos en la gestión de 
proveedores representa un riesgo significativo para la seguridad de la información 
institucional. 

 Continuidad del Negocio: La falta de preparación para interrupciones y continuidad de 
TIC podría afectar la disponibilidad de servicios críticos. 

 Gestión Documental: Las deficiencias en clasificación y etiquetado de información 
pueden llevar a exposición inadvertida de datos sensibles. 

 Gestión de Incidentes: Aunque la respuesta a incidentes es fuerte (90%), la preparación y 
evaluación muestran debilidades (10%). 

 

4.4 Conclusiones 
 
La UMNG muestra un nivel de madurez intermedio en seguridad de la información, con fortalezas 
significativas en áreas técnicas como desarrollo seguro y control de acceso, pero con brechas 
importantes en aspectos organizacionales y de gestión. 

 

4.5 Recomendaciones Estratégicas 
 

 Desarrollar e implementar un programa integral de gestión de proveedores. 

 Establecer un plan de continuidad de negocio robusto. 

 Implementar un sistema de clasificación y etiquetado de información. 

 Fortalecer los procesos de preparación y evaluación de incidentes. 
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 Desarrollar políticas y procedimientos para las áreas con bajo desempeño. 
 

5. ESTRATEGIA DE SEGURIDAD DIGITAL 

LA UMNG establecerá una estrategia de seguridad digital en la que se integren los principios, 
políticas, procedimientos, guías, manuales, formatos y lineamientos para la gestión de la seguridad 
de la información, teniendo como premisa que dicha estrategia gira en torno a la implementación 
del Modelo de Seguridad y Privacidad de la Información -MSPI, así como de la guía de gestión de 
riesgos de seguridad de la información y del procedimiento de gestión de incidentes que debe 
establecerse (Ver Resolución 500 de 2021). 

Por tal motivo, la UMNG define las siguientes 5 estrategias específicas, que permitirán establecer 
en su conjunto una estrategia general de seguridad digital:  
 

 
 

5.1 Descripción de las Estrategias Específicas (Ejes) 
 
A continuación, se describe el objetivo de cada una de las estrategias específicas a implementar, 
alineando las actividades a lo descrito dentro del MPSI y la resolución 500 de 2021: 
 

ESTRATEGIA / EJE DESCRIPCIÓN/OBJETIVO 

Liderazgo de seguridad de la 
información 

Asegurar que se establezca el Modelo de Seguridad y Privacidad de 
la Información (MSPI) a través de la aprobación de la política 
general y demás lineamientos que se definan buscando proteger la 
confidencialidad, integridad y disponibilidad de la información 
teniendo como pilar fundamental el compromiso de la alta dirección 
y de los líderes de las diferentes dependencias y/o procesos de la 
UMNG a través del establecimiento de los roles y responsabilidades 
en seguridad de la información. 

Gestión de riesgos 
Determinar los riesgos de seguridad de la información a través de la 
planificación y valoración que se defina buscando prevenir o reducir 
los efectos indeseados tendiendo como pilar fundamental la 

ESTRATEGIA 
DE 

SEGURIDAD 
DIGITAL

Liderazgo de 
seguridad de 

la 

información

Gestión de 
Riesgos

Implementaci
ón de 

controles

Gestión de 
Incidentes

Concientizac
ión 
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implementación de controles de seguridad para el tratamiento de los 
riesgos.  

Concientización 

Fortalecer la construcción de la cultura organizacional con base en 
la seguridad de la información para que convierta en un hábito, 
promoviendo las políticas, procedimientos, normas, buenas 
prácticas y demás lineamientos, la transferencia de conocimiento, la 
asignación y divulgación de responsabilidades de todo el personal 
de la UMNG en seguridad y privacidad de la información.  

Implementación de controles 

Planificar e implementar las acciones necesarias para lograr los 
objetivos de seguridad y privacidad de la información y mantener la 
confianza en la ejecución de los procesos de la UMNG, se pueden 
subdividir en controles tecnológicos y/o administrativos. 

Gestión de incidentes 

Garantizar una administración de incidentes de seguridad de la 
información con base a un enfoque de integración, análisis, 
comunicación de los eventos e incidentes y las debilidades de 
seguridad en pro de conocerlos y resolverlos para minimizar el 
impacto negativo de estos en la UMNG. 

 

5.2 Portafolio de proyectos / actividades: 

 
Para cada estrategia específica, la UMNG define los siguientes proyectos y productos esperados, 
que tienen por objetivo lograr la implementación y mejoramiento continuo del Sistema de Gestión 
de Seguridad de la Información (SGSI): 
 

ESTRATEGIA / EJE PROYECTO PRODUCTOS ESPERADOS 

Liderazgo de seguridad de 
la información 

PROYECTO 1: Desarrollar e 
implementar una política de seguridad 
de la información. 

 Política de Seguridad de la 
Información formalizada y aprobada 
por la alta dirección 

 Documento de política difundido y 
socializado en toda la UMNG 

 Mecanismos de implementación y 
cumplimiento establecidos. 

PROYECTO 2: Definición de Roles y 
Responsabilidades de Seguridad de la 
Información. 

 Matriz de roles y responsabilidades 
en seguridad de la información 
formalizada 

 Documento integrado en las 
políticas de seguridad 

 Capacitación a los responsables 
designados. 

PROYECTO 3: Alineación del Modelo 
de Seguridad y Privacidad de la 
Información (MSPI) con los objetivos 
estratégicos de la UMNG y certificación 
de los procesos de TH y Registro y 
Control Académico. 

 Documento de alineación 
estratégica del MSPI con los 
objetivos institucionales. 

 Reporte de aprobación por parte de 
la alta dirección. 

 Plan de implementación y 
certificación de la norma ISO/IEC 
27001. 

PROYECTO 4: Sensibilización y 
compromiso de la alta dirección en la 
seguridad de la información. 

 Plan de sensibilización y 
capacitación para la alta dirección. 

 Compromisos firmados por la alta 
dirección. 
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 Reporte de seguimiento al 
compromiso y participación. 

Gestión de Riesgos PROYECTO 1: Identificación y 
valoración de activos de información. 

 Inventario de activos de información 
actualizado y clasificado 

 Valoración de los activos según su 
criticidad e impacto en la UMNG. 

PROYECTO 2: Identificación y 
evaluación de riesgos de seguridad de 
la información. 

 Matriz de riesgos de seguridad de la 
información 

 Evaluación de riesgos basada en 
criterios de probabilidad e impacto 

 Documento de análisis de riesgos 
aprobado. 

PROYECTO 3: Implementación de 
controles para el tratamiento de 
riesgos. 

 Plan de tratamiento de riesgos con 
controles seleccionados 

 Controles implementados 
(tecnológicos, administrativos y 
físicos) 

 Reporte de efectividad de los 
controles implementados. 

PROYECTO 4: Monitoreo y revisión 
continua de los riesgos. 

 Plan de monitoreo y revisión de 
riesgos 

 Reportes periódicos de seguimiento 
a los riesgos identificados 

 Actualización de la matriz de 
riesgos según cambios en el 
entorno. 

PROYECTO 5: Establecimiento de un 
plan de continuidad del negocio. 

 - Plan de continuidad del negocio 
formalizado 

 Pruebas y simulacros realizados 
para validar el plan 

 Capacitación al personal en la 
ejecución del plan. 

Concientización PROYECTO 1: Mantenimiento de la 
capacitación y certificación en ISO/IEC 
27001 para implementadores y 
auditores líderes. 

 Plan de capacitación y certificación 
actualizado 

 50 funcionarios recertificados 
anualmente 

 Nuevos funcionarios capacitados y 
certificados según necesidades. 

PROYECTO 2: Capacitaciones en 
normas ISO específicas para diferentes 
roles de la UMNG y la Oficina Asesora 
de TIC. 

 Capacitaciones en normas como 
ISO/IEC 27002 (controles de 
seguridad), ISO/IEC 27035 (gestión 
de incidentes) y otras relevantes 

 Materiales de capacitación 
desarrollados y entregados 

 Participantes capacitados según su 
rol y responsabilidades. 

PROYECTO 3: Capacitaciones internas 
de inducción y reinducción en 
ciberseguridad. 

 Programa de inducción en 
ciberseguridad para nuevos 
colaboradores 

 Programa de reinducción en 
ciberseguridad para el personal 
existente 
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 Materiales de capacitación (guías, 
videos, presentaciones) 
desarrollados y socializados. 

PROYECTO 4: Campañas de 
concientización en seguridad de la 
información. 

 Campañas periódicas (mensuales o 
trimestrales) sobre temas clave de 
ciberseguridad 

 Materiales de difusión (posters, 
correos electrónicos, intranet) 
desarrollados 

 Participación del personal en las 
campañas. 

PROYECTO 5: Desarrollo de un 
programa de formación continua en 
ciberseguridad. 

 Plan de formación continua con 
cursos, talleres y seminarios 

 Alianzas con instituciones 
educativas o proveedores de 
capacitación 

 Evaluación del impacto del 
programa en la cultura 
organizacional. 

Implementación de 
Controles 

PROYECTO 1: Diseño e 
implementación de controles 
tecnológicos para la protección de la 
información. 

 Controles tecnológicos 
implementados (firewalls, sistemas 
de detección de intrusiones, cifrado 
de datos, etc.) 

 Reporte de configuración y estado 
de los controles 

 Pruebas de efectividad de los 
controles implementados. 

PROYECTO 2: Establecimiento de 
controles administrativos para la 
gestión de la seguridad de la 
información. 

 Documentación de políticas, 
procedimientos y lineamientos de 
seguridad 

 Controles administrativos 
implementados (gestión de 
accesos, revisión de privilegios, 
etc.) 

 Capacitación al personal en la 
aplicación de los controles 
administrativos. 

PROYECTO 3: Implementación de 
controles físicos para la protección de 
activos de información. 

 Controles físicos implementados 
(sistemas de vigilancia, control de 
acceso a áreas críticas, etc.) 

 Reporte de evaluación de la 
efectividad de los controles físicos 

 Mantenimiento periódico de los 
controles físicos. 

PROYECTO 4: Monitoreo y mejora 
continua de los controles 
implementados. 

 Sistema de monitoreo de controles 
implementado 

 Reportes periódicos de seguimiento 
y evaluación de los controles 

 Plan de mejora continua basado en 
los hallazgos del monitoreo. 
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PROYECTO 5: Integración de controles 
de seguridad en los procesos críticos 
de la UMNG. 

 Controles de seguridad integrados 
en los procesos críticos de la 
institución 

 Documentación de los procesos 
actualizados con los controles 
implementados 

 Evaluación del impacto de los 
controles en la eficiencia de los 
procesos. 

Gestión de Incidentes PROYECTO 1: Establecimiento de un 
procedimiento formal de gestión de 
incidentes de seguridad de la 
información. 

 Procedimiento formal de gestión de 
incidentes documentado y aprobado 

 Flujograma de detección, 
respuesta, recuperación y reporte 
de incidentes 

 Roles y responsabilidades definidos 
para la gestión de incidentes. 

PROYECTO 2: Implementación de un 
sistema de detección y monitoreo de 
incidentes de seguridad. 

 Sistema de detección y monitoreo 
de incidentes implementado (SIEM, 
IDS/IPS, etc.) 

 Alertas configuradas para eventos 
de seguridad críticos 

 Reportes periódicos de monitoreo. 

PROYECTO 3: Desarrollo de un plan 
de respuesta a incidentes de seguridad 
de la información. 

 Plan de respuesta a incidentes 
formalizado 

 Procedimientos específicos para 
diferentes tipos de incidentes 
(phishing, ransomware, fugas de 
información, etc.) 

 Simulacros de respuesta a 
incidentes realizados. 

PROYECTO 4: Establecimiento de un 
mecanismo de reporte y escalamiento 
de incidentes al CERT del Sector 
Defensa y CSIRT de Gobierno. 

 Protocolo de reporte y escalamiento 
de incidentes documentado 

 Comunicación formal establecida 
con el CERT del Sector Defensa y 
CSIRT de Gobierno 

 Reportes de incidentes enviados 
según los lineamientos de la 
Resolución 500 de 2021. 

PROYECTO 5: Capacitación y 
concientización del personal en la 
gestión de incidentes de seguridad. 

 Programa de capacitación en 
gestión de incidentes para el 
personal técnico y no técnico 

 Materiales de concientización sobre 
cómo identificar y reportar 
incidentes 

 Participación del personal en 
simulacros y ejercicios prácticos. 
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5.3 Cronograma de actividades / proyectos: 
 
Con base a los proyectos definidos en la sección anterior, se establece el siguiente cronograma de actividades donde se evidencia como se 
llevarán a cabo cada uno de los proyectos previstos. Las actividades podrán desarrollarse de forma secuencial o paralela. 
 

Estrategia Proyecto 2025-T1 2025-T2 2025-T3 2025-T4 2026-T1 2026-T2 2026-T3 2026-T4 

Liderazgo SI P1: Política SI X X - - Mantenimiento 

P2-P4: Roles y MSI - X X - Mantenimiento 

Gestión 
Riesgos 

P1: Identificación 
activos 

X X - - Actualizar - Actualizar - 

P2-P3: Evaluación e 
implementación 

- X X X Mantenimiento 

P4-P5: Monitoreo y 
continuidad 

- - X X Continuidad  

Concientización P1-P2: Capacitación 
ISO 

X X X X Recertificación 

P3-P5: Programas y 
campañas 

- X X X Continuidad  

Implementación 
Controles 

P1-P3: Controles 
(tec/adm/fís) 

X X X - Actualizar - Actualizar - 

P4-P5: Monitoreo e 
integración 

- - X X Continuidad  

Gestión 
Incidentes 

P1-P3: Procedimientos 
y planes 

X X X - Mantenimiento 

P4-P5: Mecanismos y 
capacitación 

- - X X Continuidad  

 
 
Nota: Al finalizar cada vigencia, la UMNG, realizará una actualización del cronograma, incorporando el estado del avance de los proyectos 
formulados y si en efecto se cumplieron o se plantean aplazamientos para las vigencias posteriores. Así mismo, el cronograma podrá ser 
modificado o ajustado de acuerdo con las necesidades o situaciones que surjan en la UMNG.
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5.4 Análisis presupuestal: 
 
Con base a los proyectos definidos en el cronograma de actividades, se genera el presupuesto aproximado por cada vigencia según los proyectos 
establecidos: 
 

AÑO 2025 AÑO 2026 

PROYECTO Inversión PROYECTO Inversión 

Implementación y gestión de Política de 
Seguridad y Privacidad de la Información + 
ISO 27001 

$ 750.000.000 Mantenimiento y actualización de Política de 
Seguridad y Sistema de Gestión 

$ 375.000.000 

Implementación plataforma GRC (Gestión de 
Riesgos, Cumplimiento y Controles) 

$ 600.000.000 Mantenimiento plataforma GRC + actualizaciones $ 300.000.000 

Sistema SIEM + SOC como servicio $ 800.000.000 SIEM + SOC como servicio $ 850.000.000 

Plataforma de concientización y 
entrenamiento en seguridad 

$ 400.000.000 Plataforma de concientización + contenidos 
actualizados 

$ 450.000.000 

Implementación controles técnicos (WAF, 
DLP, EDR, PAM) 

$ 400.000.000 Mantenimiento y actualización de controles 
técnicos 

$ 450.000.000 

TOTAL, PRESUPUESTO AÑO 2025 $ 2.950.000.000 TOTAL, PRESUPUESTO AÑO 2026 $ 2.425.000.000 

 
Esta tabla solo muestra valores de referencia, los estudios de mercado correspondientes identificaran plenamente los costos 
aproximados de cada solución o proyecto, con base a la dimensión y necesidades específicas. 
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6. RESPONSABLES 
 

 Comité de Gestión y Desempeño: Aprobación del PESI. 

 Vicerrector Administrativo: Supervisión de la implementación. 

 CISO/Responsable de Seguridad: Coordinación de las actividades. 

 Comité de Gestión y Desempeño: Seguimiento y evaluación del plan. 
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