FORMULARIO POLIZA CYBER

Este cuestionario es confidencial, la firma o diligenciamiento de-este formulario no obliga-a SB35 Seguros Colombia. S.A:
aformalizareste seguro, Esta disefado para properciondr una vision completa de la eficacia ¥ la madurez de Tl asi como
de.la-seguridad de datos dentro de'su compaiiia.
Las respuestas @ este cuestionaric sen muy-importantes para evaluar el riesgo ¥ hacer la suscripcion con el fin- de
propercionar ur seguro-cibernético para su compania. Las declaraciones hechas en el cuestionario formaran parteintegral
del contrato de-seguro. por ends, una persona responsable para ia segyridad-informatica-de su compafiia deberia
responder a las preguntas, o al menos apoyar este proceso.
Favor anexar. cualqu:er mformaczon ‘complementaria que resulte su_:;mﬁcatwa para las respuestas de |as preguntas de este
documento. Eri caso dé estarse proponiendo el segurc para mas de un Solicitante, todas las respuestas deben darse
como grupoe, es décir para todes los, Solicitantes. -Si cualquier Compadia Subsidiariat tiene respuestas: distintas por favor
suministrarlas gn forma independients.
El cuestionario debe iracompafado-del dltimo informe antial de la Sociedad y de cada Subsidiaria que incluya sus-estados
financieros  consolidados y el informe de auditoria externa,
(Adjuntan alguna informacién o detalles adicionales con respecto a su-seguridad informatics como e .
ANExGT QSi B4 'No

Numero de empleados de la Uniiversidad Mifitar Nueva Granada:
# Administrativos de Carrera. 515

# Docentes de Carrera. 444

# Docentes ocasionales: 161

# Administrativos Provisional, 128

# Docentes Hora Catedra. 1049

Informacién del solicitante
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1. Séctor industrial

For favor marque el sector / los sectores industriales aplicibles.

3 Alimentacion & Agricultura B Sérvicios Financieres ~Gestion dg inversionss
{1 Autoridad piblica; ONG sinfines de ucro 03 -Servicids Financieros — Seguros

‘O Defensa/ Contratisla Mifitar ‘I Servicios profesionales

% Educacién O Tecnologia de la informacion - Hardware

{1 Energia M Tecnologia dé la informacidn - Software

1 Entretenifiento & Medios ‘0O Tecnologia de la informacién — Servicios

' Compafiia subsidiaria significa cualquier cormpania en la cugl &l tomador de la pdliza, ya sea dirécta d indirectamente a través de
upa.o mas de sus comparnias.subsidlarias: (i) controla la compus;cnon de su directoria; o (H) controla mas de la mitad el poder de voto;
o (m} posee.mas del-50% del capllal 0 de las acciones de {a empresa.
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Fabrigacion Telecomunicaciones:.

Miner{= & Industrias Primarias. Transparie / Aviacion / Aeroespacial -
Productos farmacéuticos. Turismo. & Hospilalfdad:
Propiedad Inmobiliaria & Constriuccidn Litilidades

Salud Venta al por menor

oo oo oo
O 0 Odo g d

Serfvigios Financieros - Bancos - Qlros:

Por faver especificar detailes dé su actividad:

Institucion de Educacion Superior - Régimen Autdnoma de Grden Nacional :

2. Facturacion, activos e informacion general

Latinoamérica . Estados Unidos . 'Resto-del mundo

Eacturacion b_rufa 159.895.790.675  152:522.908.164
Facturacién bruta por _
Internel,.p.ej. de comergio. - anlssabos: A.DEE05.508
efectrohico

038i I No

2.1 gTiene:a_c_;ﬁvos enlos EE;UU.?

2.2 Por faver indicar el nimero (estimado) de dispositivos individuales de Tl gue tiene:

. Sefvidores

2.2. Por fayor indicar todois fos sitios web (nombres de daminio-estabiecidos-que pueden ser accedidos . través de
Internet) glie deberian estar cubiertos per este segurs:

hitpsiitwitier.com/lamilitar
_ hipsi/les-lafacebookcom

miltarnuevagranada

3. Informacién def seguro
3.1 Segurg solicitado-
Limites asegurados a cotizar {Cifras en COP):
Opcién 1:  $.3 500.000,000-
Opcidn 2; $°2.000.600.000
Opcién 31 %1.500.008.000

3.2 Extensiones de cobertura soli¢itadas:
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Seguro anterior

3.3 ;Ha cancelado o ne ienovado ante cualguier compania de-seguro uha poiiza con la'misma. {1 §i 2 No:

cobertura o una cobartura similar a la:del seguro solicitado?

3.4 ;Aclualmente tiene o ha tenide un seguro cibernético cof |a mismia cobertura 0 una cobertura similar a la.
solicitada? 1S No

4. Cumpiimiento de estandares

4,1 ;Usted cumple.con una'o més de las sigulentes leyes de sequridad { margos de accion/ CI Si & Na
estandares / reqms:tos'?

O 15027000 y siguientes £ NIST 0 PCI-DSS(Nivel: )
i HIPAAHITECH 1 dR:?auISCéon'.de proteccion dé datos A COBIT
1 Otro: S

5. Calidad y Cantidad de Datos
+Qué tipo y ¢antidad de datos. sensibles maneja/procesa su compadia?

g Irformacion de Identificacion 1 1 ’
Persanal

o Informacion de Tarjetas de

’ Pago
Informacién' de safud

O personal. 1 1 1

3 PFropiedad intelectual 1

3 Ofros

8. Seguridad informatica

Las siguientes preguntas nos ayudan a evaluar la madurez de su seguridad informatica. Por faver responda todas las:
preguntas y proporcionie evidencia doride esté disponible {p.ej. informes, presentaciones, documentos, eic.). Las
praguntas estan estructurddas:de acuerdo con las clavsulas de |a-norma 1SO 27002, Porlotanto, las preguntas centradas
en un mismo objetivo de seguridad pueden aparécer e diferentes secciones de este cuestionarin, Con &l fin de Crear
una mejor comprensién acerca de por qué -hacemaos las preguntas, cada seccion comienza con-el objelivo de las.
categorias:de seguridad de'1SC 27002,

6.1 Polificas.de segundad informatica
Chjetive Clagsiila § de 130 27002 Proporcionar direccidn de gestion y soporte para la seguridad de la informacién de
acuerdo con los requisitos dal negocic y las leyes y regulaciones relevantes,

Q:1  ¢Usted tiene una politica formal de seguridad de la. informacion-desarrollada, implementada a nivel X Si D Ng
corparative y permangmgmente disponible para todos los-empleados?

6:2 Organizacién de la seguridad informatica

Objeiwa Cliusula 6 de 18027002, Establecer un marco de géstion para iniciar'y contralar ta implementacién y el

funcionamiento de la seguridad de [a.informacion dentro de la organizacidn: Garantizar ia seguridad del-teletrabajo y ‘st

uso de disposifivos moviles.

Q-2 ¢ Tiene su compahia una persona responsable para la seguridad informéatica (p:ej. Chief Informatlon M Si O No
Security Officer “CISO" ¢.equipe que reporta regularmente’a a.alta direccion’.
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6.3 Seguridad de ios recursos humanos

Objetivo Clausula 7 de 180 27002: Garantizar que los empleados y contratistas’entiendan sus responsabilidades y sean
-adetuados paralas funciones para las que se los considera:. Garantizar que empleados.y contratistas conozean y cumplan
sus responsabilidades de seguridad de la information. Prateger los interéses de la organizacidon como parte del praceso.
de cambic o terminacian del empleo:

Q-3 i Usted provee formacidn regular para aumentar la conciencia de su personal hacia 1a seguridad ® 8i O Ni
¥ para preparar a los empleados a ser mas resilientas y vigilantes contra el phishing?

6.4 Manejo de activos

Obietive Clausula § de (§0 27002: Identificar los activos de la organizacion y definirlas responsabilidades de protecéion
apropiadas. Asegurar gue la-informacion reciba un nivel apropiado de profeccion de acuerdo con suimportancia para la
organizacion .- Evitar la divilgacion, modificacion, éliminacién o destruccién no autorizada de-informacidn almatenada én
los medios.

Q-4 ., Usted mantiene un inventario de dispositivos de software {ingl. sistemas operativos) y hardware e. H1.8{ 0 No
sus redes?

Q-5 4 Usted clasifica informadidn can respecto a su confidenciafidad? O SI B No

Q-6 gUsted limita ¢l acceso 0 encripta ia/informacidn- confidencial almacenada en medios exiraibles, 1S5 No

gomo dispositivos de dimacenamiento externos (p.gj. memorias USB, discos duros)?

6.5 Control de accesg

Ghijetive Clausula 9 de SO 2?0{}2 Limitar el accesc a la informacién y 2 las instalaciones de procesamiento de
informacién. Garantizar el acceso de usuarios autorizados y-evitar el acceso-no autorizado a sistemas y servicios, Hacer
responsables a-los usuarios por salvaguardar su informacién de-autenticacion, Evitar ef acceso o autorizado a sistemas
¥ aplicaciohes.

Q-7 ¢ Usted restringe los privilegios de empleados y usuarios externos en funcidn.de las necesidades = SiONo
comerciales {gspecialmente los permisos administratives y el accesp a datos sensibles comio:Pil)?

Q-8 ¢Usted ha aplicado ia attenticacion dé miiltiples factores para el acceso remoio? = 'Si O No

O NiA

-9 &Usted tiene un proceso de aprovisionamiento de acceso para asignary revocar fos derechos de B4 Si O No
acceso’

Q10 SE propistario d&la informacion-autoriza el permiso de acceso? 5§10 No

Q-11  pUsted mantieng una lista Gentral de derechos de acceso otorgados @ un.ushario para acceder a = 5 01 No
sistemas ¥ -sarvicios deinformacion?

Q-12 ¢ Usted prohibe los derechos de administrador localen las estaciones de trabajo para los usuarios? Si 22 No
Q-13 ¢ Usted tiene un proceso para eliminar el acceso al sistema, las cuentas de usuarios y los derechos 5% 5i [ No
asociados de los usluarios después del despido del empleade, empleado temporal, contratista o N

proveedar?

Q14 sUsted ha :mpfementado una. pohtlca de confrasefias. para garantizar. que se utificen contrasenas. & 8i[1No
compIEJas y largag en’su compafhia?

Q-15  ;Se han cambiadd todas las cohirasedas. predeterminadas.en todos los dispogitivos conectados: [ Si B No

al internet (p.gj, router}?

6.8 Encriptacion
Objetive Glaushla 10 de 180 2706062 Asegurar ‘¢l uso adecuado y efective de"la criptografia para proteger la
confidencialidad, - autenticidad y/o integridad de la.informacidn,

0-16  gEstd encriptadatoda’la i'riformacif_:_‘n cohﬁden:;ial cuando se almacena en dispositivos moviles 'S & No
como laptops o mdviles?
Q-17  ¢Usted ha desarroilade e implementado una pelitica sobre el uso, la proteccién y Ia ='5i0 No

duracion.de las claves. criptogréficas?
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6.7 Seguridad fisica
Objefivo Clausula de 1SO 27002; Evitar dcceso fisico rio'autarizado, dano e interférencias a lainformacion y alag

‘instalaciones de procesamiento de informacion. Evitar la pérdida, el dafio; &l robo o &l compromiss de los activos v la
interrupcion de las operaciones de la organizacion.

¢Usted ha implementato medidas basicas.de-seguridad fisica y controles ambightales (como,
ceérraduras de puertas y armarios; alarmas antirrobo; alarmas contra incendio, extintores de.

incendios, CCTV)?

¢.Usted mantiene.una lista del personal (emipleados, proveedores y visitantes) con accese

"autok_iza_do a sus predios y areas de seguridad sensiblg_?

6.8 Seguridad operactonat
Objetive Clausula 12 de ISQ 27002: Garantizar operaciones correctas y seguras de las ingtalaciones de procesamiento
de informacion. Garantizarque la |nformacuon y las instalaciones de procesamiento de informacion estén: proteg!dos contra’
el matware. F‘rateger contta la pérdida de datos, Registrar evenios y generar evidencia. Garanfizar Ia integridad de los
sistémas operativos. Evitar la explotacion de vulherabilidades técnicas. Minimizar el impacto de las actividades de
auditoria enlos sistermnas. operativos,

Q-20
Q-21

Q-22
Q23
Q-24
Q-25
Q-26
Q=27

Q-28

¢MUsted ha implemigntado procedimiéntos de gestidn de ¢ambios para los sistémas criticos?
¢ Esta separado & entorno de T1 de degarrolie y prueba del entorhic de T) productiva?

¢Usted utiliza. protecgion contra malware en. proxy web, puerta'de enlace de eorneo e{ectronrco

(emait-gateway}, estaciones de trabajo y computaderas: portatiles?

¢Las actualizaciones de los archivos:de firmas anti-malware se.descargan. ¥ seinstalan
automaticamente?

<Usted realiza capias de seduridad periddicas de datos criticos para el hegocio al menos uha

wvez ala semana?
.cUsted almacena las copias de seguridad fisicamerite separadag de su red (p.ej, fusra de

los predios de la oficina)?

.QUsted se asegura regularmente de que las. coplas de- seguridad de datos se puedan restaurar

To mas rapido.posible con un impaéto minime?

&Usted actualiza oportunamente - al menos mensuaimente - los sistemas:de Tl y las
aplicaciones relevantes-para-la seguridad (“parches de seguridad)?

4 Usted ha-desarroilado & implementddo politicas que los usuarios ho pueden instalar

soft-ware en sus esfaciones de trabajo por si mismos?

6.9 Seguridad deda comunicacidn

5003 N

5 Si £ No.

E S0 No

B'Si I Na

O NiA
X SiENo

5.5t No

®:Si €1 No

0 8i 8 No

(2 Si ® No

.51 0O Neo

B SilI'No

Ohjetiva Clausula 13 de 1S0 27002: Garantizar la proteccivn de fa'informacion en lds redes y sus instalaciones de

procesamienta de informacién-de apoyoe. Mantener la seguridad de la mformar:.:on trahsferida dentro-de una

organizacion y con cualguier entidad externa:

Q-29
Q-30

Q-31

Q-32

¢ Estén protegidos por firewalls todes os puntos de acceso a internet?
2 Usted protege sus‘redes inalambricas usando &l estandar WRA2?

¢ Esian todos sus sistemas accasitiles. por Internet {p-ej. servidores web/de correo electranico)
segregadds de sured de confianza (p.ej: dehfre de Una zora desmilitarizada "DMZ" o en un
proveedor externo)?

¢ Esté encriptada foda [a comunicacion confidencial (p.&, a través de correo:lactrpnico)?

6.10 Adguisicién, desarrolte y mantenimiento de sistemas

Si[0-No

& 8 [FNo

C1N/A
X S O-No

[3:Si 5 No

Chjetivo Clausula 14 de 1SQ 27002; Géarantizar que ia seguridad de la informacidn sea una parte integral de: los sisternas
-de infofmacidn en todoe &l ciclo.de vida, Esto tambiénincluye los requisitos. para los sistemas de’ |nforma<:|on que. brmdan
servicios a fravés de redes plblicds. Garantizar que la seguridad de fa informacion se disefe e lmp[emente dentro dei
-gicio de vida de des__a_r_rorl_o de los sistemas de informacion. Garantizar la proteccién de los datos utiizados' para las prughas.

Q-33 ¢ Suservidor web encripta fos datos corfidenciales (p.ej. HTTPS)? 18I & No
Q34 ;Usted hace pruebas de las funcionalidades de seguridad durante ef ciclo de vida de desarrolio £1'Si 1 No.
de los sistemas de infermacion? 0 NIA

5_85 Sagur'us_f:nlamb}a FA S T BRI M EG O NN R L T e Banttn . Dolersies . ’\
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¢ Usted esta considerando aspectos-de-vonfidencialidad al utilizar datos-operacibnalespara
prugbas?

6.11Relacion con proveedoles
Objetive Clausula 15 de 130 27082 Garantizar la-proteccian de los. actives de la organizacién a la que pueden acceder
los proveedores. Mantener un nivel acordado de seguridad- de la informacién y entrega de-servicios en linea con los
acuerdos con los proveedores.

Q-36:

Q-37

Q-38

Q-39

Q-40

Q-41
Q-42

Q-43

£ Los acugrdos ton proveedores exiernos.de sgrvicios requieren niveles de seguridad

proporciongies al riivel de seguridad de.su informacién?

iLa Empresa Solicitante subcontrata la gestidn o algunas de sus opgraciones tecnologicas?

¢la Empresa_.'S:o_licj'tante o sus fillales subcontrata empresas para funciongs de
administracidn'de seguridad.de la informacion?’

&Exigen a [os contratistas y subcontratistas el cumplimiento de ias poltiicas de seguridad y

protectioh de datos de la empresa? ¢ Por miadio de qué mecanisme exigen tal cumplimiento?

Acuerde de Confidencialidad UMNG.

¢Exige a los contrafistas o subcontratistas tener vigente una pdliza de resppnsabi_iidad para
la proteccidn de datos?

¢ Realiza revisiones periddicas a sus proveedores de servicios y socios para comprobar que

cumplen con sus requérimientos para la proteccién de la informacion sehsible gue manejan?

¢ 5e auditan periddicamente las funciones de subcontratistas / prestadores-del servicio para
asegurar gue cumplen com las politicas de seguridad del Solicitante?

£ Se requiere indemnizac_ién de los subcontrat_istas:p_or cualquier responsabilidad que se les
impute g los mismos? No es clara e frequnta

8.12Cestion de incidentes de la seguridad informatica

{3 81 & No

'R Si T No

O NIA
0 Si & No.
O N/A
[1si ® No
1 N/A
&80 No
o N/A

181 ® No

O NA
£ Si & No
1 NA

{181 5 No

0 N/A

OO 5 = No
O NiA

Objetive Clausiila 16 de 18Q 27002: Garantizar un enfoque coherente y eficaz para 14 gestidn de incidentes de seguridad
de lainformacion; inclulda la comunicdcion sobie 8ventos de seguridad v debilidades.

Q-44

Q-45

046
Q-47

Q-48.
Gi-49.
Q-50.

¢sted tiene ung persona asignada responsatie para la réspuesta’d incidentes?

¢ Usted tiene implementado un plan de respuesta a incidentes-de la'seguridad de Iz informacion?

En-caso afirmative, ;este plan se prugba anualmernite?

¢ Es conocida por todos los empleados y proveedorés externos |a linea de informes de un evento

de- seguridad de la informacion?
¢ Se documenta todos los eventos de Ia seguridad de ia infermacion?

¢ Usted ha establecido un procesa-de escalacién para incidentes de la seguridad de la informacion?

&Usted tiene una bsta pérmanentemente actuatizada de autdridades y-contactos
externos; a las que:se tiene gue o sg deberia informar en caso de unincidente de laiseguridad
informatica?

6.13Aspectos de seguridad de la informacion en 'I_a'.ges_tic’m de continuidad dei nagocia

"R:Si 3 No
1 Si & No
O'Si & No
£1 80 % No

181 ® No
& Si-0 No-
® SiT No

Objetivos Cliuswsla 17 de 18O 27002: La confinuidad.de 8 seqguridad de la informacion debe infegrarse en fos sistemas
de gesticn de la continuidad del negocio de [a arganizacion. '

O-51

Q-52

Q-53
Q-54

¢ Usted ha realizado un analisis de impacto de negocio ("BIA"Y, teniendo en.cuenta las
amenazas relevanies de TI?

¢ Usted tiene implementade un plan de contindidad de negocio?

En caso afirmativo, ;este plan se prueba anualmente?

Usted revisa y dctudliza el plan de continuidad deregocio por Io mends cada 2 afios?
¢ Usted liene-.u'n' sitio de conmutacién-en tas¢ de un degastre?

0Si KNo

B Si & No
[ Si & No
01 S ®No
[1 Si 5 No
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Objetive Cliusula 18 dé 1SO 27002: Evitar incurnplifieritos de obligaciones legales, reglamentarias o contractuales
rélacionadas a la seguridad de la infdrmacién y con los requisitas de seguridad. Garantizar que la seguridad de'la
‘informacion se implementa.y opere-de-aguerdo con las politicas y procedimizntos de la organizacion.

Q-55 {Usted tiene implementade un peocedimiente para cumptir de manegra permanente con Si 0 No
requisitos legales (o contractuaies} ¥ regulamones de privacidad?

Q-56  #Usted tiene una persona res_pon_sab1e coma-un-Oficial de Privacidad, que brinda orieritacion 1 SiO'No
y garantiza el conocimiento de (0s principios de privacidad?

'Q_-S? ;\Usted escanea periddicamente los sistemas criticos (inch. pruebas de seguridad; pruebas de 8 & No

penetracion) - va séa por su cusnta o con gl'apoyo de terceros en particular cuando se
introducen nuevos sistemas.y los cambios subsecuentes?
7. RC por Contehido Mullimedia
Por favor responder a las siguientes preguntas en caso de'solicitar cobertura de- RC .por Contenido Muitimedia.

-1 +Que tipo de actividades electrénicas [ en linea realiza?

& Publicacién de.contenido electrénico prepio, E Contenido bajo licencia de un tercero
Transmisién de video o contenido de musica

= bajo licencias por escrito / scuerdos de
consentimiento

Presentacion de productos / servicios de terceros
{publicidad, compra o vénta)

- . : o . Contenido de terceros sin licencia {p; ej salas de-
Coleccion de informacién sensible

& g L B2  chat, blogs, tableros de mensajgs, criticas dé
{PIVPCI/PHI, IP, otros) clientes, etc:)
& Daravisg {p.gj. madico, legal, stc.) B¢  Archivos para descargar
1 Con_tg‘mc_lo de adultos, juegos, juegos de. O Otros:...
apuestas ST
M-2 LQué servicios basados-en web usa para-l_a_distribucién de-dicho.contenido?

&  Pagina web {propit y/o alojadopor tercerasi} T  Redes sociales (Twitter, Facebook, etc}
®  Servicios de correos {p.ej. newsletter) B4 Publicidad en lidea
M-3 ¢Externaliza fa produccidn de cualguier contenida electronico (p. gj. publicidad)? 5 Si [ N
En caso afirmativo, por favor indicar qué parte y en qué medida.
Oferla Académica y Redes Sociales
fvt-4 ¢ Tiene un proceso de seleccion y, si-es necesario, elimina conténido calumnioso o difamateria, £3°Si 3@ No

contenido sin licencia o contenido que infringe los-derechios de propiedad intelectual de’
tercéris? En caso afirmativo, ¢ conqué frecuéncia?

T Mehsualmente 0] Trifmastralmente [T Anualmente [ lrregularmente
M5 ¢ Tienhe un procedimiento para reésponder a las acusaciones dé que el contenido creads, se 'Si % No
muestra o publicade por usted es difamatario, infractor o en violacién del derecho de un
tarcera?
M-6  ¢Tiene.un proceso para revisar todo el contenido antes de que.sea publicado por o en nombre 5-Si 0 No.

de la compafiia?
Entaso afirmativo. Jesta revision es realizada por un abdgado talificado? 150 % No
En caso negativo, ,qué procedimi_ento_s_.egisten para evitaf publicar.contenido. inaproptade o infractor?
Consuita y Concepta de la Oficina Juridica UMNG y Carrector de Estilo Area di Publicaciones UMNG.
M-7 4 He recibido una gueja o:una-demanda de cese y desista en los dltimos tres afos, alegando 08 ® No

infraccion de marca registrada o deécopyright, invasién dé privacidad o difamacién con
respecte a.cualquier c_:onterudo publicado, exhibide o disiribulde por usted o-en-su nombre?

En caso afirmative, por favor adjuntar detalles.
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M-8 ¢ Comparte (ya sea comercialmente o de forma gratuita) cualquier mformactcn sobre usuarios, OSi® No
suscriptores o visitantes de su sitio web internamente-o con teréeros?

M-8 &Susitio web proporciona una palitica de privacidad (p.ej. sobre recopilacién'de datos, use de & Si L No
cackies, etc.}'y un aviso legal sobre el uso de Ids derechos de terceros y enlaces a sitios web
externos, incluido un descargo de responsabthdad y dicho contenigo sta aprobado por un
-abogado competente?

8. Evenios de seguridad ¢ historial de pérdidas.

7.1 &Alguna vez duranie los Ultimes tres (3) afos ha tenido incidentss, redlamos o demandas de. T 8i ® No

acceso no autorizado, intrusién, incumplimiento, compromiso © mail uso de-su red, Jnclwdos '
malversacion de fondos, fraude, robo deinformiacién patentada, violacion de inforimacian. personal
Tobe ¢ pérdida de computadoras: portaties, denegacién de servicio; vandalismo: o sabotaje
efectronico, virus informyéatico U otro incidente?
En caso afirmativo; adjunte todos los detalles, iricluida una descripcioh de cada incidente; reclamg
odemanda y Ia causa; costos internos; costo para terceros, si se notifico & las personas-afectadas.
tiempo de descubrir, tiempe de recuperacion y medidas adoptadas. para mitigar la exposicion
futura.

7.2 ¢Conoce aiguna-fiberacion, pérdida o divulgacién de informacion personal identificabie bajo su 0O Si® No
cuidade, custadia o control, o bajo el contral de cualquier persona que tenga digha informacidn '
en su nombre en los ittimos tres (3) afos desde 1a fecha de esta aplicacion?
En caso afirmative, adjunte una deséripcidn completa,

7.3 2Alguna vez ha expenmentado un intento de extors:on ¢ demanda con respecto g sUs sistemas 0S8 ® Ne
informaticos? _
En caso aﬁrmativo;-adjun__te-detall_es_completos,

7:4 GAlguna vez harecibido reclamos o quejas can respecto a denuncias de difamacion; invastdn o 187 5% No
lesidn-a la privacidad, robo de informagién violacion de‘ia seguridad de la :nfcrmamon {incluida
informacion personal); transmisién de malware. participacion gn un ataque de denegacion de
servicio, o ha sido reguerida para proporcionar una notification a las personas debido a una
dwulgamon real o sospechadade la iinformacian personal?
Encaso afirmativo, adjunte detallés de cada uno de dichos reclamos. alegaciones o incidentes,
incluidos los costos, pérdidas o dafiog mcurrrdos o-pagados, ¥ cualquier éantidad pagada como’
pérdida en viriud de cuslquier poliza de seguroe.

7.5 ¢Ha estado sujeto a alguna accion gubernamental, investigatian o citacitn con rESpecto a 0O ST & No
cualguier présunta vidiacion de alguna ley o reglamento? '
En caso afirmativo, adljunte detalles. complstos.

76 ¢.Conoce algin hecho, circunstancia, situacmn -8rror U omisidn real o presunta, ¢ posible S &% No
probleria gue pueda dar lugar & un reclamo’sn'su cdntraen virtud, dat seguro gue estd
solicitando o de un seguro similar vigente o previamente en vigencia o actGalmente propuesto?
En caso afirmative, adjunte detalles coémpletos.

9. Comentarios adicionales y firma

¢ Desea agregar mas informacion o detalles sobie su seguridad de la informacién?

htipgs #enbd sic.gov. cofsisifconsuliaTitlaras/consuas/ Registro Bases de Dalos ante. Ja SIC (NIT UMNG: 800225340)
Hps Jastodingnosboogobdigital.gov. el Autodiagndslico.Gobiémo D|gltal (Estado Medio Bajo)

s erww Liming. ed v cofseguridad-de-la-informacion
http,ﬁww.w.umng,ﬁdu..co,!.;u_tanz.;an:;i0n—y.—refrendauomde‘wsr}‘de"giat'os.—p'ersorzal&s

bt erwine uining. edis Co/pagos-en-iines _
Rt iwan Uning edu. cofwebiquastia-universidacds division-dle-gestion-de-calidadisistema-de- gestion-dg-catidat:

Alfinnaréste dacumento (debe ser firmado poriet funcionario, of propteiano oal gerenle) confimno que soy un refreséntante debidamente
aulorizatio de la empresa con las habilidades técnicas suficienies para propsrcionar, segun.mi condcimiento. respuestas ciertas, precias
¥ cmmpletas conrespecio a tas preguntas denlro de-este cuestlcnarm e nombre de'la empresa, El cugstionario completado y los anexos
opcionales son labase dela cobertiara y, fidr to tlanto, seran parie del conirats dé seguro, Acordamas que si 1a informacion. aqui ‘contenida
sufre cambios: entie ia fecha da diligenciamiento y 1a de iniciacidn de cobertura. notificaremos inmediatamente tales cambics al
aseguirador, .y 8l dsegurader podra declinar o modificar cuglauier ééfizacion pendiénte. yfo autotizacion o acuardo de cotierura.

Firmar esta aplicacion no obliga ni al solicitante nl a ia aseguradura a.completar este seguro, pers es acordado que esta forma serd fa
base del contrato-de ser emitida una pdliza, y se- ad;untara y hard pare integrante de la poliza.
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Firma autorizada del Solicitante:

Nombres y Apellidos: General{RAH_uis Fernando Puentes Torres
Representante legal de Razon Social: General{RA}Luis Fernahdo Puentes Torres
Correo glectrinico Alersionalnudadancginimiliarana oo

Fecha: Marze 02 de 2020

AVISO IMPORTANTE - LEY OE PROTECCION DE DATOS

Can el propdsilo de proleger sus datgs personales, 58S Seguros Colombia S.A ('SBS Segurus"} na disefado una Politica.de Pmrat:ldad que nos permite
manejar adecuadamente los datos persona!es ug recctectemos almacenemas & dctuancemus ‘asi eoma cnmparhrlos dentro- o fuera del fefriiorio.
nacmnai con soc1edadas del grupoc conenlidades con las cuales trabajamos Agueila informacion que nos’ suminisire la utilizaremos para comunicamas
con ugted y enviarle informacion sobre. nuestros preduclos.y.semvicios, las aclividades comerciales de SBS Seguros, asunios relacionados con efconiralo
de seguro y-aspecios refatives a la sequridad de ia informacion: recolectada por 3BS.-Seguros. Usted cuenla conlos derechos éstablecidos en ia Ley
15817 de 2012 o dernas noamas-que la. mcmﬁquen amc:onen o complemenlert y.En gspeciat. tieng detgehoa condger, actializar y rectificar los.datos.&
informacion sumlnﬁlrados y podra revocar (a4 auiofzaciones que, aqui conslan en cualguier momento. Ad:crcna]menle se le informa que son facultativas
ias respueslas b fas preguntas queé se % han Hacho o-ée le hardn sobre datos personales sensibles {inciuidos los reativos ala salud y b:ométncos) o
sabre datos de nifias, Mfos ¥ adolescentes; par o cuat usted no se.encuentra ubl[gada a responderids o @ ayidrizar su fralamiento

Dando aceptacion a oy términos. de fa catizacidn por Usted solictada, Usted réconoce gue gl conshtuyc un compaftaniienlo. inequivoco mediants et
cugi acepta 14 Pulmca de Pn\aamdad de Datbs-que ha side diséfiada por 58S Seguros y.asi mismo autoriza.de manerar expresa, informada-e inequivoca.
a 58§ Segums va Eas demas somedades del- GrHpo $/0 lercerns yio lerceros can quisnes SBS. Seguros sostenga. relaciones juridicas-yio camerdiales-
relacionadas con su objeto social {incividos proveedores, FASECOLDA, INIF, INVERFAS 5.4, entre ofros), ‘establecidos dentro o fuerd del territorio
nacional, para-gue uliice{n} los datas personales, incluidos los sensibles,. gue volurilariamente Ros ha suminisirado con los. fines ahids descrites. De
igual forma, Usled autoriza’.de-manera: expresa tnformada e fequivcca a 5BS Séguros -3 consullar y reparar infarmacion relativa-a su
campariamieiio flnancuarc credilicio yio camereial a cenlrales de informacion yfo bases de dalos debidamenle consﬂtmdas ¥ comohararia infarmacian
aqm suministrada’ pur cualquier medio Jegal,

ka Pulitica de-Privacidad de SBS Seguros se-encueniia disponible en www shisegures.co, pugde solicitar una copia en.fa lineade Alencion al Chente 0+
8000.522.244 o énlas oficinas de 5BS. Seguros ¥ se [eagrddecs: poder revisarta penodlcamente Sipar aiguna razén ha enlregado a $BS Seguros
infafiagian de otra persana, U:,led ceritica-gua ésta autorizado para.ello yque. compartira con esa persona la Politica de: Privacidad de SBE. Segures
Colomiljia,.

ESTE DOCUMENTO SOLO CONSTITUYE UNA SCLICITUD DE SEGUREG ¥, POR TANT(, NO REFRESENTA GARANTIA
ALGUNA DE QUE LA MISMASERA ACEPTADA FOR LA ASEGURADORA.

Anexo: Resumen Sectores industriales

Compaiiias involucradas en fa-industria alimenlaria, incliyendo-ia produccion,

Afimentacidn & Agricuftura
i Irapsformacién, distribucién y suministre al por mayor.

Agencias, gubemamenlales nacipnales o locales, organizaciohes rio-

Autoridad puiblica; ONG, sin fines-de jucro gubernamentales y sin fines de lucro

o La intdustria de {a defensa incluye- el gobietne ¥ ia induslda comercial, incluyendo
Dafensaf Contratista Militar la invesligacion, el desarrollo, Iz produccién y el servicio del matérial, del aduipo y
de las-instalacionas militares.

Educacién Colegios y univarsidades, distrilos escolaras independientes y unificados,
T préstamos a estudiantiles y colegiaturas,
Eimprasas invalilcradas ‘enia exploriicion, estraccion y desamalio de reservas de

Energia
: petrolen o- -gas, perforacion de petrdleo y gas o empresas de energia integrada.

I - : Empr
Enitreteniniento & Medios prasas gue offecen noticias, informacion y entretenimienie: radic, television,
- cine, teatm
o Compaiiias fabricando o procesando blenes sobre lode en grandes cantidades y
Fabricacidn
a lravés de magquinaria industrial.
Empresas involucradas en fa minedia, extraceion y procesamiento de extraceion

Mireria & Induistrias Primarias
b : de.minerales;-carbon, materiag primarfas y recursos naturaies.

) La industria farmacéutica desarolla, produce y'comerclaliza farmacos para su
Froductos farmacedtico$ uso como medicamentos. Las cumpanlas farmacéuiicas pueden tratar’
medicamentos genéricos:.de marca ¥ dispositivos médicos.
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Empresas que administran, desarrollan y realizan transacciones-de propiedades
Propigdad Inmobiliaria & Consfruction qUe consisien en lerrenos. y edilicios, junio con sus recursos naturales, como
i cultivos, minerales o agua.

Empresas proveedaras de bienes y servicios para &f fratamiento dé pacienies

Salyd con alendion curdtiva, préventiva, rehabilitadora y pafiativa.

Empresas dedicadas a banca comercial, insliluciénes de aharrg, cooperativas de
crédite, emision de tarjetas de drédito. financiamienta, compaiias y comedores
de -hipotecas y préstamos, procesamiento de transacciones financieras,
actividades de reserva ¥ cémara de compensacion y banca central.

Servicios Financiercs — Bancos

Emprasas dedicadas 2 la-gestion de inversiones, negdciacidn y corretaje de
) valores, negociacion.de contralos de- productos basicos y corretaje, bolsas de
Servicios Financieros — Gestian. de inversiones valgres-e inversiones, fondos de inversion y.capilal de riesgo,. administracion-de
cartéras, asesaramiento yobre inversiones y fondes y fidelcomisds de-enlidades
legales.

Aseguradoras directas, compafifas de reasegurd y agencias de SEYUrOS Y

Servicios Financieros—~ Seguros corediirias.

Qcupacionas que ofrecen asesoramiento y servicios especializados- de negocios.
Algunas servicios profesionales. requieren [a lgnencia. de licencias
cualificaciones profésionales, tales cormo arquitectos, auditorés, ingenieros,
médicos y abogados.

Servicios profesionales

Empresas. dedicadas z la. fabricacion yio montaje de ordenadores (mainframes,
orderiadores personales, estaciones de- trabajo, ordenadores portatiles y
servidoresy y-aquipos perifericos (p. el dispositivios de aimacenamiento,
impresoras, moriitores; etc.)

Tecnologia.de la informacién — Hardware

Empresas proveedoras. dé servicjos de. almacenaje o de pmcesamento de datos
(inicluyerido servicios: clotd y. ‘streaming); Publicacitn enintemel 'y contenido de
radiodifusidn (mcluyendo medios sociales): Portales de bysguédd-en rntemet
Servicios refacionados con el disefio de sistemas |nformat|cos geslién de
Instalaciones informaticas, senvicios de pragramacion informatica-y consultoria en
hardware o software informatice.

“Tecnglogiz de |a informacion — Servicios

'Empresas que participan en el disefio, désarrollo, documentacion y publlcamon

Tecnotogia de la informacién — Sofiw .
nolagla ermacion - Software ‘e programas.informaticos.

Empresas que facilitary el intercambio de informacion a fravés de distancias

“Telecomunicagiones
i significativas por medios electrénicos.

Emipresas que facilitan el transporte de bienes o.clienles. Fl sector del. transporie

Transporie/Aviacidn/Aerospacial
ST esta compueslo por aerolineas, ferrocarriles y compariizis dé irdnsporte,

Empresas que prestan servicios de tusismio, viajes, alvjamiento, reslauraclon ¥

Turismo & Hospitatidad nosteleria.

Utilidades Este sector, canhene empresas lales comio empresas de'electricidad, gas y agua
1 4 ¥ proveeddres integratlos,

Minoristas para el publico en.general, vendedores de bienés y servicios. tanto.eri
trendas minorislas como-en finea, mayerstas y diskribuidores.
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Firma;

NOMBRE: BG. (RA) LUIS FERNANDO PUENTES TORRES Ph.D
‘C.C: No. 3.181.609 de Bogota D.C. ,-

CARGO: RECTOR, UNI\[ERSIDAD MIL]TAR NUEVA GRANADA
DIRECCION: Carrera 11 N° 10180 /Edificio Administrativo.
TELEFONQ; 6500000 Ext, 1001 — 1002
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