PROTOCOLO DE
ATENCION AL TITULAR
DE LOS DATOS

Fecha: Abril de 2018



1. Objetivo del documento

El objetivo del presente Protocolo es poner en conocimiento de la
UNIVERSIDAD MILITAR NUEVA GRANADA el procedimiento a seguir para dar
respuesta a las solicitudes de acceso y reclamos ejercitadas en virtud de los
derechos de acceso, correccion, supresion, revocacion o reclamo por infraccion
del titular de los datos personales objeto de tratamiento por la empresa.

La UNIVERSIDAD MILITAR NUEVA GRANADA adoptara las medidas
oportunas para difundir el presente documento a todas las personas que forman
parte de su organizacion y tienen acceso a los datos personales, para que
puedan informar a los titulares del procedimiento a seguir en estos casos.

2. Base legal y derechos de los Titulares

El derecho a la Proteccién de los Datos tiene como finalidad permitir a todas las
personas conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en archivos o bases de datos. Este derecho constitucional se recoge
en los articulos 15 y 20 de la Constitucion Politica; en la Ley Estatutaria 1581 de
2012, “Por la cual se dictan disposiciones generales para la Proteccion de Datos
Personales” (en adelante LEPD);y en el Decreto 1377 de 2013, “Por el cual se
reglamenta parcialmente la Ley 1581 de 2012”.

De acuerdo con el articulo 8 de la LEPD y a los articulos 21 y 22 del Decreto
1377 de 2013, los titulares de los datos pueden ejercer una serie de derechos en
relacion con el tratamiento de sus datos personales. Estos derechos podran
ejercerse por las siguientes personas.

1. Poreltitular, quién debera acreditar su identidad en forma suficiente por
los distintos medios que le ponga a disposiciénel responsable.

2. Porsus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del titular, previa acreditacion de la
representacion o apoderamiento.

4.  Por estipulacion a favor de otro y para otro.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas
que estén facultadas para representarlos.

Los derechos del titular son los siguientes:

e Derecho de acceso o consulta: Se trata del derecho del titular a ser
informado por el responsable del tratamiento, previa solicitud, respecto al
origen, uso Y finalidad que se le han dado a sus datos personales.

e Derechosde quejasy reclamos. La Ley distingue cuatro tipos de reclamos:

° Reclamo de correccién: el derecho deltitular a que se actualicen,
rectifiquen o modifiquen aquellos datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo



tratamiento esté expresamente prohibido o no haya sido
autorizado.

o Reclamo de supresion: el derecho del titular a que se supriman
los datos que resulten inadecuados, excesivos 0 que no respeten
los principios, derechos y garantias constitucionales y legales.

° Reclamo de revocacion: el derecho del titular a dejar sin efecto
la autorizacion previamente prestada para el tratamiento de sus
datos personales.

° Reclamo de infraccién: el derecho del titular a solicitar que se
subsane el incumplimiento de la normativa en materia de
Proteccion de Datos.

o Derecho a solicitar prueba de la autorizacibn otorgada al
responsable del tratamiento: salvo cuando expresamente se exceptue
como requisito para el tratamiento de conformidad con lo previsto en el
articulo 10 de la LEPD.

o Derecho a presentar ante la Superintendencia de Industria y
Comercio quejas por infracciones: el titular o causahabiente solo podra
elevar esta queja una vez haya agotado el tramite de consulta o reclamo
ante el responsable del tratamiento o encargado del tratamiento.

3. Definiciones establecidas en el articulo 3 de la LEPD y el articulo 3 del
Decreto 1377 de 2013

o Autorizacion: Consentimiento previo, expreso e informado del Titular
para llevar a cabo el tratamiento de datos personales.

o Base de Datos: Conjunto organizado de datos personales que sea objeto
de tratamiento.

o Dato personal: Cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.

o Dato publico: Es el dato que no sea semiprivado, privado o sensible.

Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

o Datos sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.



o Encargado del tratamiento: Persona natural o juridica, publica o
privada, que por si misma 0 en asocio con otros, realice el tratamiento de
datos personales por cuenta del responsable del tratamiento.

o Responsable del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el tratamiento de los datos.

o Titular: Persona natural cuyos datos personales sean objeto de
tratamiento.
o Tratamiento: Cualquier operacion o conjunto de operaciones sobre

datos personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.

4. Atencion alos Titulares de datos

Oficina de Proteccon al Patrimonio, de la UNIVERSIDAD MILITAR NUEVA
GRANADA sera el encargado de la atencion de peticiones, consultas y reclamos
ante la cual el Titular de los datos puede ejercer sus derechos por medio del
Correo electronico: protecciondedatos@unimilitar.edu.co

5. Procedimientos para ejercer los derechos del Titular
5.1. Derecho de acceso o consulta

Segun el articulo 21 del Decreto 1377 de 2013, el titular podra consultar de forma
gratuita sus datos personales en dos casos:

1. Almenos una vez cada mes calendario.

2. Cada vez que existan modificaciones sustanciales de las politicas de
tratamiento de la informacion que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, la
UNIVERSIDAD MILITAR NUEVA GRANADA solo podra cobrar al titular los
gastos de envio, reproduccién y, en su caso, certificacion de documentos. Los
costos de reproduccion no podran ser mayores a los costos de recuperacion del
material correspondiente. Para tal efecto, el responsable debera demostrar a la
Superintendencia de Industria y Comercio, cuando ésta asi lo requiera, el soporte
de dichos gastos.

El titular de los datos puede ejercitar el derecho de acceso o0 consulta de sus
datos mediante un escrito dirigido al UNIVERSIDAD MILITAR NUEVA
GRANADA enviado, bien al correo electrénico
protecciondedatos@unimilitar.edu.co, indicando en el asunto, “Ejercicio del
derecho de acceso o consulta”, o bien a través de correo postal remitido a la
direccion Carrera 11 No 101- 80 de la ciudad de Bogota D.C. La solicitud debera
contener los siguientes datos:
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e Nombre y apellidos del titular.

e [Fotocopia de la cédula de ciudadania del titular y, en su caso, de la persona
gue lo representa, asi como del documento acreditativo de tal representacion.

e Peticién en que se concreta la solicitud de acceso o consulta.

e Direccidén para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticién formulada, cuando corresponda.

El titular podra elegir por una de las siguientes formas de consulta de la base de
datos, para recibir la informacién solicitada:

e Visualizacién en pantalla.

e Por escrito, con copia o fotocopia remitida por correo certificado.

e Correo electronico u otro medio electrénico.

e Oftro sistema adecuado a la configuracion de base de datos o a la naturaleza
del tratamiento, ofrecido por la UNIVERSIDAD MILITAR NUEVA
GRANADA.

Una vez recibida la solicitud, la UNIVERSIDAD MILITAR NUEVA GRANADA
resolvera la peticion de consulta en un plazo maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término. Estos plazos estan fijados en el
articulo 14 de la LEPD.

Una vez agotado el tramite de consulta, el titular o causahabiente podra elevar
queja ante la Superintendencia de Industria y Comercio.

5.2. Derechos de quejas y reclamos

El titular de los datos puede ejercitar los derechos de reclamo sobre sus datos
mediante un escrito dirigido a la UNIVERSIDAD MILITAR NUEVA GRANADA
enviado, bien al correo electronico protecciondedatos@unimilitar.edu.co
indicando en el asunto, “Ejercicio del derecho de acceso o consulta”, o bien a
través de correo postal remitido a la direccion Carrera 11 No 101- 80de la ciudad
de Bogota D.C. La solicitud debera contener los siguientes datos:

e Nombre y apellidos del Titular.

e [otocopia de la cédula de ciudadania del titular y, en su caso, de la persona
gue lo representa, asi como del documento acreditativo de tal representacion.

e Descripcion de los hechos y peticion en que se concreta la solicitud de
correccion, supresién, revocacion o infraccion.

e Direccion para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticién formulada que se quieran hacer
valer, cuando corresponda.
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Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco
(5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el
reclamo sea decidido.

La UNIVERSIDAD MILITAR NUEVA GRANADA resolvera la peticion de
consulta en un plazo maximo de quince (15) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender al reclamo dentro
de dicho término, se informara al interesado los motivos de la demora y la fecha
en que se atendera su reclamo, la cual en ningin caso podra superar los ocho
(8) dias hébiles siguientes al vencimiento del primer término.

Una vez agotado el tramite de reclamo, el titular o causahabiente podra elevar
queja ante la Superintendencia de Industria y Comercio.

6. Infracciones y sanciones

De acuerdo con el Capitulo 2 de la Ley Estatutaria 1581 de 2012, “Por la cual se
dictan disposiciones generales para la Proteccion de Datos Personales”, la
Superintendencia de Industria y Comercio puede imponer sanciones por el
incumplimiento de la normativa sobre proteccion de datos al responsable del
tratamiento o al encargado del tratamiento. Las posibles sanciones son:

e Multas de caracter personal e institucional hasta por el equivalente a dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la
imposicion de la sancion. Las multas podran ser sucesivas mientras subsista
el incumplimiento que las origino.

e Suspension de las actividades relacionadas con el tratamiento hasta por un
término de seis (6) meses. En el acto de suspension se indicaran los
correctivos que se deberan adoptar.

e Cierre temporal de las operaciones relacionadas con el tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los
correctivos ordenados por la Superintendencia de Industria y Comercio.

e Cierre inmediato y definitivo de la operacion que involucre el tratamiento de
datos sensibles.



ANEXO

FORMULARIOS DE
SOLICITUDES



EJERCICIO DEL DERECHO DE ACCESO O CONSULTA

Datos del Responsable del Tratamiento

Nombre/Razén social: UNIVERSIDAD MILITAR NUEVA GRANADA

NIT: 800.225.340 - 8 Direccion de la oficina ante la que se ejercita el derecho:
Carrera 11 No 101- 80 de la ciudad de Bogota D.C..

DATOS DEL TITULAR O DE SU REPRESENTANTE

Con base al articulo 14 de la Ley Estatutaria 1581 de 2012,“Por la cual se dictan
disposiciones generales para la Proteccion de Datos Personales” y en

consecuencia, el Sefior/la Sefiora .............ooovviiiiiiiiiiii , mayor de
edad, conC.C. No. ............... , de la que presenta copia adjunta, con domicilio
en

por medio del presente escrito ejercita el derecho de consulta, y en consecuencia

SOLICITA

Que se le facilite gratuitamente el derecho de consulta de sus datos personales
contenidos en las bases de datos de la UNIVERSIDAD MILITAR NUEVA
GRANADA dentro del plazo maximo indicado en la referida normativa sobre
proteccion de datos.

Que dicha informacién comprenda, de forma legible e inteligible, los datos que
sobre mi persona estan contenidos en sus bases de datos, los resultantes de
cualquier elaboracion, proceso o tratamiento, asi como el origen de los mismos,
los cesionarios y la explicacion de los usos y finalidades para los que se
almacenaron.



EJERCICIO DEL RECLAMO DE CORRECCION
Datos del Responsable del Tratamiento
Nombre/Razén social: UNIVERSIDAD MILITAR NUEVA GRANADA
NIT: 800.225.340 - 8

Direccion de la oficina ante la que se ejercita el derecho: Carrera 11 No 101- 80
de la ciudad de Bogota D.C.

DATOS DEL TITULAR O DE SU REPRESENTANTE

Con base al articulo 14 de la Ley Estatutaria 1581 de 2012,“Por la cual se dictan
disposiciones generales para la Proteccion de Datos Personales” y en

consecuencia, el Sefor/la Sefora...........c.oooiiiii i , mayor de
edad,con C.C.No. ................ , de la que presenta copia adjunta, con domicilio
en

por medio del presente escrito ejercita el derecho de correccion sobre los datos
gue se anexan junto con los justificantes correspondientes de acuerdo al articulo
15 de la mencionada Ley, y en consecuencia

SOLICITA

Que se lleve a cabo la correccion de sus datos personales sobre los cuales se
realiza el reclamo y que se notifique del resultado de la correccion practicada
dentro del plazo maximo indicado en la normativa sobre proteccion de datos.

Que en caso de que se acuerde, dentro del plazo establecido, que no procede
practicar, total o parcialmente, las correcciones solicitadas, se me comunique de
forma motivada con objeto de, en su caso, elevar queja ante la Superintendencia
de Industria y Comercio.

Que si los datos corregidos hubieran sido previamente comunicados a terceros,
se notifique a éstos la correccion practicada, con objeto de que sean
debidamente corregidos, de acuerdo con el principio de calidad de los datos
contenido en la referida Ley.



EJERCICIO DEL RECLAMO DE SUPRESION

Datos del Responsable del Tratamiento
Nombre/Razén social: UNIVERSIDAD MILITAR NUEVA GRANADA
NIT: 800.225.340 - 8

Direcciéon de la oficina ante la que se ejercita el derecho: Carrera 11 No 101- 80
de la ciudad de Bogota D.C.

DATOS DEL TITULAR O DE SU REPRESENTANTE

Con base al articulo 14 de la Ley Estatutaria 1581 de 2012, “Por la cual se dictan
disposiciones generales para la Proteccion de Datos Personales” y en

consecuencia, el Sefiorfla Sefora. .........ooooiiii , mayor
de edad, con C.C. No. ................ , de la que presenta copia adjunta, con
domicilio en
............................................................................................. por

medio del presente escrito ejercita el derecho de supresién de acuerdo con el
articulo 15 de la mencionada Ley, y en consecuencia

SOLICITA

Que se lleve a cabo la supresion de sus datos personales sobre los cuales se
realiza el reclamo y que se realice dentro del plazo maximo indicado en la
normativa sobre proteccion de datos.

Que en caso de que se acuerde, dentro del plazo establecido, que no procede
practicar, total o parcialmente, las supresiones solicitadas, se me comunique de
forma motivada con objeto de, en su caso, elevar queja ante la Superintendencia
de Industria y Comercio.

Que silos datos suprimidos hubieran sido previamente comunicados a terceros,
se notifique a éstos la supresion practicada, con objeto de que sean debidamente
suprimidos, de acuerdo con el principio de calidad de los datos contenido en la
referida Ley.

Fdo.



EJERCICIO DEL RECLAMO POR INFRACCION

Datos del Responsable del Tratamiento
Nombre/Razén social: UNIVERSIDAD MILITAR NUEVA GRANADA
NIT: 800.225.340 - 8

Direcciéon de la oficina ante la que se ejercita el derecho: Carrera 11 No 101- 80
de la ciudad de Bogota D.C.

DATOS DEL TITULAR O DE SU REPRESENTANTE

Con base al articulo 14 de la Ley Estatutaria 1581 de 2012, “Por la cual se dictan
disposiciones generales para la Proteccion de Datos Personales” y en

consecuencia, el Sefiorfla Sefora. .........ooooiiii , mayor
de edad, con C.C. No. ................ , de la que presenta copia adjunta, con
domicilio en

por medio del presente escrito ejercita el reclamo por supuesta infracciéon de la
normativa sobre proteccion de datos, de acuerdo con el articulo 15 de la
mencionada Ley, y en consecuencia

EXPONGO

Que se est4 llevando a cabo un incumplimiento de la normativa sobre proteccion
de datos, concretamente se estan cometiendo las siguientes infracciones:

SOLICITO

Que sea atendido mi reclamo por infraccion y que se corrijan las infracciones
referidas si efectivamente se estan produciendo.



QUEJA ANTE LA SUPERINTENDENCIADE INDUSTRIA'Y COMERCIO

El Titular o causahabiente Unicamente podra presentar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de
consulta o reclamo ante el responsable del tratamiento o el encargado del
tratamiento.

El Titular podra presentar dicha queja directamente en la pagina Correo
electronico y pagina web de la Superintendencia de Industria y Comercio:
http:/mww.sic.gov.co/



REVOCACION DE LA AUTORIZACION

Datos del Responsable del Tratamiento
Nombre/Razon social: UNIVERSIDAD MILITAR NUEVA GRANADA
NIT: 800.225.340 - 8

Direccidon de la oficina ante la que se ejercita el derecho: Carrera 11 No 101- 80
de la ciudad de Bogota D.C.

DATOS DEL TITULAR O DE SU REPRESENTANTE

Con base al articulo 14 de la Ley Estatutaria 1581 de 2012,“Por la cual se dictan
disposiciones generales para la Proteccion de Datos Personales” y en

consecuencia, el Sefor/la Sefiora..........ccooviiiiii , mayor
de edad, con C.C. No. ................ , de la que presenta copia adjunta, con
domicilio en

por medio del presente escrito revoco mi autorizacion para el tratamiento de los
datos personales, de acuerdo con el articulo 16 de la mencionada Ley y del
articulo 9 del Decreto 1377 de 2013, y en consecuencia

SOLICITO

Que se proceda al cese del tratamiento de los datos personales por haberse
producido un incumplimiento de los principios, derechos y garantias
constitucionales y legales.

Que se notifique por escrito la confirmacién del cese del tratamiento de estos
datos.

Que si los datos objeto de revocacion han sido transferidos se notifique
previamente a la entidad cesionaria para que, del mismo modo, cese en el
tratamiento de dichos datos personales.



SOLICITUD DE PRUEBA DE AUTORIZACION PARA EL TRATAMIENTO
DE DATOS

Datos del Responsable del Tratamiento

Nombre/Razén social: UNIVERSIDAD MILITAR NUEVA GRANADA

NIT: 800.225.340 - 8

Direccion de la oficina ante la que se ejercita el derecho: Carrera 11 No 101- 80
de la ciudad de Bogota D.C.

DATOS DEL TITULAR O DE SU REPRESENTANTE

Con base al articulo 14 de la Ley Estatutaria 1581 de 2012,“Por la cual se dictan
disposiciones generales para la Proteccion de Datos Personales” y en

consecuencia, el Sefior/la Seflora................ccooiiiiiiii i , mayor de
edad,conC.C.No. ................ , de la que presenta copia adjunta, con domicilio
en

por medio del presente escrito ejercito el derecho de solicitud de prueba de
autorizacion otorgada al responsable del tratamiento para el tratamiento de los
datos personales, de acuerdo con el articulo 8 la mencionada Ley, y en
consecuencia

SOLICITO

Que se me haga llegar el documento mediante el cual el responsable del
tratamiento pueda probar que ha obtenido la autorizacién requerida para el
tratamiento de los datos personales, conforme ala Ley.



ATENCION AL DERECHO DE CONSULTA

(S| EXISTE INFORMACION)

Estimado/a Sefor/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el derecho de consulta de sus datos
personales contenidos en nuestras bases de datos. Atendiendo a su solicitud y
en cumplimiento de la normativa de proteccién de datos, le informamos que, a
dia de hoy, los datos tratados por la UNIVERSIDAD MILITAR NUEVA
GRANADA son los siguientes:

Le informamos que sus datos tienen como origen
.............................................. y no/si han sido cedidos a ninguna entidad.

De igual modo, le informamos que, si considera que sus datos son incompletos
o inexactos, puede ejercitar el derecho de reclamo de correccién, o de supresion,
de acuerdo con el articulo 15 de la Ley Estatutaria 1581 de 2012 de Proteccién
de Datos, acompafando los documentos que justifiguen la correccién o
supresion.



ATENCION AL DERECHODE CONSULTA

(SI NO EXISTE INFORMACION)

Estimado/a Sefior/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el derecho de consulta de sus datos
personales contenidos en nuestras bases de datos. Atendiendo a su solicitud y
en cumplimiento de la normativa de proteccion de datos, le informamos que, a
dia de hoy, no tenemos datos personales relativos a su persona.



ATENCION AL RECLAMO DE CORRECCION

Estimado/a Sefior/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el reclamo de correccién de sus datos
personales contenidos en nuestras bases de datos. Atendiendo a su solicitud y
en cumplimiento de la normativa de proteccién de datos, le informamos que
hemos realizado la correccién de los siguientes datos:



ATENCION AL RECLAMO DE SUPRESION

Estimado/a Serfior/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el reclamo de supresion de sus datos
personales contenidos en nuestras bases de datos. Atendiendo a su solicitud y
en cumplimiento de la normativa de proteccion de datos, le informamos que
hemos realizado la supresion de los siguientes datos:



ATENCION AL RECLAMO POR INFRACCION

Estimado/a Sefior/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el reclamo por advertencia de
infraccion de la normativa sobre proteccion datos personales. Atendiendo a su
solicitud y en cumplimiento de la normativa de proteccion de datos, le
informamos que hemos ordenado el cese de la accion o las acciones que
suponian un incumplimiento de la normativa sobre proteccion de datos.



ATENCION A LA SOLICITUD DE PRUEBA DE AUTORIZACION

Estimado/a Serfior/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha

: ..., mediante la cual se requiere la prueba de la obtencién de la
autorizacion para el tratamiento de sus datos personales. Atendiendo a su
solicitud y en cumplimiento de la normativa de proteccion de datos, le adjuntamos
el documento que acredita dicha autorizacion.



ATENCION AL RECLAMO DE CORRECCION

Estimado/a Serfior/a,

Por la presente le informamos que hemos recibido su solicitud, con fecha
.................. , mediante la cual se ejercita el reclamo de correccion de sus datos
personales contenidos en nuestras bases de datos. Atendiendo a su solicitud y
en cumplimiento de la normativa de proteccion de datos, le informamos que
hemos realizado la correccidn de los siguientes datos:



