CYBER

Salud financiera / operativa general

1.

¢ Como ha impactado la pandemia del COVID-18 en las opsraciones de 4 empresa?

Ria://Durante la emergencia de Sanitaria se implementd la modalidad de traba|o encasalo aue
_obhqo a esta oficina a masificar el uso de las VPN a los fungignarios que requerian. traba;ar en los

aplicativos de la universidad.

¢ Qué cambios se han realizado en el presupuesto con relacion a los departamentos que no
generan ingresos (por ejemplo, ¢ Tecnologia, ; Recursos humanos, Legai)?

Ria Tic// Se ha reducido la asignacion de presupuesto en los provectos de inversion v de

actualizacion tecnologica, se ha tratado de disminuir los costos de los procesos de Mmantenimiento,
Rta Talento Humano: En el rea de Talento Humano, no-ha habido ajustes presupuestales,

¢Cual es la capacidad de la-organizacion para pagar fa deuda / capacidad para refinanciar deuda

u obtenerla?

La Universidad al corte del 31 de diciembre de 2091 por cada peso adeudado dispone de $8: 83.
para pagar las obligaciones exigibles en el corfo plazo.

£Donde ve la organizacion la.exposicién para un posibié reclamo de un cliente o un tercero?’
¢Cuenta con alguna expasicion que pueda generar una reclamacion rélacionada con el COVID-
197

La Universidad Mifitar Nueva Granada, cuenta con la Seccion de Aténcién al Ciudadano de Ia
Oficina Asescra de Direccionamiento Estratemco @ Inteligencia Comnemlva de coriformidad con la.

resolucion 5188 del 201 7‘ esta seccion atiende todo lo- relaclonado cort PQRSDF con basé en‘la

resolucion 301 del 2021 “Por Ia cual se actualizan y establecen los lingamientos para el tramite de
Peticiones, Quejas, Reclamos, Sugerencias, Denuricias y Felicitaciones en la Universidad Militar
Nueva Grahada.

Estindares contractuales y de servicio

5. ¢ Se han alterado alguna de las disposiciones estandar en los contratos o servicios ofrecidos al

cliente? acuerdos-en el futura? ;Han realizado algiin acuerdo con clientes que han sido
particularmente (files para abordar el impacto de COVID-19.eri sus servicios?

En algunas: 6rdenes y contratos actuales se incluyeron ¢l cumplimiento de protocolos COVID, v la
oficirna de proteccion al patrimonio ha aplicado dichos protocalos para el ingresc de todos lO&Q 7}

proveedotes.




6. ¢Como esta alteranido el entorno actual, en la forma en la que la organizacion cumple con los
acuerdos de serviclo existentes?’
Ha'mejorado los procesos ya que se'ha aumentado la rigurosidad para el ingreso y frabajo-de los
-contratistas en la Universidad.

Continuidad del neqocio / Teletrabajo

7. ¢Como es lagestion de riesgos de [a ofganizacion &n cuanto-a proceses?
Rta.// La gestion de riesgos en la universidad se maneja.de forma transversal en cuanto directrices,
lineamientos v generalidades dependientes en especial de entes de control externos, como lcontec,

DAFP, Presidencia de la Repliblica, Contraloria, MINTIC v Goblernio Digital, v entes internos de

control como la divisién de calidad y controf interno de gestién.

Este lineamiento slempre se estructiira de forma trasversal en las oficinas, divisiones v dependen-

cias, v se trabaja por cada una de estas de forma independiente v confidencial, ya sea con mesas

detrabajo virtuales y/o presenciales; donde esta directriz es aprobado por rectoria, v periodicamente
se socializa ef informe de esta misma gestion en comités de desempefio: as{ mismo con un_paso
adicional, para los casos de riesdos de corrupcién v materializaciones se-escalan a cotité de control

interno.de gestion.

Es de aciarar que manejamos un micrositio hitps:fwww.umng.edi.co/gesti%C3%B3n-de-riesqos-

Institucional. donde se evidenicia toda la gestion anual desde 1a creacién de dicho procedinicnito en

la UMNG; de iqual forma internamente manejamos la plataforma de KAWAK, donde ¢l jefe vio lider
ecnico'es el responsable de cargar los soportes, y OFDEIC de realizar los correspondientes sequi-
mientos v monitoreos pertinentes.

8. ¢Cuentan con'un departamento involucrado con temas relacionados al COVID-197
Sistema de Gestion de la Seguridad y Salud-en el Trabaio. COASE v Bienestar Universitario

9. ¢Como esta la planificacion del pian de continuidad-del negocio y las prusbas de recuperacion
ante desastres, incluidas las pruebas pre-COVID y post-COVID) de estos departamentos?

Se cuenta con Planes de emergencia en las sedes v analisis de vulnerabilidad aue permiten
abordar los riesgos identificados en la atencién v respuesta ante emetgencias.

Frente al tema'de Covid: 19, se cuenta con protocolos de biosequridad., politicas institucionales y.
Sistema de Vigilancia Epidemolégica que permite mediante e ciclo PHVA I3 mejora continua en el

tratamiento de {a pandemia por SARS COV-ZMQ A




10. 4Cuales son las implicaciones del trabajo remoto para su organizacion y las implicacionss en la
eficiencia operativa?
En cuanto-al Trabajo en casa, [a institucién tuve mayor productividad dél personal, asi como
mavyor uso de las tecnologias para comunicaciones, tramites v atencidn al usuario garantizando la
prestacion de los servicios, sisndo més eficientes en cada proceso,

11, ¢ Como es la recuperacion de la organizacion ante algdn desastre o incidente?
L& recuperacién de la organizacién ante desastre o incidente se realizy at raves de la péliza que
aplica, teniendo en cuenta su cobertura,

12. ¢ Como se ha visto afectada la cadena de suministro de la organizacion?
Rta. la cadena de suministro no se vi afectada, por el-contrario, se dio un gran paso en la
organizacidn al incerporar nuevas metodologias como el trabajo remoto via dzsmmuczon delia
impresidn de documentos n fisico va gue todo se maneié con documentos digitales. Asi mismo
se atendieron tedos los requerimientos de infragstructura, mantemmmnto transportes almacén
hajo.demanda de manera Dresencnal

Proveedores:

13. ¢Quétipo de proveedores sé utilizan para satisfacer las necesidades de frabajo remoto? ; Qué
tipo de servicios estan proporcionando?

Rta/ La Oficina de TIC ofrece VPN de Checkpoint para el trabajo en casa.

14. 4 Cuéntos y cudles de sus proveedores-criticos han tenido un nnpacto significativo ensus
operaciones, a Taiz de la pandemia, generando una reducéion en SLA a la. organizacion?
¢ Cuentan con reemplazos para estos?

Rta:/f Los proveedores de Ia Oficina de TIC no generaron.reduscion de en SLA.

Data Breach: |
15. ¢ Todos los accesos remotos requieren MFA (autenticacion multifactor)?
Rta:/f No

16. ¢Quién es el proveedor de VPN./ ha sido fotalmente actualizado?
Rta:f/ Checkpoint

17. ¢Cuentan con capacitaciones para suts empleados en temas de atagues de phishing?
Rfa:/l Se realiza una-capacitacion a los directivos de la unwermdad y se planea realizar campafias
de seguridad en el afio 2022

18, ¢ Cuentan con usuarios. privilegiados. (administradores del sistema) empleando u Herramienta Y
PAM? o
Ria:/f No



19,

20,

21,

En caso de ataques de-puerto (s} RDP, ;E! equipo de IT esta preparado para responder frentea

estos ataques analizando la higiene de puerto abierto?

Rta:// La universidad cuenta con el servicio de WAF el ‘cual bloguea este fipo de ataques

¢Puede la organizacion continuar inviriendo.en controles solidos? (No Aplica)

Interactividad del usuario: los métodos de comunicacion han cambiado. ¢La organizacion ha

cambiado y ajustado los controles? {¢.Gomo ejemplo, ahora usan una herramienta-de mensajeria

interna como Slack dada la cantidad de tréfico de correo elecironico?) o
Rta.// Se cuenta cen g herramienta de Google Mest, Google Hangout y MS Teams, ademas de-
sistemas de video conferencias en todas las sedes

Interrupcion de Negocio

22.

23.

24

25.

26.

27,

¢Ladispenibllidad de red de |a organizacion se ha vuelto mas significativa?
Rtai// Si. pero a pesar del alto consumo la disponibilidad de la red de se ha mantenido

¢El entorno de |a organizacién esta.construide parala FMH para toda ia mano dé obra a nivel
regional / global?
Rta:// No

¢ Cuales son los impactos para la organizacion y la planificacion en case de un posible ¢orte-de
teenclogia? ;Dualidad?

Ria.// La Oficina de TIC cuenta con un Plari de Recuperacion el cual esta documentado v estd
vigilado por e] Lider de Infraestructura Tecnolodia de la Oficina de TIC, ademas de contar con
canales de datos e internet redundanite

¢Como esté revisando su proceso contractual la organizacién? Teniendo en cuenta la situacion
del COVID 19.

No se esta revisando el proceso confractual va que.en la parte- del procedimiento nd hubo
afectamon por covid; mas all4 del cambio de procedimientos por el nuevo manual de contratacion.

¢De qué-aplicaciones tecnologlcas depende la organizacion para el trabajo remoto?
Rtai/Durante la emergencia de Sanitaria masifico el uso de {as VPN a los funci jonarios que
requerian lrabajar e casa los aplicativos de la universidad

¢La operacidn de la compafiia depende de-sus proveedores de tecnologia? ;Cuales?
Rta.//ETB, Oracle. Binary Toofs, Green Horizont, Junniper, Cisco, Checkpoint.. Radware, STULZ,

s3 7




28, ¢ la organizacion depende de |a disponibilidad de la red para mantener las operaciones? (Por (Por
gjemplo, Citrix o Pulse Seture para VPN, ;conocen las vulnefabilidades en las versiones de esas
herramientas?

Rta://Durante la-emergencia de Sanitaria masifico el uso de las VPN a los fungionarios que
requetian trabaiar en casa los aplicativos de la universidad y se conocen las vulnerabilidades

Extorsion de red:

29. 4 Han implementado herramientas de seguridad de red con e! fin de mitigar las amenazas de
ransomware? (es decir, EDR, deteccion de punto final, efc.)

Rta://La universidad cuenta con el Endpoint de Kaspersky v cuenta con un Firewall Checkpoint para

mitigar este tipo de atagues, ademés de mantener actualizados los sistemas operatives de las

estaciones de trabaio-
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