*CyherEdged u pplerental Questionnairé - Ransomwars

Este cliestionario,complémentario es apiicable a i3 cobertura CyberEdge®. Como se.usa en-asle documents, "Saficitante” incluye-a la Compania qua solicitala cobartura CyberEdgedy sus
subisidiatias, ;

|Hombre Completo def Solictante: Universidad Militar Nueva Granada

b |Con respectd o 168 esfuerzos del Sollcitante para rmhgar ia suplantacion de identidad {r Phlshlng Y}, geleccinne (odas fas gue comespandan
EF Solicitante. proporciona capacilacion v condianciacion sobeerla Sequridad cibernética a fas empleados 3] meros una vez al afa.
El Schcﬂente uhllza ataques de phishing simulados para probarla concigncia de seguridad cibdmélica de los ampleados al menss unaver al anc.

El Bolizitanls ethue!a'-o marca os coireos elechdnicos de {usra de fa drganizacidn.
Ei Solicitants liene un process para reporlar coreos elecfrdnicos saspechosos a un Byuipd de'seduridad ihtémo para que os frvestigus.
Minguna de ias aftertores

Gomenlaris adiciohalés sobre fos esfuuersns de fa compadia para mitifar &l phishing
Para [a vigencia 7022, se va.conlratar e] serviclo para reafizar el anafisls de vulrerabilidades ¥ simutacién. e afagues da Phlshmg
z g,EI Solicitante izne i procesa docurmentadd para responder a las- campafias de phishing {va sea que estén didgidas espec:ﬁcamente al salicitante 4 ne)?
Si
o
Si la respussta es “Si°, describalos pasos principaies para respondei
£1 proveadur o decteria gl posibla casa de Fhishing y. broquea af reptitents, para los casos que pasan s repartan al administradar def corsd:para que Sean bivjueados.
esfos-casos
3 Con respecto a los esfuerzos del Sulisitante para blogquear silios wab ¥lo comeo eiectrénico_potencial'm_e_n!e maliciosgs, selecciong tode o que correspicnda:;
Ef Solicitante utiliza una solucién- de filtrado de correo efecianico que blogqued ios arhivis adjuntds maficiosts conocidos ¥ los tipos de.archivos sospechosos, incluidos lash
et:u#ab1es
Ei Solicitants utiiza una solision de firado de correo electrbnicy que bloguea los mensales sospechosos en-funcion de st contenido o los alfibulos def remilanie.
i Soficitarte utiiza una solucién da fitrade wab que vila que los-empleados visiten paginas web: sospechosas o Malicidsas.
El 50I|c|tante bloguea dOITIII‘!IDS ng categnﬂzadns y Tecién regisfrados. médlants servidores praxy web o fillras DHS.
El Sollcltants utiiza una sefucion de f fradowetrque bloquea las'descangas sospachdsas o malictosas conacidas, intluidos ks sigctables.
La sofucitn de f filirade g corren akeiinico def Solicitante tisne la tapacidad de ejécutar archivos adjuntos sospechosos en una Zona de pruebas centario aislado
La3 capacidades de fiirade web de| Solicitarite son-efectivas-en tndus los astives corporatives, inclis siel.activa corporaliva do.esti en una red corparativa {par gjemplo, 15
fos-activos estan configuirades para utilizar filros welr basatios-en fa nube o réquieren una conexidh VPN para navegar por ntemet);
tinguna de-las anteriores
Comentarios adicionales sobra Ji5 esfuerzos para bloquear-silios web o coftes elecirbnine maliciosns:
4

Con.respacta ala autenticacion para fos empleadas que acceden de forma ramata  la red Gorpofaliva y cualquier senvicio basado en ia nubé donde puedan residi. datos
reonfidenciales [ancluu&o el acceso al VPN, corred’ electronlco ¥y CRM basadds.en i nube “junitos "acceso remoto alds recursns corporatives™), selectione la destripcion
que mejor refleje la postura del Sollzitanie:

{Como se 45 &N esie docurnento *autenticacion mulifactor” signifiza-autentisagion que ililizs al menos dos fipos. dlferentes de posibles. fastores de avtenticacion {aljo quel
vited sabe, alge nue )

tiene i alo que etes}; &l solicitante buede proporcionar-una explicacibn mas delallada aconfinuacion)

El.aceiso remato a los Tecursos topOalivos requitre L nombre de.usuario ¥ bna canrasefia validas (aulenticacian de factor Unica)..
Laaistenticacion mufifactor €5t Implementada para &fgunos.lipos de acceso tefoto a 1S recursos corporatives, pero na para todos:

L& politica exige [a aviénticasion mullifactor para thdos Jos accesos rermolos a los recursos comorativas; lodas las exvepeienes d I politica estédn docimeniadas,
El Solicitarite no proporcinna acceso remoto a fos empleadps,
Comentarios-adiignal sebie aulenticacion para empleados:

5 {Cenrespecto ala. autﬂntlcamon para contralistas y proveedores indepandientes que acceden remotamente a la red corporativa’y cuakquier servicio basado en la nube donde
08 dates confidenciales plieden residir {incluido ef acceso VPN v &l comeo elécttiig, 4 CRM basados en |a nube:; jurites "ascest remola 2 os recursos corporalivos’}),
seleccione i3 descriprion que mejor reflejerla-posturd del soficitante;

Ei acceso remple a 10 eciirsos compuratives reqlier un nombre de vSuanio v 1na contrasena validas {autenticacicn de factor dnico).
La aytenticacion millifacior estaimplementada pdra algunos tipos de accese remoto a Ios racussns corporativos, perd no para todos.

La politica eiq'ga la sutenticacion mullifactor para tndos fos acoesos.témotos & los récursos corporaliios; fodas Jas excepciones-a fa politica estdn documentadas.

Ei Sollitante no proporrioha aceese ramolo a tostontrafistas y proveedores independientes

Comeniarios adicionat sobre dutenticacian para eoniratistas ¥ proveadores independientas;

& | Ls implementation.de. aulenticacién miltitactor del stlicitante también cimpta.Jos criterios de que-ef compromiso.de un soro'dispcsluvp's_ﬁio camprometeraun dnico
dufenticador? o B ) o

{A modo de ejemplo: tuando |a autenticacian reqmere una cnnlrasena feonocimigntn).y e (Gken {fiosesion), esto nb cumpliria fos oriterioy anterioress) ebfoken para probar
la posesion es - N

mantener en un dispesilive 1a conlrasefia-que Ambién se inloduce, exponienda.ambos si él disposifive eatd en pealigio)

Mo aplicable {#l Soficitante no utilza la autenlicaciah maltifactor)

Nio; Ly implefnentacion multifactor del Solicitante no cumple jos crlienos anlenores.

Si; |a tnplementacion muitifactar del saficlante cimple con los criterios anteriores,

¥,



Comegrilarios, adicibrizles sabre | implementacion de la autenticacion muttitactor:

Con regpecta la sequridad en ins'endpoints de éstationes de rabald (computadaras ¥ laplops), seleceione lodas s que cotrespandan:

La polltica del Solicitante es que togas tas estavicnes de (rabajo tienen antivirus con Gapacidades heuristicas.

Ft Solicitante liizs herramienias de Séguridad e endpoints con capacidades de deteccion del comportamlento y miligaclon de wilnerabilidades.
EtSolicitante.figne un grips internd Qué supervisa la salida de as herraniientas de seguridad-en los endpaints e investiga 'cu'a1q|jier anomalia.
Hinguna de fas anteriores

Comentario adleional sohia fas capacidades de seguridad de los endpaints:

Gan respecto a [a'supervision de-as herramientas de salida de seguridad, seleocion la desciipeidn que mejorrefieis fas capacidades:del solicitante:

El Solicitanté no fiene personal desdicada a-supervisar las operacionss te sequridad (un "Security Operations Center'y.

Ei Salicitarite iene un centry de gperaciones de seg'uﬁdad { "Security Operations Center"), pero no es 2{;!? {pusde ser intetna o externa).

£ Bolititzite liene una supervision 247 de |a5 cpéraciones de.seqiridad mediante un ferceto {como tin proveedor de senvicios da seguridad);

£l Solicitarite tiene manitaren 2477 de las operacitings.de seguridad Jntermamente;

Comentarios adicionales sobra t supervision de ia sequridad:

&Cual'es el tiempe medio:del solicitante para evaladr y conteder incidentes de seguridad de.estaciones de babajs? (£ Solicitante puede proporcionar mas. explicacionss a-
continuatidn) . :

El-Solicitante ng restrea esta mélricaMo sabe

<30 minutos

30 minutos-2-hicoras

28 hoiag

=f horas

Comentario adizional sobie &l fiempo promedin para coregin:

Can respecto alos contrales de accese para la estacidh de trabajo dé cads usuario, seleccions la descripcion que mejor reflefe fa postura del-Solicitante;
{E! solicitante pudde: proporsidnar mids-explicaciones a cantimescian)

Hingéin emipleado e5té en & grupo de administradores ni tiene:acceso de admiisradar local a sus estacionss de trabajg.-

La polifica gl Solicitante es-que los empleades de Torma _prgd_eterminada no.esién en-el grupo de administradores ¥ no tignen acceso'de administradar focal todas lag

Algunos de los empleados dét Sollcitante estin en el grupo de administradores o son aminisiradores locates,

Mo sabe

Comendarios adigionales sabre ks controles de accesn para eslaciones de irabajo;

11

Con respesloa fa proteacion e credenciales privilegiadas, seleecioa Ipas tas e cotraspondan con Ja postura del Solicitants:

Los administradore del'sistema del Solititante Uenen' unia ctedenclal dnica 'y privilegiada para fas tareas adniiistralivas findependientemente de sug credenclales dg usuari
de guceso diariy, emal, etc.), .

Eas cuentas con. privilagios {incluidos Tos-administradores.dé tomminio) requisren ailfenticacion militastar,
Las cuentas privitegiadas se.guardan en uun lugar sequro.con conlraseRa qus requisren qué el ushario “raviss™ te-credenclat {que luego se rata),
Hayun registro de foda.et Use de la cuenta cor: privilegios durante af menos los ditimas elnia dias,

sislemas crificos {inchidus fos. senidlores des autenticacibn! Controladares de dominich.
Hinguna de las aniericres-

Las estaciones de frabajo de.aceso con privitegios {estaciones da'lrabaj_q Que he tienern. accest.a Intemet 0 comeo electidnice) se ullizan para ¥ administracian.d

Comentarios adicionalas sobre 13 profeccian de credencialés oon privilegios:

12

Iindique el usa de Microsoft Aclive Diretlofy-por:parte del solicilante {en todoging dominios o 'Iorests*):

Ei Solicitante n utiiza Micrasoft Active Directury findicar a la derechal

Nomero dé cuentas de usdarioen ef grupo Administadones te dominlo fincluya cuentas de sericio , 5i las hiay, en esle total);

Htimero de cuentas de servicio-en el grupoAdministraderss de dominio: _
{"cutnta de servicie”™ significa unarcugnta de.vsuario creada especificamente para que una aplicagioni o-servicin interaciie con olfes equigos uhidos 2 ui dominich.

Comentaric aditional sobre ef nimero de administradores de dominio:

13

£OUANISS usuarios lienen cuetitas privilegiadas per_siste_ntes para endpoinls_ {sewidores_.'_._r sslatings de trabajo)? ) )
{Frara los prapésitos de asta prequnta, *cuentas priviegiadas” significs derechos para configurar, adminisirar y brindar soporte d eslos.endpolnts: no se deben incluif log
usuarios que deban “erificar” las credenciales. £ Sollcitante puede proporcionr Una explicaton mas detallada a continuaciang

Introdiizea up nimero entero;

Comenlanc-adicional sobre.ef niimero de cuentas con privilegios;

14

Con resgacto a la sequridad de los sistemas xtemos; selections \odo |o que conesponda-a ta postara del Sohcitant:

[l Salicltante reafiza una pruetia depenatraciin.al menns una.vez at afipara evaliar [a setiuridad de sus sistemas externos

Bl Soficitante tiane un fiiewalt de aplicacionas.web {"Web Application Firgwall” - WAF) frenia atodlas Jas-aplicacionss externas ¥ esta en modo de bioqueo,
El Soilciante utifiza-un servitio extemp para monitorear su:superﬁciedé aléque {slslsmas externosiorientados a Inlernet),

Minguna de las anteriores

£ 5Ua es ef iempo objetivo del Solicitante para implementar parches "criticos”, de alta-priofidad, fsequn lo determinan i3 esténdares def solicilante para cudndo debien

|7 dias.

“Nérhay ninguia directiva definida pata cuando sk debén-implsmentar revisiones.

Dantro de 24 haras,

‘#4-72 horas,

3.7 dlas.

Comentario adicional sobre fos tiempos de desting. piara b aplicacian de parches:




¥ |¢Cuales el % de cumplimiento de los propias estindares del Solicitante of afo para fa implementacién de parches cilticos?
Applicant does ot track thig: metriciDe. not knov
»05%
90-85%
B0-90%
<B0%
Comeiitarios adicionalés sobre 1 cumplimiento da g parches:
W |Con respecto 3 las capacidades de sipervision de la red de! Salleitante, seleorions lodas |s que corresoondan,
El Solicitante utiiz4 una herramienta de manitoree de eventos & informacian de seguriifad {SIEM) para correlacionar ta salida de méliples herramientas de sequridad,
El Sollcitante monitorea el trafico delared en busca de transfefenclss de datos-anamalas y potencialmente sospechosas.
El Scllcitante supervisa log problemas de refdimients y eapacidad de dimacenamiento feoma un uso levado de mamqn‘a o procesador, o falta de-espacle lbre en el disco).
El Solicitante tlene herramientas para moenitoredr ia péfdida de datos {DLP) yestan en moda de bloqueo.
Hinguna de las anteriores
Cementarios adicionales sobre 14 supevision de Ia red:
18 Correspecto a limitacel mowmrenlo fateral, selaccione todo-lo'que se arfiqui 3 i3 postura dél Solicitante;
{E! soticitante puede proparcionar mas exp]tcamones a confinuacifn)
El Solicitante ha. segmentade la red por geografia {por ejemplg, se.deniéga ef lrdfion entre ofcinas en diferentes ubicaciones a MENOS que Seamecesana para apayar un
requidit empresarfal aspecificol.
El Solicitants 53 segmentado 1a red par luncian empresarial {por efemplo, se prahibe ef éfico entre-activas que scportan diferenies funciones: {Recursos Humanosy
Finanzas, por ejemplo} 8 menos que séa necesdrio para apoyar-un requisito émprasartal especificn),
El Sollcltante ha implsmentado reglas, de firgwall de host que impiden el usn de RDP para iniciar sesion en eslasiones de frabajo.
E! Sollcitante ha configurada.ioifes fas cusnias de senvicio para denegar bsinlciog de sesian Interactivos,
Minguna de fas antesiores
Comentario adicionat sebré la segmentacion:
1 |Introduzca Ja feca del iliimg ejercicio ransomware det Sollcitante; marqué la:casilla 5 no se la Hevade a calio ningure.
‘Fecha:
Mo 8 ha realizado ninglin éercicio ransommvare. )
% i Tiene ei_.sniicitan!g it plan docimentado para responder.ai ransomware de in provesdsi/proveeder o-clienle tercera? £n caso afirmatve; digue los pasos principales,
Ho
St
Principales pasos réalizado por el térceror
&1 |Con respectya la verfi izaciin de [3 éfidacia de los controles de- segutidar; se,ecmune fodado que se aplica & Solleitante:
) {E! solicitante puede poporcicnar mas explicaciones a coninuacion)
| &l salicitante utliza &} software de simulacion de infracciones y atadues {BAS) para verificar |a eficacia de fos cantroles de seguridad,
£l Solicllante tiene un *red team” mlemo fue prusha fos cantroles dé segundad y Id respuestadé los mismos,
£ Bolicitante ha conlratado a-una parte exterha para simular-aclores de amenazas y probar conlrgles g sequridad en el iltimo a1,
Ninguha de fas anteriores
Comenlario adicionat sohre la vedficacion de loscontroles:
&2 iConvespectoa 185 tapacidades de recuperacioin snte desasties, salagoione !udas lag que se aghcan al Solicitanl
Existe.un provesn para Clear coplas de. seguridad, pero es indocumentato y,'o ad hoo
El Soligitante tiene una politica de recuperacitn ante desastres documentada, que incluyé ostdndares para coplas de segundad basadas enla crificidad de fa infarmacion.
Al menos-dos veces at afio, el Sahcltante pone 3 prueba su capacidad para ras\durar difzfentas sistémas y dates criticos de-manera GIIAURS a.parhr da sug oopms-d_e
sequridad, i
Minguna de las antdrigres
23 |iCudles et liempa de recuperacion obietivo {RTO) d2) Sellcitante para Ids sistemas trificos?-
EkSolicltante nd fiene un RTCOMD sabe
< 4§ higeas.
4-24 horas,
1'te 2 dias.
27 dis,
24 |G respesto a fas capatidades de lag. Copias de sequridad, seleccrane todas las gue Se aplican al Sghc:tan
.8 esirafegia decopla de.seduridad def Sollcianta incluyg comas de sagundad sin: mnexron (s pueden almacenar en el sitio}
Lo esirategia de cupia de sequridad.del sofititante incluye copras de sequeidad sin conexidn almacenadas fuera del silio
Sule 5& puede acceder 3 1as coplas de ségutidad del solictante a leavés de un meCanism da autenticacion fusra de nussiro Attive- Direclon comorative,
Comentarios adicidnales sobre ias capacidades de copla de sequridad:
V5]

¢El Soltcltante.cuenta con alguna politica que t6dos los dispesiiives porlatiles utfzan cifade. de disoa dompleto?

S§i
Ma

Comentarios Adicionales:

iF .



S{}LICITANTE TODAS | LAS DECLARACIDNES Y GARANTIAS REALIZADAS POR EL SOLIC!T&NTE EN RELACION ¢ON DJCHA SOLICITUD SE: APLICAN TAMBIEN ALA
INFORMACION PROPORCIONADA EN ESTE CUESTIONARIO ADICIONAL:.

EN CASO DE QUE EL ASEGURADO EMITA UNA, POLIL?_A EL SDLICI‘MNTE ACEPTAGUEDICHA POLIZA SE'EMITE EN FUNCION DE LA VERUADDE LAS DECLARACIONES Y
REPRESENTACIGNES EN ESTE: CUESTIONARIO COMPLEMENTARIO 0 {NCORFORADO POR REFERENCIA EN EL PRESENTE DOCUMENTD, ‘CUALQUIER DECLARACION FALSA,
OMISION, OCULTACION O DECLARACION INCORRECTA DE UN HECHO MATERIAL, EN ESTE GUESTIONARIG COMPLEMENTARIO, INCORPORADO POR REFERENCIA O DE: 07RO
MoDo, SERA MOTIVC DE LA RESCISION DE CUALQUIER POLIZA EMITIDA, .

EL/ABAJD FIRMANTE ACEPTA, GARANTIZA Y REPRESENTA QUE ES UN REPRESENTANTE DEBIDAMENTE AUTORIZADO DEL'SOLICITANTE, ¥ ESTA TUTALMENTE AUTORIZADQ.
PARA RESPGNDER Y HACER DEGLARACIONES ¥ REPRESEHTACIONES POR Y EN NOMBRE DEL SOLICITANTE.
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