'DECLARACION DE ASEGURABILIDAD

Preguntas adicionales (SBS)

1. Los procedimientos internos de proteceion de datos cumplen-con la legislacion de
preteccion de datos y privacidad aplicable en todas las jurisdicciones:y.con las
normas/requisitos dela industnia en la que operan (Explicar):

La para proteccion de datos personales de los estudiantes, fL_lnéionarios-.v_cqntra'tisias, eslablece
el marual integral de Proteccién de Datos Personales de la Universidad Militar Nueva Granada,
la cual se rige por l& fey 1581 de 2012..

2. ¢Laempresacumple con una o mas de las siguientes leyes de Seguridad/ marcos de-accion
festéndares / reqmsnos’?

i. 1S027000. y siguientes:
it. HIPAA/HITECH
ii. NIST
v. PCI-DSS (Nivel)
v. Regulacién de proteccion de datos de la UE

vi. COBIT
vil. Ofro:
wiii.

3. Controles’ para publtcac:on de contenidos multimedia
a. gTiene un procedimiento para responder a las acusaciones de que el contenido
creado, sg muestra o publicado por usted es difamatorio, infractor ¢ en violaciéh
del derecho de un tercero? (N_O)

b. ¢Tiene un proceso para revisar tode el contenido antes de que séa publicado por o
en nombre de la compahia? (Sf)

Preguntas adicionales {Berkley)

4. Implementa la solucion EDR (detéccion y respuesta de puntos finales) en todos los puntos
finales criticos y servidores {Sl)

5, Implementacidén de autenticacién multifactor para:
a) Acceso. remoto a aplicaciones basadas en la nube (Microsaft 0365, Microsoft Azure,
Workday, SalesForce, etc.} (NOjy
by Atceso remoto a cualqmer sistema de correo electronico. corporativo (NO3.
c) implementa la solucién de administracion de dISpOSItNOS moviles (MDM) para acceder al
-correo electrénico corporativa en dispositivos moviles (NOJ

6. Limitacién y control de puertos de red:
a) El puerto RDP se ha desactivado / cerrado-o no se ha explesto a Internet (SI) /
b} El puerto. SMB se ha desactivado / cerrado (SI)@,\ 4



7. Implementa los siguientes controles de seguridad del correo electronico:
a) Hetramientas de filtrado de spam (S
b) Autenticacién de correo electronico (SPF, DKIM, DMARC) (SI)
c) Tecnologia para alertar a.los usuarios de.correo electronico de correos -elecirénicos
externocs vs internos: (St) _
d} Pasarela.de correo elestrénico segura (NO)
e} Sandboxing para- analizar y bloguear archivos adjuntos-de correo electrénico entrantes
con comportamiento malicioso (NO)

8. Implementacion de las mejores practicas. para usuarios de Microsoft Office 365 (si
aplica, en caso de no aplicar indigue la casilla NO APLICA) (S}

‘a). Habilite el registro de auditoria unificado y el registro de auditoria del buzdn (Sl}

b) Configura y habilita la prevencién de.pérdida de datos (DLP) {Sh

¢} Habilita la autenticacion multifactor (MFA) (NO) _

d) Habilita la seguridad de las aplicaciones en la nube de Office 365 (NO APLICA)

&) Habilita la puntuacion de seguridad de Microsoft (NO ABLICA)

9. Privilegio administrativo déshabilitado en todos. los: puntos finales para _usuari'os
habituales (81}

10. Mejores practicas de copia-de seguridad y recuperacién implementadas:
&) Copia de seguridad incremental y completa periddica de servidores clave, aplicaciones y
bases de datos-(SI) _ '
b).Cifra'las copias de-seguridad y la clave de cifrado de segmentos (Si)
¢} Objetivo de tiempo de recuperacion para una restauracién completa desde la copia de
seguridad en menos-de 24 horas {Sl) _
d) Las copias de seguridad dé servidores clave, aplicaciones v bases de datos son
inmutables (S _
e) Plan establecido que prioriza las aplicaciones clave, los servidores y las bases de datos’
para [a restauracion a fin de minimizar €l tiempo de inactividad (S1) _
f) Implementa varios métodos de respaldo, como.almacenamiento en la nube y respaldo local
(NO)

11. Mantiene una gestién de parches perisdica:
a) Sigue los parches de Microsoft. Patch Tuesday dentro de los 30-dias (SI}
b) Analisis dé vulnerabitidades mensuales para garantizar que ‘se realicen los parches.
correctamerite en los sistemas y aplicaciones {81 '
¢) Proceso paraparchear jos CVE mas cominmente explotados puklicados dentro de los.30
dias. (Si}
d} Proceso para implementar parches criticos fuera del ciclo cuando se considere una
amenaza inmediata por parte del fabricante 6 agencia gubernamentai (Si)

12. Formaliza y prueba el plan de respuesta a incidentes anualmente;
a) Libro de.estrategias establecido paraincidentes comunes que afectan a la industria, como
BEC, ransomware, fondos Fraude de transferencia.
b) Se-testea el plan de respussta & incidentes anualmente.

13. Controles de.fraude en transferencias de fondos:
a) Implementa un procedimiénto de verificacion establecido y documentado con respecto a
todas las transfereéncias électrénicas de fondos. {sh
b} Exige la validactén de cualquier cambio solicitads al beneficiario o detalles de pago con
una persona que no sea la personaque solicita el cambie antes de realizar cualquier cambio.,
(Siy.

¢) El proceso requiere ta aprobacion del stpervisor o del siguiente nivel de todas las
transferencias electrénicas de-fondos, incluidas las transferencias electrénicas o ACH. (.__SI_)/}



d) El proceso requiere que antes de iniciar una transferencia de fondos, la’ solicitud. sea
autenticada por (marque todo lo que correspenda); (S1)

“teléfono utilizando un ndmero previamente registrado para la autenticacién y que no sea.un
nimero de teléfono incluido en fa solicitud recibida (SI/NOJ (SI) _ }

*correo electronico utilizando una direccién de correo electrénico con un dominio. de la
empresa y previamente archivada para la zutenticacién, que no sea la direccion de correo
electronico.desde la que se recibié.la sclicitud o cualquier otra direccidn de correo electrénico
adjunta a esa solicitud. {SI/NO) (S1) _

* codigo de gutenticacion tinico (SI/NO) (S1):

Otro:

Yo, el abajo firmante, como la persona que actlia-en representacion del solicitante, DESPUES DE
LINA INVESTIGACION RAZONABLE, canfirmo que;
- Piruvate si hay oxigeno pasa al ciclo de Ckeps.
- No tengo. conocimients ‘de ninguna circunstancia que (a su leal saber y entender) pudiera
dar lugar a-una reclamacién en centra del solicitante, sus predecesores en el negocio o socio,

directo nleado pasado o -/pre'sente..
Fecha: Bogoté D.C, Septiembre de'g027 h
Firmar 2k Lz I
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