LINIVERSIDAD MILITAR
NUEVA GRANADA

UMNG-VICADM-CADCON

ASUNTO: ADENDA N° 03 Y RESPUESTAS A LAS OBSERVACIONES E INQUIETUDES
PRESENTADAS FRENTE AL PLIEGO DE CONDICIONES DE LA INVITACION PUBLICA N° 11
DE 2016 CUYO OBJETO ES: “SELECCIONAR EL CONTRATISTA PARA EL DISENO,
SUMINISTRO, INSTALACION, CONFIGURACION, IMPLEMENTACION Y PUESTA EN
MARCHA DE UNA SOLUCION LLAVE EN MANO PARA LA PLATAFORMA DE
INFRAESTRUCTURA INSTITUCIONAL DE ALMACENAMIENTO Y SERVIDORES, QUE
INCLUYA LA REINSTALACION DE LOS SISTEMAS DE INFORMACION Y DE TODOS LOS
SERVICIOS EN EJECUCION EN LAS PLATAFORMAS ACTUALES DE LA UNIVERSIDAD
MILITAR NUEVA GRANADA, EN SU SEDE DE LA CALLE 100, EN UN CENTRO DE DATOS
QUE REUNA TODAS LAS CONDICIONES DE TEMPERATURA, AMBIENTALES, ENERGIA Y
SEGURIDAD, CON UNA CONTINGENCIA DE SERVICIOS CRITICOS EN LA SEDE CAMPUS
NUEVA GRANADA EN EL MUNICIPIO DE CAJICA, QUE DOTE A LA UNIVERSIDAD MILITAR
NUEVA GRANADA DE UNA PLATAFORMA QUE BRINDE SERVICIOS EN UNA NUBE
PRIVADA Y DE LA INFRAESTRUCTURA PARA DESARROLLO DE PROCESOS DE BIG
DATA, DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS DESCRITAS POR EL
SISTEMA DE PRECIOS UNITARIOS FIJOS, SIN FORMULA DE REAJUSTE *.

DIRIGIDA A: PUBLICO EN GENERAL PARTICIPANTE DE LA INVITACION PUBLICA N° 11 DE
2016.

Respetados Sefores:

Nos permitimos dar respuesta a las observaciones presentadas frente al pliego de condiciones, en
los oficios radicados oportunamente y mediante correo electrénico o e-mail, dentro de la Invitacion
Publica No. 11 de 2016.

Se dispone que, aquellas respuestas que hayan sido acogidas en cada sentido particular y
concreto modifican, adicionan y complementan el Pliego de Condiciones inicial.

Por tanto, los posibles proponentes tendran en cuenta el contenido de las ADENDAS para efectos
de la elaboracion de sus propuestas.

1. Observaciones realizadas en la AUDIENCIA ACLARATORIA:
Por parte de la empresa SAN OLIVAR:

OBSERVACION 01:
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“No encuentro dentro de lo publicado, la matriz de asignacion de riesgos y para nosotros si es
necesario saber que riesgos realmente se van a distribuir entre las partes, en virtud del objeto a

contratar.?"

RESPUESTA 01:
La matriz de riesgo que hace parte del estudio previo de la Invitacion Publica No. 11 de 2016, es
la siguiente:
LIFICA EVALUACIO
RIESGO 2 e SRo.RE N: ZONA DE MERIDAS DE CONTROL
IMPACTO | PROBABILIDAD IMPACTO .RIESGO RESPUESTA
Cualquier eventualidad que
se pueda presentar en el
pu p " . El contratante debera
marco de las gestiones ; 5
; Reducir el presentar palizas de
empresariales que deban i Evitr lidad ‘
desarrollarse para la Moderado Posible OPERATIVO ALTA MBS, SR SEICa0 Y EQLIRENT,
y 5 Compartir o funcionamiento de los
efectiva prestacion del 7 4 )
] Transferir bienes y equipos
servicio, que puedan N
. e suministrados
generar el incumplimiento
del contrato.
Cambios normativos o de
legislacion Tributaria: Como
consecuencia de la
expedicion de normas [
posteriores a la celebracion Asumir el B |
del contrato, que imponga Menor Posible LEGAL MODERADA | riesgo, Reducir P
i ol : contractuales
o modifique obligaciones el riesgo
tributarias que inciden o |
varien en las condiciones
economicas inicialmente
pactadas.
ﬂcgdeme 1allaora|: se Reducir el Estipulaciones
eafiere 4 algun sucesn riesgo, Evitar contractuales polizas de
repentino e imprevisto que Moderado Probable LEGAL ALTA R 2 ;
Compartir o Responsabilidad
sobrevenga en desarrollo :
ok Transferir extracontractual
de la actividad.
pérdida o dafio de los Reducir el Estipulaciones
bienes oblj'eto de vigilancia Moderido Probable LEGAL ALTA riesgo, E\Tmar, contractua!.e_s polizas de
y proteccion por parte del Compartir o Responsabilidad
contratista. Transferir extracontractual
Previa cancelacion de la
factura, el Supervisor del
contrato debera [
cerciorarse de la |
cancelacion de los
Reducir el Apc!rtes a Seguridad
Hieses EGitaT Social Integral,
Reclamaciones laborales Moderado Posible LEGAL ALTA Carf ;rtir o : parafiscales etc., a su vez
P : el contratista debera
Transferir T
constituir pdliza que |
garantice Pago de |
salarios, prestaciones
sociales legales e
indemnizaciones
laborales.
El valor de la solucion se
Reducir el pidean .PESOS
asgh, EVitaT Colombianos y en el
Fluctuacion del Dolar Moderado Posible FINANCIERA ALTA £0, g objeto del contrato se
Compartir o i
: estipula que no hay
Transferir !
formula de reajuste para |
los valores.
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OBSERVACION 02:

“No conocemos realmente cuéal ha sido el analisis de la entidad respecto del porque se ha
declarado desierto este proceso, desde nuestra perspectiva, el analisis va dirigido a que el objeto
tiene muchas actividades conjuntas y al lado unos requisitos de habilitacion respecto de la
experiencia, entonces tenerla en todas esas actividades mucha veces puede impedir que haya
pluralidad de oferentes, nuestra peticion, es que la entidad publique cual fue su analisis respecto
de las declaratoria de desierta, y asi mismo, se desagreguen las actividades o items que permitan
que las empresas puedan participar en el proceso de seleccion.”

RESPUESTA 02:

Lo anterior se puede verificar en las resoluciones de declaratoria de desierta de las Invitaciones,
que se encuentran publicadas en la pagina Web de la Universidad. En el siguiente link
http://www.umng.edu.co/documents/58620/18302467/D13+RESOLUCION+DECLARATORIA+DE
SIERTA?version=1.0

Respecto a las actividades o items, las mismas se encuentran en el pliego de condiciones.
OBSERVACION 03:

Quisiéramos saber el asidero fundamental o razones que llevaron a fijar los porcentajes tan altos
de las polizas de garantia de seriedad de la oferta y Unica de cumplimiento?

RESPUESTA 03:

Los amparos y porcentajes de las poélizas de garantia, se establecieron, conforme al Reglamento
de Contratacion de la Universidad, teniendo en cuenta el mayor o menor riesgo en cada amparo.

OBSERVACION 04:

“Una de las primera solicitudes es que se dividan los requerimientos que se estan haciendo en el
pliego en cuatro lotes a los cuales se pueda hacer presentacion de manera individual, y la razon
basicamente es que en el mercado esas adquisiciones generalmente se hacen de manera
independiente y eso trae beneficios para las entidades, por decir algo, hay un item que
corresponde a una adquisicion de seguridad de una solucion de seguridad perimetral, en el pais
existen muchas empresas que son especialistas en seguridad tnicamente y tal como esta el
pliego, esas empresas casi que no podrian entrar ni siquiera a través de una union temporal 0 un
consorcio, por como esta configurado el pliego, entonces, se ve que solamente unas empresas
muy grandes que puedan tener dentro de su portafolio de soluciones todos los componentes
pueden participar, porque digo eso, porque se permite hacer uniones temporales 0 consorcios
pero hay reglas sobre esas uniones temporales o esos consorcios, reglas como que por lo menos
haya una certificacion que sea de la marca o de la solucion ofertada, es decir, que una gran
empresa de cableado podria entrar a participar en el proceso teniendo la experiencia por las cinco
certificaciones y no tiene ni idea ni de los temas de sistemas de informacién ni de los temas de
sequridad perimetral ni de los temas de balanceo de cargas, porque son especialidades diferentes
en el mercado de tecnologia, entonces entendemos que para la entidad pues es una necesidad
completa, en el sentido que tiene necesidades en todos los aspectos, pero lo mas sano, es que
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divida el proyecto en lotes, y yo si encuentro leyendo los procesos anteriores, que parte de que no
se hayan presentado los oferentes y que se hayan declarado desiertos, es que se junta
absolutamente todo, una cosa es adecuar un Datacenter, otra cosa es una solucion de seguridad
perimetral, otra cosa totalmente diferente, que tiene proponentes totalmente diferentes, un tema
de balanceo de cargas, y otra es el resto de componentes, entonces, si les solicitamos
encarecidamente que revisen la separacion por lotes, porque esto les va a traer es beneficios a la
entidad y los mejores oferentes de cada aspecto, que en este momento no puede entrar por lo
que le decia de las mismas reglas, que tiene que ser de la misma marca y cincuenta por ciento de
la unién temporal que tenga la experiencia, 6sea se vuelve muy dificil configurar una union
temporal para poder cumplir con las reglas que tienen para la union temporafl .

RESPUESTA 04:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

Se aclara que la universidad en virtud de su autonomia y de acuerdo a sus necesidades, requiere
un proyecto que integre todas las especialidades que se deben contemplar para una solucién de
Centro de Datos: motivo por el cual la solucion es llave en mano.

OBSERVACION 05:

“Vemos que la entidad dice que permite para los aspectos técnicos, proponer una alternativa
tecnoldgica, es decir, que si uno no tiene lo que estan pidiendo exactamente puedan sustentar
con otra marca una solucién equivalente o superior y poderia ofertar, sin embargo, les pedimos
que sean mas especificos de como se va a evaluar esa alternativa tecnolégica, porque ahora
estan los requerimientos y al final de cada ficha técnica viene un espacio para poner la alternativa
tecnoldgica, pero ahi causales de rechazo por la modificacion a las condiciones técnicas, y se
dice que se podran modificar, si solamente si se presenta la alternativa, pero esa alternativa no es
claro cémo se va a evaluar, entonces es muy importante para no incurrir en errores al momento
de presentar esas soluciones tecnolégicas que se amplié como se va evaluar esa alternativa
tecnoldgica, que se aclare como se puede o no modificar el formulario y si lo que hay que poner
es una columna, cuando se dice que por modificar ya hay causal de rechazo uno duda en poner
otra columna con la alternativa: entonces que por favor se aclare como se va a evaluar el tema de
las alternativas tecnoldgicas.”

RESPUESTA 05:

Se aclara que toda mejora tecnologica ofertada debe ser superior a las especificaciones tecnicas
minimas exigidas, para ser evaluada, el oferente debera presentar un cuadro comparativo en el
cual justifique de manera clara y concisa la mejora propuesta, evitando ambigledades vy
contradicciones (cuadro comparativo especifico). Ver Nota 1 del Anexo: Relacion Anexos
Técnicos.

OBSERVACION 06:
“La experiencia especifica pues estan pidiendo cinco certificaciones y como les digo pues para un
proyecto de siete mil millones, donde hay tan diferentes componentes de infraestructura

tecnolégica, lo mejor seria separarlo por item porque en el caso de una union temporal o de un
consorcio con las reglas, se queda limitada la presentacion de esa experiencia.”
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RESPUESTA 06:

No se acepta la observacion, el objetivo del proyecto es una solucion integral llave en mano.
OBSERVACION 07:

“También queremos que se reconsidere la forma de pago, digamos que normalmente en un
proyecto, los equipos son entre un sesenta y un setenta del costo, aqui si bien es cierto que hay
unos servicios bastante importantes de implementacion de todos los componentes, de
reinstalacion de las aplicaciones, pero digamos que un treinta por ciento a la entrega de los
equipos y un diez por ciento a la liquidacion del contrato, por un periodo de ejecucion de 8 meses,
significa que el diez por ciento queda como para dentro de un afio, entonces, financieramente
nosotros como proponentes y futuros contratistas vamos a quedar en un riesgo financiero, con la
forma de pago que esté establecida, sugerimos que a la entrega de los equipos haya un pago del
sesenta por ciento, y el resto si se difiera en dos o tres pagos de acuerdo a los entregables que
hay que hacer y no se algo a la liquidacion del contrato, que normalmente no hemos visto esa
forma de pago.”

RESPUESTA 07:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
OBSERVACION 08:

“Reitero el tema de las garantias, en este momento suman el 130% del valor del contrato y las
aseguradores siempre nos ponen problema cuando estan por encima del 100%."

RESPUESTA 08:

Los amparos y porcentajes de las polizas de garantia, se establecieron, conforme al Reglamento
de Contratacion de la Universidad, teniendo en cuenta el mayor o menor riesgo en cada amparo.

OBSERVACION 09:

“Hay una obligacion del numeral 8.24 obligaciones varias del contratista, que dice que se obliga a
afiliar a los terceros que emplee para la ejecucion de los trabajos a una entidad promotora de
salud, y el tema de riesgos profesionales, digamos que uno ejecuta los servicios con su personal
propio, el cual lo tiene afiliado, pero los terceros pueden ser los fabricantes que tambien estan
involucrados aca dentro del proyecto, y entenderia que tendria que afiliarlo y realmente hay otro
numeral méas abajo que dice que lo que quiere la entidad es responsabilizar al contratista de los
parafiscales y de los pagos de las obligaciones salariales, entonces modificarlos en ese sentido
pues uno no puede a todos los terceros si es un fabricante pues afiliarlos al sistema de seguridad
social.”

RESPUESTA 09:

Se aclara que la obligacion de afiliacion es un mandato legal, y se refiere a todos y cada una de
las personas que prestaran sus servicios laborales al contratista para el cumplimiento de todas y
cada una de las clausulas del contrato, los cuales incluyen a sus propios trabajadores y los que
eventualmente sea necesario contratar conforme al pliego de condiciones.
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OBSERVACION 10:

“Otro tema de las obligaciones que habla del numeral 20, custodiar los equipos de la solucion que
se encuentren en la Universidad Militar para efectos del primero pago, hasta que se logre el recibo
y entrega efectiva de los mismos, si custodiar significa que nosotros seamos responsables, el
contratista sea responsable de los equipos una vez entren aqui a la entidad, les pediriamos que
se modifique, pues digamos que una vez se hace la entrega y los equipos llegan al almacén la
responsabilidad seria de la Universidad, uno podria hacer cosas como administrar, tener
responsabilidad sobre servicios de esa plataforma, pero ya la seguridad propia de los equipos es
un tema que una vez ingresen a la universidad y se entreguen debidamente pues debe ser
responsabilidad de la entidad.”

RESPUESTA 10:

No se acepta la observacion, remitirse a lo establecido en el subnumeral 20, del numeral 8.23
“obligaciones especificas del contratista” del pliego de condiciones.

Se aclara que al ser el proyecto una solucion llave en mano, los equipos entran a los inventarios
de la universidad al final del proyecto, momento en el cual la universidad toma custodia de estos.
Ahora bien, el primer pago hace referencia al momento en el que la interventoria verifique el arribo
de los equipos a las instalaciones de la Universidad, pero los mismos no seran entregados a la
Universidad sino hasta la finalizacion del proyecto.

OBSERVACION 11:

“Queremos verificar si en el tema de los requisitos financieros cuando se habla del tema de capital
de trabajo y patrimonio se dice que se tomara la sumatoria del patrimonio y del capital de trabajo
de cada uno; es decir, queremos ratificar si para esos dos indicadores, no se va a tener en cuenta
la participacién, porcentaje de participacion sino va a hacer una suma aritmética simple.”
RESPUESTA 11:

Para el calculo de estos dos indicadores se realiza la suma aritmética simple.

OBSERVACION 12:

“Ver la posibilidad de si hay un segundo espacio para la visita técnica en cuanto tiene que ver con
adecuaciones de Datacenter, si es posible, sabemos que no es obligatorio, pero si es posible.”

RESPUESTA 12:

Se acepta la observacion, y en consecuencia, se programa una visita técnica para verificar los
aspectos estructurales, distancias y demas adecuaciones civiles, para el dia 7 de octubre de
2016, a partir de las 9,00 a.m., en la sede calle 100 Division de Contratacion y Adquisiciones,
seccion contratos de Mayor y Menor Cuantia, visita que incluira tanto la sede calle 100 como la
sede Campus Nueva Granada en Cajica. Esta visita NO ES OBLIGATORIA.

2. Observaciones presentadas por la firma Q&C INGENIERIA:
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1. Pliego de condiciones. Numeral 4.4 Propuesta Econémica

Solicitamos respetuosamente a la UNIVERSIDAD, con el fin de confirmar los impuestos aplicables
al desarrollo del contrato, si la facturacion generada a la UNIVERSIDAD debera ser radicada en
Bogota o habra radicacion de facturacion en Cajica”.

RESPUESTA 13:

La facturacién debe ser radicada en la Universidad Militar Nueva Granada, sede calle 100, los
impuestos aplicables seran los establecidos en las normas vigentes tanto nacionales como
territoriales.

OBSERVACION 14:

1

2. Pliego de Condiciones - Niumeral 4.2: Capacidad Financiera

Solicitamos respetuosamente a la UNIVERSIDAD, confirmar si para el cumplimiento de los
indicadores financieros correspondientes a Patrimonio y Capital de Trabajo requeridos en los
términos de referencia del presente proceso, para presentacion de oferta a través de una
Union Temporal o Consorcio, los mismos se calcularan con base en la suma de los
patrimonios y capitales de trabajo individuales de cada consorciado, sin importar el porcentaje
de participacion en el acuerdo Consorcial o de Unién Temporal.”

RESPUESTA 14:

El calculo del Patrimonio y Capital de Trabajo se hace con base en la suma del valor reportado
por cada uno de los integrantes del Consorcio o Union Temporal sin tener en cuenta el porcentaje
de participacion.

OBSERVACION 15:

3. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — SOLUCION BALANCEO

En el anexo T6 — Solucion Balanceo Calle 100, se esta requiriendo que para mejorar el
rendimiento de la sincronizacion de configuracion, se debera poder sincronizar la
configuracién de manera incremental. Solicitamos respetuosamente a la UNIVERSIDAD, que
para el cumplimiento de este requerimiento, se acepten también opciones de sincronismo

manual y automatico; en donde como accion de sincronismo se compara las diferencias en las
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configuraciones y se sincroniza conforme a esto, lo cual asegura el sincronismo de la
configuracion general. “

RESPUESTA 15:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 16:

4. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 - SOLUCION BALANCEO

En el anexo T6 — Solucién Balanceo Calle 100, se solicita que Ante la necesidad de
conmutar el trafico a otros dispositivos del grupo, el sistema debera poder realizar calculos
para determinar el mejor dispositivo basado en: recursos, capacidad, carga de trafico en
cada dispositivo. Identificando la mejor opcion cuando el ambiente sea heterogeneo en
cuanto se refiere a plataformas. Solicitamos respetuosamente a la UNIVERSIDAD aclarar,
si para el cumplimiento de este requerimiento se acepta que el dispositivo a ofertar para la
solucién realice los calculos basados en los algoritmos estandar de balanceo: Minimum
Misses. Hash, Persistent Hash, Tunable Hash, Weighted Hash, Least Connections, Least
Connections Per Service, Round-Robin, Response Time y Bandwidth. *

RESPUESTA 16:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: ‘Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 17:

5. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — SOLUCION BALANCEO
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En el anexo T6 — Solucién Balanceo Calle 100, se requiere que La plataforma garantice la
creacion de minimo instancias independientes para el perimetro con las funcionalidades de
protecciéon de DDoS y para la zona interna con balanceo local y web Application firewall,
estas dos instancias deben estar incluidas en 2 ambientes independientes produccion y
Pruebas. Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si para el cumplimiento
de este requerimiento y basandonos en la condicion expresada por la universidad en el anexo
técnico 01 Condiciones Generales del proyecto “El adjudicatario debe suministrar los equipos
y servicios a que hacen referencia los ANEXOS TECNICOS, teniendo presente que se trata
de la entrega de una solucion integral y no de equipos separados.”, se acepte que el
cumplimiento con este requerimiento sea por la solucion de Seguridad Perimetral, el cual es
una solucion de proposito especifico para seguridad. *

RESPUESTA 17:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 18:

6. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — SOLUCION BALANCEO

En el anexo T6 — Solucion Balanceo Campus Nueva Granada, Para mejorar el rendimiento
de la sincronizacion de configuracion se solicita que se pueda sincronizar la configuracion
de manera incremental. Solicitamos respetuosamente a la UNIVERSIDAD tener en cuenta
que si se solicita una solucion en Stand Alone no se requiere sincronizacion de
configuracion de ningun tipo.

RESPUESTA 18:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 19:

7. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — ADMINISTRACION DE TRAFICO
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En el anexo T6 — Administracion de trafico en la Calle 100 y en el Campus Nueva Granada, se
solicita soporte de APl para construir aplicaciones de administracion o monitoreo personalizadas:
Soporte de SOAP/XML, que sea base del Sistema Operativo. Que permita la integracion con aplic
aciones como VMWare vCenter, Microsoft System Center Virtual Machine Manager (SCVMM),
Soporte de Java,.NET, PERL, PHP, PowerShell o cualquier otra plataforma de virtualizacion. Las
interfaces de control deben ser accesibles por conexiones SSL con requerimientos de
autenticacion via http basica, para evitar accesos no autorizados. Soporte de APl REST.
Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si para el cumplimiento de este
requerimiento se acepta la integracion con APl RESET de forma abierta, adicional con solucion de
plugins para integracion con vCenter. *

RESPUESTA 19:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos
técnicos.

OBSERVACION 20:

8. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 - FUNCIONES DE SEGURIDAD

En el anexo T6 — Funciones de seguridad en la Calle 100 y en el Campus Nueva Granada,
Debe soportar e incluir Geolocalizacion de direcciones IP.  Solicitamos  respetuosamente a la
UNIVERSIDAD aclarar, si para el cumplimiento de este requerimiento y basandonos en la
condicién expresada por la universidad en el anexo técnico 01 Condiciones Generales del
proyecto “El adjudicatario debe suministrar los equipos y servicios a que hacen referencia los
ANEXOS TECNICOS, teniendo presente que se trata de la entrega de una solucion
integral y no de equipos separados.”, se acepte que el cumplimiento con este requerimiento sea
por la solucién de Seguridad Perimetral, el cual es una solucion de proposito especifico para
seguridad.”

RESPUESTA 20:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.
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OBSERVACION 21:

9. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 - FUNCIONES DE SEGURIDAD

En el anexo T6 — Funciones de seguridad en la Calle 100 y en el Campus Nueva Granada,
Firmado criptografico de cookies para verificar su integridad, se requiere que soporte la extension
STARTTLS para el protocolo SMTP de manera de poder cambiar una conexion en texto plano
a una conexion encriptada sin necesidad de cambiar el puerto. Solicitamos respetuosamente a la
UNIVERSIDAD aclarar, si para el cumplimiento de este requerimiento se acepte que se realice la
validacion a nivel del Secure Socket Layer, donde e puede validar el correcto comportamiento de
trafico SSL y/o TSL. *

RESPUESTA 21:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: "Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 22:

1}

10. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — FUNCIONES DE ACELERACION DE
TRAFICO

En el anexo T6 — Funciones de aceleracion de tréfico en la Calle 100 y en el Campus
Nueva Granada, se solicita Permitir reordenamiento de contenido para objetos CSS y
Javascript. Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si para el
cumplimiento de este requerimiento se acepte que la aceleracion de contenidos WEB se
realice mediante los siguientes métodos. Browser-specific acceleration, Resource
consolidation, Landing page optimization, Mobile specific acceleration, Perfect Image. *

RESPUESTA 22:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo exigido por Ia
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.
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OBSERVACION 23:

11. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — FUNCIONES DE ACELERACION DE
TRAFICO

En el anexo T6 — Funciones de aceleracion de trafico en la Calle 100 y en el Campus
Nueva Granada, se solicita que el acelerador Web permita optimizacion de imagenes en
el sitio web cambiando el formato de la imagen, cambiando el tamario de la imagen,
eliminando encabezados EXIF, cambiando el numero de colores. Solicitamos
respetuosamente a la UNIVERSIDAD aclarar, si para el cumplimiento de este
requerimiento se acepta que la optimizacion de imagenes en los sitios WEB se realice a
través de la funcionalidad de Perfect Image el cual es un algoritmo que realiza maxima
compresion de la imagen sin comprometer la calidad de la misma. *

RESPUESTA 23:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: "Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su soluciéon es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 24:

12. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — FUNCIONES DE ACELERACION DE
TRAFICO

e En el anexo T6 — Funciones de aceleracion de trafico en la Calle 100 y en el Campus
Nueva Granada, Permitir la configuracion de reglas de aceleracion basado en los
encabezados del  requestoenlos  encabezados de la respuesta. Solicitamos
respetuosamente a la UNIVERSIDAD aclarar, si para el cumplimiento de este
requerimiento se acepte que la aceleracion propuesta funciona a través de tratamientos
sobre los sitios que ya vienen pre configurados y son read only. Con cual se asegura la
aceleracion y a su vez el usuario deba intervenir lo menos posible en la configuracion
avanzada de estos parametros.”

RESPUESTA 24:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
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sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 25:

0

13. Ph'ego de Condiciones - Numeral 4.3.1: Anexo T6 — FUNCIONES DE ACELERACION DE
TRAFICO

En el anexo T6 — Funciones de aceleracion de trafico en la Calle 100 y en el Campus
Nueva Granada, Permitir aceleracion simétrica y asimétrica. Solicitamos respetuosamente
a la UNIVERSIDAD aclarar, si para el cumplimiento de este requerimiento se acepte que
para aceleracion asimétrica se realice mediante TCP Optimization, SSL Offloading, HTTP
Multiplexing, HTTP Pooling, HTTP Muitiplexing, HTTP Pipelining, Compression y Caching.
Para aceleracion simétrica basada en tuneling con algoritmos preconfigurados. “

RESPUESTA 25:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

OBSERVACION 26:

i

14. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — FUNCIONES DE ACELERACION DE
TRAFICO

En el anexo T6 — Funciones de aceleracion de tréfico en la Calle 100 y en el Campus
Nueva Granada, se requiere que soporte optimizacion de video
HTTP Live Streaming (HLS). Solicitamos respetuosamente a la UNIVERSIDAD aceptar
para este requerimiento la optimizacion del protocolo RSTP.”

RESPUESTA 26:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo

Pagina 13 de 144



Usevignoas Muiag

NUEVA GRANADA Invitacién Pablica N° 11 de 2016

sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 27:

15. Pﬁego de Condiciones - Numeral 4.3.1: Anexo T6 — FUNCIONES DE ACELERACION DE
TRAFICO

En el anexo T6 — Funciones de aceleracion de tréfico en la Calle 100 y en el Campus
Nueva Granada, se requiere que soporte Adaptive Forward Error Correction a nivel
TCP y UDP. Solicitamos respetuosamente a la UNIVERSIDAD confirmar que para el
cumplimiento de este requerimiento se acepte la optimizacion del protocolo TCP a traves
de lo descrito en el RFC.”

RESPUESTA 27:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: "Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
tecnicos.

OBSERVACION 28:

16. Pﬁego de Condiciones - Numeral 4.3.1: Anexo T6 — FUNCIONES DE ACELERACION DE
TRAFICO

En el anexo T6 — Funciones de aceleracion de trafico en la Calle 100 y en el Campus
Nueva Granada, se solicita optimizacion realizando “Content Inlining”, permitiendo
poner en linea Javascripts, CSS e imagenes directamente en el HTML (codificados),
ademas soportar Minificacion de contenido removiendo espacios y comentarios
del cédigo fuente de Javascripts y CSS reduciendo el tamafio de los archivos. Solicitamos
respetuosamente a la UNIVERSIDAD confirmar, que para el cumplimiento de este
requerimiento se acepte que la aceleracion de contenidos WEB se realice mediante los
siguientes métodos: Browser-specific acceleration, Resource consolidation, Landing page
optimization, Mobile specific acceleration, Perfect Image.”

RESPUESTA 28:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
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técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos
técnicos.

OBSERVACION 29:

o

17. P.'iego de Condiciones - Numeral 4.3.1: Anexo T6 — FUNCIONES DE ACELERACION DE
TRAFICO

En el anexo T6 — Funciones de aceleracion de trafico en la Calle 100 y en el Campus
Nueva Granada, La solucién debe soportar la optimizacion de enlaces WAN entre

dos equipos utilizando duplicacion, compresién y optimizaciones TCP de ser necesario.
Solicitamos respetuosamente a la UNIVERSIDAD confirmar, que para el cumplimiento de
este requerimiento se acepte que la optimizacion de enlaces se realiza mediante TCP
Optimization, SSL Offloading, HTTP Multiplexing, HTTP Pooling, HTTP Multiplexing, HTTP
Pipelining, Compression y Caching.”

RESPUESTA 29:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: "Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

OBSERVACION 30:

18. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — FUNCIONES ANTICDDOS

En el anexo T6 — Funciones de antiDDOD Calle 100 y en el Campus Nueva Granada, Se
requiere que opcionalmente soporte un sistema de suscripcion de reputacion IP para
prevenir conexiones bidireccionales (entrantes y salientes) a direcciones IP no
confiables y agrupadas en categorias. De igual forma que permita la creacion de
reglas basadas en aplicacion, independientes para cada una de ellas, permitir la creacion
de reglas globales, Permitir la definicion de horarios que apliquen a las reglas
configuradas, permitiendo activar reglas entre intervalos de tiempo hasta una fecha
especifica, soportar e incluir Geolocalizacién de direcciones IP, permitir la creacion de
listas blancas de direcciones IP, permitir la configuracion de tinel IPSECSitetoSite,

incluir funcionalidad de application delivery controller o integrarse con dispositivos de
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ApplicationDelivery, brindar proteccién contra Ataques de Denegacion de Servicio para el
protocolo DNS, poder controlar el trafico DNS de acuerdo al tipo de registro solicitado
y detectar anomalias a nivel del protocolo, brindar proteccion contra Ataques de
Denegacion de  Servicio para el protocolo SIP 'y poder controlar el
trafico SIP de acuerdo al Método SIP recibido y detectar anomalias a nivel del protocolo.
Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si para el cumplimiento de este
requerimiento y baséndonos en la condicion expresada por la universidad en el anexo
técnico 01 Condiciones Generales del proyecto “El adjudicatario debe suministrar los
equipos y servicios a que hacen referencia los ANEXOS TECNICOS, teniendo presente
que se trata de la entrega de una solucion integral y no de equipos separados.”, se acepte
que el cumplimiento con este requerimiento sea por la solucion de Seguridad Perimetral,
el cual es una solucion de propésito especifico para seguridad.”

RESPUESTA 30:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacién del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucién es una mejora a lo exigido por Ia
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos
técnicos.

OBSERVACION 31:

19. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 - WEB APPLICATION FIREWALL
(WAF)

En el anexo T6 — Web application firewall (WAF), Calle 100 y en el Campus Nueva
Granada, se requiere que permita la integracion con Herramientas de verificacion de
vulnerabilidades. Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si para el
cumplimiento de este requerimiento y basandonos en la condicion expresada por la
universidad en el anexo técnico 01 Condiciones Generales del proyecto "El adjudicatario
debe suministrar los equipos y servicios a que hacen referencia los ANEXOS TECNICOS,
teniendo  presente que se trata de la entrega de una  solucion
integral y no de equipos separados.”, se acepte que el cumplimiento con este
requerimiento sea por la solucién de Seguridad Perimetral, el cual es una solucion de
propdsito especifico para seguridad, el cual al ser equipo especializado en seguridad
puede suministrar eventos relacionados con vulnerabilidades de protocolos.”

RESPUESTA 31:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
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detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E|l proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 32:

20. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 - WEB APPLICATION FIREWALL
(WAF)

En el anexo T6 — Web application firewall (WAF), Calle 100 y en el Campus Nueva
Granada, se solicita que el WAF incluya proteccion a Web Services XML 'y
restringir el acceso a métodos definidos via Web  Services Description Language (WSDL),
Permita la definicion y deteccion de las condiciones a cumplir para que una aplicacion
externa que via Java realiza un requerimiento cross- domian, permitiendo evitar un CORS
(Cross-OriginResourceSharing).  Solicitamos respetuosamente a la UNIVERSIDAD
aclarar, si para el cumplimiento de este requerimiento y basandonos en la condicion
expresada por la universidad en el anexo técnico 01 Condiciones Generales del proyecto
“El adjudicatario debe suministrar los equipos y servicios a que hacen referencia los
ANEXOS TECNICOS, teniendo presente que se trata de la entrega de una solucion
integral y no de equipos separados.”, se acepte que el cumplimiento con este
requerimiento sea por la solucion de Seguridad Perimetral, el cual es una solucion de
proposito especifico para seguridad, el cual al ser equipo especializado en seguridad
puede realizar estos bloqueos a nivel de firmas de IPS e IDP sin afectar el desemperio de
la aplicacion. *

RESPUESTA 32:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldégica que se encuentra en los anexos
técnicos.

OBSERVACION 33:

21. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — WEB APPLICATION FIREWALL
(WAF)

En el anexo T6 — Web application firewall (WAF), Calle 100 y en el Campus Nueva
Granada, Requerimiento; se solicita permitir la integracion con servidores Antivirus por
medio del protocolo ICAP. Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si
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para el cumplimiento de este requerimiento y basandonos en la condicion expresada por la
universidad en el anexo técnico 01 Condiciones Generales del proyecto “El adjudicatario
debe suministrar los equipos y servicios a que hacen referencia los ANEXOS TECNICOS,
teniendo  presente que se trata de la entrega de una  solucion
integral y no de equipos separados.”, se acepte que el cumplimiento con este
requerimiento sea por la solucion de Seguridad Perimetral, el cual es una solucion de
proposito especifico para seguridad, en donde desde alli se podra realizar la integracion
con Antivirus con el trafico de la red de la universidad. *

RESPUESTA 33:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos
técnicos.

OBSERVACION 34:

22. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 - WEB APPLICATION FIREWALL
(WAF)

En el anexo T6 — Web application firewall (WAF), Calle 100 y en el Campus Nueva
Granada, se solicita que en caso de detectarse un ataque se requiere tener
la posibilidad de iniciar una captura de tréfico (tipo tcpdump) para poseer informacion
forense. Solicitamos respetuosamente a la UNIVERSIDAD confirmar, si para el
cumplimiento de este requerimiento se acepta que se presente una solucion especifica
para manejo de eventos forenses en donde se realiza el manejo y reportes basados es:
Administration Log, System Log, Initialization Log, Escalation Log, Security Log, Events by
Application Report, Events by Filters Report y Events per Application Report; en donde se
realiza un anélisis mas avanzado comparado a la toma de una captura de trafico.”

RESPUESTA 34:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la soluciéon que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 35:
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23. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 - WEB APPLICATION FIREWALL
(WAF)

En el anexo T6 — Web application firewall (WAF), Calle 100 y en el Campus Nueva
Granada, se Solicita proteger como minimo: Ataques de Fuerza Bruta Crosssite
scripting (XSS)Cross Site Request Forgery SQL injection Parameter and HPP tampering
Sensitive information leakage Session highjacking Buffer overflows Cookie manipulation
Various encoding attacks Broken access control Forceful browsing Hidden fields manipulati
on Request smuggling XML bombs/DoS Open Redirect.Solicitamos respetuosamente a la
UNIVERSIDAD aclarar, si para el cumplimiento de este requerimiento y basandonos en la
condicion expresada por la universidad en el anexo técnico 01 Condiciones Generales del
proyecto “El adjudicatario debe suministrar los equipos y servicios a que hacen referencia
los ANEXOS TECNICOS, teniendo presente que se trata de la entrega de una solucién
integral y no de equipos separados.”, se acepte que el cumplimiento con este
requerimiento sea por la solucion de Seguridad Perimetral, el cual al ser equipo
especializado en sequridad puede realizar estos bloqueos a nivel de firmas de IPS e IDP
sin afectar el desemperio de la aplicacion. *

RESPUESTA 35:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estéandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
tecnicos.

OBSERVACION 36:

24. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — WEB APPLICATION FIREWALL
(WAF)

En el anexo T6 — Web application firewall (WAF), Calle 100 y en el Campus Nueva
Granada, se solicita que se permita verificaciones de seguridad y validacion a protocolos
FTP y SMTP. Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si para el
cumplimiento de este requerimiento y basandonos en la condicion expresada por la
universidad en el anexo técnico 01 Condiciones Generales del proyecto “El adjudicatario
debe suministrar los equipos y servicios a que hacen referencia los ANEXOS TECNICOS,
teniendo  presente que se trata de la entrega de una  solucion
integral y no de equipos separados.”, se acepte que el cumplimiento con este
requerimiento sea por la solucién de Seguridad Perimetral el cual tiene caracteristicas
especializadas en validacioén de los protocolos a nivel de seguridad.”

RESPUESTA 36:
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Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucidon es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 37:

[

25. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — FUNCIONES DE ACCESO

e FEn el anexo T6 — Funciones de acceso, Calle 100 y en el Campus Nueva Granada, para
todos los de este ITEM. Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si para
el cumplimiento de este requerimiento y basandonos en la condicion expresada por la
universidad en el anexo técnico 01 Condiciones Generales del proyecto “El adjudicatario
debe suministrar los equipos y servicios a que hacen referencia los ANEXOS TECNICOS,
teniendo  presente que se trata de la entrega de una solucion
integral y no de equipos separados.”, se acepte que el cumplimiento con este
requerimiento sea por la solucién de Seguridad Perimetral, el cual tiene funciones
especiales a nivel acceso para las redes de Calle 10 y Campus.”

RESPUESTA 37:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacién del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 38:

26. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 - FUNCIONES DE ACCESO

e En el anexo T6 — Funciones de acceso, Calle 100 y en el Campus Nueva Granada, se
solicita que debe soportar VXLAN, VXLAN Gateway, NVGRE y Transparent Ethernet
Bridging para entornos de redes virtualizadas. ~ Solicitamos respetuosamente a la
UNIVERSIDAD aclarar, si para el cumplimiento de este requerimiento se solicita que la
tecnologia de Balanceadores sea una solucion NFV y no hardware de proposito
especifico.”
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RESPUESTA 38:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. E|l proponente que considere que su soluciéon es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoloégica que se encuentra en los anexos
técnicos.

OBSERVACION 39:

27. Pliego de Condiciones - Numeral 4.3.1: Anexo T6 — ADMINISTRACION DEL SISTEMA

e En el anexo T6 — Administracion del sistema, Calle 100 y en el Campus Nueva, se solicita
que la solucion se integre con Directorio Activo Windows 2003 o superior, LDAP, RADIUS.
La solucion debe incluir comunicacion cifrada y permitir la autenticacion del equipo y de los
usuarios administradores/supervisores con Certificados Digitales. Solicitamos
respetuosamente a la UNIVERSIDAD aclarar, si la universidad acepta que la solucion de
integracion con sistemas de autenticacion sea a través de TACACs y Radius.”

RESPUESTA 39:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 40:
28. Pliego de Condiciones - Numeral 4.3.1: Anexo T17 - DATACENTER

Solicitamos respetuosamente a la UNIVERSIDAD, Proporcionar el diagrama unifilar
actualizado del Tablero de distribucion eléctrico en la Sub Estacion Eléctrica desde donde se
planea alimentar el Data Center en la sede Calle 100 y confirmacion de la disponibilidad de
espacio suficiente para el interruptor que va a proteger el circuito de alimentacion que se debe
proporcionar como parte del alcance de este proyecto.”

RESPUESTA 40:
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Se aclara que la Universidad no cuenta con los diagramas unifilares del TGA ni de |a red eléctrica,
pero si se tiene el espacio disponible en la Subestacion, con el fin de colocar la respectiva
proteccién del Data Center nuevo.

OBSERVACION 41:

29. Pliego de Condiciones - Numeral 4.3.1: Anexo T17 - DATACENTER: Solicitamos
respetuosamente a la UNIVERSIDAD, confirmar el tiempo de autonomia que se requiere para
las UPS s de la solucién del Datacenter.”

RESPUESTA 41:

Se aclara que la autonomia en banco de baterias de la UPS, debe ser la necesaria para asegurar
la disponibilidad del 99,6%.

OBSERVACION 42:
30. Pliego de Condiciones - Numeral 4.3.1: Anexo T17 - DATACENTER

Solicitamos respetuosamente a la UNIVERSIDAD, suministrar los planos arquitectonicos de
los pisos donde se va a realizar la intervencion para determinar correctamente distancias y
rutas de la acometida y para proporcionar los planos as built solicitados en el presente pliego
de condiciones.”

RESPUESTA 42:

Se acepta la observacion., los planos arquitectonicos del Edificio Mutis de la sede Campus Nueva
Granada en Cajica y de la sede calle 100 de la Universidad Militar Nueva Granada, se publicaran
en la pagina Web de la Universidad.

OBSERVACION 43:
31. Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si para el cumplimiento de este
requerimiento se acepta el soportar 1024 VLANs teniendo presente que el disefio adecuado

de una red no involucra a un equipo como un firewall perimetral el manejo de nivel 2 de todas
las VLANs como si lo hace un Switch Core.”

RESPUESTA 43:

No se da respuesta a la observacion, por cuanto la misma no es clara ni hace referencia a ningun
anexo en especifico.

OBSERVACION 44:
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32. Requerimiento Pliegos Definitivos Seguridad Perimetral: Debe tener la opcion de enviar
logs para los sistemas de monitoreo externos via protocolo TCP y SSL; debe permitir
configurar certificado caso necesario para autenticacion del sistema de monitoreo externo de
logs; Seguridad contra antispoofing;

Observacion: Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si se da
cumplimiento si se tiene una repositorio propietario de eventos en donde se maneja
certificados de manera autométicamente haciendo que no sea necesario la configuracion
haciendo facil la administracion de este mismo.”

RESPUESTA 44:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacién del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldégica que se encuentra en los anexos
técnicos.

OBSERVACION 45:

33. Requerimiento Pliegos Definitivos Seguridad Perimetral: Los dispositivos de seguridad
deben tener la capacidad de operar de forma simultanea mediante el uso de sus interfaces
fisicas en los siguientes modos:

e Modo Capa — 2 (L2), para inspeccion de datos en linea y tener visibilidad del control del

traficoen nivel de aplicacion;

e Modo Capa — 3 (L3), para inspeccion de datos en linea y tener visibilidad del control del
trafico en nivel de aplicacion operando como default gateway de las redes protegidas;

Observacion: Solicitamos respetuosamente a la UNIVERSIDAD aclarar, si para el
cumplimiento de este requerimiento se acepta que se soporte los dos modos de operacion
pero al momento de implementacién y por mejores précticas de seguridad vara validacion de
las conexiones se implemente en modo capa 3 la solucién de firewall perimetral para la
universidad.”

RESPUESTA 45:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos

técnicos.
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OBSERVACION 46:

34. Requerimiento Pliegos Definitivos Seguridad Perimetral: Las funcionalidades de control de
aplicaciones, VPN IPSec y SSL, QOS, SSL y SSH Decryption y protocolos de enrutamiento
dinamico deben operar en caracter permanente, pudiendo ser utilizadas por tiempo
indeterminado, incluso si no existe derecho de recibir actualizaciones o que no haya contrato
de garantia de software con el fabricante.

Observacion: Solicitamos respetuosamente a la UNIVERSIDAD que se tome en cuenta que
no es recomendable | practica de SSH Decryption teniendo en cuenta que puede conllevar a
una falencia de seguridad.”

RESPUESTA 46:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: "Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacién del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad vy
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 47:

35. Requerimiento Pliegos Definitivos Seguridad Perimetral: Item 3.1. Control por politica
de firewall para sedes calle 100 y Cajica. Requerimiento: Control de politicas por codigo de
Pais (Por ejemplo: BR, USA, UK, RUS).

Observacion: Solicitamos respetuosamente a la UNIVERSIDAD que se tome como valide
como respuesta a este requerimiento el manejo de la identificacion de paises en un modulo de
correlacionador de eventos donde se tenga visibilidad global del trafico que transaccional
desde L3-L7.”

RESPUESTA 47:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.
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OBSERVACION 48:

36. Requerimiento Pliegos Definitivos Seguridad Perimetral: item 3.2. Control de
aplicaciones para sedes calle 100 y Cajica

Requerimiento: Debe ser posible adicionar control de aplicaciones en todas las Reglas de
seguridad del dispositivo, o sea, no limitandose solamente a la posibilidad de habilitar control
de aplicaciones en algunas Reglas.

Requerimiento: Permitir nativamente la creacion de firmas personalizadas para reconocimiento
de aplicaciones propietarias en la propia interface gréfica de la solucion, sin la necesidad de
accion por parte del fabricante, manteniendo la confidencialidad de las aplicaciones del
organo.

Observacion: Solicitamos respetuosamente a la UNIVERSIDAD que se evalue la
recomendacion de no validar todo el trafico a nivel de capa 7 y que solo sea en donde debe
ser critico el aseguramiento del tréfico de este nivel haciendo que las politicas de control de
aplicacion y de acceso se manejen independiente facilitando la administracion y labores de
diagnostico cuando se necesario.”

RESPUESTA 48:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

OBSERVACION 49:

37. Requerimiento Pliegos Definitivos Seguridad Perimetral: Item 3.3. Prevencion de
amenazas para sedes calle 100 y Cajica

Requerimiento: Debe soportar granularidad en las politicas de IPS Antivirus y AntiSpyware,
permitiendo la creacion de diferentes politicas por zona de seguridad, direccion de origen,
direccion de destino, servicio y la combinacion de todos esos items
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Observacion: Solicitamos respetuosamente a la UNIVERSIDAD que se evalué la
recomendacion de establecer perfiles recomendados y sobre estos perfiles, se puede ser
granulare a nivel de terminos de proteccion (Firmas, excepciones,acciones entre otros).”

RESPUESTA 49:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

OBSERVACION 50:

38. Requerimiento Pliegos Definitivos Seguridad Perimetral: item 3.9. Geolocalizacién para
sedes calle 100 y Cajica

Requerimiento: Debe posibilitar la creacion de regiones geograficas desde la interfaz grafica y
crear politicas utilizandolas mismas

Observacién: Solicitamos respetuosamente a la UNIVERSIDAD se permita realizar mediante
regiones ya preconfiguradas, en su defecto se encuentra identificado por una distribucion de
todos los paises del mundo.”

RESPUESTA 50:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacién del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

OBSERVACION 51:

39. Requerimiento Pliegos Definitivos Seguridad Perimetral: ftem 3.10. VPN para sedes calle
100 y Cajica.
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Requerimiento: Las VPN SSL deben soportar proxy arp y el uso de interfaces PPPOE

Observacién: Solicitamos respetuosamente a la UNIVERSIDAD que se evalue la no
utilizacion del requerimiento de unos de interfaces PPPOE sobre trafico VPN teniendo en
cuenta que esto es utilizado normalmente para canales DSL, el cual segun informacion
suministrada por la universidad se tienen actualmente canales dedicados con el ISP.”

RESPUESTA 51:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”.

OBSERVACION 52:

40. Requerimiento Pliegos Definitivos Seguridad Perimetral: item 3.11. Consola de
administracion y monitoreo para sedes calle 100 y Cajica.

Requerimiento: En el caso de que sea necesaria la instalacion de cliente para administracion
de la solucion, el mismo debe ser compatible con sistemas operacionales Windows y Linux

Observacion: Solicitamos respetuosamente a la UNIVERSIDAD que se acepte el uso de
agentes compatibles con sistemas operacionales Windows”

RESPUESTA 52:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 53:

Requerimiento: Debe permitir la autenticacion integrada con Microsoft Active Directory y
servidor Radius.

Observacién: Solicitamos respetuosamente a la UNIVERSIDAD que se acepte la integracion
via Ldap gestiona la informacion de usuario de la red y de igual forma generar autenticacion

de estos. “
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RESPUESTA 53:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 54:

Requerimiento: Debe poder atribuir secuencialmente un numero a cada regla de firewall, NAT,
QOS y Reglas de DOS.

Observacion: Solicitamos respetuosamente a la UNIVERSIDAD que se acepte la numeracion
de politicas de forma independiente.”

RESPUESTA 54:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: "Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacién del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por Ia
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

3. Observaciones presentadas por la empresa GRUPO COMPUFACIL :

OBSERVACION 55:

“4.1.2.1 Reglas para la presentacion de propuestas por consorcios o uniones temporales.
Literal Ey F

Observacion _1: Respetuosamente solicitamos a la entidad no restringir los porcentajes de
participacién de los consorcios o uniones temporales, puesto que de cualquier forma las
obligaciones seran asumidas porcentual o solidariamente por las partes, ademas de encontrarse
respaldadas por las garantias (pélizas) solicitadas en el presente proceso. *

RESPUESTA 55:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 56:

“4.3.3 EXPERIENCIA ESPECIFICA MINIMA DEL PROPONENTE. Literal B

Observacion 2: Solicitamos a la entidad modificar el requerimiento y que sea solicitado que la
sumatoria del valor total de los contratos certificados sea igual o superior al 100% del presupuesto
oficial, lo cual corresponde a la suma de $7.000.000.000"

RESPUESTA 56:
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No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 57:

“4.3.3 EXPERIENCIA ESPECIFICA MINIMA DEL PROPONENTE. Literal E

Observacion 3: Respecto al literal E solicitamos a la entidad modificar el requerimiento de /a
siguiente manera:

e Para aquellos contratos realizados en consorcio o union temporal, el valor ejecutado sera
considerado para la evaluacion en el porcentaje correspondiente a su participacion en el
Consorcio o en la Union Temporal. Para tales efectos, adicionalmente debera presentar
documento de conformacion consorcial o de union temporal del contrato que pretenda
acreditar como experiencia.

e En caso de presentacion de propuesta en Consorcio o Union Temporal, la experiencia sera
la sumatoria simple de todas las certificaciones aportadas por los integrantes. *

RESPUESTA 57:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
OBSERVACION 58:

“4.3.2 CLASIFICADOR DE BIENES Y SERVICIOS UNSPSC.

Observacion 4: Respetuosamente solicitamos a la entidad adicionar y solicitar que al menos uno
de los siguientes codigos de bienes y servicios UNSPSC que hacen referencia al Centro de Datos
sea obligatorio en al menos una de las certificaciones presentadas por los proponentes, dado que
el objeto del contrato y sobre el cual se soportaran las plataformas tecnologicas es el Centro de
Datos, con lo cual se garantizara la experiencia, conocimiento, seguridad y disponibilidad de la
solucion.

CODIGO ' DESCRIPCION
30| 10| 36| 00| | Productos estructurales .
30 |_ 11 | 151 00| | Concreto y morteros
30 |'1'4 | 15| 00| | Aislamiento térmico
| 30| 13[ 171 00| | Azulejos y baldosas
30| 15| 18| 00| | Materiales para revestimiento de paredes y exterior
1 30|16 23| 00| | Accesorios para gabinetes
30| 16| 24| 00| | Muros divisorios
30117 15| 00| | Puertas
30|17 16| 00| | Ventanas
23| 15|35| 00| | Sistemas de pintura
32| 15| 18| 00| | Dispositivos de control de seguridad
32|15 19| oo] Dispositivos de automatizacion
Dispositivos de control de indicacion y de
#1151 71z seﬁgﬁzacién B g
39| 11| 15| 00| | lluminacion de interiores y artefactos
39| 12| 18 | 00| | Instalaciones de Edificios Inteligentes

Pagina 29 de 144



u-mu,.'(;\'\l.‘ 1k
NUEVA GRANADA Invitacion Publica N* 11 de 2016

72| 15| 20| 00| | Servicios de parietado y drywall
7211521 00| Serv{cfos acusticos y de aislamiento
721 15| 25| 00| | Servicios de instalacion de pisos

Servicios de recubrimiento, impermeabiﬁzacfén__
proteccion contra clima y fuego

7211532100 |

Servicios de Consultoria de Negocios y
801101151001 | administracion Corporativa

83| 11]23|00| | Servicios de telecomunicaciones por fibra

RESPUESTA 58:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 59:

“Observacion General

Observacion _5: Respetuosamente solicitamos que el pliego de condiciones y los futuros
documentos que publique la entidad, incluidas observaciones y sus respuestas, sean generados
en formato PDF seleccionable, de la misma forma como fueron publicados los anexos del
presente proceso y no de imagen como en otros procesos que dificultan el manejo de la

informacion.”

RESPUESTA 59:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 60:

“Anexo T1 CONDICIONES GENERALES

Observacion 6: Aunque la Universidad menciona dentro de la descripcion general del proyecto
items como lo son nube privada y Big Data, no es claro el alcance requerido en estos dos items,
para lo cual agradecemos aclararlo mas alla de las definiciones dadas en el glosario, con el fin de
que las propuestas presentadas cumplan de manera uniforme el requerimiento y la necesidad de
la entidad sea cubierta por todos los oferentes. *

RESPUESTA 60:

No se acepta la observacion. Remitirse al ANEXO T18 PLATAFORMA DE GESTION DE NUBE
PRIVADA.

OBSERVACION 61:

“Anexo T7 SOLUCION DE SERVIDORES
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Observacion 7: Teniendo en cuenta que la entidad propone un criterio de compatibilidad donde se
permite la presentacion de propuestas con arquitecturas X86, respetuosamente solicitamos
modificar el entendimiento de servidores core asi: Se entiende por plataforma de servidores
“Core” la combinacion de Hardware Procesadores RISC o x86 y software (compuesto
comunmente por hardware redundante, configuracion de alta disponibilidad y sistema operativo
basado en Unix-Linux de 64 bits), que sostiene los servicios de mision critica de la Universidad. El
sistema de aplicaciones Core de Produccion requiere servidores de caracteristicas empresariales,
con alta fiabilidad, disponibilidad, facilidad de servicio, alto desemperio, capacidad de
procesamiento paralelo multi-core, tecnologia de virtualizacion que permita independizar recursos
y/o tener servidores dedicados con recursos fisicos no compartidos. Soporte de procesadores
RISC o x86 de 64 bits para sistemas criticos y soporte a sistemas operacionales basados en Unix-
Linux de 64 bits. La solucion debe garantizar el desemperio de las aplicaciones core y no
afectacion por sobresuscripcion de recursos.

Lo anterior con el fin de que realmente se permita a los oferentes estructurar una solucion que le
brinde a la Universidad una opcién para atender sus necesidades de forma costo efectiva y se
promueva la pluralidad de oferentes sin limitarlo a un unico fabricante o que resulte en el rechazo
de las propuestas presentadas.”

RESPUESTA 61:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

La Universidad desde sus inicios ha venido utilizando procesamiento tipo RISC sin ningun
contratiempo, en los servicios de mision critica como la BD Oracle y el uso de aplicaciones que
utilizan generalmente Java, entre otros aplicativos. Es necesario que el proponente o fabricante
justifique la mejora tecnologica al reemplazar u ofertar otro tipo de procesamiento diferente al
utilizado por la combinacién de hardware con procesadores RISC.

OBSERVACION 62:

"Observacion 8: Para los servidores x86 respetuosamente solicitamos se modifique del siguiente
modo: con alta fiabilidad, disponibilidad, facilidad de servicio, alto desemperio, capacidad de
procesamiento paralelo multi-core, y soporte para tecnologias de virtualizacion por hardware o
software de hipervisor *

RESPUESTA 62:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son

referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
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todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 63:

“Observacion 9: Siendo coherentes con las anteriores observaciones respetuosamente
solicitamos modificar las fichas técnicas de los servidores core asi: Cada servidor debera contar
con virtualizacién o asignacién de recursos dedicados (hardware), licenciando todas sus
funcionalidades para todos los procesadores/cores del servidor. La virtualizacion/asignacion debe
permitir independizar recursos y/o tener servidores dedicados con recursos fisicos no
compartidos.”

RESPUESTA 63:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 64:

“Observacion 10: Siendo coherentes con las anteriores respetuosamente solicitamos modificar las
fichas técnicas de los servidores core asi: El sistema Operativo de los servidores debe ser
basado en Unix-Linux, de tipo empresarial para servicios criticos, licenciado para el servidor con
todas las funcionalidades del sistema operativo habilitadas. *

RESPUESTA 64:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacién del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad vy
caracteristicas.”. El proponente que considere que su solucioén es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos
técnicos.

OBSERVACION 65:
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“Anexo T8 SOLUCION DE ALMACENAMIENTO

Observacién _11: Tomando como base la capacidad de almacenamiento descrita en la
Infraestructura actual de la universidad, respetuosamente solicitamos ajustar el requerimiento y
que sea reducido a una capacidad bruta de 200TB, teniendo en cuenta que el espacio solicitado
quedaria sin uso y el presupuesto no se ajustaria, por cuanto los proponentes tendrian que
sacrificar otros elementos para poder proporcionar tal capacidad. Adicionalmente es importante
resaltar la existencia de tecnologias Thin, las cuales hacen un aprovechamiento eficiente del
espacio, para lo cual recomendamos a la entidad exigir que El sistema debe contar con el
licenciamiento ilimitado en funciones de ThinProvisioning y Replicacion para soportar la capacidad
instalada y los crecimientos futuros. Con lo que la entidad no tendréa que preocuparse por
licenciamientos futuros y tendra un almacenamiento preparado para los crecimientos cuando sean
requeridos. *

RESPUESTA 65:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucién que requiere la Universidad vy
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 66:

“Observacion _12: Aunque la sede de Cajica funcionard como site de recuperacion,
respetuosamente recomendamos que el almacenamiento cuente como minimo con 2
controladoras Activa/Activa con Memoria cache de 256GB por par de controladoras, lo anterior
para eliminar el punto unico de fallo y poder dar continuidad a la operacion de la Universidad en
caso que el site principal se encuentre por fuera de servicio.”

RESPUESTA 66:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucién que requiere |la Universidad vy
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 67:
“Anexo T9 SOLUCION DE BACKUP
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Observacion 13: Respetuosamente solicitamos a la entidad aclarar si el requerimiento. ‘la libreria
escalable como a 12 tape drives” se refiere al nimero minimo de tapes soportados por la libreria
con sus crecimientos y si “la configuracion inicial debe tener 2 Unidades” se refiere a la cantidad
de Drives o si son 2 unidades con 12 Drives por unidad, para un total de 24 Dives FC ya que el
requerimiento es confuso.”

RESPUESTA 67:

Remitirse al ANEXO T8 "REQUERIMIENTOS TECNICOS DE LA SOLUCION DE BACKUP’
numeral 1 REQUERIMIENTOS TECNICOS DE LA SOLUCION DE BACKUP.

OBSERVACION 68:

“Observacion 14: Cordialmente solicitamos a la entidad especificar la cantidad de cartuchos LTO7
que deben ser entregados junto con la libreria. *

RESPUESTA 68:

Remitirse al ANEXO T9 “REQUERIMIENTOS TECNICOS DE LA SOLUCION DE BACKUP", de
acuerdo a lo sefalado en la respuesta 67.

OBSERVACION 69:

“Anexo T17 DATACENTER

Observacién 15: Agradecemos a la entidad aclarar o corregir segun sea el caso de cuando se
habla de data center modular, exactamente a que datacenter se refieren. Dado que dentro del
proceso en curso la informacion indica que el datacenter a adecuar es fijo y no movil. Para tal
caso, agradecemos corregir el requerimiento. *

RESPUESTA 69:
Se acepta la observacion y se modifica el anexo T17 de |a siguiente manera.
“La UPS deberan estar localizada dentro del data center, con su respectivo sistema de baterias.”

OBSERVACION 70:

“Anexo T05 Sequridad perimetral

Observacion 16:A. Caracteristicas Técnicas Minimas Obligatorias / ftem 3.2. Control de
aplicaciones para sedes calle 100 y Cajicad “Debe ser posible la creacion de grupos estaticos de
aplicaciones y grupos dinamicos de aplicaciones basados en caracteristicas de las aplicaciones
como: Tecnologia utilizada en las aplicaciones (Client-Server, Browse Based, Network Protocol,
etc).

Nivel de riesgo de las aplicaciones.

Categoria y sub-categoria de aplicaciones.
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Aplicaciones que usen técnicas evasivas, utilizadas por malwares, como transferencia de archivos
y/0 uso excesivo de ancho de banda, etc”

Amablemente solicitamos a la universidad requerir un médulo de control de aplicaciones que
garantice el manejo y control granular de las aplicaciones mas comunes del mercado,
recomendamos que minimo sea requerido categorias y niveles de riesgo con lo que es suficiente
hacer los filtros necesarios para este modulo.”

RESPUESTA 70:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

OBSERVACION 71:

“Observacion 17: Caracteristicas Técnicas Minimas Obligatorias / item 3.3. Prevencién de
amenazas para sedes calle 100 y Cajica “Exenciones por IP de origen o de destino deben ser
posibles en las Reglas, de forma general y firma a firma”

Amablemente solicitamos a la universidad dejar como opcional las excepciones de IP de forma
general o firma a firma, estas son caracteristicas especificas y no debe importar como se realice
ya que lo unico que se debe garantizar es la posibilidad de excepcion.”

RESPUESTA 71:

Se aclara al proponente que en el Anexo 1 Condiciones Generales del Proyecto, se indica que:
“‘Las marcas, normas técnicas, referencias, protocolos y estandares que se presenten en todos los
anexos técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el
mayor detalle posible todos los elementos y funcionalidad de la solucion integral propuesta,
exponiendo sus componentes, factores diferenciadores con la solucion que requiere la
Universidad y caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo
exigido por la Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en
los anexos técnicos.

OBSERVACION 72:

“Observacion 18:Caracteristicas Técnicas Minimas Obligatorias / ltem 3.5. Filtro de URL para
sedes calle 100 y Cajica. “Debe poseer al menos 30 categorias de Urls’
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Amablemente solicitamos a la universidad cambiar este requerimiento, para dar posibilidad al
manejo de da el fabricante a las categorias de URLS.”

RESPUESTA 72:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 73:

“Observacién 19: Caracteristicas Técnicas Minimas Obligatorias / item 3.10. VPN para sedes calle
100 y Cajica. “Permite establecer un tunel VPN client-to-site del cliente a la plataforma de
sequridad, proveyendo una solucion de single-sign-on a los usuarios, integrandose como las
herramientas de Windows-logon”

Amablemente solicitamos a la universidad retirar este requerimiento teniendo en cuenta que una
integracién de los clientes VPN a el sistema de autenticacion puede llevar a un problema de
seqguridad, permitiendo a cualquier usuario con acceso a un computador portatil a la red y
recursos internos. En caso de ser necesaria esta caracteristica, recomendamos implementar el
uso de autenticacién de segundo factor para evitar este problema.”

RESPUESTA 73:

No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: ‘Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacién del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 74:

“Observacion 20: Caracteristicas Técnicas Minimas Obligatorias / ltem 3.11. Consola de
administracion y monitoreo para sedes calle 100 y Cajica "Debe poseer la habilidad del upgrade
via SCP, TFTP e interfaz de administracion”
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Amablemente solicitamos a la universidad dejar como opcional el upgrade via SCP, un upgrade
por ser un archivo binario no representa peligro, el SCP debe ser usado para bajar y subir
archivos de configuracion donde puede ser legible la informacion del equipo.”

RESPUESTA 74:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos
técnicos.

OBSERVACION 75:

"Observacion 21: Soporte a objetos y Reglas IPV6 / Amablemente solicitamos a la
universidad aclarar el soporte de protocolos especificos de enrutamiento a nivel de IPV6.”

RESPUESTA 75:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

OBSERVACION 76:
“Observacion 22: Debe bloquear el acceso a sitios de busqueda (Google, Bing y Yahoo!) en el

caso de que la opcion de Safe Search este deshabilitada. Debe en ese caso exhibir una pagina de
bloqueo dando instrucciones al usuario de como habilitar dicha funcion”

RESPUESTA 76:

No se da respuesta a la observacién, por cuanto la misma no es clara.

OBSERVACION 77:

“Amablemente solicitamos a la universidad incluir la caracteristica de Safe Search dentro de la
solucion de NGFW. el usuario por su conocimiento no esta en la capacidad De configurar esto por
lo que la misma solucién debe estar en capacidad de aplicar Safe Search a la navegacion del

usuario.”

RESPUESTA 77:
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No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos tecnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

OBSERVACION 78:

Anexo T06 Balanceadores.

“Los equipos ofertados deben ser basados en una plataforma de hardware de proposito
especifico.

Observacién 23: Se solicita respetuosamente a la institucion definir unos requerimientos minimos
en cuanto a condiciones de hardware, troughtput de sistema ,request por segundo en L7
/HTTP,Request por segundo SSL(2 K-Key), Trougtput de SSL,numero de instancias virtuales
solicitadas con el fin de poder entregar un dimensionamiento correcto y homologo entre oferentes
que cumpla con las necesidades puntuales de la institucion.

Debe soportar cluster Activo/Activo entre dos o mas plataformas, no necesariamente del mismo
modelo “

RESPUESTA 78:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad vy
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos
técnicos.

OBSERVACION 79:

“Opservacién 24: Se solicita respetuosamente a la institucion modificar este punto teniendo en
cuenta que para las soluciones de este tipo la préctica recomendable es tener homogeneidad en
los dispositivos que componen la solucién ya que no contar con capacidades homogéneas es un
causal altamente probable de afectacion de servicio.

Control de persistencia de las conexiones:

Direccién IP origen Direccion IP destino Cookies Hash SIP: Debe permitir definir el campo SIP
sobre el cual hacer persistencia Sesiones SSL Microsoft Remote Desktop
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Debe Permitir crear persistencia por cualquier valor del paquete por medio de reglas.

Debe garantizar afinidad del servidor, de tal forma que una solicitud de un cliente y cada solicitud
posterior se dirijan al mismo servidor de la granja *

RESPUESTA 79:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la soluciéon integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad vy
caracteristicas.”. El proponente que considere que su soluciéon es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

OBSERVACION 80:

“Observacion 25: Se solicita respetuosamente a la institucion permitir a los oferentes ilustrar los
mecanismos con los cuales el fabricante realiza persistencia en las conexiones asociadas a
protocolos especificos sin discriminar una forma en particular de realizar el tratamiento del trafico,
lo cual puede limitar a un fabricante en particular el cumplimiento de la caracteristica.

Debe ser posible modificar el contenido HTML utilizando objetos de configuracion y sin necesidad
de generar scripts. "

RESPUESTA 80:

No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacién del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 81:
“Observacion 26: Se solicita respetuosamente a la institucion aclarar sobre este particular ya que

no definir el alcance puntual del mismo puede incurrir en un criterio no habilitante si no se cumple
con una solicitud especifica.

El sistema debera soportar scripts de programacion basados en un lenguaje estructurado (TCL)
que permita crear funcionalidades que por defecto no se encuentren en el menu de configuracion
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u opciones y debe soportar la creacion de Procedimientos o funciones que pueden ser utilizadas
desde cualquier otro script

RESPUESTA 81:

No se da respuesta a la observacion, ya que la misma no es clara.

OBSERVACION 82:
“Observacion 27:  Se solicita amablemente a la institucion que se permita presentar otro tipo de

lenguajes asociados a la creacion de dichos scripts ya que estos funcionalmente no afectan
directamente la ejecucion de la funcionalidad solicitada.

Capacidad de integracion con dispositivos HSM externos. Debera soportar al menos
ThalesnShield YSafeNet Luna S *

RESPUESTA 82:

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacién del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 83:

“Observacion 28: Se solicita respetuosamente a la entidad modificar esta frase por capacidad de
integracion con HSM externos.

La solucién debe permitir la funcionalidad Proxy SSL. esta funcionalidad permite que sesion SSL
se establezca directamente entre el usuario y el servidor final, pero el equipo balanceador debe
ser capaz de des-encriptar, optimizar y re encriptar el trafico SSL sin que el balanceador termine
la sesion SSL *

RESPUESTA 83:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos tecnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos
técnicos.
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OBSERVACION 84:

“‘Observacion 29: Se solicita respetuosamente a la entidad modificar esta frase por “La solucion
debe permitir la funcionalidad Proxy SSL. esta funcionalidad permite que sesion SSL se
establezca directamente entre el usuario y el servidor final”

Se requiere que soporte la extension STARTTLS para el protocolo SMTP de manera de poder
cambiar una conexién en texto plano a una conexién encriptada sin necesidad de cambiar el
puerto.”

RESPUESTA 84:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: ‘Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 85:

"Observacion 30: Se solicita a la entidad permitir al oferente exponer la metodologia de SSL
offloading a implementar para protocolos TCP

Debe soportar optimizacion de video HTTP Live Streaming (HLS)"

RESPUESTA 85:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 86:
“Observacion 31: Se solicta a la entidad modificar la peticion por “Debe soportar optimizacion de

video HTTP Live Streaming (HLS) o similar’ ya que el criterio actual sesga el pliego a un
fabricante particular.
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Permitir especificar subdominios adicionales para permitir un mayor numero de conexiones TCP
mayor. "

RESPUESTA 86:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacién del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos

técnicos.

OBSERVACION 87:

“Observacion 32: Se solicita respetuosamente a la institucion aclarar la solictud

Debe brindar proteccion contra Ataques de Denegacion de Servicio para el protocolo DNS, poder
controlar el trafico DNS de acuerdo al tipo de registro solicitado y detectar anomalias a nivel del

protocolo.”
RESPUESTA 87:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: ‘Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo Sus
componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos

técnicos.

OBSERVACION 88:

“Observacién 33: Se solita a la entidad abarcar un rango mas general de protoclos y modificarla
por Debe brindar protecciéon contra Ataques de Denegacion de Servicio para Protocolos
TCP/UDP.”

RESPUESTA 88:

No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
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todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 89:

Item | Nom Documento "Item | Pregunta | Observacion
| — | =0 .. 1
1 001- Anexo - T17 Solicitamos muy |
amablemente
confirmar la
topologia de

| disefio que se
requiere para los
sistemas
electricos y
mecanicos, ya
gue al inicio del
anexo T17

| solicitan una
topologia TIER |
gue hace
referencia a
capacidad basica,
y mas adelante
en el mismo
anexot 17
solicitan que para
la soluciéon
electrica y
mecanica tenga
componentes

; redundantes.

| .
Lo

RESPUESTA 89:

Se aclara que de acuerdo con el ANEXO T1 CONDICIONES GENERALES numeral 4
DISPONIBILIDAD DE LA SOLUCION esta es del 99,6 %. En el mismo anexo, se indica
que: “Las marcas, normas técnicas, referencias, protocolos y estandares que se
presenten en todos los anexos técnicos son referenciales y no mandatorios, es
obligacion del proponente explicar con el mayor detalle posible todos los elementos y
| funcionalidad de la solucion integral propuesta, exponiendo sus componentes, factores

diferenciadores con la solucién que requiere la Universidad y caracteristicas.”. El
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proponente que considere que su solucion es una mejora a lo exigido por la |
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los
anexos tecnicos.

Respecto a la observacion de la topologia, esta debera formar parte del disefio
presentado por el proponente.

OBSERVACION 90:

001- Anexo - T17

55

Solicitamos

| confirmar sise
| requiere una

solucion de data
center modular o
adecuacion de
data center, en
este numeral se
menciona que las
UPS’s deben
estar localizadas
dentro del data
center modular.

RESPUESTA 90:

Se acepta la observacion y se modifica el anexo T17, en el sentido de senalar que:
“Las UPS deberan estar localizadas dentro del espacio destinado para el data center,
en cada una de las sedes, con su respectivo sistema de baterias.”

"OBSERVACION 91:

3

001- Anexo - T17

5,15

Se solicita muy
amablemente
retirar la
especificacion
gue se indica que
el 50% de la
iluminacion sea

| provista de la

UPS, ya que
pone en riesgo la
operacion de la
carga critica del
data center.
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RESPUESTA 91:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se
aclara al proponente que en el Anexo 1 Condiciones Generales del Proyecto, se indica
que: “‘Las marcas, normas técnicas, referencias, protocolos y estandares que se
presenten en todos los anexos técnicos son referenciales y no mandatorios, es
obligacion del proponente explicar con el mayor detalle posible todos los elementos y
funcionalidad de la solucién integral propuesta, exponiendo sus componentes, factores
diferenciadores con la soluciéon que requiere la Universidad y caracteristicas.”. El
proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los
‘anexos técnicos.

OBSERVACION 92:

4 001-Anexo-T17 |6 | Solicitamos muy

amablemente

| confirmar la

. topologia de

disefio que se

requiere para los

sistemas de

tableros eléctricos

ya que al inicio

del anexo T17

' _ solicitan una

topologia TIER | .

que hace '

referencia a

capacidad basica,

y mas adelante

en el mismo

anexot 17 dos

| tableros que

‘ energizaran dos
buses de

‘ . alimentacion, esto

|

incrementa el
presupuesto del
‘ proyecto
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RESPUESTA 92:

Se aclara que de acuerdo con el ANEXO T1 CONDICIONES GENERALES numeral 4
' DISPONIBILIDAD DE LA SOLUCION esta es del 99,6 %. En el mismo anexo, se indica
| que: ‘Las marcas, normas técnicas, referencias, protocolos y estandares que se
presenten en todos los anexos técnicos son referenciales y no mandatorios, es
obligacion del proponente explicar con el mayor detalle posible todos los elementos y
funcionalidad de la solucion integral propuesta, exponiendo sus componentes, factores
diferenciadores con la solucion que requiere la Universidad y caracteristicas.”. El |
proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los

anexos técnicos.

Respecto a la observacion de la topologia, esta debera formar parte del disefio
presentado por el proponente.

OBSERVACION 93:

5 001- Anexo - T17

7

' Solicitamos muy
amablemente
confirmar la
topologia de
disefo que se
requiere para los
sistemas
mecanicos, ya
que al inicio del
anexo T17
solicitan una
topologia TIER |
gue hace
referencia a
capacidad basica,
y mas adelante
en el mismo
anexot 17
solicitan que para
la solucion
mecanica tenga
componentes
redundantes 2N.

RESPUESTA 93:

Se aclara que de acuerdo con el ANEXO T1 CONDICIONES GENERALES numeral 4 |

| DISPONIBILIDAD DE LA SOLU_CION esta es del 99,6 %_. En el mismo anexo, se indiE;al__J
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gue: ‘Las marcas, normas técnicas, referencias, prorocéfos y estandares que se
presenten en todos los anexos técnicos son referenciales y no mandatorios, es
obligacion del proponente explicar con el mayor detalle posible todos los elementos y
funcionalidad de la solucion integral propuesta, exponiendo sus componentes, factores
| diferenciadores con la soluciéon que requiere la Universidad y caracteristicas.”. El
proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los '.
anexos técnicos.

Respecto a la observacion de la topologia, esta debera formar parte del diseno
presentado por el proponente.

' OBSERVACION 94:

6 | 001-anexo - T17 ’ solicitamos
confirmar el
alcance de la
adecuacion del
centro de datos
para la sede
cajica ya que en '
| el documento

| relacionado no se
. encuentra esta

‘ especificacion

RESPUESTA 94 :

Se aclara que se deben contemplar todas las adecuaciones que se requieran para el
correcto funcionamiento de su disefo.

OBSERVACION 95:

7 | 007- Anexo - T7 Solicitan equipos | Usualmente son de
servidores rackeables, es menor consumo

posible ofertar

servidores blade?

|
RESPUESTA 95:

No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones. Se
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en
todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de
la solucién integral propuesta, exponiendo sus componentes, factores diferenciadores
con la solucion que requiere la Universidad y caracteristicas.”. El proponente que
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considere que su solucion es una mejora a lo exigido por la Universidad, debe‘
diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos tecnicos. ,

8 007- Anexo - T7 | Qué cubrimiento
servidores _ (8x5, 24x7) y

' ANS (4 horas de
atencion, 6 horas
de solucion,
proactivo,
basico)estan

' solicitando para la
garantia

OBSERVACION 96: ‘

RESPUESTA 96:

Remitirse al ANEXO T15 SOPORTE Y GARANTIAS numeral 2 CARACTERISTICAS
TECNICAS.

OBSERVACION 97:

9 007- Anexo - T7 1.1. | Estan solicitando | En el numeral donde
servidores "Cada servidor describen la SAN
debera contar al aceptan soluciones
menos con: Ethernet o FC.

cuatro (4) puertos | En el numeral de
para conectarse a | backup solicitan una
la LAN, del tipo libreria con drive FC.

Ethernet Dos puertos FC son

autosense 1Gb suficientes para

RJ45" conexién a los dos
switches SAN

Solicitamos

cambiar a

"Cada servidor
debera contar al
menos con:
cuatro (4) puertos
para conectarse a
la LAN, del tipo
| Ethernet

‘ autosense 1/10
‘ Gb RJ45

Pagina 48 de 144



1
)

¥
D

U ssicas Maiiag
MUV A GRANADA

Invitacion Pablica N® 11 de 2016

RESPUESTA 97

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en
todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de
la solucion integral propuesta, exponiendo sus componentes, factores diferenciadores
con la solucion que requiere la Universidad y caracteristicas.”. El proponente que
considere que su solucién es una mejora a lo exigido por la Universidad, debe
diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos técnicos.

10

OBSERVACION 98:

007- Anexo - T7
servidores

E&?

Estan solicitando

| "Cada servidor

debera contar al
menos con:
cuatro (4) puertos
para conectarse a
la SAN, del tipo
Ethernet a
10Gbps"

- Solicitamos
gue acepten
puertos FC de 16
Gbps

- Para conexion
ala SAN con
redundancia es
suficiente contar
con dos (2)
puertos,
solicitamos
modificar a 2
puertos

Solicitamos
modificar a

Cada servidor
debera contar al

menos con: Dos

(2) puertos para
conectarse ala
SAN, del tipo

En el numeral donde
describen la SAN
aceptan soliciones
Ethernet o FC.

En el numeral de
backup solicitan una
libreria con drive FC.
| Dos puertos FC son
suficientes para
conexion a los dos
switches SAN
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|

Ethernet a
10Gbps o FC a
16 Gb

]

RESPUESTA 98:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se '
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: "Las
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en |
todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de |
la solucion integral propuesta, exponiendo sus componentes, factores diferenciadores
con la solucién que requiere la Universidad y caracteristicas.”. El proponente que |
considere que su solucion es una mejora a lo exigido por la Universidad, debe
diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos técnicos.

OBSERVACION 99:

11

007- Anexo - T7
servidores

9

Estan
solicitando"Cada
servidor debera
contar con

Virtualizaciéon/Part | enunciado en el punto 1

icionamiento por

| Hardware

Licenciada en
toda sus
funcionalidades
para todos los
procesadores/cor
es del servidor."

Los servidores
x86 no soportan
particionamiento
por hardware, lo
que se puede
ofrecer son

Los servidores x86 que
se pueden ofrecer para
cumplir con el "criterio
de compatibilidad"

| NO soportan
particionamiento por
| hardware
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' - servidores
dedicados a los
| cluster de bases
| de datos, que

| cumplan con lo
requerido en el
item 3

Solicitamos

cambiar a

| "Cada servidor

| debera contar

con

Virtualizacion

‘ Licenciada en

toda sus

funcionalidades

‘ para todos los
procesadores/co '

‘ res del servidor."

"RESPUESTA 99

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las
| marcas, normas técnicas, referencias, protocolos y estandares que se presenten en
todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
| proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de
‘ la solucion integral propuesta, exponiendo sus componentes, factores diferenciadores
con la solucion que requiere la Universidad y caracteristicas.”. El proponente que
considere que su solucion es una mejora a lo exigido por la Universidad, debe
diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos tecnicos.

| ===
l OBSERVACION 100:
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|42

007- Anexo - T7
servidores

Estan solicitando
"La herramienta
de virtualizaciéon
debera ofrecer
virtualizacién
granular,
permitiendo a

| nivel de sistema

operativo,
asignacion
granular de
procesamiento
por fraccion o
porcentaje del
core y asignacion
estatica a cada
maquina con
sistema
operacional sin
afectar los
esquemas de
licenciamiento
del software de
Oracle que
posee la
Universidad"

La unica
herramienta de
virtualizacion
aceptada por
Oracle es le de
ellos mismos, las

 otras (VMware,

Hyper-V, etc) no
son soportadas
sin afectar el
licenciamiento.
Por otro lado, el
fraccionamiento
del core va en

contra de estos
esquemas de
licenciamiento

Es importante tener en
cuenta que con los
servidores de bases de
datos solicitados en el
item 3, NO se afecta el
liceciamiento de Oracle

| por cores. Si el oferente

cumple con el "item 3
Servidores de base de
datos", no habria
ningun inconveniente
con los otros servidores
core que estén
virtualizados.
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‘ Solicitamos
suprimir esta

frase, de manera
‘ gue quede de la

siguiente manera:
"La herramienta
‘ ' | de virtualizacién
debera ofrecer
virtualizacion
granular,
permitiendo a
nivel de sistema
operativo,
asignacion
granular de .
procesamiento
por fraccion o
porcentaje del
core"

RESPUESTA 100:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se
le aclara al proponente que en el Anexo 1 Condiciones Generales del Proyecto, se
indica que: “Las marcas, normas técnicas, referencias, protocolos y estandares que se
presenten en todos los anexos técnicos son referenciales y no mandatorios, es
obligacién del proponente explicar con el mayor detalle posible todos los elementos y
funcionalidad de la solucion integral propuesta, exponiendo sus componentes, factores |
diferenciadores con la solucion que requiere la Universidad y caracteristicas.”. El
proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los
anexos técnicos.

OBSERVACION 101:
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13 | 007- Anexo - T7 1.1. | Estan solicitando | Los servidores x86 que
[ servidores "El Sistema se pueden ofrecer para

Operativo de los | cumplir con el "criterio
servidores debera | de compatibilidad”

. ser del tipo UNIX | enunciado en el punto 1
' System V, de tipo | se pueden ofertar con

empresarial, varias versiones de

licenciado para el
servidor con
todas las
funcionalidades
del sistema

Linux de tipo
empresarial, en
particular Oracle
Linux, Red Haty
SUSE

| operativo
habilitadas"

Teniendo en
cuenta que
actualmente hay
muchas versiones
de Linux de tipo
empresarial,
solicitamos

| cambiar a:

"El Sistema
Operativo de los
servidores debera |
ser del tipo UNIX
System V o
Linux, de tipo
empresarial,
licenciado para el
servidor con

| todas las

' funcionalidades

| del sistema
operativo
habilitadas"
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RESPUESTA 101:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en
todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de
la solucion integral propuesta, exponiendo sus componentes, factores diferenciadores |
con la solucién que requiere la Universidad y caracteristicas.”. El proponente que
considere que su solucion es una mejora a lo exigido por la Universidad, debe
diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos técnicos.

OBSERVACION 102:

14 | 007- Anexo - T7 '2.1. | Estan solicitando:
servidores "La plataforma
debe integrar
single error .
' correction, double
error detection
(SEC/DED), a
nivel de Cache L2
ylo L3."
Pero para el
mismo item estan
| solicitando
"procesadores
‘ intel Xeon E5-

2600 v3", por lo
que esta
| caracteristica o la
cumple esta
familia, en cuyo .
‘ caso el
requerimiento
‘ sobra, onola

cumple, en cuyo
caso no cumpliria
‘ ningun proveedor.

De acuerdo con
lo anterior,
‘ solicitamos

eliminar este
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requerimiento

RESPUESTA 102:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se
aclara que en el Anexo 1 Condiciones Generales del Proyecto, se indica que: “Las
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en
todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de
la solucién integral propuesta, exponiendo sus componentes, factores diferenciadores
con la soluciéon que requiere la Universidad y caracteristicas.”. El proponente que

considere que su solucion es una mejora a lo exigido por la Universidad, debe
diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos técnicos.

OBSERVACION 103:

15 007- Anexo - T7

servidores

| 2.1.

Estan solicitando
"Cada servidor
debera contar al
menos con:
cuatro (4) puertos |

| para conectarse a I

la SAN."

- Para conexion
ala SAN con
redundancia es
suficiente contar
con dos (2)
puertos,
solicitamos
modificar a 2
puertos

Solicitamos
modificar a
Cada servidor
debera contar al

" Dos puertos FC son

suficientes para
conexion a los dos
switches SAN

i
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menos con: Dos
(2) puertos para
| | conectarse a la
| SAN, del tipo
Ethernet a
10Gbps 0 FC a
16 Gb

RESPUESTA 103:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en

proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de
la solucion integral propuesta, exponiendo sus componentes, factores diferenciadores
con la soluciéon que requiere la Universidad y caracteristicas.”. El proponente que
considere que su solucién es una mejora a lo exigido por la Universidad, debe
I diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos técnicos.

todos los anexos técnicos son referenciales y no mandatorios, es obligacion del |

OBSERVACION 104:

| Estan solicitando |

"Se requieren 2
servidores para el
licenciamiento

' QOracle Standar

| Edition modo
Rack, con
maximo 2 sokets
con 1 procesador
instalado, del

| modelo de
procesador de
mayor
rendimiento
dentro de la
familia ofertada.”

' 007- Anexo - T7 | 3.
servidores

|
| 16

[ Entendiendo que |
es un error de
digitacion,
solicitamos
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cambiar a

Se requieren 2
servidores para el
licenciamiento
Oracle Standar |
Edition modo |
RAC, con

' [ maximo 2 sokets
con 1 procesador
instalado, del
modelo de
procesador de
mayor
rendimiento
dentro de la
familia ofertada.

RESPUESTA 104:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. :
i |

| OBSERVACION 105:

17 007- Anexo - T7 Plataforma de *Se solicita permitir el
servidores servidores “Core” | ofrecimiento de

la combinacion de | arquitecturas EPIC
Hardware con *El procesamiento en

| procesadores RISC es serial y en

| RISC y Software | EPIC es paralelo pero,
(En sistemas ambos son para
modernos, sistema operativos
compuesto UNIX.
comunmente por

5 firmware, Sistema

de virtualizacion y
sistema operativo
Unix System V de
64 bits)

RESPUESTA 105:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: "Las
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en
todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de |
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la solucién integral propuesta, exponiendo sus componentes, factores diferenciadores |
con la solucién que requiere la Universidad y caracteristicas.”. El proponente que
| considere que su solucion es una mejora a lo exigido por la Universidad, debe
| diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos técnicos.

‘ OBSERVACION 106:

‘ 18 | 007-Anexo-T7 ‘ Cuenta con Por favor indicar

! servidores licenciamiento cuantas licencias y de
vigente de Oracle | que tipo:
| Database, que
esta actualmente
en uso como
motor de base de
datos, para las
bases de datos
. de mision critica
| de la Universidad |

RESPUESTA 106:
En el anexo T14 Requerimientos técnicos de servicios de reinstalacion, numeral 1

REQUERIMIENTOS TECNICOS DE SERVICIO DE REINSTALACION puede encontrar
esta informacién.

"OBSERVACION 107:

19 | 007- Anexo - T7 Servidores Calle | Entendemos como alta
servidores 100: Se debe disponibilidad dos
proveer una sistemas en el mismo
plataforma en alta | datacenter que replican
' i disponibilidad con | para garantizar la alta

| ‘ | al menos 150 disponibilidad en caso

cores: de fallas parciales o
totales de uno de los 2
sistemas. No
| especifican si los 150
cores son en cada
sistema o distribuidos
en ambos para un total
‘ de 150
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RESPUESTA 107:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. El
proponente que considere que su solucion es una mejora a lo exigido por la |
Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra en los
anexos tecnicos.

OBSERVACION 108:

20 | 007- Anexo-T7 ' Cantidad Que tipo de replicacion |
servidores servidores sede ‘ requieren para este |
Cajica: Se debe sitio? Que valores
una plataforma de | estiman para RTO y
respaldo con al RPO? Qué medio de
menos 50 cores | comunicacion hay entre
los 2 sitios? Que
latencia tiene el medio? |

RESPUESTA 108:

Se aclara que el tipo de replicacion que se debe tener en cuenta es el que se acomode
a su disefio y la informacién del canal de datos la puede conseguir en el ANEXO T1
CONDICIONES GENERALES.

Asi mismo, se aclara que la latencia del canal es de 2 ms.

OBSERVACION 109:

21 007- Anexo - T7 | Los dispositivos Se solicita perrhiiir '
servidores | deben ser formato Rack y Blade,
equipos acorde con diferentes
rackeables en arquitecturas de

formato estandar | fabricante
de 19" (Pulgadas)

RESPUESTA 109:

No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones. Se

aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: ‘Las
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en
todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de |
la solucién integral propuesta, exponiendo sus componentes, factores diferenciadores

con la solucién que requiere la Universidad y caracteristicas.”. El proponente que|
considere que su solucién es una mejora a lo exigido por la Universidad, debe
diligenciar el cuadro de mejora tecnologica que se encuentra en los anexos técnicos. ‘
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{OBSERVACKJN110: '

122 | 007- Anexo - T7 Cada servidor | Dado que estos
servidores debera contar con | servidores son para
capacidad de bases de datos, donde

' procesar lo mas importante es

‘ | simultaneamente | memoria y 1/O, favor
la mayor cantidad | explicar como se

de hilos de calcularon estos Hilos
ejecucion

RESPUESTA 110:

La Universidad no realizo el calculo por hilos sino por procesadores.

OBSERVACION 111:

23 [ 007- Anexo - T7 ’ | Piden 512GB de | Por temas de cores por
servidores RAM por servidor | procesadory
arquitectura, algunos
‘ | fabricantes podrian
tener menos servidores |

que otros, lo que
tendria un efecto de
menor cantidad total de
memoria. Se solicita
modificar Memoria a
384GB

} RESPUESTA 111:

‘ No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en
todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de
la solucion integral propuesta, exponiendo sus componentes, factores diferenciadores
con la solucién que requiere la Universidad y caracteristicas.”. El proponente que
considere que su solucion es una mejora a lo exigido por la Universidad, debe
diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos técnicos.

OBSERVACION 112:

24 007- Anexo - T7 | Cada servidor | Las conexiones a la
servidores debera contar al SAN sontipoFCa8o
- menos con cuatro | 16 Gb, no Ethernet a J'
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| (4) puertos para | 10Gb
‘ conectarse a la

SAN, del tipo
Ethernet a
‘ 10Gbps

' RESPUESTA 112:

Se acepta la observacion, en consecuencia, se modifica el anexo T7, en el sentido de
establecer que cada servidor debera contar al menos con cuatro (4) puertos para
conectarse al sistema de almacenamiento como minimo a 10Gbps cada uno.

OBSERVACION 113:

25 007- Anexo - T7 Se deberan No es clara la definicion
servidores ofertar al menos de alto desempenio
cinco (5)
servidores de alto |
desempefo

RESPUESTA 113:

Se aclara que los servidores que requiere la Universidad son de tipo empresarial de alto
rendimiento.

OBSERVACION 114:

26 | 007- Anexo-T7 Se requiere una | Se solicita permitir Rack |
servidores plataforma de y Blades .
servidores
rackeables de
tecnologia de
punta que no
supere dos (2)
anos de
lanzamiento

RESPUESTA 114:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: ‘Las
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en
todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de
la soluciéon integral propuesta, exponiendo sus componentes, factores diferenciadores
con la solucién que requiere la Universidad y caracteristicas.”. El proponente que
considere que su solucién es una mejora a lo exigido por la Universidad, debe
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diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos técnicos.

OBSERVACION 115:

27 007- Anexo - T7 | La plataforma Favor indicar para que B
servidores debe integrar se utilizara este
single error SEC/DEC

correction, double
error detection
(SEC/DED), a
nivel de Cache L2
y/lo L3. La
plataforma debe
integrar
Proteccion y
correccion a nivel
ECC en memoria
RAM

RESPUESTA 115:

Remitirse al contenido del Anexo T7 del pliego de condiciones.

OBSERVACION 116:

28 { 007- Anexo - T7 Para los En el item 3 no

servidores Servidores de especifican sistema
Bases de Datos operativo (Servidores
‘ de bases de datos)

"RESPUESTA 116:

Remitirse al contenido del anexo T1 Condiciones Generales respecto al licenciamiento,
y del anexo T2 Infraestructura actual, respecto a las Bases de Datos.

| OBSERVACION 117:
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' 29

! 008 - Anexo T8
Almacenamiento

Estan solicitando
El sistema de
almacenamiento
debe contar al
menos una (1)
controladora con
Memoria Cache

| de 256 GB por

cada
controladora.

Solicitamos
cambiar a

El sistema de
almacenamiento
debe contar al
menos dos (2)
controladoras con
Memoria Cache
de 128 GB por
cada
controladora.

Es importante que el
sistema cuente con 2
controladoras para
evitar indisponibilidad
de la data o interrupcién
en la replicacién

RESPUESTA 117:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 118:

30

008 - Anexo T8
Almacenamiento

1.1. |

Estan solicitando
Utilizacion de los

| Protocolos de

almacenamiento
soportados, por
ejemplo FC,
iSCSI, SMB,
NFS, etc.

Solicitamos
suprimir este
punto ya que este
€s un monitoreo
de la red LAN y si
se ofrece una
SAN FC, esto no

Recordar que la libreria
solicitada es FC
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31

se puede lograr

"RESPUESTA 118:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

' OBSERVACION 119:

008 - Anexo T8
Almacenamiento

| Cajica Se debera
ofertar al menos
un (1) switch
SAN. Cada switch
debera contar al
menos los
siguientes
puertos

No esta el
requerimiento en
Ipuertos

RESPUESTA 119:

Remitirse al contenido del anexo T12 Red SAN.

OBSERVACION 120:

32

1008 - Anexo T8
Almacenamiento

| Cada switch
debera contar con

caracteristicas de |

gestion de nivel
empresarial

referencia

Explicar a qué hacen

"RESPUESTA 120:

Remitirse al contenido del anexo T12 Red SAN. El término nivel empresarial hace
referencia a enterprise.

' OBSERVACION 121:

33

009 - Anexo T9 Backup

l

| De Ia libreria:
Expansion
Module (1)

' No esclaro el
requerimiento.
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i RESPUESTA 121: o ‘

‘Remltrrse al ANEXO T9 "“REQUERIMIENTOS TECNICOS DE LA SOLUCION DE‘

BACKUP”, donde se encuentran las caracteristicas técnicas de este componente.

e {

' OBSERVACION 122:

|

34 [ 009 - Anexo T9 Backup 1. | Estan solicitando
| Se debera incluir
! | una Libreria de
Respaldo a cinta
escalable como
minimo a 12 tape
drives. La
configuracién
inicial debe tener
2 Unidades LTO7
con conectividad
FC y 60 slots.
Especificar:
Referencia o
modelo de la
libreria. Unidades
de cinta LTO7 FC
configuradas
(minimo 2).
Numero de slots
ofrecidos (minimo
60). Capacidad
Maxima de
Unidades de
Cinta (minimo 8).
Expansion
Module (1)

Por favor aclarar
el numero de
drives al que
debe crecer la
libreria, 12 6 87

Por favor aclarar
lo que quieren
decir con:
Expansion
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Module (1)?

De todas
maneras toca

‘ ofrecer los 2

_ drives y los 60

\ slots

RESPUESTA 122:

|
| Se modifica parcialmente el anexo T9, "REQUERIMIENTOS TECNICOS DE LA

' SOLUCION DE BACKUP” donde se encuentran las caracteristicas técnicas de este
componente.

| OBSERVACION 123:

35 009 - Anexo T9 Backup 1. Se debera
entregar un cinta
con el
consolidado del
Backup de los
ultimos 15 dias:

| Por favor aclarar
| qué informacion
‘ debe incluirse en
|

la cinta que estan
solicitando, ya
que en la
configuracién se
entregaran varios
; job de Backup los
i cuales iran en
diferentes cintas y

un consolidado
de los mismo no
cabria en una
unica cinta.

RESPUESTA 123:

| Esta informacion se suministrara al adjudicatario del proceso.

" OBSERVACION 124:
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36 | 009 - Anexo T9 Backup

Por favor
confirmar cual es
la capacidad total |
| de los datos
origen a
respaldar, es
decir si se toma
un full de todos
los datos que se |
deben respaldar
cuanto pesaria
esta informacion.

RESPUESTA 124:

Esta informacion se suministrara al adjudicatario del proceso.

OBSERVACION 125:

37 009 - Anexo TS Backup Por favor

| confirmar que
Versiones de
SQL tiene la
entidad.

RESPUESTA 125:
Remitirse al ANEXO T2 INFRAESTRUCTURA ACTUAL numeral 8. BASE DE DATOS.

OBSERVACION 126:

|38 | 009 - Anexo T9 Backup Por favor _ |
| confirmar que
version de Mysql
tiene la entidad. Y
gue version de
| MEB

"RESPUESTA 126:

' Remitirse al anexo T2 Infraestructura actual con respecto a la base de datos MySQL.
Actualmente la UMNG no tiene la herramienta MySQL Enterprise Backup MEB.

OBSERVACION 127:

39 009 - Anexo T9 Backup Por favor
confirmar si la j
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entidad tiene File
servers, cuantos
y que capacidad
tienen.

RESPUESTA 127:

Remitirse al anexo T13 requerimientos técnicos de la implementacion e integracion de
las plataformas y al anexo T14 requerimientos técnicos del servicio de reinstalacién.

OBSERVACION 128:

Por favor
especificar qué
tipo de conexién
existe entre los 2
sitios, que BW
tiene.

40 009 - Anexo T9 Backup

RESPUESTA 128:

Remitirse al anexo T1 condiciones generales del proyecto en el que se indica el ancho
de banda de los canales de internet BW.

OBSERVACION 129:

41 | 009 - Anexo T9 Backup Por favor
confirmar si se
tiene previsto

[ utilizar
dispositivos de
Backup
independientes
para los dos sitios
(ClI100 y Cajica) ,
que HW se debe
incluir para cada
sitio.

| :
RESPUESTA 129:

Remitirse al ANEXO T9 “REQUERIMIENTOS TECNICOS DE LA SOLUCION DE
BACKUP”, donde se encuentran las especificaciones técnicas y las sedes donde van a
ser ubicados.

Toda mejora tecnolégica ofertada debera ser superior a las especificaciones técnicas
minimas exigidas, para ser evaluada, el oferente debera presentar un cuadro
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comparativo en el cual justifiue de manera clara y concisa la mejora propuesta,
evitando ambigliedades y contradicciones (cuadro comparativo especifico)

OBSERVACION 130:

42 009 - Anexo T9 Backup Por favor detallar ‘
| de los equipos |
. descritos cuales |
se encuentran en

, cll100 y cuales en

'| Cajica
"RESPUESTA 130:

Todos los equipos se encuentran en la sede calle 100 de la Universidad Militar Nueva |
Granada.

OBSERVACION 131:

43 [ 009 - Anexo T9 Backup | Por favor ' ‘
especificar para
| gue aplicaciones
| o ambientes se
piensa utilizar
NDMP vy que

| capacidad de
datos se tienen
en esta
aplicacion.

RESPUESTA 131:

No se acepta la observacion. El proponente debe presentar la mejor solucion para la
Universidad

" OBSERVACION 132

44 009 - Anexo T9 Backup Por favor
confirmar si se
tiene
contemplado
incluir Backup a
disco. Que
capacidad y si es
para cada sitio
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'RESPUESTA 132: |

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las

marcas, normas técnicas, referencias, protocolos y estandares que se presenten en

todos los anexos técnicos son referenciales y no mandatorios, es obligacion del |
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de

la solucion integral propuesta, exponiendo sus componentes, factores diferenciadores

con la solucién que requiere la Universidad y caracteristicas.”.

Toda mejora tecnolégica ofertada debera ser superior a las especificaciones técnicas |
minimas exigidas, para ser evaluada, el oferente debera presentar un cuadro
comparativo en el cual justifique de manera clara y concisa la mejora propuesta,
evitando ambigledades y contradicciones (cuadro comparativo especifico)

OBSERVACION 133:

45 [ 009 - Anexo T9 Backup Por favor [
confirmar si

‘ tienen ambientes ‘
virtual izados, que

| | hypervisores y ‘

version, cuantos

‘ host fisicos
tienen, cuantos ‘

VM y que SO .
tienen estas VM. \

| - ! '
RESPUESTA 133:

La Universidad tiene diferentes herramientas de virtualizacion como: Solaris Zones,
Oracle VM, Ldoms, Xen, KVM, Red Hat Enterprise Virtualization, HyperView. Remitirse
al anexo T1 condiciones generales en lo que corresponde a la descripcion general del

. proyecto y el anexo T14 Requerimientos técnicos del servicio de reinstalacion. !

i OBSERVACION 134

46 ‘ 010+ANEXO+T10+GEST] ‘ Los servidores . —
ON ‘ que solicitan en |
| | cada sede son
| para crear VMs
; para instalar las
| i respectivas
herramientas de
| administracion de

cada componente
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de la solucion ?

RESPUESTA 134:

No se acepta la observacion.

OBSERVACION 135:

ofrecerse por
sede ? o entre
servidores de las
dos sedes ?

47 010+ANEXO+T10+GESTI La alta ‘ !
ON disponibilidad ‘
'l debe ser
- soportada pero | ‘
no ofrecida ‘ .
RESPUESTA 135:
No se acepta la observacion.
OBSERVACION 136:
|48 | 010+ANEXO+T10+GESTI | Silaalta N
ON disponibilidad
debe ser ofrecida
esta debe

rﬁESPUESTA136:

| Esto debe proponerlo el oferente en su propuesta.

OBSERVACION 137:

49 011+T11+REDLAN

Los transceivers

en el Swith Core
Juniper para los 6
puertos de

10GbE deben
ofrecerse como |
parte de la
solucion ?

RESPUESTA 137:
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' Todos los elementos necesarios para que la solucién opere de manera adecuada y

| eficiente deben ser incluidos dentro de la oferta a todo costo.

‘ OBSERVACION 138:

50

011+T11+REDLAN

Que transceivers
estan
homologados por
Juniper para
conseguir de este
tipo ? o debemos
comprarlos a
Juniper ?

RESPUESTA 138:

El oferente debe solicitar la informacion

canales autorizados.

al fabricante y adquirirlos a través de los

OBSERVACION 139:

51 ‘ 011+T11+REDLAN

Cada switch
solicitado debe
tener 24
10GBase SFP+,
deben incluirse
los 24
transceviers en
cada siwtch core
para la conexion
de serversy a
core ?

RESPUESTA 139:

Todos los elementos necesarios para que la solucion opere de manera adecuada y

eficiente deben ser incluidos dentro de la oferta a todo costo.

' OBSERVACION 140:

52

011+T11+REDLAN

Las 6 conexiones
al switch core en
cada sede hace
parte de las 24 10
GBase SFP+ que
estan solicitando
? 0 debemos
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contarlos aparte ?

RESPUESTA 140:

Todos los elementos necesarios para que la solucién opere de manera adecuada y
| eficiente deben ser incluidos dentro de la oferta a todo costo.
|

OBSERVACION 141:

53 | 011+T11+REDLAN ‘ Todas las
conexiones son
de corta distancia
' usando fibras
multimodo de 50
micrémetros ? es
_ decir los

| transceivers a
ofertar son todos
10GBseSR ? |

RESPUESTA 141: ‘

Se aclara que deben ser compatibles con los instalados en el equipo Juniper.

 OBSERVACION 142:

54 011+T11+REDLAN Deben ofrecerse |
fuentes

redundantes en ‘
cada switch ?

| RESPUESTA 142: ﬂ

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se |
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las |
marcas, normas técnicas, referencias, protocolos y estandares que se presenten en
‘todos los anexos técnicos son referenciales y no mandatorios, es obligacion del
proponente explicar con el mayor detalle posible todos los elementos y funcionalidad de
-: la solucién integral propuesta, exponiendo sus componentes, factores diferenciadores
con la soluciéon que requiere la Universidad y caracteristicas.”. El proponente que
considere que su solucién es una mejora a lo exigido por la Universidad, debe
diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos técnicos.

| OBSERVACION 143:
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55 | 011+T11+REDLAN | Cual es el tiempo
- | de soporte que
debemos ofrecer
para estos
switches ?

RESPUESTA 143:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
Remitirse al anexo T15 soporte y Garantias.

OBSERVACION 144:

56 Anexo T16 - Las sesiones de
Requerimientos capacitacién
capacitaciones estan

contempladas en
jornada continua
(8 horas diarias —
dias
consecutivos)

¢ Tiene la
Universidad
alguna restriccion
en cuanto a
disponibilidad de
los asistentes?

RESPUESTA 144:

Las sesiones de capacitacion deben ser programadas de tal forma que no interfieran
con el cronograma del mismo proponente. Remitirse al anexo T1 Condiciones
Generales en lo que corresponde al punto 10 Instalacion y Configuracion y el anexo
T16 requerimientos de capacitacion.

OBSERVACION 145:

57 Anexo T16 - ; ¢ La Universidad
Requerimientos Acepta
capacitaciones entrenamientos

remotos? (Con
profesor en vivo
pero en una sala |
virtual “web
. meeting” no
' fisica)
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| RESPUESTA 145:

! Remitirse al contenido del anexo T16 requerimientos de capacitacion.

' OBSERVACION 146:

58

Anexo T16 -
Requerimientos
capacitaciones

La Universidad ‘
esta en

capacidad de .
disponer de sus
instalaciones para
recibir las _
capacitaciones |
entienden do que
bajo ésta
modalidad se
mantendria
igualmente el
esquema de
capacitacion
oficial avalada y
entregada por el
fabricante y/o un

| partner
autorizado (para
éste escenario se
debe disponer de
un espacio fisico
“aula de clase” |
con acceso a
internet estable,
ayudas

| audiovisuales y
un PC paracada | |
participante)

' RESPUESTA 146:

' No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones.
Remitirse al punto “e” del anexo T16 Requerimientos de capacitacion.

OBSERVACION 147:

59

Anexo T16 -
Requerimientos

{ /Qué debe
| contener el
‘ informe mensual
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capacitaciones ‘

| de seguimiento

| de capacitacion?
(Pagina 46,
numeral 16 del
pliego de
condiciones)

RESPUESTA 147:

Las condiciones de este informe se concertaran con el futuro contratista.

OBSERVACION 148:

60 | Anexo T16 -
| Requerimientos
| capacitaciones

Todos los
administradores
de la plataforma
(8 en total)
deberan recibir la
totalidad de las
capacitaciones
indistintamente
del tema Ej.
Servidores,
almacenamiento,
networking, etc. O
éstas se
distribuiran por
grupos, de ser asi
especificar la
distribucién de las
mismas segun el
tema.

RESPUESTA 148:

La capacitacion debe ofertarse a los administradores de la plataforma teniendo en
cuenta los componentes de capacitacion y los funcionarios que designe la Universidad
como responsables de cada sistema, de acuerdo al anexo T16 Requerimientos de

capacitacion.

OBSERVACION 149:

[ 61 Anexo T18 - Plataforma Gestion
| Nube Privada

Se debe aclarar si
las aplicaciones
existentes que se
migren, seran
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gestionadas |
como recursos de
la Nube.

|
RESPUESTA 149:

No se acepta la observacién. Remitirse a lo establecido en el anexo T18 Plataforma de
gestién de nube privada.

OBSERVACION 150:

62 | Anexo T18 - Plataforma Gestion | Debido a que no |
Nube Privada se mencionan
capacidades
involucradas
asumimos que el
limite sera el

| presupuesto que
existe para el
disefo. Esto es
cierto? Seria
preferible saber
gue capacidades
se requieren para
la solucién final.

"RESPUESTA 150:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 151:

63 | Anexo T18 - Plataforma Gestién | Los dos sitios que |
Nube Privada tendran los
recursos de nube
deben ser
activo/activo?

RESPUESTA 151:

Remitirse al contenido del Anexo T18. Plataforma Gestion Nube Privada.

OBSERVACION 152:
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64 [ Anexo T18 - Plataforma Gestion | “Se requiriere que
Nube Privada la infraestructura
se pueda
proyectar para f
herramientas de |
Big Data”. Seria
conveniente que
se especifiqgue
gue exactamente
se requiere a
cerca de Big
Data.

RESPUESTA 152:

No se acepta la observacion.

OBSERVACION 153:

65 Anexo T18 - Plataforma Gestion En la plataforma
Nube Privada de gestion de la
nube privada no
se hace mencion
al requerimiento
de servicios de
implementacion
de esta
herramienta,
debido a que se
exprese siempre
en términos de lo
que debe permitir
el software pero
no de lo que se
va a implementar,
es por eso que
solicitamos
detallar los
servicios que se
implementan para
la plataforma de
gestiéon de nube,
normalmente se
espera que se
exprese en
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| términos de
laaS/PaaSs,
cuantos servicios
y con quée
caracteristicas se
deben
implementar
Por ejemplo:
| Arquitectura El proponente debera
l entregar el disefio y
arquitectura de
virtualizacion para que
| sea la base de
cualquier nuevo servicio
a futuro.
Virtualizacion El proponente debera
entregar la creacion de
2 plantillas de
virtualizacién para ser
usadas por los casos
de laaS.
Servicios Base de | El proponente debera |
Cloud instalar y configurar la
solucion de cloud que

sea funcional para crear
2 servicios laaS

Servicios laaS El Servicio laaS debe |

requeridos estar disefiado para
habilitar servicios Cloud
de

aprovisionamiento/des-
aprovisionamiento de
magquinas virtuales,
donde el usuario del
servicio tendra opcion
de seleccionar el
sistema operativo
(dentro de cuatro (4)
opciones disponibles) y
para la opcion
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1 i seleccionada, |
' ' especificar las
caracteristicas de CPU,
memoria y disco de la
maquina. Incorporacion
a un flujo de aprobacion
al aprovisionar una
maquina.

Dentro de este servicio
se llevaran a cabo las
fases de diserio,
configuracion y pruebas
de servicios Cloud laaS
basados en los
componentes portal de
usuario final y
orquestador. Se realiza
la definicion del
catalogo, sistemas
operativos,
caracteristicas para

[ cada S.O, configuracion |
de
aprovisionamiento/desa
bastecimiento basado |
en plantillas de
maquinas virtuales
(Gold Images),
habilitacién del portal,
pruebas integrales y
acomparnamiento en el
paso a produccion.

Actividades:

. Planificacion
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[

. Analisis y disefio

. Workshop con el o
cliente de 1 semana
para:

. Definicion de
casos de uso, catalogo,
pruebas

[ = Definicion y

validacion de pre-
requisitos

. Definicién de los
puntos a monitorear por
cada servidor o VM
creada.

. Construccion

. Integracion de la
infraestructura de |
servidores y Storage
requeridos para la
nueva Cloud.

. Instalacion de las |
herramientas de
Administracion y
Virtualizacion de la
nueva Cloud.

. Instalacion de |
componentes del
software de Cloud e
integracion con la capa
de aprovisionamiento

|« Definicion de un

| maquinas desde el

. Configuracion de
Catalogo de servicios
del Portal

flujo de aprobacion para
la creacion de
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| Portal de Servicios de
administracion.

Servicios PaaS El Servicio PaaS debe

requeridos estar disefiado para
habilitar servicios Cloud
de

aprovisionamiento/des-
aprovisionamiento de
maquinas virtuales +
aplicativo, donde el
usuario del servicio

| tendra opcion de
seleccionar el sistema
operativo y una
aplicacion y para la
opcion seleccionada,
especificar las
caracteristicas de CPU,
memoria y disco de la
maquina. Incorporacion
a un flujo de aprobacion
al aprovisionar una
maquina.

Dentro de este servicio
se llevaran a cabo las
fases de diserio,
configuracion y pruebas
de servicios Cloud
PaaS basados en los
componentes portal de
usuario final y
orquestador. Se realiza
la definicion del
catalogo, sistemas
operativos,
caracteristicas para
cada S.O y aplicativo,
configuracion de
aprovisionamiento/desa
bastecimiento basado
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en plantillas de
magquinas virtuales
(Gold Images),
habilitacion del portal,
pruebas integrales y
acompariamiento en el
paso a produccion.

Actividades:

. Planificacion

. Analisis y disefno

. Construccion

- Instalacion de
componentes del
software de Cloud e
integracion con la capa
de aprovisionamiento
para aplicaciones

. Configuracion de
Catalogo de servicios
PaaS en el Portal.

. Definicion de un
flujo de aprobacion para
la creacion de
maquinas desde el
Portal de Servicios de
administracion.

|
RESPUESTA 153:

Se aclara que todos estos aspectos deben ser contemplados en su propuesta y deben
ser explicados en su oferta.
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4. Observaciones presentadas por la empresa COMWARE:

OBSERVACION 154:

"No | DOCUMEN | PAGI | ] TEXTO DE - |
[ | IO NA NUMERAL REFERENCIA OBSERVACION |
- |
‘ ) Se solicita a la entidad, incluir
en el inventario de servidores
| la columna "UBICACION"
‘ y especificando si estan en calle
002 ANEXO | INFRAEST | Actualmente Ia Iﬁg ;’, g; Sgﬁ’e’:‘;g‘;ﬁ’:&”ﬂa b
T2 RUCTURA | UMNG cuenta con lasaplicasith oxserdsly aue
1 INFRAEST 2 ACTUAL la siguiente .
RUCTURA DE infraestructura de prosia ca?a seavidor y fa
ACTUAL SERVIDOR | servidores: cofuming "CRITIGIDAD" = |
£S definiendo el nivel de criticidad

RESPUESTA 154:

de cada servidor. Esto con el
fin de planear de la mejor
forma la reinstalacion de los
servicios

' Actualmente los servidores de la Universidad se encuentran en la Calle 100. El contratista, con
el equipo de trabajo exigido en el anexo T4, junto con la interventoria y cada uno de los
responsables de los servicios de la UMNG, debe definir la criticidad de los servicios y de esta
forma definir la ruta de instalacion, reinstalacion y/o migracién de servicios.

OBSERVACION 155:

' 007 ANEXO
T7
SERVIDOR
ES

1.1
Plataforma
de
Servidores
Core

l

Se entiende por
plataforma de
servidores “Core”
la combinacion de
Hardware con
procesadores
RISC y Software
(En sistemas
modernos,
compuesto
comunmente por
firmware, Sistema
de virtualizacion y

" Se solicita a la entidad aclarar

' sistema Operativo Unix

especificamente en que
servidores estara instalado el

System V de 64 bits y que
servicios estaran instalados
sobre este sistema operativo.
Esto con el fin de definir con
mayor precision los servicios
profesionales y el nivel de
esfuerzo para la migracion
relacionada con estos
servicios.
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sistema operativo
Unix System V de
64 bits), que
sostiene los
servicios de mision
critica de la
Universidad. El
sistema de
aplicaciones Core
de Produccion
requiere servidores
de caracteristicas
empresariales, con
alta fiabilidad,
disponibilidad,
facilidad de
servicio, alto
desempefio,

' capacidad de
procesamiento
SMP (Symmetric
Multiprocessing),
tecnologia de
virtualizacion
incluida en el
hardware,
procesadores
RISC de 64 Bits y
soporte a sistemas .
operacionales Unix

System V de 64
bits.

RESPUESTA 155: | | |

Remitirse al anexo T14 Requerimientos técnicos de servicios de reinstalacion, teniendo en
cuenta que la solucién es “llave en mano” y el tipo de licenciamientos que actualmente tiene la
Universidad para el motor de base de datos.

Se aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta,
exponiendo sus componentes, factores diferenciadores con la solucion que requiere la
Universidad y caracteristicas.”. El proponente que considere que su solucidn es una mejora a lo
exigido por la Universidad, debe diligenciar el cuadro de mejora tecnologica que se encuentra

Pagina 86 de 144




H }
i B

P
A

UsnEsoar Mitnag - R . .
NUEVA GRANADA Invitacién Publica N® 11 de 2016

en los anexos técnicos. - ]
OBSERVACION 156

Debera contemplar |
y especificar en la
oferta en detalle
los acabados a
realizar en el data
Center
; manteniendo la
normatividad para
‘ . ' este tipo de
infraestructura y
dado el nivel de
TIER | solicitado,

Teniendo en cuenta que se
requiere altos niveles de
acabado y terminaciones de
Data Center y adicional que el
proyecto requiere asesorias,
diagnosticos para un
mejoramiento continuo y con el
fin de que la entidad garantice
, ; ue el personal que va a

| | | S? regie Al g?rerveifr su fnfrZestructura es
‘ niveles de acabado

1.1. j ) experto. Se sugiere
y terminaciones de P g

ANEXO | DISENO - At Canter £l respetuosamente a la entidad
3 TECNICO 5 DESCRIPCI! | . ' solicitar al proponente que el
- diserio del Data 3 ; .
17 ! ON Center como TIER ingeniero certificado como
| TECNICA ATD Accredited Tier Designer
| debe ser . . .
| (Diseriador Tier Acreditado) or
| elaborado por un , :
‘ , , el UpTime Institute tenga
ingeniero : F
< vinculacion directa con el
CR R Eo CUnD roponente, para lo cual, debe
| ATD Accredited | P"%P i !

| anexar el certificado laboral,
asi como los documentos que
demuestren su vinculacion, los
documentos deben ser
entregados en el momento de
| presentar la propuesta.

‘ ' Tier Designer
. (Disefiador Tier
‘ Acreditado) por el

UpTime Institute,
se debe adjuntar la
certificacion de

| dicho ingeniero

l junto con la
‘ solucion

| |
RESPUESTA 156:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 157

l ftem 11. | El oferente debera | Se sugiere a la entidad permitir
4 ANEXO 20 , : i
Otros adjuntar en su ofertar perfiles con certificacion
TECNICO 4 : G o ; :
requerimien | propuesta una hoja | técnica a nivel profesional (
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06 tos de vida de un Cisco CCNP o HP ASEo
ingeniero Juniper JNCIS- ENT).
especialista en Certificaciones que se
networking para conceden a los ingenieros de

que lidere las
actividades de
instalacion e
integracion con la
red actual, con
certificacion
técnica a nivel de
especializacion
(Cisco CCIE, HP
MASE, Juniper
JNCIEENT).

redes que tienen el
conocimiento y la capacidad |
de implementar soluciones de
redes complejas, Lo anterior
teniendo en cuenta que la
certificacion con todos los
fabricantes (Cisco CCIE, HP
MASE, Juniper JNCIEENT).
Requerida es muy dificil
encontrarla en un solo perfil y
la idea es que el apoyo en
todas las marcas sea de un
grupo de especialistas del |
proponente y no de unsolo |
 perfil. '.

RESPUESTA 157:

No se acepta la observacion.

OBSERVACION 158:

‘ | El oferente deberé

| adjuntar en su

propuesta una hoja

de vida de un

ingeniero

especialista en

networking

ftem 11. | para que lidere las
Otros actividades de

! 2 TE%A;"CO 20 requerimien | instalacion e

. tos integracion con la

| ' red actual, con

‘ | certificacion

ANEXO

. técnica a nivel

! de especializacion
| | (Cisco CCIE, HP
MASE, Juniper

" JNCIEENT).

Solicitamos a la entidad
confirmar que se pueda
presentar una sola hoja de
vida para este mismo
requerimiento que se esta |
pidiendo en varios anexos.

ol
%RESPUESTA 158:

]
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' Remitirse al contenido del Anexo T4 Personal Minimo Requerido, nota al pie de pagina numero
‘ 1. El contratista debe garantizar que las actividades del experto solicitado en el anexo TS no

retrasen el desarrollo del proyecto; por lo que se debe tener en cuenta el cargo/rol a
desempenar, cantidad, responsabilidades, dedicacion.

OBSERVACION 159

| ' | La plataforma de
' | servidores x86

Se solicita a la entidad aclarar
‘ ftem 2.1 Hehacesiar cudles son los productos de
007 ANEXO 21| centificada para P
Funcionalid , software previamente
6 r | lg ad funcionar conlos | .o iridos por la universidad
| SERVIDOR | 'Y | productos de 4 s -
; Rendimient que deben ser certificados
| ES - software ;
‘ o} vasfammris para funcionar en la plataforma
P de servidores X86

| adquiridos por la
‘ Universidad.

RESPUESTA 159: ) N |

| Remitirse al anexo T14 Requerimientos técnicos de servicios de reinstalacion, teniendo en
cuenta que la solucion es “llave en mano”.

' De acuerdo a la propuesta de infraestructura ofertada, el contratista deben sugerir como
' distribuir los sistemas de informacion de la universidad en la(las) plataforma(s) ofertada(s) de
acuerdo al anexo T03 Relacion de aplicaciones existentes, sin limitarse al listado de las
aplicaciones relacionadas, sino a cualquier otro servicio y/o aplicativo de la Universidad que se
encuentre fuera de los servidores de la actual infraestructura de la universidad.

} OBSERVACION 160:

El sistema de
almacenamiento
debe contar con

Se solicita a la entidad aclarar

dos (2) la cantidad de IOPS requerida
controladoras para el almacenamiento para
Activa/Activa con | produccion o especificar cuél
e ATEEXO item 1. Memoria Caché de | es |a cantidad de IOPS que
‘ | ALifAGES Almacenam | 512 GB por par de | soporta el almacenamiento
. i controladora El _ | fin d
AMIENTO iento actual. Esto con el fin de

|
|
‘ 2
|

sistema de
almacenamiento
debe contar con
capacidad bruta de
300TB, mediante
la combinacion
optima e

dimensionar de una forma
precisa el almacenamiento
ofertado, cumpliendo con las
necesidades de la universidad.
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|
.

inteligente de
memoria cache,
discos de estado
solido y discos
rotacionales.
Especificar:

e Cantidad de
discos
rotacionales,
velocidades de
rotacion y

| tamarios de cada

disco.

e Cantidad de
discos de estado
solido y tamarios
de cada disco.

e Memoria Cache
por controladora.
e Numero de
controladoras.

e /OPS
configurados
(bloques de 8k).

RESPUESTA 160:

No es posible estimar la cantidad de IOPS requerida para el sistema de almacenamiento‘
solicitado, debido a que la Universidad no posee almacenamiento centralizado para todos sus
servidores y/o los dos sistemas de almacenamiento que tiene actualmente es para el motor de |
BD y algunas aplicaciones y/o sistemas y no para todos los servidores.

l T
' OBSERVACION 161

ANEXO
8 TECNICO
17

ftem 1.1
Diserio -
Descripcion
Técnica

| El proponente

debera suministrar
un Centro de
Datos con dos (2)
areas: Area para

equipos del Centro

de Datos y Area
para equipos
eléctricos,
incluyendo
bastidores de

Se solicita a la entidad permitir
realizar una visita adicional
para realizar ingenieria de
detalle en cuanto a rutas y
longitudes de las mismas,
areas especificas a usar dado
que se solicita un disefio y
para la elaboracion de este se
requiere informacion precisa, ‘
que no se alcanzo a recoger

en la visita técnica; de igual
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| equipo, monitor,

cables, fuente de
alimentacion,
sistema de
extincion de
incendios y
sistemas de aire
acondicionado.
Con los racks
requeridos para la
instalacion de la

| solucién mas dos

(2), uno de los
Rack de la
solucion se debe
destinar para la
solucion
Telecomunicacione
S que suministre el
Proponente, se
estima la carga por
cada Racken 7
kVA.

forma se solicita a la entidad
emitir planos estructurales de
las sedes Calle 100 y Cajica
para la elaboracion de
diserios.

RESPUESTA 161:

Se acepta la observacién, y en consecuencia, se programa una visita técnica para verificar los
aspectos estructurales, distancias y demas adecuaciones civiles, para el dia 7 de octubre de
2016, a partir de las 9;00 a.m., en la sede calle 100 Division de Contratacion y Adquisiciones,
seccion contratos de Mayor y Menor Cuantia, visita que incluira tanto la sede calle 100 como la
sede Campus Nueva Granada en Cajica. Esta visita NO ES OBLIGATORIA.

| Asi mismo, los planos arquitectonicos del Edificio Mutis de la sede Campus Nueva Granada en '
Cajica y de la sede calle 100 de la Universidad Militar Nueva Granada, se publicaran en la
pagina Web de la Universidad.

OBSERVACION 162:

Vi '

VI
ANEXO
| TECNICO 6
17
| TA
S!T|
AS |

ftem 3
Normativida
d

Se deberan
realizar
levantamientos en
sitio y estudio de

| cargas de energia

y proponer la
implementacion de
la solucion en

Se solicita a la entidad
modificar este aspecto en

| cuanto a que son criterios de

| disefio los estudios de carga,
la idea es que se realice estos
' levantamientos antes de i
presentar la propuesta, Por

esto mismo estamos
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9 | aspectos de | solicitando en la observacion
i integridad, maximo | anterior hacer otra visita
‘ 15 dias calendario | detallada y no posterior a la

. después de | firma del contrato, esto con el ‘
firmada el acta de | fin de evitar el riesgo de

Ii presupuesto reducido.

inicio. | sobrecostes o por el contrario ‘

i - |
RESPUESTA 162: |

No se acepta la observacién, se mantiene lo establecido en el pliego de condiciones. |
OBSERVACION 163: ‘

| Se solicita a la entidad
Sistema de UPS establecer las caracteristicas
. de RACK, minimas a cumplir para ‘
(dimensionado de | realizar el correcto I.
ANEXO jtem 4.2 | acuerdo con el ofrecimiento del sistema de |
10 | TECNICO 7 Obras diserio de la UPS y energia regulada en |
17 Eléctricas | solucion). La cual cuanto eficiencia, THDv,
. debera incluir la derrateo por altura, tension de
' tarjeta de alimentacion a la entrada a la
monitoreo SNMP. salida, autonomia, certificado
de producto, entre otras.

RESPUESTA 163:

Se acepta la observacion, y en consecuencia, se modifica el anexo T17 “REQUERIMIENTOS
DEL CENTRO DE DATOS” del pliego de condiciones en el sentido de incluir la siguiente
informacion:

« Eficiencia: Mayor al 90%

¢« THDv: Menor al 30%

e Derrateo por altura: 0.2

«Tensioén a la entrada del Transformador de aislamiento: 208 V y salida 208 V reg 0 110 V
reg.

e Autonomia: 10 min a plena carga

«Certificados: UL 1778; NFPA 70; |IEEE 446; IEEE C62.41; NEMA PE 1, OSHA; FCC
Class A (Opcional)

OBSERVACION 164:

ftem 1. Se debe proveer Solicitamos respetuosamente
007 ANEXO Plataforma | una p}afa?orma en | alaentidad aclarar si existe
11 SE RZD OR 4 de alta disponibilidad | a,’gu?a restr "‘CC*‘C"{? enla |
servidores | con 150 cantidad de servidores |
ES Core Cores necesarios para poder cumplir |
con los 150 cores y si estos J
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servidores requieren una
cantidad de procesadores
especifica

R |
RESPUESTA 164:

‘ Se informa que ello depende del disefio y la tecnologia que se vaya a presentar en la propuesta.

}' OBSERVACION 165:

007 ANEXO
T7
12 SERVIDOR *

ES

item 1.
Plataforma
de
servidores
Core

Se debe proveer
una plataforma de
respaldo con 50
Cores

| con los 50 cores y si estos
' servidores requieren una

Solicitamos respetuosamente |
a la entidad aclarar si existe
alguna restriccion en la
cantidad de servidores
necesarios para poder cumplir

cantidad de procesadores
especifica

RESPUESTA 165:

' Se informa que ello depende del disefio y la tecnologia que se vaya a presentar en la propuesta.

OBSERVACION 166:

T | Se requieren 2 N -
i servidores para el
| licenciamiento
| Oracle Standar
Edition One, con . s
a2 sokets Solicitamos respetuosamente
007 ANEXO jtem 3. a la entidad aclarar a que se
: con 2 2 ,,
13 T7 10 Servidores S sSaTEES refieren con "dentro de la
SERVIDOR de Base de i} N familia ofertada”, a que familia
ES datos ofertada hacen referencia?, es
g, conlos osible ofertar Sparc o Intel?
modelos de P p ’
| procesador de

mayor rendimiento
dentro de la familia
ofertada.

RESPUESTA 166:

Se aclara que la familia ofertada hace referencia al modelo de procesadores propuesto.

| Remitirse a lo establecido en el anexo T1 Condiciones generales, en lo que corresponde a los
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gastos asociados al licenciamiento necesario para la solucion y al anexo T14 Req'uerimientos |
técnicos de servicios de reinstalacion teniendo en cuenta que la solucion es “llave en mano” y el
tipo de licenciamientos que actualmente tiene la Universidad para el motor de base de datos. El
proponente que considere que su solucion es una mejora a lo exigido por la Universidad, debe
diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos técnicos. !

OBSERVACION 167:

ANEXO
| 14 | TECNICO
17

tem 4.2
Obras
Eléctricas

EL PROPONENTE |
debera levantar en
sitio los niveles de

tension disponibles

Se solicita a la entidad i
establecer las caracteristicas
técnicas del punto de
alimentacion eléctrico en

tablero de distribucion dado

que en la visita oficial hecha a

la entidad se establece que el
tablero actualmente instalado |
no cuenta con las
caracteristicas necesarias para |
cumplir los establecido por
RETIE |

L
RESPUESTA 167:

Esta informacion se suministrara al contratista, al momento de realizar la conexién del punto |

eléctrico.

OBSERVACION 168:

| 008 ANEXO
T8

ALMACEN

AMIENTO

15

2

ftem 1.
Almacenam
iento

El sistema de
almacenamiento
debe contar con
dos (2)
controladoras
Activa/Activa con
Memoria Caché de
512 GB por par de
controladora El
sistema de
almacenamiento
debe contar con
capacidad bruta de
300TB, mediante
la combinacion
optima e
inteligente de
memoria cache,
discos de estado

En todos los items se habla de
memoria cache como la forma ‘
mas rapida para acceder los
datos que se encuentran en
discos o SSDs en el sistema |
de almacenamiento. Con base
en lo anterior solicitamos
respetuosamente a la entidad ‘
aclarar silos 512 GB

solicitados son solo en

memoria tipo DDR?
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| ) ‘ sélido y discos
| ‘ ‘ rotacionales.
|

RESPUESTA 168:

Esto hace parte de su disefio y debe ser explicado de forma amplia y suficiente. Se aclara que
en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos
son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle
posible todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos. |
OBSERVACION 169:

las adecuaciones

| } de

| acondicionamiento
ambiental,

‘ suministrando e
instalando los

i siguientes equipos:

| ) ' | Se debera realizar

‘ e Unidades de aire
| de precision
i dimensionadas .

| acuerdo el area del | o _ N
| Se solicita a la entidad permitir

ANEXO ltem 4.3 | Data Centery la . ) [
16 | TECNICO g | —— cantidad de Rack a ‘sefe.c'c;onar el area de la
17 | Mecanicas | implementar con ubicacion de condensadoras a

. sus linidades través de planos estructurales.

condensadoras a
instalar.

e [nstalacion de

| todas las tuberias
| hidraulicas y de
control de las
unidades de aire
necesarias.

e /nstalacion de
' alimentadores
e!é_crr:‘cos a cada
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unidad manejadora
y a cada unidad
condensadora.

e Pruebas y
arranque de toda
la solucion.

RESPUESTA 169:

Se aclara que el espacio que se encuentra a disposicion, es la terraza o cubierta que conecta
los bloques C y D, igualmente se aclara que se deben realizar las obras y adecuaciones
necesarias al espacio y la instalacion de las nuevas condensadoras sin alterar la estructura

fisica de la Universidad.

OBSERVACION 170:

008 ANEXO
78
ALMACEN
AMIENTO

17

ftem 1.1.
Funcionalid
ady
Rendimient
o}

| El almacenamiento

debe ofrecer una
utilidad para
Integracion con
Base de datos
Oracle para
gestion, creacion
automaéatica de
respaldos,
snapshots,
aprovisionamiento
de base de datos y
recuperacion de
base de datos.
Especificar:

e £/ nombre de la
herramienta o
mecanismo
ofrecido.

Solicitamos respetuosamente
a la entidad aclarar lo siguiente

¢ Cuando se habla de la
creacion automatica de

respaldos, lo que se busca es

integrar los snapshots del
almacenamiento con las

funcionalidades de

recuperacion de las bases de
| datos de forma consistente?

RESPUESTA 170:

Se aclara que lo que se busca, es integrar los snapshots de almacenamiento con las

funcionalidades de recuperacion de las bases de datos.

| OBSERVACION 171:

009 ANEXO
18 | T9
BACKUP

i

ftem 1.
Plataforma
de Backup
Sede Calle

Se debera incluir
un Software de
Backup que
ofrezca las

Se solicita a la entidad aclarar |
si cuentan en la actualidad con !

alguna herramienta de
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|
!
_ I

100

siquientes
caracteristicas:

| ® Que soporte
| Base de datos
| Oracle y RMAN

con compresion y
optimizacion del
backup.

e Soporte a los

diferentes sistemas

operativos y

| versiones

ofrecidos.

e Duplicacion de
cintas sin
intervencion del
servidor.

e [ jcenciamiento
para todos los
servidores y
sistemas
operativos de la
plataforma.
Soporte a
NDMP.

respaldos.

RESPUESTA 171:

No se acepta la observacion.

| OBSERVACION 172:

009 ANEXO
19 79 1
BACKUP

item 1.
Plataforma
de Backup
Sede Calle

100

l
' Se debera entregar

una cinta con el
consolidado del
Backup de los

ultimos 15 dias

Se solicita a la entidad aclarar

| si el respaldo a entregar son
de los 15 dias previos a la
migracion de los aplicativos o
son 15 dias previos a la
entrega del proyecto

" RESPUESTA 172:

operacion el proyecto.

Se aclara que la plataforma debe entregar un consolidado cada 15 dias, después que entre en

" OBSERVACION 173:
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Se debera incluir

un servidor fisico

independiente para

gestion completa

de la plataforma de

software y Solicitamos a la entidad
hardware con aclarar si con este
software de requerimiento solicitan una
virtualizacion infraestructura de

010 ANEXO ftem 1. habﬂ.itado. Estg cpnve.fgen_c?fa para |
servidor debera virtualizacion. Es correcto

20 T10 1 Plataforma . .

GESTION o — cgmphr con los ngestro entendimiento?
siguientes | Si la respuesta a la pregunta
requerimientos: es afirmativa, solicitamos a la
e Procesador tipo | entidad aclarar la cantidad de
Intel altima almacenamiento requerido
generacion de 8 para esta infraestructura ‘

| cores.
e Memoria RAM
| de 128GB. '
e Conectividad a la |
SAN. |
RESPUESTA 173: '

| Se aclara que se requiere una unica infraestructura de virtualizacion, y el almacenamiento lo
debe estimar el proponente de acuerdo con la informacién entregada, en el ANEXO T3
RELACION DE APLICACIONES EXISTENTES y el ANEXO T2 INFRAESTRUCTURA ACTUAL. |

Adicionalmente, en el Anexo 1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacion del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucion integral propuesta,
exponiendo sus componentes, factores diferenciadores con la solucion que requiere la
Universidad y caracteristicas.”. El proponente que considere que su solucion es una mejora a lo
exigido por la Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra
en los anexos tecnicos.

OBSERVACION 174:

ftem 5. Se deberan Se solicita a la entidad publicar
014 ANEXO Instalacion | realizar nuevas los diagramas de arquitectura
T14 de instalaciones, de y documentacion relacionada
21 REINSTAL servidores | los servidores de de las aplicaciones que seran ‘
ACION de aplicaciones web reinstaladas, esto con el fin de
aplicacione | necesarios para dimensionar con mayor
| Sy soportar toda la | precision el esfuerzo que ‘
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' RESPUESTA 174:

servidores | infraestructura de | implican estas actividades.
web aplicaciones web
actualmente
desplegadas en la
| Universidad, sin |
importar la
tecnologia de las
mismas (java, php,
perl, python, cgi,
etc) y siempre que
| se encuentren en
la actual
plataforma Unix o
Linux de la
Universidad.

Remitirse al ANEXO T3 RELACION DE APLICACIONES EXISTENTES, ANEXO T2
INFRAESTRUCTURA ACTUAL y T14 REQUERIMIENTOS TECNICOS DE SERVICIOS DE
REINSTALACION, teniendo en cuenta que la solucion es “llave en mano”.

De acuerdo a la propuesta de infraestructura ofertada, el futuro contratista deben sugerir como
distribuir los sistemas de informacion de la universidad en la(las) plataforma(s) ofertada(s) de
acuerdo al anexo T03 Relacion de aplicaciones existentes, sin limitarse al listado de las
aplicaciones relacionadas, sino a cualquier otro servicio y/o aplicativo de la Universidad que se
encuentre fuera de los servidores de la actual infraestructura de la universidad.

OBSERVACION 175:

. Se debera
contemplar dejar
, cada uno de los
puntos 100%
operativos. Para

| Item 5.1.8 | ello debe i ,
ANEXO | Redes de | contemplar Se solicita a la entidad aclarar

22 TECNICO 13 | queé tipo de chaqueta debe

Cobrey | categoria 6A patch -
17 Fibra Optica panel, patchcord y llevar el cableado solicitado

todos los
elementos
necesarios para la
operacion de cada
canal, acorde a la
categoria y
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velocidad exigidos
en el origen y
destino de cada
uno de los Rack.

RESPUESTA 175:

Se aclara que este aspecto hace parte del disefio propuesto y debe ir de acuerdo con las
especificaciones que se exige para la categoria que va entregar.

OBSERVACION 176:

I

ANEXO
TECNICO
17

23

13

Item 5.1.9
Puntos de
Datos

24 puntos de datos
en cable CAT 6A.
Para cada uno de
los gabinetes de
servidores, de los
cuales se validaran
con base en el
inventario final de
equipos requeridos
por la UMNG,
cuantos iran en
Cable UTP y
cuantos en fibra
optica.

Se solicita a la entidad aclarar
qué tipo de chaqueta debe
llevar el cableado solicitado

RESPUESTA 176:

Se aclara que este aspecto hace parte del disefio propuesto y debe ir de acuerdo con las
especificaciones que se exige para la categoria que va entregar.

OBSERVACION 177:

ANEXO
TECNICO
17

24

14

Item 5.2
Certificado
de Producto

Todos los
materiales
instalados por el

| PROPONENTE en

la red eléectrica,
sea esta normal o
regulada, deben
contar con el
CERTIFICADO DE
PRODUCTO y
certificacion
internacional.

Se solicita a la entidad aclarar
qué tipo de certificado
internacional se solicita en
este item para la solucion
propuesta o eliminar la
solicitud de certificacion

Internacional.
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' RESPUESTA 177:

Se aclara que se debe entregar el certificado internacional que otorgue el fabricante del
producto a entregar.

' OBSERVACION 178:

ANEXO
25 | TECNICO
| 17

15

Item 5.5
UPS

| dimensionada en

a) Especificacion
Técnica

e Se requiere el
suministro de UPS

su capacidad |
acuerdo a
lasespecificaciones
enviadas por la
UMNG en
configuracion N+ 1.
e [a UPS deberan
estar localizadas
dentro del data
center modular,

con su respectivo
sistema de
baterias.

e [a UPS debe
tener las siguientes
especificaciones
técnicas:

= Especificar
Capacidad
Nominal. o
Especificar
Tension Nominal
primario. o
Especificar
Tension Nominal
Secundario.»
Banco de baterias

| con capacidad

para plena carga. o
Baterias
selladas,libres de
mantenimiento.

= Switch de
bypass.

Se solicita la entidad aclarar el
alcance del item en mencion
dado que en visita técnica se
comunico verbalmente que la
entidad ya contaba con las
UPS, si la Universidad ya
cuenta con UPS, aclarar la
potencia de estos equipos y Si
se debe suministrar el by pass
externo que se solicita.
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» Bypass Manual
de mantenimiento
externo.

» Sistema de
monitoreo
localmente
desplegado en las
pantallas de cada
equipo.

= Sistema de
monitoreo remoto
accesible
directamente
mediante protocolo
Ethernet IP para
conectar a un
sistema de
integracion. Debe
incluir todas las
interfaces
necesarias para
conectarse a un
puerto Ethernet
10/100/1000
MBPS, RJ45.

b) Especificaciones
obligatorias
modulos de
baterias

e [ 0s bancos de
baterias que
respaldan las UPS
deberan estar
compuestos de
baterias selladas
libres de
mantenimiento.

e [ as baterias
deben estar
alojadas en una
estanteria metalica
tipo rack.

e £l contenedor

|
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debe incluir los
reforzamientos en
la base para
sostener el peso
de los racks de
baterias

e [ as baterias a
suministrar
deberan cumplir
con las siguientes
caracteristicas:

o Disefio para 10
arios de vida util
o Sellado total.

o No generacion
de gases.

o No necesitan
adicion de agua o
acido.

| o Operan a baja
| presion interna.

o Cumple normas
ULo
internacionales

o Voltaje nominal
de 12 VDC.

' RESPUESTA 178:

| Se aclara que la solucién debe contemplar UPS exclusivas para el nuevo centro de datos y
 debe tener la suficiente capacidad para soportar la solucion y un crecimiento de un 30%.

OBSERVACION 179:

ANEXO
| 26 | TECNICO
1

17

Item 7
UNIDADES
DE AIRE
DE
PRECISIO
N

El sistema de
control ambiental
debera ser
disefiado
especificamente
para aplicaciones
decontrol de
temperatura de
precision. De
manera automatica
monitorea y

Se solicita a la entidad aclarar
criterios técnicos de diserio
como areas, tipo de
refrigerante solicitado, modo
de inyeccion de aire, tension
de alimentacion, entre otros.
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controla las
funciones de
enfriamiento o
filtracion para el
espacio
acondicionado. El
sistema debera ser
elaborado con los
mas altos
estandares de
ingenieria y
manufactura, y
configurado para |
flujo de distribucion |
uniforme del aire a
través de todas las
filas de racks en
formato pasillo frio

e [ a solucion de
control ambiental
para el Centro de
Datos, tipo
precision y control
de humedad debe
diseriarse para
soportar la carga
instalada bajo una
configuracion o
topologia
redundante 2N.

RESPUESTA 179:

| Se aclara que esto es parte de su disefio y debe ser explicado de manera clara.

OBSERVACION 180

ANEXO
27 | TECNICO
‘ 17

21

Item 10
MONITORE
O
| AMBIENTA
| L PARA
RACK Y
DATA

e Se requiere
incluir un sistema
con monitor de
montaje en rack, |
con sensores
externos y control
de acceso al Data
Center.

Se solicita a la entidad aclarar
que el monitoreo ambiental
para el  datacenter no
comprende el item "Debe
permitir en una sola vista de
varias camaras, buscar y |
recuperar rapidamente
imagenes de video." dado que
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{ CENTER ® Debe ser | esto se debe comprender en el
escalable en: | sistema CCTV.
sensores, De igual manera se solicita
controles de | aclarar si este monitoreo

| | acceso y camaras. | ambiental se hara con una
El disefio modular | sola plataforma o por el
| | debe permitir que | contrario se haré con las

haya sensores | plataformas de gestion de
comunes a | cada subsistema.

distintos

dispositivos.

e Alertas definidas
por el usuario y
con opcion para el
envio de una
variedad de
formatos que se
integran facilmente
en las politicas

sobre

escalamiento  de

evenlos.

| @ Debe tener la |

capacidad de |

gestionar mdltiples

dispositivos.

e Debe recoger,
[ organizar y
' distribuir ~ alertas

criticas.

e Debe permitir en
. una sola vista de
varias camaras,
buscar y recuperar
rapidamente

. imagenes de
' video.
. Entre las

variables que debe
tomar para la
gestion del Data
Center se
| encuentran:

o Datos de Ila|
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temperatura

o] Humedad
o Contacto de
puerta

o Contacto seco
o] Puertos de
sensores

o Humo |
o Fuga de liquidos
o Seguimiento de I
alarmas.

e Debe contar con
la configuracion de
alarmas que pueda
'| definir el usuario.

1 | -

RESPUESTA 180:
Se aclara al proponente que el sistema de CCTV de la universidad esta con el Sistema Lenel

On Guard, asi como los demas sistemas de extincion y prevencion debe integrarse a este
sistema. Si se requiere un sistema adicional para controlar los demas aspectos tiene que ser '
| provisto por el proponente o integrarlos con la plataforma actual.
OBSERVACION 181:

| Se debe organizar |

continuidad de 1a | g sicita a Ja entidad aclarar

tecnologia e
g el alcance de la certificacion
. ofertada, por Io :
Item  11.1 solicitada toda vez que son |
ANEXO i menos para los . . '
Facilidad y e . varios los fabricantes que
28 | TECNICO 22 e proximos cinco ,
Confiabilida - ... .. | componen el data center, en
17 arios. Certificacion ; ' |
d este sentido cada fabricante |

que  debe  ser
expedida por el
fabricante de Data
Center

RESPUESTA 181: -
La certificacién debe ser entregada por el(los) fabricante(s) en los términos sefialados en el

pliego de condiciones, asegurando la continuidad de la tecnologia por los menos por 5 anos.

emite certificaciones del
producto ofertado.

' OBSERVACION 182:

Rack es un soporte | Se  solicita  aclarar  que |

ANEXO 1.1 Rack | hotalico destinado | ofrecimiento  técnico es el

29 | TECNICO | 2 para centro | 5 alojar | minimo requerfdo,|
13 ! de datos equipamiento dimensiones, carga a soportar |

l electronico, y qué tipo de certificacion se |
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‘ ' o ' informatico y de| debe soportar en este
comunicaciones. | producto.

Las medidas para |
la anchura estan
' normalizadas para
que sean
compatibles  con
equipamientos de
| distintos
fabricantes.
También son
llamados
bastidores,
cabinas, gabinetes
0 armarios.

' RESPUESTA 182:

| Se aclara que las dimensiones del RACK vy la carga que debe soportar, es de acuerdo al disefo
propuesto.

' OBSERVACION 183:

¢;Los equipos solicitados para
| Los equipos | Balanceo, pueden ademas
| ofertados  deben | realizar las funcionalidades de

ANEXO ser basados en | Anti-DDoS, WAF, Aceleracion
_ TECNICO 6 | .
30 BALANCEA 1 ftem1y2 una plataforma de |y VPN SSL? o ¢;se deben
DORES " hardware de | suministrar equipos
| proposito independientes para realizar
especifico. cada una de las
funcionalidades solicitadas?

RESPUESTA 183:

' Remitirse al ANEXO T6 BALANCEADORES DE CARGA.

OBSERVACION 184:

Se solicita especificar las

ANEXO Especificar capacidades minimas de la

. TECNICO 6 ) capacidades solucion de balanceo con el fin
31 1 Item1y2 s di :

BALANCEA minimas de la|de imensionar

DORES solucion adecuadamente la solucion vy,

‘| ademas, para que la
Universidad tenga criterios
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objetivos y uniformes de |
evaluacion de las distintas
ofertas.

Por favor especificar:

*  Cantidad minima de
conexiones concurrentes en
capa 4
. * Cantidad minima de request
por segundo en capa 4
* Cantidad minima de HTTP
request/sequndo en capa 7
* Cantidad minima de HTTP
request/segundo en capa 4
* Namero de aplicaciones a |
balancear

* Del total de aplicaciones |
existentes a cuantas y cuales
de ellas se les aplicara
balanceo

* Ancho de banda que
consume cada una de las
aplicaciones a  balancear
* Ancho de banda total que
consumen las aplicaciones a |
balancear

RESPUESTA 184:

Remitirse al ANEXO T6 BALANCEADORES DE CARGA. La universidad actualmente no cuenta
con un sistema de balanceo de carga.

OBSERVACION 185:

[ Se solicita especificar las
capacidades minimas de la
solucion de Anti-DDoS con el

ANEXO Especificar fin de dimensionar |
TECNICO 6 5 tom 4 capacidades adecuadamente la solucion y,
32 | paLaNCEA o minimas de la|ademéds,  para  que la
DORES solucion Universidad tenga criterios

objetivos y uniformes de
| evaluacion de las distintas
ofertas.
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Por favor especificar:
* Cantidad minima de SYN
Cookies que deberia soportar
la solucion, con base en el
numero de conexiones
actuales hacia las aplicaciones

| . -
y previendo un crecimiento

futuro

RESPUESTA 185:

Remitirse al ANEXO T6 BALANCEADORES DE CARGA. La universidad actualmente no cuenta

con un sistema de balanceo de carga.

| OBSERVACION 186:

-

\ ANEXO
45 ' TECNICO 6
BALANCEA

' DORES

|
|
|

1

jtem 1

Deben ser dos (2 )
equipos en Alta
disponibilidad

funcionando en par
activo es decir que
se vea un unico
balanceador,

La solucion de Alta
Disponibilidad solicitada, debe
soportar unicamente la funcion
de balanceo o debe también
soportar en HA las
funcionalidades de Anti-DDoS,
WAF, aceleracion y VPN SSL?

RESPUESTA 186:

Remitirse al ANEXO T6 BALANCEADORES DE CARGA. Si el proponente considera que su
solucion es una mejora, debe explicarlo en los cuadros de mejora tecnolégica que se incluyen
en cada uno de los anexos, esto para que el comité técnico pueda tener claridad respecto a la
misma y que esta contempla lo minimo exigido por la Universidad.

OBSERVACION 187:

‘ |'
ANEXO
34 ‘ TECNICO 6

|BALANCEA
‘ ‘DORES

12

ftem 7

Web application

| firewall (WAF),

Calle 100 y en él
Campus Nueva
Granada.

| solucion  de

Se solicita a la entidad detallar
las capacidades minimas de la
firewall  de
aplicaciones WEB para
realizar el adecuado
dimensionamiento de la
solucion:

. Ancho de banda
- Cantidad de aplicaciones que
se van a proteger

- I
RESPUESTA 187:

Remitirse al ANEXO T5 SEGURIDAD PERIMETRAL y T6 BALANCEADORES DE CARGA. Si el
| proponente considera que su solucion es una mejora, debe explicarlo en los cuadros de mejora
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tecnolégica que se incluyen en cada uno de los anexos, esto para que el comité técnico pueda
tener claridad respecto a la misma y que esta contempla lo minimo exigido por la Universidad.

OBSERVACION 188:

ANEXO ‘ -

35 TECNICO 6 Yy items 1 al | Especificaciones
BALANCEA 11 técnicas minimas
DORES ‘

Por favor aclarar si ¢;Los |
dispositivos ofertados deben
tener como minimo 32Gb de |
| memoria Ram? ‘

RESPUESTA 188:

—

Remitirse al ANEXO T6 BALANCEADORES DE CARGA. El proponente debe calcular la
memoria RAM necesaria para que la solucion opere de manera adecuada.

OBSERVACION 189:

| ANEXO |

36 | TECNICO 6 - ftems 1 al | Especificaciones
BALANCEA 11 técnicas minimas
DORES

Por favor aclarar si ¢Los |
dispositivos ofertados deben |
soportar 40  Gbps de
Throughput en L47? |

|
RESPUESTA 189:

opere de manera adecuada.
OBSERVACION 190

Remitirse al ANEXO T6 BALANCEADORES DE CARGA. El proponente debe calcular la ‘
capacidad de Throughput de acuerdo con el disefio propuesto y que garantice que la solucion |

ANEXO

557 TECNICO 6 fioy ftems 1 al | Especificaciones
BALANCEA 11 técnicas minimas
DORES

Por favor aclarar si ¢Los
dispositivos ofertados deben
soportar 400K CPS en L47

RESPUESTA 190:

Remitirse al ANEXO T6 BALANCEADORES DE CARGA. El proponente debe calcular Ia ‘

adecuada.

capacidad de acuerdo con el disefio propuesto y que garantice que la solucién opere de manera

—

OBSERVACION 191:

[ ANEXO |

8 TECNICO 6 sy ftems 1 al | Especificaciones
' BALANCEA 11 técnicas minimas
| DORES

Por favor aclarar si C;IL'ESI
dispositivos ofertados deben |
soportar 10 GB de méxima |
compresion?

RESPUESTA 191:

Remitirse al ANEXO T6 BALANCEADORES DE CARGA. El proponente debe calcular la

' capacidad de acuerdo con el disefio propuesto y que garantice que la solucion opere de manera |

| adecuada.
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' OBSERVACION 192:

] | ) | Por favor aclarar si ¢El |
. dispositivo  Ofertado  debera |
'ANEXO : ) | soportar mdltiples instancias

39 TECNICO 6 | 121 | ltems 1 al . Especificaciones virtuales independientes las

BALANCEA | 41 técnicas minimas cuales contengan SO diferente

DORES ' y puedan manejar trafico de
diferente modulos totalmente
independientes?

RESPUESTA 192: ]

Remitirse al ANEXO T6 BALANCEADORES DE CARGA, garantizando que la solucién opere de
manera adecuada con los diferentes sistemas operativos y servicios que funcionan en la
_Universidad.
| OBSERVACION 193:

Por favor aclarar si ¢El equipo

ofertado  debera  soportar
— W
TECNICO 6 | ltems 1 al | Especificaciones
4 u |
140 | garancea | 2T | 11 wcricas minimas | S oaorado.  (TCL)  que
DORES . permita crear funcionalidades

que por defecto no se
encuentren en el menu de
configuracion u opciones?

RESPUESTA 193:

Remitirse al ANEXO T6 BALANCEADORES DE CARGA. Si el proponente considera que su
solucion es una mejora, debe explicarlo en los cuadros de mejora tecnolégica que se incluyen
en cada uno de los anexos, esto para que el comité técnico pueda tener claridad respecto a la
misma y que esta contempla lo minimo exigido por la Universidad.

OBSERVACION 194:

— T ———— |

! | Por favor aclarar si ¢El Equipo

ofertado debe permitir la |

| ANEXO | integracién con Herramientas
TECNICO 6 items 1 al  Especificaciones g S
41 1-21 o . de verificacion de
| BALANCEA 11 técnicas minimas .. :
' vulnerabilidad, en particular

WhiteHat, Cenzic, Qualys, IBM
AppScan, HP Weblnspect?

DORES

RESPUESTA 194:
|
| Remitirse al ANEXO T6 BALANCEADORES DE CARGA. Si el proponente considera que su

' solucion es una mejora, debe explicarlo en los cuadros de mejora tecnologica que se incluyen
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["en cada uno de los anexos, esto para que el comité técnico pueda tener claridad respecto a la
misma y que esta contempla lo minimo exigido por la Universidad.

OBSERVACION 195:

I

ANEXO
TECNICO 6
BALANCEA
DORES

42

1-21

items 1 al
11

Especificaciones
técnicas minimas

Por favor aclarar si d;.*:é_
fabricante
producto ofrecido debe contar
con representacion legal en

empresa

del

Colombia y estar establecida
' en Cémara de Comercio?

RESPUESTA 195:

' No se acepta la observacion. Remitirse al ANEXO T6 BALANCEADORES DE CARGA.

OBSERVACION 196:

ANEXO
TECNICO 6
BALANCEA
DORES

43

1-21

jtems 1 al
11

Especificaciones
técnicas minimas

de Analytics
generar  reportes
Aplicaciones?

Por favor aclarar si ¢El equipo '
ofertado debe tener un modulo
incluido para
de

las

RESPUESTA 196:

Remitirse al ANEXO T6 BALANCEADORES DE CARGA. Si el proponente considera que su

solucion es una mejora, debe explicarlo en los cuadros de mejora tecnologica que se incluyen |
en cada uno de los anexos, esto para que el comité técnico pueda tener claridad respecto a la |
misma y que esta contempla lo minimo exigido por la Universidad.

OBSERVACION 197:

| 014 ANEXO
T14

49 | REINSTAL

ACION

Jtem 9.
Solucion de
replicacion
para
servicios
criticos

de
para

| El  tiempo
movimiento
los
servicios/aplicacion
es designados
entre el centro de
datos de Calle 100
al centro de datos
de Cajica, debera
ser como maximo
de 12 horas.

Se solicita a la entidad aclarar:

* Ancho de banda del canal

entre

Cajica

consumen el canal.

Cajica y Calle
* Porcentaje de uso del canal |
de datos entre calle 100 y

100 |

* Cuéles son los servicios que
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| RESPUESTA 197:
La informacion solicitada se encuentra en el ANEXO T1 CONDICIONES GENERALES DEL

PROYECTO y ANEXO T2 INFRAESTRUCTURA ACTUAL.

| Porcentaje de utilizacion entre las sedes es de: 21%

Los servicios que consume el canal de datos son voz, videoconferencias y las peticiones de los
| : oLy
servidores de aplicacion.

OBSERVACION 198:

' ANEXO i - .

[ , Se solicita aclarar por qué el

' TECNICO ; . - s

! Tabla de | ofrecimiento capacitacion
50 | 16 2 Numeral 2 | L . B,

| Capacitaciones adicional se expresa en afios
| CAPACITA | (afio 1,2 3y 4)
CIONES L G

'RESPUESTA 198:

Remitirse al anexo T16 Capacitaciones, del pliego de condiciones.

OBSERVACION 199:

T Se solicita a la entidad detallar
‘ las capacidades minimas de la
| solucion de firewall para

005 ANEXO | . Er?;:r?s‘rfonamgnro agff;cuaa;z
™ oa | CHRROTERISTIR, | g
. TECNICAS Mi )
51 D 4 ltem 2 | NIMAS OBLIGATO : CAnfgod O?‘e bang‘a
i PERIMETR RIAS antida e  usuarios
AL . concurrentes ‘
» Cantidad de conexiones
. Throughput NGFW

 Interfaces de red 1 Gbps
' « Interfaces de red 10Gbps

RESPUESTA 199:

Se aclara que la informacién de los anchos de banda, y el calculo de usuarios y conexiones
concurrentes, se encuentra en el anexo T2 Infraestructura actual y en el anexo T1 condiciones
generales del proyecto. Las demas caracteristicas deben ser establecidas de acuerdo al disefio
de cada proponente, ademas de estimar en su propuesta otras medidas que la Universidad no
tiene o relaciona en los otros anexos.
OBSERVACION 200:
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| El oferente debera
adjuntar en su prop
uesta una hoja de
vida de un ingenier |
0 especialista en n '
etworking
para que lidere las
actividades de inst | Se solicita a la entidad aclarar
5 alacion e integracio | si el ingeniero especialista en
SEGURIDA , | nconla fgd a(‘:{!uax‘,‘ networking debe tener al
52 D 24 Item 4 | con certificacion té | menos una de las
cnica a certificaciones técnicas (Cisco
EER!METR nivel de especializ | CCIE, HP MASE, Juniper |
acion (Cisco CCIE, | JNCIE-ENT).
HP MASE, Juniper |
JNCIEENT). Esto
con el fin de garant
izar la
calidad en la integr
acion de los produ
ctos ofrecidos. |

005 ANEXO

RESPUESTA 200:

Debe estar certificado en la(s) tecnologia(s) ofertada(s) y en la que se vaya a intervenir en la |
Universidad, esto es: equipos Core, Juniper 8208.

5. Observaciones presentadas por la empresa CLADIRECT:

OBSERVACION 201:

“OBSERVACION 1:
Anexo técnico 01 Numeral 1: “Descripcion General del Proyecto”
Parrafo 2 Linea 4 - 6

“Soportara los crecimientos en las diferentes aristas misionales de la Universidad como lo son, la
gestion y quehacer académico, la gestion administrativa, la investigacion, la extension y la

proyeccién social.” SOLICITUD:

Respetuosamente solicitamos a la Universidad aclarar cual y cuénto es el crecimiento proyectado
y el plazo establecido para el mismo, con el fin de definir la infraestructura requerida.”

RESPUESTA 201:
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Se aclara que la Universidad espera tener una poblacion de 50.000 usuarios ingresando a los
sistemas informaticos institucionales, en un plazo de 10 afios en todas sus modalidades.

OBSERVACION 202:

“OBSERVACION 2:
Anexo técnico 03 Numeral 1: “Relacion de Aplicaciones de Software Existentes”
SOLICITUD:

Respetuosamente solicitamos a la Universidad aclarar en cuéantos servidores se encuentran
instaladas las aplicaciones descritas en el numeral 1 “Relacion de Aplicaciones de Software
Existentes” de ser posible solicitamos colocar el detalle de las maquinas en las cuales se
encuentran instaladas las aplicaciones actuales. *

RESPUESTA 202:

Se aclara que la informacién de los servidores se encuentra en el ANEXO T2
INFRAESTRUCTURA ACTUAL numeral 1. INFRAESTRUCTURA ACTUAL DE SERVIDORES.
Actualmente los servidores de la Universidad, se encuentran en la sede calle 100. El contratista
junto con el equipo de trabajo exigido en el anexo T4, la interventoria y cada uno de los
responsables de los servicios de la UMNG deben definir la criticidad de los servicios y de esta
forma definir la ruta de instalacion, reinstalacion y/o migracion de servicios.

OBSERVACION 203:

“OBSERVACION 3:

Anexo 03 “Relacion de Aplicaciones Existentes”

SOLICITUD

Respetuosamente solicitamos a la Universidad aclarar si se requieren certificados SSL. *
RESPUESTA 203:

Se aclara que si se requieren certificados SSL para todas las aplicaciones Web de la Universidad.
OBSERVACION 204:

“OBSERVACION 4:

Anexo técnico 05 Numeral 1: “Caracteristicas técnicas minimas obligatorias”

SOLICITUD:

Respetuosamente solicitamos a la Universidad aclarar la diferencia entre capacidad y cantidad

con el fin de ser precisos en las respuestas esperadas en los diferentes anexos. *
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RESPUESTA 204:

Se aclara lo siguiente:

e Capacidad: hace referencia a la cantidad de datos que pueden almacenarse o procesar un
dispositivo electrénico.
e Cantidad: hace referencia a la cuenta del numero de dispositivos electronicos de una solucion
tecnolégica.
OBSERVACION 205:

“OBSERVACION 5:
Anexo 07 Item 3 “Bases de datos”
SOLICITUD

Respetuosamente solicitamos a la Universidad aclarar si se deben contemplar servidores de
pruebas y desarrollo de bases de datos.

RESPUESTA 205:

Se aclara que se deben considerar ambientes de pruebas, produccion y desarrollo, para la base
de datos y aplicaciones misionales de la Universidad.

OBSERVACION 206:
“OBSERVACION 6:

Anexo 08 Item 1 "Almacenamiento”
SOLICITUD

Respetuosamente solicitamos a la Universidad aclara cual es la configuracion esperada de
almacenamiento para la solucioén en la calle 100 y en la sede de Cajica. *

RESPUESTA 206:

Se aclara que se debe realizar la configuraciéon de acuerdo con las necesidades que requiera su
disefio para un correcto funcionamiento.

OBSERVACION 207:

“OBSERVACION 7:

Anexo 09 Item 1 “Plataforma de Backup Calle 100"
SOLICITUD

Respetuosamente solicitamos a la Universidad considerar un sistema de backup en disco dado
que permiten aprovechar el almacenamiento de muchos TB de datos en poco espacio efectivo,
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con tecnologias como deduplicacion que permiten no solo aprovechar el espacio sino poder
asegurar la integridad de la data, a diferencia de cintas que no se puede asegurar la integridad sin
algun dario fisico total o parcial. *

RESPUESTA 207:

No se acepta la observaciéon, se mantiene lo establecido en el pliego de condiciones. El
proponente que considere que su solucién es una mejora a lo exigido por la Universidad, debe
diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos técnicos.

OBSERVACION 208:
“OBSERVACION 8:

Anexo 13 “Servicio de Implementacion”
SOLICITUD

Respetuosamente solicitamos a la Universidad aclarar si para la implementacion del nuevo centro
de datos se cuenta con la conectividad de datos e internet con el fin de realizar una migracion y
replicacion de la informacion controlada, es posible contar o utilizar el canal de backup o respaldo
para realizar dicha implementacion?, de ser posible por cuanto tiempo podriamos utilizarla.”

RESPUESTA 208:

La implementacién depende de la solucién e infraestructura que contenga la propuesta, la
migracion debera ser progresiva y podra disponer del backup de datos de la Universidad.

OBSERVACION 209:
“OBSERVACION 9:
Anexo 14 “Reinstalacion”
SOLICITUD

Respetuosamente solicitamos a la Universidad aclarar que version de Postgress se ultiliza,
cuantas bases de datos tienen en esta modalidad y que tamarios maneja. "

RESPUESTA 209:

Esta informacion se suministrara al contratista.

Durante la ejecucion del proyecto, el contratista debe realizar el levantamiento de la informacion
necesaria para la migracion y/o reinstalacion de servicios en la nueva infraestructura; dentro de

los sistemas académicos se pueden encontrar todas las versiones libres actuales.

OBSERVACION 210:
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“OBSERVACION 10:

Anexo 17 “Datacenter” I[tem 4.2 Obras Eléctricas
SOLICITUD

Respetuosamente solicitamos a la Universidad aclarar cual es la capacidad efectiva de energia
con la que se cuenta en la sede de cajica.”

RESPUESTA 210:

Se informa que en la sede Campus Nueva Granada en el municipio de Cajica se cuenta con
B60KVA de disponibilidad.

OBSERVACION 211:

“OBSERVACION 11:

Anexo 17 “Datacenter”
SOLICITUD

Respetuosamente solicitamos a la Universidad considerar cambio del sitio fisico del centro de
datos de respaldo de Cajica y/o considerar una opcion de un datacenter tipo container teniendo
una mejor ubicacién dentro del campus universitario.”

RESPUESTA 211:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
OBSERVACION 212:

“Buenas tardes, revisando el cronograma del proceso vemos que la respuesta a observaciones es
el dia 9 de Septiembre, solicitamos a la Universidad considerar como fecha de entrega de la oferta
el dia 19 de Septiembre, teniendo en cuenta que la respuesta de las observaciones puede
generar cambios importantes dentro de la oferta *

RESPUESTA 212:

El cronograma de la presente Invitacion Publica se modificé mediante la adenda 02 publicada en
la pagina Web de la Universidad.

6. Observaciones presentadas por la empresa PROINTECH:

OBSERVACION 213:

“Observacion No. 1
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Numeral 4.3.3. EXPERIENCIA ESPECIFICA DEL PROPONENTE
Solicitamos a la entidad y con el fin de garantizar la pluralidad y cantidad de oferentes, ampliar a
siete (7) arios el tiempo de los contratos para acreditar la experiencia especifica solicitada por la
entidad. Es decir que los contratos aportados para acreditar experiencia sean: iniciados,

ejecutados, terminados y cumplidos a satisfaccion durante los ultimos siete (7) afios contados a
partir de la fecha de cierre de la presente invitacion.”

RESPUESTA 213:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 214:

“Observacion No. 2

Numeral 4.3.3. EXPERIENCIA ESPECIFICA DEL PROPONENTE LITERAL d).

d). Al menos una certificacion debe tratarse de la misma tecnologia ofertada e incluir los
servicios sobre la misma sobre la misma plataforma de servidores y almacenamiento que
existen en la universidad.

Solicitamos a la entidad y con fin de garantizar la pluralidad y cantidad de oferentes, eliminar del
requerimiento “incluir los servicios sobre la misma plataforma de servidores y
almacenamiento que existen en la universidad”, teniendo en cuenta que esto limitaria la
participacién a posibles oferentes que cuentan con “experiencia en proyectos con complejidad
y alcance similar (relacionado, afin, y/o parecido NO IGUAL O IDENTICQ)”, asi como lo
describen en la pagina 24 Literal a) del pliego de condiciones.”

RESPUESTA 214:

Se acepta la observacion. En consecuencia se modifica el literal d del numeral 4.3.3. Del pliego de
condiciones, asi:

d). Al menos una certificacién debe tratarse de la misma tecnologia ofertada e incluir los servicios
sobre la misma plataforma de servidores y almacenamiento.

OBSERVACION 215:

“Observacion No. 3

Numeral 4.3.3. EXPERIENCIA ESPECIFICA DEL PROPONENTE LITERAL c).

c¢) EL valor individual de los contratos certificados debe ser igual o superior al 20% del
presupuesto oficial del presente proceso de seleccion.

Solicitamos a la entidad y con fin de garantizar la pluralidad y cantidad de oferentes, eliminar del
requerimiento “igual o superior al 20% del presupuesto oficial del presente proceso de
seleccion” y sugerimos que se acepte “‘que la sumatoria de los contratos (maximo 5), sea igual o
superior al 80% de presupuesto oficial del presento proceso de seleccion. *

RESPUESTA 215:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

7. Observaciones presentadas por la empresa ASIC:
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OBSERVACION 216:

“Por medio del presente email, de la manera mas respetuosa y dentro del termino establecido en
los pliegos de condiciones de la invitacion del asunto, no permitimos solicitar a la Universidad
Militar Nueva Granada favor dar alcance a las siguientes inquietudes:

1. Acotar actividades de adecuacion de cada Data Center en cada sitio que la Universidad
establece para ubicar equipos "

RESPUESTA 216:

No se da respuesta a la observacion, teniendo en cuenta que no es clara la pregunta.

OBSERVACION 217:

2. Con respecto a anexo 7 — Servidores, por favor confirmar si la capacidad requerida es alta
disponibilidad para calle 100 es de 150 cores efectivos, es decir capacidad fisica de 300 cores o
por el contrario 75 cores efectivos?. Ademas confirmar si dentro de esta capacidad efectiva de
cores la entidad ya esta contemplando los cores de control’

RESPUESTA 217:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucion integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
tecnicos.

OBSERVACION 218:

“3. Sobre el anexo 7 confirmar la tecnologia requerida para los servidores de base de datos,
esto es, UNIX, X86, etc? *

RESPUESTA 218:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacién del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad vy
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoloégica que se encuentra en los anexos
técnicos.
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OBSERVACION 219:

“4.  Sugerimos adjudicar puntaje por capacidad en TB adicionales para discos de tecnologia SAS
y NL-SAS.

RESPUESTA 219:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
OBSERVACION 220:

“Por otro lado y con el fin de poder analizar cada una de sus respuestas, lo que conllevara al
cambio de estructura de las ofertas, solicitamos a ustedes favor extender en tres dias habil el
plazo de entrega de las ofertas.”

RESPUESTA 220:

El cronograma de la presente Invitacion Publica se modifico mediante la adenda 02 publicada en
la pagina Web de la Universidad.

8. Observaciones presentadas por la empresa PEAR SOLUTIONS S.A.S.:

OBSERVACION 221:

“T. PRIMERA OBSERVACION: 4.3.3 EXPERIENCIA MINIMA DEL
PROPONENTE

La entidad solicita:

Teniendo en cuenta el objeto del contrato y el alcance del mismo, solicitamos a la entidad
respetuosamente se permita ampliar el rango a cinco (5) afios. Por nuestra experiencia en este
tipo de procesos y por nuestro amplio conocimiento de diferentes proponentes en el mercado
creemos que mucha experiencia importante ejecutada en este tipo de procesos puede estar dada
en los dltimo cinco (5) afos, y la Universidad estaria desconociendo y limitando la posibilidad de
participar de muchos oferentes en este proceso cuando limita a unos pocos anos.”

RESPUESTA 221:

Se acepta la observacion y por lo tanto se modifica el numeral 4.3.3. Del pliego de condiciones,
asi:

4.3.3. EXPERIENCIA ESPECIFICA MINIMA DEL PROPONENTE

La experiencia especifica del proponente se acreditara mediante la presentacion del anexo N° 05
debidamente diligenciado, junto con las certificaciones (maximo 5) de los contratos iniciados,
ejecutados, terminados y cumplidos a satisfaccion durante los ultimos cinco (05) afnos contados a
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partir de la fecha de cierre de la presente invitacién (numeral 3.1), en cuyo objeto se hayan
incluido los siguientes aspectos:

a) Deben tratarse de proyectos con complejidad y alcance similar (relacionado, afin y/o
parecido NO IGUAL O IDENTICO) al proyecto de la presente invitacion: "SELECCIONAR EL
CONTRATISTA PARA EL  DISENO, SUMINISTRO, INSTALACION, CONFIGURACION,
IMPLEMENTACION Y PUESTA EN MARCHA DE UNA SOLUCION LLAVE EN MANO PARA LA
PLATAFORMA DE INFRAESTRUCTURA INSTITUCIONAL DE ALMACENAMIENTO Y SERVIDORES,
QUE INCLUYA LA REINSTALACION DE LOS SISTEMAS DE INFORMACION Y DE TODOS LOS
SERVICIOS EN EJECUCION EN LAS PLATAFORMAS ACTUALES DE LA UNIVERSIDAD MILITAR
NUEVA GRANADA, EN SU SEDE DE LA CALLE 100, EN UN CENTRO DE DATOS QUE REUNA TODAS
LAS CONDICIONES DE TEMPERATURA, AMBIENTALES, ENERGIA Y SEGURIDAD, CON UNA
CONTINGENCIA DE SERVICIOS CRITICOS EN LA SEDE CAMPUS NUEVA GRANADA EN EL
MUNICIPIO DE CAJICA, QUE DOTE A LA UNIVERSIDAD MILITAR NUEVA GRANADA DE UNA
PLATAFORMA QUE BRINDE SERVICIOS EN UNA NUBE PRIVADA Y DE LA INFRAESTRUCTURA PARA
DESARROLLO DE PROCESOS DE BIG DATA, DE CONFORMIDAD CON LAS ESPECIFICACIONES
TECNICAS DESCRITAS POR EL SISTEMA DE PRECIOS UNITARIOS FIJOS, SIN FORMULA DE

REAJUSTE."

b) La sumatoria del valor total de los contratos certificados debe ser igual o superior al 80%
del presupuesto oficial, esto es, la suma de $5.600.000.000.

c) El valor individual de los contratos certificados debe ser igual o superior al 20% del
presupuesto oficial del presente proceso de seleccion.

d) Al menos una certificacién debe tratarse de la misma tecnologia ofertada e incluir
los servicios sobre la misma plataforma de servidores y almacenamiento.

e) Se aceptaran certificaciones de proyectos celebrados, ejecutados, terminados y cumplidos
a satisfacciéon dentro o fuera del territorio nacional, siempre y cuando cumplan con las
condiciones descritas.

Para la acreditacion de la experiencia especifica, se tendra en cuenta lo siguiente:

e Para aquellos contratos realizados en consorcio o union temporal, el valor ejecutado sera
considerado para la evaluacion en el porcentaje correspondiente a su participacion en el
Consorcio 0 en la Unién Temporal. Para tales efectos, adicionalmente debera presentar
documento de conformacion consorcial o de unién temporal.

e En caso de presentacion de propuesta en Consorcio o Unién Temporal, al menos uno (1) de
los contratos presentados debera ser acreditado por el integrante que tenga el mayor
porcentaje de participacion dentro del Consorcio o de la Union Temporal.

e Silatotalidad de la experiencia especifica es acreditada por uno solo de los integrantes del
consorcio o unién temporal, este debera tener una participacion mayor al 50% en el consorcio
o0 unién temporal, en el contrato derivado del presente proceso y en su ejecucion.

e Sila experiencia especifica es acreditada por mas de uno de los integrantes del consorcio o
union temporal, aquel que aporte el mayor valor en contratos, respecto de los otros
integrantes, debera tener una participacién no inferior al 40% en el consorcio o union
temporal, en el contrato derivado del presente proceso y en su ejecucion.

Cuando sea necesario, el proponente debera presentar las certificaciones acomparnadas de los
documentos que permitan complementar la informacion solicitada en el pliego de condiciones, y
aquella adicional que le sea requerida por la Universidad.
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El valor actualizado de los contratos se calculara en Salarios Minimos Legales Mensuales
Vigentes (SMLMV) del afo en que se terminaron los contratos.

Las certificaciones indicadas, deberan estar firmadas por el representante legal o la persona
autorizada para ello y especificar el nombre o razon social de la persona natural o juridica que
expide la certificacion, con indicacion del objeto, fecha de iniciacién y fecha de terminacion del
contrato, y cumplimiento del mismo.

Las certificaciones y/o documentacion presentada por el (los) proponente (s) debera contener la
siguiente informacion:

a) Nombre del contratante

b) Numero de identidad o NIT del contratante

c) Nombre del Contratista
Si el contrato se ejecutd en consorcio, union temporal u otra forma conjunta, debera indicar el
nombre de sus integrantes y el porcentaje de participacion de cada uno de ellos. Cuando en la
certificacion no se indique el porcentaje de participacion, debera adjuntarse la certificacion del
proponente individual o del integrante del proponente plural que desea hacer valer la experiencia,
en la que se haga constar dicho porcentaje de participacion.

d) Objeto del contrato

e) Valor total del contrato
Para el caso de contratos celebrados y ejecutados en el extranjero, el proponente debera
presentar un anexo a la certificacion en el que especifique el precio de cambio utilizado para
efectos de establecer el valor total del contrato en Pesos Colombianos. El valor de cambio debe
obedecer al valor vigente para la fecha de terminacion del contrato.

f) Lugar de ejecucion del contrato

g) Fecha de inicio y terminacion del contrato.

h) Constancia del recibo a satisfaccion o cumplimiento del contrato certificado.
En el evento que la certificacion sea expedida por personas de derecho privado, naturales o
juridicas, ademas de las certificaciones y documentos soportes anexados deberan adjuntar copia

del contrato correspondiente.

La Universidad Militar Nueva Granada se reserva el derecho de verificar la informacion y soportes
que considere convenientes para constatar los datos de experiencia aportados.

La experiencia especifica también se podra verificar en el registro Unico de Proponentes, siempre
y cuando la informacién alli contenida permita establecer todos los aspectos y condiciones
sefialadas en este numeral.
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Nota: Las certificaciones internacionales aportadas que estén en idioma diferente al espanol,
deberan ser entregadas junto con la traduccidn simple al idioma espariol.

OBSERVACION 222:

“Asi mismo solicitamos a la entidad que los contratos aportados no tengan un minimo 0 maximo
puesto que se limita al cumplimiento de la experiencia. Asi mismo, si un proponente cuenta con
experiencia suficiente en varios contratos, que cumplen con la sumatoria pero no cumplen con el
monto requerido por contrato no podria participar y se estaria sesgando solo a proponentes cuya
experiencia sea por dicho valor.

Este requerimiento debe ser eliminado puesto quien cumpla con este requerimiento es aquel
proponente que realizo o celebro contratos anteriores con la Universidad Militar, teniendo en
cuenta que la especificacion de este tipo de soluciones en diferentes entidades NUNCA va hacer
igual por las necesidades que presenta cada entidad. En este orden de ideas se esta sesgando el
proceso solo y exclusivamente a los proponentes que hayan firmado contratos con la
Universidad.”

RESPUESTA 222:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 223:

“1. SEGUNDA OBSERVACION: Anexo No. 7 FICHA TECNICA SERVIDORES

La entidad junto al proyecto de pliego de condiciones solicita especificaciones tecnicas, que estan
direccionando el proceso a una sola marca evitando la pluralidad de oferentes de la que habla la
Ley 80 de 1993 y Ley 1150 de 2007.

Anexo al presente documento enviamos las observaciones a la ficha técnica en color amarillo,
solicitando a la entidad muy respetuosamente sean tenidas en cuenta.”

RESPUESTA 223:

No se aceptan las observaciones, se mantiene lo establecido en el pliego de condiciones. Se
aclara que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas,
normas técnicas, referencias, protocolos y estandares que se presenten en todos los anexos
técnicos son referenciales y no mandatorios, es obligacién del proponente explicar con el mayor
detalle posible todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo
sus componentes, factores diferenciadores con la solucién que requiere la Universidad y
caracteristicas.”. E| proponente que considere que su solucion es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

9. Observaciones presentadas por la empresa GTS S.A.S.:
OBSERVACION 224:

“Datacenter:
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En el anexo técnico de datacenter se menciona lo siguiente:

- El equipamiento del Centro de Datos debera cumplir con los requerimientos para nivel
TIER | en aspectos de su infraestructura interna, el PROPONENTE debera presentar la mayor
cobertura posible de los aspectos técnicos implementados que implican la certificacion de ese
nivel y especificar los aspectos técnicos externos, cifiéndose a la normatividad internacional para
esta infraestructura de centros de computo y de conectividad, con todo el detalle técnico se
requiere el diserio propuesto de la solucion.

Sin embargo, en otros apartes como en el que menciona los aires acondicionados, se solicita
redundancia 2N, el cual corresponde a una configuracion en tier 4. Solicitamos a la universidad
definir si se sequiran las especificaciones para Tier 1 completamente o se tomaran excepciones,
en este caso, que excepciones se deberan tomar en cuenta.”

RESPUESTA 224:

La Universidad busca obtener la mayor seguridad y disponibilidad para sus servicios, de acuerdo
a ello el proponente debe desarrollar su disefio, teniendo en cuenta una disponibilidad de
funcionamiento igual o superior al 99,6 %. Esta disponibilidad se mide desde el sistema integrado
de gestion y monitoreo de la solucién integral.

OBSERVACION 225:

- Se solicita a la universidad aclarar si tiene destinado algtin espacio diferente al area de
datacenter para la ubicacién de las condensadoras de aire acondicionado. Se recuerda a la
universidad que este espacio debe estar ubicado en algun lugar del techo o fachada y que debe
ser de acceso restringido. "

RESPUESTA 225:

Se aclara que el espacio que se encuentra a disposicion, es la terraza o cubierta que conecta los
bloques C y D, asi mismo, se aclara que se deben realizar las obras y adecuaciones necesarias al
espacio y la instalacion de las nuevas condensadoras sin alterar la estructura fisica de la
Universidad.

OBSERVACION 226:

‘Balanceadores:

Se lee el siguiente requerimiento en el anexo técnico de balanceadores:

De requerirse se deben incluir licencias para usuarios simultéaneos VPN SSL minimo 500
conexiones.
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Indicar si la universidad requiere incluir estas licencias en este proyecto o si el requerimiento
apunta a tener la posibilidad de adquirirlas mas adelante.”

RESPUESTA 226:

Se aclara que de acuerdo con ANEXO T1 CONDICIONES GENERALES numeral 7. HARDWARE
Y SOFTWARE:

“la solucion propuesta debera incluir todo el hardware, software licenciado y elementos
necesarios para soportar todos los servicios y funcionalidades requeridas. Es responsabilidad
tinica del proponente el cumplimiento de este proyecto y su definicion dependera de la tecnologia
ofrecida. Se debe suministrar los correspondientes licenciamientos para multiusuarios. "

OBSERVACION 227:

“Servidores:

Solicitamos a la Universidad contemplar la posibilidad de dar puntuacion adicional no solo con el
aumento de capacidad en discos de estado sélido en el almacenamiento sino con otra clase de
discos como SAS o SASNL.”

RESPUESTA 227:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones
OBSERVACION 228:

“En el Anexo técnico 7 de SERVIDORES, en el "ltem 2.1. Funcionalidad y Rendimiento”, en
relacion a los servidores Intel, solicitamos actualizar a la ultima generacion Intel E52600 v4 14-
cores 2.6GHz, esto beneficia la solucién con mas cores en virtud de la nueva generacion Intel
mas reciente y disponible en el mercado. *

RESPUESTA 228:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacién del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucidn que requiere la Universidad vy
caracteristicas.”. El proponente que considere que su solucidon es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 229:

“. En el Anexo técnico 7 de SERVIDORES, en el "item 3. Servidores de Base de datos”, se
solicitan "2 servidores para licenciamiento Oracle Standard Edition One, ... ", solicitamos aclarar
los siguientes dudas:
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a) Estos servidores son tipo "Plataforma de Servidores Core"? es decir RISC?

b) Los cores de estos servidores se suman para la "ASIGNACION DE PUNTAJE" en la formula
de "1. Mayor capacidad de procesamiento” indicada en la pagina 30 del pliego de
condiciones? "

RESPUESTA 229:

No se acepta la Observaciéon. Respecto a las preguntas:

a) Remitirse al ANEXO T7 SERVIDORES numeral 1 REQUERIMIENTOS TECNICOS
respecto a la duda de la Plataforma de servidores Core.
b) Los core de los servidores de bases de datos no suman en la asignacién de puntaje.

OBSERVACION 230:

“. En el Anexo técnico 7 de SERVIDORES, en el "ltem 3. Servidores de Base de datos” se
solicitan "2 servidores para el licenciamiento Oracle Standar Edition modo RAC, con maximo 2
sokets con 1 procesador instalado, ...", solicitamos aclarar los siguientes dudas:

a) Estos servidores son tipo "Plataforma de Servidores Core"? es decir RISC?

b) Los cores de estos servidores se suman para la "ASIGNACION DE PUNTAJE" en la formula
de "1. Mayor capacidad de procesamiento” indicada en la pagina 30 del pliego de
condiciones? "

RESPUESTA 230:

No se acepta la observacion. Respecto a las preguntas:

a) Remitirse al ANEXO T7 SERVIDORES numeral 1 REQUERIMIENTOS TECNICOS
respecto a la duda de la Plataforma de servidores Core.
b) Los core de los servidores de bases de datos no suman en la asignacion de puntaje.

OBSERVACION 231:

- En el Anexo técnico 8, en el "litem 1.1. Funcionalidad y Rendimiento", siempre se habla de
memoria cache como la forma mas rapida para acceder los datos que se encuentran en discos
rotacionales o SSDs en el sistema de almacenamiento, por tanto ¢los 512 GB solicitados son
solo en memaria tipo DDR? *

RESPUESTA 231:
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Esto hace parte de su disefio y debe ser explicado de forma amplia y suficiente. Se aclara que en
el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas técnicas,
referencias, protocolos y estdndares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucion que requiere la Universidad vy
caracteristicas.”. El proponente que considere que su soluciéon es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnoldgica que se encuentra en los anexos
técnicos.

OBSERVACION 232:

- En el Anexo técnico 8, en el "ltem 1.1. Funcionalidad y Rendimiento", ;Cuando se habla
de la creacion automatica de respaldos, lo que se busca es integrar los snapshots del
almacenamiento con las funcionalidades de recuperacion de las bases de datos de forma
consistente? *

RESPUESTA 232:

Se aclara que lo que se busca, es integrar los snapshots de almacenamiento con las
funcionalidades de recuperacion de las bases de datos.

OBSERVACION 233:

- En el Anexo técnico 9 de BACKUP, se solicita "Este servidor debera incluir: dos
procesadores con 8 core de 2.4 ghz, 64 GB de Memoria RAM, fuentes redundantes, interfaz de
gestion dedicada."”, solicitamos actualizar a la ultima generacion Intel £52600 v4 10-cores
2.2GHz, con esto se gana en cores para gestion y se beneficia la solucion en virtud de la nueva
generacion Intel méas reciente y disponible en el mercado. *

RESPUESTA 233:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones. Se aclara
que en el Anexo T1 Condiciones Generales del Proyecto, se indica que: “Las marcas, normas
técnicas, referencias, protocolos y estandares que se presenten en todos los anexos técnicos son
referenciales y no mandatorios, es obligacion del proponente explicar con el mayor detalle posible
todos los elementos y funcionalidad de la solucién integral propuesta, exponiendo sus
componentes, factores diferenciadores con la solucidon que requiere la Universidad vy
caracteristicas.”. El proponente que considere que su solucién es una mejora a lo exigido por la
Universidad, debe diligenciar el cuadro de mejora tecnolégica que se encuentra en los anexos
técnicos.

OBSERVACION 234:
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- En el Anexo técnico 7 de SERVIDORES, en el "item 2.1. Funcionalidad y Rendimiento”,
con respecto a la plataforma Intel, especificamente el texto: "La plataforma debe integrar single
error correction, double error detection (SEC/DED)..." solicitamos cambiar este requerimiento que
es propio de UCS Cisco unicamente, en su lugar se propone, solicitar un mecanismo de
coreccion de errores de memoria tipo "ECC", el cual es un mecanismo ampliamiente conocido y
soportado por todos los fabricantes. ©

RESPUESTA 234:

Se aclara que la solucion propuesta debe soportar los protocolos estandar para deteccion de
errores y/o su equivalente al protocolo anteriormente mencionado. En el Anexo 1 Condiciones
Generales del Proyecto, se indica que: “Las marcas, normas técnicas, referencias, protocolos y
estandares que se presenten en todos los anexos técnicos son referenciales y no mandatorios, es
obligacion del proponente explicar con el mayor detalle posible todos los elementos y
funcionalidad de la soluciéon integral propuesta, exponiendo sus componentes, factores
diferenciadores con la solucion que requiere la Universidad y caracteristicas.”. El proponente que
considere que su solucion es una mejora a lo exigido por la Universidad, debe diligenciar el
cuadro de mejora tecnologica que se encuentra en los anexos técnicos.

OBSERVACION 235:

Forma de Paqo:
Solicitamos a la Universidad modificar la forma de pago, ya que tal como se encuentra planteada
no permite un correcto flujo de caja, lo que podria representar un desequilibrio econéomico.

Planteamos la posibilidad de que el primer pago sea realizado por un 20% contra el avance del
50% de adecuacion del datacenter, que representa un entregable palpable y cuya ejecucion inicia
previo a la llegada de la solucion de hardware contratada.

Una segundo pago una vez se constate que los equipos que hacen parte de la solucion se
encuentran en la universidad por el valor de dichos equipos.

Y los siguientes pagos tal como los han descrito con el ajuste proporcional de los porcentajes de
pago. "

RESPUESTA 235:

No se acepta la observacion, se mantiene lo establecido en el pliegoe de condiciones.

OBSERVACION 236:

“Propuesta Econdémica:
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Solicitamos a la entidad suminsitrar un formato tnico de oferta econémica con el fin de que actue
como herramienta comparativa para la Universidad en el proceso de calificacion de la presente
invitacion. *

RESPUESTA 236:
Remitirse al Anexo No 06 Propuesta Economica del pliego de condiciones,.
OBSERVACION 237:

“Obligaciones varias de los contratistas
“Se obliga a afiliar a los terceros que emplee para la ejecucion de los trabajos objeto del contrato
a una entidad promotora de salud y una administradora de riesgos profesionales...”

Solicitamos a la Universidad Corregir este requerimiento ya que no es obligacion del contratista la
afiliacion de los terceros sino GARANTIZAR dicha afiliacion ya que de lo contrario deberia hacer
una vinculacion de dicho personal hecho que cambiaria el modelo de contratacion y dejarian de
terceros. *

RESPUESTA 237:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones, remitirse a la
respuesta 09 del presente documento.

10. Observaciones realizadas por la empresa SAN OLIVAR:

OBSERVACION 238:

“1. MATRIZ DE RIESGOS:

Solicitamos a la Entidad publicar la asignacion de riesgos a las partes involucradas en
el proceso y el peso en la asignacion del riesgo determinado al contratista, habida
cuenta que el Decreto 1082 de 2015 determina como imperativo para la Entidad
desarrollar con el tnico proposito de garantizar el principio de equivalencia de cargas
en la ejecucion del contrato, y el principio de planeacion determinar, asignar y
clasificar los mismos, previene el Articulo 2.2.1.1.1.6.1. ibidem lo siguiente: “Deber de
analisis de las Entidades Estatales. La Entidad Estatal debe hacer, durante la etapa
de planeacion, el anélisis necesario para conocer el sector relativo al objeto del
Proceso de Contratacion desde la perspectiva legal, comercial, financiera,
organizacional, técnica, y de analisis de Riesgo. La Entidad Estatal debe dejar
constancia de este anélisis en los Documentos del Proceso. (Decreto 1510 de 2013,
articulo 15: a su vez el “Articulo 2.2.1.1.1.6.3. Evaluacion del Riesgo. La Entidad
Estatal debe evaluar el Riesgo que el Proceso de Contratacion representa para el
cumplimiento de sus metas y objetivos, de acuerdo con los manuales y guias que
para el efecto expida Colombia Compra Eficiente” (Decreto 1510 de 2013, articulo
17); de otra parte, el Articulo 2.2.1.1.2.1.1. Estudios y documentos previos, previene
que los estudios y documentos previos son el soporte para elaborar el proyecto de
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pliegos, los pliegos de condiciones, y el contrato. Deben permanecer a disposicion del
publico durante el desarrollo del Proceso de Contratacion y contener los siguientes
elementos, ademas de los indicados para cada modalidad de seleccion: ... 6.  El
anélisis de Riesgo y la forma de mitigarlo” y por ultimo el Articulo 2.2.2.1.7.1 del
Decreto 1082 de 2015 lo siguiente “Tipificacion, estimacion y asignacion de riesgos.
La entidad estatal competente es la responsable de la tipificacion, estimacion y
asignacion de los riesgos que se puedan generar en los proyectos de Asociacion
Publico Privada. En el proceso de tipificacion, estimacion y asignacion de los riesgos,
las entidades deben realizar el analisis de acuerdo con los criterios establecidos en la
ley y demas normas que regulen la materia”

Por su parte, Colombia Compra Eficiente ‘recomienda a las Entidades Estatales elaborar la
matriz de la Tabla 1 que incluya todos los Riesgos identificados del Proceso de Contratacion,
estableciendo su clasificacion, la probabilidad de ocurrencia estimada, su impacto, la parte
que debe asumir el Riesgo, los tratamientos que se puedan realizar y las caracteristicas del
monitoreo mas adecuado para administrarlo. Una vez realizada la evaluacion y calificacion de
cada uno de los Riesgos asociados al Proceso de Contratacion, la Entidad Estatal debe
establecer un orden de prioridades para decidir:

(a) Evitar el Riesgo, para lo cual debe decidir no proceder con la actividad que causa el
Riesgo o buscar alternativas para obtener el beneficio del Proceso de Contratacion.

(b) Transferir el Riesgo haciendo responsable a otra entidad quien asume las
consecuencias de la materializacion del Riesgo, tipicamente se transfiere el Riesgo a través
de las garantias previstas en el Proceso de Contrataciéon o en las condiciones del contrato
estableciendo con claridad quien es el responsable. El principio general es que el Riesgo
debe asumirlo la parte que pueda enfrentarlo en mejor forma, bien sea por su experiencia,
conocimiento o papel dentro de la ecuacion contractual, entre otras.

(c) Aceptar el Riesgo cuando no puede ser evitado ni ser transferido o el costo de evitarlo
o transferirlo es muy alto. En este caso se recomiendan medidas para reducir el Riesgo o
mitigar su impacto, asi como el monitoreo.

(d) Reducir la probabilidad de la ocurrencia del evento, cuando el Riesgo debe ser
aceptado. Para el efecto se sugieren medidas como: (i) aclarar los requisitos, requerimientos
y especificaciones y productos del contrato; (ii) revisar procesos; (iii) establecer sistemas de
aseguramiento de calidad en los contratos; (iv) especificar estandares de los bienes y
servicios; (v) hacer pruebas e inspecciones de los bienes, (vi) establecer sistemas de
acreditacion profesional; (vii) incluir declaraciones y garantias del contratista; (viii) administrar
la relacion entre proveedores y compradores.

(e) Reducir las consecuencias o el impacto del Riesgo a través de planes de
contingencia, en los términos y condiciones del contrato, inspecciones y revisiones para
revisar el cumplimiento del contrato y programas de apremio para lograr el cumplimiento del
contrato.”
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De igual forma, la Sentencia 00753 de 2007 de la seccién segunda del Consejo de Estado,
indica que “los estudios previos constituyen un deber que la administracion esta obligada a
cumplir antes de la apertura del proceso de seleccion del contratista, con el objeto de darle
una mayor certeza a la relacion contractual. (...) la violacion de del deber legal de efectuar los
estudios previos, vulnera los principios de planeacién, economia, transparencia,
responsabilidad, seleccién objetiva, eficiencia, entre otros y ademas incide tanto en la etapa
de formacion del contrato, como en la etapa de ejecucion. En la primera porque puede afectar
los procesos de evaluacion de las propuestas por cuanto impide la comparacion objetiva de
las mismas y en la segunda porque en el momento de la ejecucion del contrato las omisiones
de la administracion por falta de estudios generan serias consecuencias, en desmedro del
interés general, los fines de la contratacion y el patrimonio publico (...)"

Teniendo en cuenta lo anterior, el denso andlisis que exige el legislador no se circunscribe a
dar una Unica razén de la determinacion, ni al simple enlistamiento de los riesgos, sus
probabilidades de ocurrencia y peso; la exigencia normativa determina claramente que se
deben contemplar todos los aspectos ya enunciados y compilados no solo por Colombia
compra Eficiente sino por el CONPES, aspectos que, no aparecen en el documento de
estudios previos publicado actualmente por la Entidad para el desarrollo del presente
proceso.

Asi las cosas, resulta una obligacién de orden legal para la Entidad proceder a la publicacion
de la totalidad del anélisis realizado respecto al riesgo para que sea posible en la etapa
prevista para tal fin argumentar desde la perspectiva del oferente la aceptacion, mitigacion o
improbacién del mismo. Recuérdese ademas que, las fundamentaciones del estudio previo
soportan el desarrollo del principio de planeacion y precaven la posibilidad de nulidades de
estipulaciones contractuales.

Por ello consideramos que, acceder a la presente solicitud no solo es un derecho del
contratista, sino que permite a la Entidad revestirse de seguridad juridica en la ejecucion del
contrato. *

RESPUESTA 238:

La matriz de riesgo que hace parte del estudio previo de la Invitacion Publica No. 11 de 2016, es

la siguiente:
RIESGO CALFICAGION TIPODE :m:(glliiclg MERIBAS DE CONTROL
IMPACTO PROBABILIDAD IMPACTO RESPUESTA
RIESGO

Cualquier eventualidad que

se pueda presentar en el El contratante debera
marco de las gestiones | Reducir el presentar polizas de
empresariales que deban fisierads ! posible OPERATIVO ALTA | riesgo, Evitar, calid_ad ¥ cgrrecto
desarrollarse para la Compartir o funcionamiento de los
efectiva prestacion del Transferir bienes y equipos
servicio, que puedan suministrados
generar el incumplimiento | | i |
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del contrato.
|
Cambios normativos o de
legislacion Tributaria: Como
consecuencia de la
| expedicién de normas |
posteriores a la celebracion Asumir el . .
; ; : ; Estipulaciones
del contrato, que imponga Menor Posible LEGAL MODERADA | riesgo, Reducir contractuales
| o modifique obligaciones el riesgo
| tributarias gue inciden o
varien en las condiciones
economicas inicialmente |
pactadas. I
Accidente laboral: Se ) . .
; i Reducir el Estipulaciones
reliGrerga BUn shoni riesgo, Evitar contractuales polizas de
repentino e imprevisto que Moderado Probable LEGAL ALTA b i s
Compartir o Responsabilidad
sobrevenga en desarrollo | :
o Transferir extracontractual
de la actividad.
Pérdida o dafio de los [ ' Reducir el Estipulaciones
bienes objeto de vigilancia riesgo, Evitar, contractuales pdlizas de
.J. 8 Moderado Probable LEGAL ALTA g ) < g
y proteccion por parte del Compartir o Responsabilidad
contratista. | Transferir extracontractual
| Previa cancelacion de la
| factura, el Supervisor del
contrato debera
| cerciorarse de la
[ | cancelacion de los
' ) Aportes a Seguridad
Reducir el P : &
i : Social Integral,
. ) riesgo, Evitar, )
Reclamaciones laborales Moderado Posible LEGAL ALTA ; parafiscales etc., a su vez
Compartiro _
) el contratista debera
Transferir 22 oy
constituir péliza que
garantice Pago de
salarios, prestaciones
sociales legales e
indemnizaciones
laborales.
Elvalor de la solucion se
; ide en Pesos
Reducir el P ;
A — Colombianos y en el
; ; | riesgo, Evitar, ;
Fluctuacion del Dolar Moderado Posible FINANCIERA | ALTA Corf SiFs objeto del contrato se
P . estipula que no hay
Transferir 4
| formula de reajuste para
| los valores.

OBSERVACION 239:

2. GARANTIZAR EL PRINCIPIO DE PLURALIDAD DE OFERENTES

El objeto de la contratacion recae sobre una totalidad de componentes muy complejos, que
revisten un alto grado de dificultad de que converjan en un solo oferente y que de igual forma
tampoco resulta de facil obtencion el consentimiento para la conformacion de oferentes
plurales, toda vez que los requisitos de experiencia y reglas de igual forma no son de facil
acceso para la totalidad de los componentes solicitados. Dicha deficiencia acaecida en los
procesos anteriores declarados desiertos limita la participaciéon de oferentes, por tal motivo
sugerimos al componente técnico analizar la viabilidad de adelantar la contratacion por items
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desagregando cada componente, toda vez que singularmente considerados diferentes firmas
y marcas podran participar en el proceso de seleccion y en consecuencia permitira la

obtencion de unas mejores ofertas.

Dada la complejidad del proyecto, se solicita agrupar los componentes en 4 lotes, de
tal manera que se permita la pluralidad de oferentes, ya que las restricciones de
requisitos de experiencia y reglas para la misma en las uniones temporales no permite
constituir asociaciones para presentar oferta. Por este motivo solicitamos agrupar en
lotes que puedan ser adjudicados de manera independiente logrando para la
universidad obtener ofertas por cada lote con los mejores proponentes del mercado.

COMPONENTE SUGE | JUSTIFICACION PROYECTOS

ACTUAL RI DO SIMILARES

007 ANEXO T7 | Lote |Los componentes | En el proceso

SERVIDORES 1 corresponden a soluciones | relacionado se
integradas de hardware de un | presentaron 6 oferentes

008 ANEXO T8 mismo fabricante reconocido | diferentes, normalmente

ALMACENAMIENTO del mercado y se pueden | se presentan hasta 10

009 ANEXO T9 agregar en este lote los p_roponentes para este
servicios que correspondan a | tipo de proyectos.

BACKUP la implementacion

010 ANEXO  T10 de la infraestructura y Ia | https://www.contratos.gov

GESTION reinstalacion de aplicaciones. |

012 ANEXO  T12 ;o!consultasldeta{IeProce

eiea 0.do?numConstancia=16

s

013 ANEXO T13 P e

SERVICIO 1aread

IMPLEMENTACION

014 ANEXO T14

REINSTALACION

015 ANEXO T15

SOPORTE Y

GARANTIAS

016 ANEXO T16

CAPACITACIONES

018 ANEXO T18

PLATAFORMA DE

GESTION

DE NUBE PRIVADA
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005 ANEXO T5 | Lote Es un fabricante | En el proceso
SEGURIDAD 2 independiente y | relacionado se
PERIMETRAL especializado, existen 3 | presentaron 6 oferentes
importantes con proyectos en | a pesar de estar limitado
Colombia, se deberian incluir la un Uunico fabricante
los servicios relacionados al : https://www.contratos.go
item. V.
co/consultas/detalleProce
S
o.do?numConstancia=16
| -1160037 .
006 ANEXO T6 Lote | Es un fabricante | http://www sic.gov.co/rec
BALANCEADORES 3 independiente y | u
DE especializado, existen 2 rsosﬁuser?aocumentosz’co
CARGA importantes con proyectos en | n
Colombia, se deberian incluir | taratacion/2012/SIC 54
los servicios relacionados al | Pji o
item. egos_Condiciones_Defini
tiv
os.pdf en este proceso se
ve gue se adquieren por
items diferentes cada
componente. Adjunto otra
con 9 proponentes
http://www.procuraduria.g |
ov.co/portal/medialfile/co
ntratacion/964/licitacion0
9
2014_respuestadelaentid
ad
alasobservacionesalplieg
od
efinitivo. pdf
Lote | Es un item particular para el | En procesos como el de
017 ANEXO T17 4 cual existen varios fabricantes | referencia se observa la

DATACENTER

en el mercado y a su vez
muchos proponentes

separacion del tipo de
componentes
https://www.anm.gov.co/s
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especializados en gobierno. [

tes!default!files_fDocur_nen

osAnm/aviso_ de convoc
at

oria_mensajeria.pdf

El cuadro anterior es un ejemplo de cémo se puede lograr la presentacion de multiples
oferentes especializados de acuerdo a la separacién de componentes de diferentes
fabricantes. *

RESPUESTA 239:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

Se aclara que la universidad en virtud de su autonomia y de acuerdo a sus necesidades, requiere
un proyecto que integre todas las especialidades que se deben contemplar para una solucion de
Centro de Datos: motivo por el cual la solucion es llave en mano.

OBSERVACION 240

1

3. Sobre el numeral 4.2 capacidad financiera solicitamos aclarar si para efectos del
patrimonio y del capital de trabajo en las uniones temporales, se calculara con la
sumatoria del patrimonio y del capital de trabajo de cada uno de los integrantes del
consorcio o la ut. SIN TENER EN CUENTA EL % DE PARTICIPACION DE CADA
UNO? "

RESPUESTA 240:

El calculo del Patrimonio y Capital de Trabajo se hace con base en la suma del valor reportado
por cada uno de los integrantes del Consorcio o Unién Temporal sin tener en cuenta el porcentaje
de participacion.

OBSERVACION 241:

4. Numeral 4.3.1 ESPECIFICACIONES TECNICAS DE LOS BIENES Y SERVICIOS A
CONTRATAR. MEJORA TECNOLOGICA (Pag 23)
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¢ Solicitamos aclarar como se pueden modificar dichos formatos sin incurrir en causal de
rechazo? Y asi mismo como se debe justificar el ofrecimiento alternativo o la mejora
tecnoldgica sin incurrir en rechazo, las reglas de evaluacion de la mejora tecnologica deben
ser objetivas y descritas previamente el cierre del proceso. *

RESPUESTA 241:

Las especificaciones técnicas minimas exigidas deben ser contempladas en la propuesta; cuando
se presente una mejore tecnologica, estas especificaciones técnicas deben ser superiores a las
minimas requeridas y se deben presentar de manera clara, concisa, en una cuadro comparativo
especifico que permita al comité evaluar el cumplimieto de los requisitos minimos exigidos.

OBSERVACION 242:

5. Numeral 4.3.3 EXPERIENCIA ESPECIFICA DEL PROPONENTE

Las reglas impuestas para la experiencia especifica limitan totalmente la pluralidad de
oferentes:

Tal como se definen dichas reglas, La experiencia especifica limita la pluralidad de oferentes.

- se requieren solamente 5 certificaciones para un proyecto que tiene componentes que
deberian estar separados, no es lo mismo adecuar un Datacenter, que suministrar
hardware, que migrar software, que implementar soluciones de seguridad, etc. y Las
reglas b, ¢, d en conjunto establecen limitaciones para conformar las uniones
temporales. Solicitamos eliminar el literal b, monto minimo del 20% del valor del
presupuesto y permitir hasta 10 certificaciones de experiencia. *

RESPUESTA 242:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 243:

6. Sobre el numeral 8.4 FORMA DE PAGO:

Solicitamos modificar la forma de pago actual, primer pago por el 30% a la entrega de los
equipos, modificar al 70% que es el valor mas real aproximado de los equipos. No es
conveniente que adicionalmente dejen el 10% hasta la liquidacion del contrato., debe ser al
recibo a satisfaccion del proyecto. *
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RESPUESTA 243:

No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.

OBSERVACION 244:

“Sobre el numeral 8.12 GARANTIAS:
7. GARANTIAS EXIGIDAS

De igual forma solicitamos reduccién del porcentaje de las garantias exigidas o por lo menos
que la Entidad proceda en los estudios y documentos previos a justificar el motivo por el cual
se solicité este alto porcentaje a amparar, el actual proyecto de pliego de condiciones exige:

CUMPLIMIENTO 40%
CALIDAD DEL SERVICIO
30% SALARIOS Y PRESTACIONES SOCIALES
20%

CALIDAD Y CORRECTO FUNCIONAMIENTO 30%
RESPONSABILIDAD CIVIL 20%

La peticién se dirige a solicitar a la Entidad que el porcentaje de riesgo a amparar sea el
establecido en la ley.

De igual forma solicitamos la reduccion del porcentaje a amparar en la garantia de seriedad
de la oferta, estipulando la cobertura en un 10% del valor de propuesta econémica.”

RESPUESTA 244:

Los amparos y porcentajes de las polizas de garantia, se establecieron, conforme al Reglamento
de Contratacion de la Universidad, teniendo en cuenta el mayor o menor riesgo en cada amparo.

OBSERVACION 245:

9. Sobre el numeral 8.23 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Solicitamos Eliminar item 20, ya que una vez entregados los equipos la custodia debe ser
responsabilidad de la universidad.

' Custodiar los equipos de la solucion que se encuentren en la Universidad Militar
Nueva Granada para efectos del primer page del conirate, nasia que se logre e recibo y

entrega efectiva de los mismos

RESPUESTA 245:
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No se acepta la observacion, remitirse a lo establecido en el subnumeral 20, del numeral 8.23
“obligaciones especificas del contratista” del pliego de condiciones.

Se aclara que al ser el proyecto una solucion llave en mano, los equipos entran a los inventarios
de la universidad al final del proyecto, momento en el cual la universidad toma custodia de estos.
Ahora bien, el primer pago hace referencia al momento en el que la interventoria verifique el arribo
de los equipos a las instalaciones de la Universidad, pero los mismos no seran entregados a la
Universidad sino hasta la finalizacién del proyecto.

OBSERVACION 246:
10. Numeral 8.24 OBLIGACIONES VARIAS DEL CONTRATISTA

c) Se obliga a aflliar a los terceros que emplee para ia ejecucion de [os lrabajos objeto
del contrate a una entidad prometera de salud y a una adminisiradcra Qe riesgos

esionales, de manera tal que se garantce la copertura de Ios diferentes riesgos y a
-ar en forma estricta los controles y cbhigaciones que le competen de acuerco con o
o lz]

| [ - - ard emmiml oo ~araficraloe
establecdo en la Ley en materna de apores a segurigad social y pago de paraiiscaies

tes a la fecha de presentacion de la propuesta y durante la vigencia del contrato

Solicitamos aclarar dicho literal ya que no se debe afiliar a terceros que ya estan afiliados por
terceros como el fabricante, etc. “

RESPUESTA 246:
Remitirse a la respuesta 09 del presente documento.

11. Observaciones realizadas por la empresa VENTA EQUIPOS SA.S.:

OBSERVACION 247:

“Comedidamente solicitamos la siguiente observacion al pliego de condiciones de la referencia:
4.2, CAPACIDAD FINANCIERA

Los requisitos financieros para participar en la presente invitacion, seran verificados a
partir de la informacidn sobre capacidad financiera con corte a 31 de diciembre de 2015
gue obra en el Certificado de Informacién RUP.

Fn el caso de consorcios © unicnes temporales el RUP sera presentado por cada uno ae
los integrantes con el llenc de los requisitlos exigidos en el pllege de condiciones; la
Universidad verificara la informacian financiera, de acuerdo a lo certificado por la Camara
de Comercio del domicillo del proponente. Este aspecto no otergara puntaje pero habilita
c deshabilita la propuesta.

Se evaluarda con CUMPLE o NO CUMPLE los siguientes indicadores fimnancieros

A) Por Patrimonic. Mayor o igual a uno ounto cincoe (1.5) veces el presupuesto oficial de la
presente invitacion

B) Liguidez: No interiora 1 1,

C) Endeudamiento. Menor o igual al 70%.

D) Capital de! Trabajo: Mayor o igual al 40% del presupuestc oficial

E) Rentabilidad del Patnimonic: Mayor o igual (=) 3%=>>

F) Rentabilidad del Activo Mayor o igual () 2%

REQUISITOS MINIMOS

Y [ T PRESUPUESTO OFICIAL
b Ml | s7.000.000.000.00
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Solicitamos se reduzca para participantes individuales, consorcios o uniones temporales a 1 ( una
) vez el presupuesto para considerar el indicador financiero PATRIMONIO. Un patrimonio igual al
presupuesto es suficiente respaldo financiero para garantizar solidez en el cumplimiento del
contrato. "

RESPUESTA 247:
No se acepta la observacion, se mantiene lo establecido en el pliego de condiciones.
OBSERVACION 248:

“Por medio de la presente, Venta Equipos SAS relaciona a continuacion las preguntas con
respecto a la visita al sitio en las sedes Calle 100 y Cajica, de la invitacion publica que se
menciona en la referencia:

1. ¢El traslado y puesta en marcha de los equipos de entrada de servicios del actual Data
Center de la calle 100, al nuevo Data Center corresponde a la universidad o al proponente?”

RESPUESTA 248:

Se aclara que el proveedor de servicios ISP realizara el traslado de los equipos de su propiedad al
nuevo datacenter, de acuerdo al cronograma previamente acordado con la interventoria y la
Universidad.

OBSERVACION 249:

2. ;Qué equipos se van a trasladar del actual Data Center de la calle 100 al nuevo Data
Center si estos existen, le corresponde el traslado y puesta en marcha al proponente?”

RESPUESTA 249:

Se aclara que el oferente debera contemplar en su propuesta el traslado al nuevo data center de
los siguientes equipos: Core Juniper 8208, SA2500 Juniper, los cuales cuentan con un contrato de
soporte y garantia de fabrica. Para el traslado deben prever personal certificado y la autorizacion
por escrito del fabricante; es responsabilidad del futuro contratista garantizar el correcto
funcionamiento de estos equipos hasta la entrega de la solucién.

Adicionalmente, se deben realizar los traslados de los enlaces de fibra preconectorizadas, de uso
exterior, interior y cobres de backbone entre edificios; los cuales cuentan con la reserva necesaria
para este traslado, asi como también se debe suministrar e instalar un enlace de fibra de 20 Gb
preconectorizada para realizar la conexion entre Data Center. Los equipos de red para este
enlace ya existen en los inventarios de la universidad

Todos los elementos necesarios para la interconexion entre los datacenter deben estar
contemplados en la solucién propuesta a todo costo.
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OBSERVACION 250:

3. ¢Al no tener planos en la calle 100, como podemos tener un dato de areas y distancias
para el diserio, es posible que nos permitan una visita adicional para recopilar esos datos?”

RESPUESTA 250:

Se acepta la observacién, y en consecuencia, se programa una visita técnica para verificar los
aspectos estructurales, distancias y demas adecuaciones civiles, para el dia 7 de octubre de
2016, a partir de las 9;00 a.m., en la sede calle 100 Division de Contratacion y Adquisiciones,
seccion contratos de Mayor y Menor Cuantia, visita que incluira tanto la sede calle 100 como la
sede Campus Nueva Granada en Cajica. Esta visita NO ES OBLIGATORIA.

OBSERVACION 251:

“;Solicitados tener acceso a los planos de la sede de Cajica para realizar los disefios
correspondientes?”

RESPUESTA 251:

Se acepta la observacion, los planos del Edificio Mutis de la sede Campus Nueva Granada en
Cajica, se publicaran en la pagina Web.

OBSERVACION 252:

4. Favor indica la ubicacion de las redes hidraulicas para la conexion del sistema de
suministro de agua y desagiie para el aire acondicionado?”

RESPUESTA 252:

Se aclara que la acometida mas cercana se encuentra en los bafios del mismo pasillo donde se
instalara el centro de datos, que practicamente se encuentran enfrentados, es de aclarar que si
necesitan suministro de agua, se debe realizar una instalacién que sea lo menos invasiva ya que
esto generara actividades de regatas, resanes, reposicion de enchapes y/o cielo rasos,
dependiendo la ruta y la forma de conexion que decidan para el punto de suministro de agua que
necesitarian, esto para las dos sedes de la Universidad, calle 100 y Campus Nueva Granada en
Cajica.

ADENDA No. 03 AL PLIEGO DE CONDICIONES DE LA INVITACION PUBLICA No. 11 DE
2016.

1. Se modifica el numeral 4.3.3. Del pliego de condiciones de la Invitacion Publica No. 11 de
2016, el cual quedara asi:

4.3.3. EXPERIENCIA ESPECIFICA MINIMA DEL PROPONENTE
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La experiencia especifica del proponente se acreditara mediante la presentacion del anexo N° 05
debidamente diligenciado, junto con las certificaciones (maximo 5) de los contratos iniciados,
ejecutados, terminados y cumplidos a satisfacciéon durante los Gltimos cinco (05) afos contados a
partir de la fecha de cierre de la presente invitacién (numeral 3.1), en cuyo objeto se hayan
incluido los siguientes aspectos:

a) Deben tratarse de proyectos con complejidad y alcance similar (relacionado, afin y/o
parecido NO IGUAL O IDENTICO) al proyecto de la presente invitacion: "SELECCIONAR EL
CONTRATISTA PARA EL DISENO, SUMINISTRO, INSTALACION, CONFIGURACION,
IMPLEMENTACION Y PUESTA EN MARCHA DE UNA SOLUCION LLAVE EN MANO PARA LA
PLATAFORMA DE INFRAESTRUCTURA INSTITUCIONAL DE ALMACENAMIENTO Y SERVIDORES,
QUE INCLUYA LA REINSTALACION DE LOS SISTEMAS DE INFORMACION Y DE TODOS LOS
SERVICIOS EN EJECUCION EN LAS PLATAFORMAS ACTUALES DE LA UNIVERSIDAD MILITAR
NUEVA GRANADA, EN SU SEDE DE LA CALLE 100, EN UN CENTRO DE DATOS QUE REUNA TODAS
LAS CONDICIONES DE TEMPERATURA, AMBIENTALES, ENERGIA Y SEGURIDAD, CON UNA
CONTINGENCIA DE SERVICIOS CRITICOS EN LA SEDE CAMPUS NUEVA GRANADA EN EL
MUNICIPIO DE CAJICA. QUE DOTE A LA UNIVERSIDAD MILITAR NUEVA GRANADA DE UNA
PLATAFORMA QUE BRINDE SERVICIOS EN UNA NUBE PRIVADA Y DE LA INFRAESTRUCTURA PARA
DESARROLLO DE PROCESOS DE BIG DATA, DE CONFORMIDAD CON LAS ESPECIFICACIONES
TECNICAS DESCRITAS POR EL SISTEMA DE PRECIOS UNITARIOS FIJOS. SIN FORMULA DE

REAJUSTE."

b) La sumatoria del valor total de los contratos certificados debe ser igual o superior al 80%
del presupuesto oficial, esto es, la suma de $5.600.000.000.

c) El valor individual de los contratos certificados debe ser igual o superior al 20% del
presupuesto oficial del presente proceso de seleccion.

d) Al menos una certificacion debe tratarse de la misma tecnologia ofertada e incluir
los servicios sobre la misma plataforma de servidores y almacenamiento.

e) Se aceptaran certificaciones de proyectos celebrados, ejecutados, terminados y cumplidos
a satisfaccion dentro o fuera del territorio nacional, siempre y cuando cumplan con las
condiciones descritas.

Para la acreditacion de la experiencia especifica, se tendra en cuenta lo siguiente:

e Para aquellos contratos realizados en consorcio o union temporal, el valor ejecutado sera
considerado para la evaluacion en el porcentaje correspondiente a su participacion en el
Consorcio o en la Unidn Temporal. Para tales efectos, adicionalmente debera presentar
documento de conformacion consorcial o de unién temporal.

e En caso de presentacion de propuesta en Consorcio o Unién Temporal, al menos uno (1) de
los contratos presentados debera ser acreditado por el integrante que tenga el mayor
porcentaje de participacion dentro del Consorcio o de la Union Temporal.

e Sila totalidad de la experiencia especifica es acreditada por uno solo de los integrantes del
consorcio o union temporal, este debera tener una participacién mayor al 50% en el consorcio
0 union temporal, en el contrato derivado del presente proceso y en su ejecucion.

e Sila experiencia especifica es acreditada por mas de uno de los integrantes del consorcio o
union temporal, aquel que aporte el mayor valor en contratos, respecto de los otros
integrantes, debera tener una participacion no inferior al 40% en el consorcio o union
temporal, en el contrato derivado del presente proceso y en su ejecucion.
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Cuando sea necesario, el proponente debera presentar las certificaciones acompanadas de los
documentos que permitan complementar la informacién solicitada en el pliego de condiciones, y
aquella adicional que le sea requerida por la Universidad.

El valor actualizado de los contratos se calculard en Salarios Minimos Legales Mensuales
Vigentes (SMLMV) del afio en que se terminaron los contratos.

Las certificaciones indicadas, deberan estar firmadas por el representante legal o la persona
autorizada para ello y especificar el nombre o razén social de la persona natural o juridica que
expide la certificacion, con indicacion del objeto, fecha de iniciacion y fecha de terminacion del
contrato, y cumplimiento del mismo.

Las certificaciones y/o documentacién presentada por el (los) proponente (s) debera contener la
siguiente informacion:

a) Nombre del contratante

b) Numero de identidad o NIT del contratante

c) Nombre del Contratista
Si el contrato se ejecutd en consorcio, union temporal u otra forma conjunta, debera indicar el
nombre de sus integrantes y el porcentaje de participacion de cada uno de ellos. Cuando en la
certificacion no se indique el porcentaje de participacion, debera adjuntarse la certificacion del
proponente individual o del integrante del proponente plural que desea hacer valer la experiencia,
en la que se haga constar dicho porcentaje de participacion.

d) Objeto del contrato

e) Valor total del contrato
Para el caso de contratos celebrados y ejecutados en el extranjero, el proponente debera
presentar un anexo a la certificacién en el que especifique el precio de cambio utilizado para
efectos de establecer el valor total del contrato en Pesos Colombianos. El valor de cambio debe
obedecer al valor vigente para la fecha de terminacion del contrato.

f) Lugar de ejecucion del contrato

g) Fecha de inicio y terminacion del contrato.

h) Constancia del recibo a satisfaccion o cumplimiento del contrato certificado.
En el evento que la certificacién sea expedida por personas de derecho privado, naturales o
juridicas, ademas de las certificaciones y documentos soportes anexados deberan adjuntar copia
del contrato correspondiente.
La Universidad Militar Nueva Granada se reserva el derecho de verificar la informacion y soportes

que considere convenientes para constatar los datos de experiencia aportados.
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La experiencia especifica también se podréa verificar en el registro Unico de Proponentes, siempre
y cuando la informacion alli contenida permita establecer todos los aspectos y condiciones
sefaladas en este numeral.

Nota: Las certificaciones internacionales aportadas que estén en idioma diferente al espanol,
deberan ser entregadas junto con la traduccion simple al idioma espanol.

2. Se aclara que si se requieren certificados SSL para todas las aplicaciones Web de la
Universidad.

3. Se modifican los Anexos Nos. T5 “SEGURIDAD PERIMETRAL", T6 “BALANCEADORES DE
CARGA’. T7 “REQUERIMIENTOS TECNICOS DE LA SOLUCION DE SERVIDORES, T9
“REQUERIMIENTOS TECNICOS DE LA SOLUCION DE BACKUP”" y T17 “REQUERIMIENTOS
DEL CENTRO DE DATOS’ del pliego de condiciones de la Invitacion Publica No. 11 de 2016.

4. Se publican los planos arquitectonicos del Edificio Mutis de la sede Campus Nueva Granada en
Cajica y de la sede calle 100 de la Universidad Militar Nueva Granada, en la pagina Web de la
Universidad.

5. Se programa una visita técnica con el unico fin de verificar los aspectos estructurales,
distancias y demas adecuaciones civiles, para el dia 7 de octubre de 2016, a partir de las 9;00
a.m., en la sede calle 100 Divisién de Contratacion y Adquisiciones, seccién contratos de Mayor y
Menor Cuantia, visita que incluira tanto la sede calle 100 como la sede Campus Nueva Granada
en Cajica. Esta visita NO ES OBLIGATORIA.

WY

Doctora MONICA MARCELA URREGQ DAVID
Jefe Division de Contratacion y Adquisiciones

Proyectd: Dependencia responsable, Comités Juridico, Técnico y Financiero Invitacion Puablica No. 11-2018
Adecud: Aidee Garcia, P.E. Seccion Contratos de Mayor y Menor Cuantia
Reviso; Dra Diana Lucia Mufioz Junco. Jefe Seccidn Contratos de Mayor y Menor Cuantia
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