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Linea de tiempo del SIG

+Sistema de Gesti6on de *Sistema de Gestion de
Calidad Calidad

NTC ISO 9001:2000
*NTC GP 1000:2004

«Sistema Integrado de
NTC ISO 9001:2008 Gestion

*NTC GP 1000:2009 *NTC ISO 9001:2008

NTC ISO 14001:2004

OHSAS 18001:2007

YR D N

*Sistema Integrado de
Gestion

*NTC ISO 9001:2015

*NTC ISO 14001:2015
OHSAS 18001:2007

*Sistema Integrado de
Gestion

*NTC ISO 9001:2015

*NTC ISO 14001:2015

*NTC ISO 45001:2018

«Sistema Integrado de
Gestion

*NTC ISO 9001:2015

*NTC ISO 14001:2015

*NTC ISO 45001:2018

*NTC ISO 21001:2018

*Basura Cero

Beneficios del SIG

procesos en diferentes

Enfoque basado en
riesgos

Las auditorias se
podran realizar de un
modo simultaneo por Enfoqureoggggdo en
un equipo de p
auditores integrales.

Mejora la
comunicacion interna
e Incrementa la

confianza y Facilita la
participacion, al administracion de los
involucrar a los grupos procesos orientados

de valor de los a los objetivos.

perspectivas de la
gestion.
Asegura a todos los
grupos de interés y de
valor, que la UMNG
desarrolla su actividad
cumpliendo la
legislacion y segun la
metodologia de
j ontinua.

Optimiza las
actividades de
planeacion, auditoria
y revision del sistema
de gestion.
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*Sistema Integrado de
Gestion
NTC ISO 9001:2015
*NTC ISO 14001:2015
*NTC ISO 45001:2018
*NTC ISO 21001:2018
*Basura Cero
*NTC ISO 27001:2022
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OBJETIVO

Garantizar la capacidad
de proporcionar
regularmente servicios
gue satisfagan los
requisitos de los grupos
de interés y de valor, asi
como los legales y
reglamentarios aplicables,
protegiendo el ambiente,
la seguridad y la salud en
el trabajo.
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Objetivo y Alcance del SIG

Educacion superior
en pregrado y posgrado

Investigacion,
Alcance j:_ﬂ Innovacion y

Emprendimiento

Extension,
(incluye educacion continua
y actividades de proyeccion social)

El Sistema Integrado de Gestion UMNG
se haimplementado, mantenido y mejorado
en los procesos de la institucion, con
éenfasis en los procesos misionales




UNIVERSIDAD MILITAR

{9 ‘& NUEVA GRANADA Integracion Sistema de Gestion

Programa de formacion y Mediciony analisis
capacitacion * (indicadores, OMS, auditorias)
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Revision por
Y las Directivas
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Planes de

Planificacion a Al _
mejoramiento
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UNIVERSIDAD MILITAR
NUEVA GRANADA Interacciéon de las normas - Aspectos Importantes

NTC ISO 9001:2015 - 14001:2015 - 45001:2018 - 21001:2018

<

>t

X LIDERAZGO
) Determinacion y conocimiento de responsabilidades, roles,
CONTEXTO DE LA ORGANIZACION 2 A autoridades y funciones
l Compromiso con el SIG (Calidad, Ambiente, Seguridad) —
Rendicion de cuentas

Comprender la UMNG y su contexto/entorno

. c“
Comprender necesidades y expectativas de los grupos de b @ Consulta y participacion
interés w e Enfoque a los estudiantes y otros beneficiarios
|

Requisitos adicionales para las necesidades especiales
de educacién

GESTION DE RIESGOS Y OPORTUNIDADES ﬁ\guérewﬁisﬂ”";mj GESTION DEL CAMBIO
Prevenir o reducir los efectos indeseados . Serér » Planificacion de los cambios, considerando el propdsito de los
s o . . . . *Sponsabje cambios, las consecuencias (riesgos), la disponibilidad de los
[« L /~  Abordar riesgos (negativos) y oportunidades (positivos), ’ e recursos y la asignacion y reasignacion de responsabilidades
AN requisitos legales y otros y autoridades

\N ’ \g@ﬁn
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Los funcionarios deben conocer los grupos de interés pertinentes a su proceso.

Matriz Grupos de Interés GI-GI-F-6
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Grupos de Interes - DOFA

Los funcionarios deben conocer el DOFA asociado a su

proceso.

Instrumento de medicion del ejercicio en términos de

analisis de contexto institucional PE-PE-F-6

-
*Son aquellas
capacidades que
permiten tener una
posicion
privilegiada

*Situaciones
negativas que
provienen del
entorno

N

s

*Factores positivos
que se pueden
aprovechar

Oportunidades

*Factores que
pueden generar
una posicion
desfavorable
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Interaccion de las normas - Aspectos Importantes
NTC ISO 9001:2015 - 14001:2015 - 45001:2018 — 21001:2018

RECURSOS

Competencia de las personas (educacion, formacién o experiencia,
capacidad de identificar peligros)

Infraestructura

Toma de conciencia

Comunicacion (qué, cuando, a quién, como, quién) interna y externa
Informacion documentada

Gestidn del conocimiento

OPERACION

Requisitos, disefio y desarrollo de productos y servicios
Control de productos/servicios suministrados externamente
Provision/Prestacion del servicio

Preparacion y respuesta ante emergencias

- =,

EVALUACION DEL DESEMPENO
Seguimiento, medicion, andlisis y evaluacion
Auditoria interna

Revision por la Direccion

| MEJORA
CONTINUA

MEJORA
Acciones correctivas y de mejora

(BTl VLo [ NM-ISd =1 1e [[Le M con VisiOn neogranadina
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PROCESO
(Actividades)
Conjunto de actividades
mutuamente relacionadas
gue utilizan las entradas
para proporcionar un
resultado previsto.

Salidas

(Resultados
previstos)

4

Medicion, Control, Retroalimentacion

Nota: Las entradas de un proceso son generalmente las salidas de otros
procesos, y las salidas de un proceso son generalmente las entradas de otros
procesos.
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Enfoque Basado en Procesos

PLANEAR

« Definir objetivos y estrategias

- Determinar instrumentos o herramientas de medicién de gestion (eficacia,
eficiencia, efectividad)

HACER

+ Prestacién del servicio
+ Ejecucion de actividades

VERIFICAR

® Medir los resultados a través de herramientas de gestion (auditorias,
indicadores, PQRSFD, etc.)

® Analizar los resultados de la medicion.

® Verificar lainformacion obteniday comparar con las metas

ACTUAR
+ Tomar acciones del cumplimiento de las metas.
+ Ajustar los instrumentos o herramientas de medicion de la gestion.

Planear y realizar seguimiento a las actividades
diarias/semanales/mensuales/semestrales/anuales




Fecha de Emision: GI-PR-F-14
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MACROPROCESOS PLANEACION ESTRATEGICA

Planeacion Estratégica

MACROPROCESOS MISIONALES (Cadena de valor)

Académico

Admisiones y
Registro

Proyeccion
social

Investigacion
e innovacion

Bienestar
universitario

MACROPROCESOS DE APOYO

Gestion de
aboratorios y
Jepartamentog

Gestion de Gestion Gestion de
proteccién al Jadministrativa recursos
y logistica educativos

Gestion de
cooperacion
institucional patrimonio

Gestion
documental

Gestion
juridica

Gestion
financiera

REQUISITOS GRUPOS DE INTERES
SATISFACCON GRUPOS DE INTERES

Gestion integral

MACROPROCESOS DEEVALUACION Y SEGUIMIENTO
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Estructura de Procesos y Responsables

ESTRUCTURA DE PROCESOS Y RESPONSABLES DE PROCESOS

Fecha de Emision:
2024/02/29

GI-PR-F-1

Revision No.: 26

Pagina 1de 3

Tipo de Macroproceso

MACROPROCESOS DE

PLANEACION
ESTRATEGICA

Cadigo del Nombre del Codigo del Nombre del Proceso Responsable del Proceso
Macroproceso Macroproceso Proceso
PE-PE-CP-1 Planeacion Estratégica Rector
PE-PP-CP-1 Planeacién Presupuestal Jefe Oficina Aseso,ra_ de Planeacién
Estratégica
PE-IN-CP-1 Internacionalizacion _Jefe Oficina d?
_ ) Relaciones Internacionales
PE Planeacion Estratégica
Jefe de la Oficina Asesora de
PE-GT-CP-1 Gestion Estratégica TIC Tecnologias de la Informacién y las
Comunicaciones TIC
Jefe de la Division de
PE-CE-CP-1 Comunicaciones Estratégicas Comunicaciones, Publicaciones y

Mercadeo
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Tipo de Macroproceso Cadigo del Nombre del Cdédigo del Proceso Nombre del Proceso Responsable del Proceso
Macroproceso Macroproceso
- , - . Jefe Division de Admisiones,
AR Admisiones y Registro AR-AR-CP-1 Admisiones y Registro Registro y Control Académico
AC Académico AC-GA-CP-1 Gestion Académica Vicerrector Académico / Decanos
de Facultades
L Vicerrector de investigaciones
IN-IV-CP-1 Investigacion Decanos de Facultad
IN Investlgac_lgn e IN-IE-CP-1 Innovacién y Emprendimiento Vicerrector de investigaciones
Innovacion Decanos de Facultad
MACROPROCESOS
MISIONALES IN-EN-CP-1 Editorial Neogranadina Vicerrector de Investigaciones
(Cadena de Valor) — .
BI Bienestar Universitario BI-BU-CP-1 Bienestar Universitario Jefe D'V'S.'On d‘e Blenestar
Universitario
Jefe Division Extension 'y
PS-EC-CP-1 Educacién Continua Proyeccion Social
Decanos de Facultad
Jefe Division Extension y
PS Proyeccion Social PS-PS-CP-1 Proyeccion Social Proyeccion Social
Decanos de Facultad
Jefe Division Extension y
PS-CE-CP-1 Coordinacién de Egresados Proyeccion Social

Decanos de Facultad
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Cdédigo del Nombre del

Tipo de Macroproceso Cdodigo del Proceso Nombre del Proceso Responsable del Proceso
Macroproceso Macroproceso
GF Gestién Financiera GF-1G-CP-1 Ingresos Jefe Division Financiera
GF-GS-CP-1 Gastos Jefe Division Financiera
GA-GH-CP-1 Gestién del Talento Humano Jefe Divisién de Talento Humano
GA-AD-CP-1 Contratacion y Adquisiciones Jefe D'XZ'On. C_:(_)ntratauon y
GA Gestion Administrativa y guisiciones
Logistica Bogota: Jefe Division logistica
GA-GL-CP-1 Gestidn Logistica Campus Nueva Granada: Jefe

Division Administrativa Campus

GJ Gestién Juridica GJ-CA-CP-1 Consultoria, Actuallzac[on, Analisis Jefe Oficina Asesora Juridica
y Desarrollo Juridico

Bogotéa: Jefe Division Recursos
Administracion de Recursos Educativos
Educativos Campus Nueva Granada: Jefe
Gestién de Recursos Seccion de Recursos Educativos
Educativos Bogota: Jefe Division Recursos
GR-AB-CP-1 Administracion de Biblioteca y Educativos _
Hemeroteca Campus Nueva Granada: Jefe
Seccion de Recursos Educativos
Jefe Division de Extension y
Proyeccion Social
Jefe de la Oficina de Relaciones
Gestion d_e C(_)operamon GC-CI-CP-1 Convenios _ InternaC|onalgs _
Institucional Vicerrector Académico
Vicerrector de Investigaciones
Vicerrector Campus Nueva
Granada

MACROPROCESOS DE GR-AR-CP-1

APOYO

GR

GC
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Tipo de Macroproceso Codigo del Nombre del Cdédigo del Proceso Nombre del Proceso Responsable del Proceso
Macroproceso Macroproceso
Vicerrector Académico
Jefe Division de Laboratorios Sede
Bogota
Decano Facultad de Medicina y
Gestién de Laboratorios Ciencias de la Salud
GL Departamentos GL-AA-CP-1 Apoyo a la Academia Director del Departamento de
yLep Estudios Interinstitucionales (DEIN)
MACROPROCESOS DE Director <,3Ie Departame_ntp de
Tecnologias del Conocimiento
APOYO S .
Jefe Division de Laboratorios
Campus
GP Gestion de Ig Pro'tecmon GP-PP-CP-1 Proteccion al Patrimonio Jefe Oflcma.Protgcmon del
al Patrimonio Patrimonio
GD Gestién Documental GD-GD-CP-1 Gestién Documental Vicerrector General
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Estructura de Procesos y Responsables

Tipo de Macroproceso

MACROPROCESOS DE

EVALUACION Y
SEGUIMIENTO

Cadigo del Nombre del Codigo del Nombre del Proceso Responsable del Proceso
Macroproceso Macroproceso Proceso
Autoevaluacion, Autorregulacion Jefe Oficina de Acreditacién
GI-AF-CP-1 L L2 e
y Acreditacion Institucional Institucional
Planificacion y Revision del
GI-PR-CP-1 Sistema Integrado de Gestién Rector
., Identificacion y Seguimiento de | Jefe Oficina Asesora de Planeacion
Gl Gestion Integral GI-GI-CP-1 Grupos de Interés Estratégica
GI-MA-CP-1 Medicion, Analisis y Jefe Division Gestion de Calidad
Mejoramiento
GI-SS-CP-1 Seguridad y Salud en el Trabajo | Jefe Division de Talento Humano
GI-GA-CP-1 Gestion Ambiental Jefe Oficina Proteccion del

Patrimonio

S Xl [[{] con visién neogranadina
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INFORMES-ACUERDOS-NORMAS-RESOLUCIONES

Documentos elaborados y generados para cumplimiento correspondientes a lineamientos
o directivas

Directrices u orientaciones por las cuales la alta direccion define el marco de actuacion que
orienta las acciones de |las unidades académico-administrativas en un campo especifico de
su gestion para el cumplimiento de los fines misionales y el proposito institucional

MANUAL INTEGRADO DE GESTION

Describe el Sistema Integrado de Gestion de la UMNG de acuerdo a la politica y objetivos
integrales institucionales, establece la interaccién de procesos considerando las normas
aplicables

CARACTERIZACION DE PROCESO
Describe los procesos estratégicos, misionales, de apoyo y de seguimiento y evaluacion
relacionando las entradas, salidas, proveedores, usuarios e indicadores de gestion

PROCEDIMIENTOS

Especifica la forma de llevar a cabo una actividad o proceso, define el que, cuando, quien y
como

PLANES

Descripcion de reglas e instrucciones a seguir en casos especificos

PROGRAMAS

Planeacion y ejecucion de actividades

INSTRUCTIVOS-GUIAS-PROTOCOLO

Instrucciones para la ejecucion de actividades que se brindan a los usuarios

FORMATOS

Evidencias de que el Sistema Integrado de Gestion se encuentra en operacion.

(BTl VLo [ NM-ISd =1 1e [[Le M con VisiOn neogranadina

Documentacién SIG

Los funcionarios de
los procesos deben
conocer los
documentos que le
aplican (ver por mapa
de procesos en
Kawak)
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EDUCACION

DE CALIDAD

La implementacion de
un sistema de gestién
de calidad ayuda a las
instituciones
educativas a mejorar
Sus procesos, lo que
puede resultar en una
educacion mas
efectiva y accesible.

9 INDUSTRIA,
INNOVACION E
INFRAESTRUCTURA

La norma promueve la
mejora continua y la
innovacion en los
procesos, lo que
puede contribuir al
desarrollo industrial y
tecnoldégico.

Rl erd LRSI [[{] con visién neogranadina

TRABAJO DECENTE

Y CRECIMIENTO
ECONOMICO

Al mejorar la calidad y
eficiencia en los
procesos, las
organizaciones
pueden aumentar su
competitividad, lo que
puede llevar a un
crecimiento
econdmico sostenible.

PRODUCCION
Y CONSUMO
RESPONSABLES

|12

Fomenta précticas
sostenibles en la
gestién
organizacional,
promoviendo el uso
eficiente de recursos.
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KAWAK para centralizar, administrar y mantener toda la
informacion de manera facil rapida y que facilite la
consolidacion del sistema integrado de gestion.

' Administracion y mantenimiento
de SISTEMAS DE GESTION

< 03 % h(.
@ % & § )
\—ﬁ'
Actas e Informes Auditorias e Autoevaluacion Configuracion Contexto de la Equipos
Inspecciones organizacion
.
(’ ~
() a7 K& A4
i i MECI r
Gestion Gestion Gestidn de Indicadores MECI Mejoramiento
Ambiental Documental riesgos Continuo
5y =
Yy P =y
Planeacion Planeacidn Proveedores Responsabilidad Riesgos Salidas no
Estratégica Social conformes
Seguridad de la Seguridad y Servicio al Talento Humano
informacicn salud Cliente

Bl erL X1 G <] con vision neogranadina

KAWAK

INGRESO A KAWAK

Direccidn: https://kawak.com.co/

\ # Administrado y gestionado por la Oficina de
| | Planeacion Estratégica

Gestion de
riesgos

‘? Administrado y gestionado por la Oficina de
Contratacién y Adquisiciones

Proveedores

Administrado y gestionado por la Seccién de
Atencién al Ciudadano - Oficina de Planeacién

Servicio al Estratégica

Cliente

TIPOS DE USUARIOS

> Administrador

> Lider de proceso

> Responsable Técnico

> Visitante =



SISTEMA DE GESTION
AMBIENTAL
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8 | _ Ambiental?

LT ©)
icontec

I1SO 14001
Conjunto de acciones encaminadas a lograr la maxima racionalidad en el proceso de decisién

relativo a la conservacion, defensa, proteccion y mejora del medio ambiente, basada en una
coordinada informacién multidisciplinar y en la participacion ciudadana. SA — CER502658

¢, Queé es un Sistema de Gestion Basura Cero?

Herramienta de gestion basada en modelos de economia circular que permiten implementar 2= icontec
estrategias de rechazar, repensar, reducir, reutilizar/reusar, reparar, restaurar,
remanufacturar, recuperar piezas y reciclar (9R), usadas para gestionar los residuos solidos y
materiales, cumplir los requisitos legales y otros requisitos, abordar riesgos y oportunidades, y
promover la mejora continua.

Basura Cero

SGBC-CERO 1073465

(BTl VLo [ NM-ISd =1 1e [[Le M con VisiOn neogranadina
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ASPECTO AMBIENTAL

Elemento de las actividades,
productos o servicios de una
organizacion que interactda o
puede interactuar con el medio
amblente .

ASPECTO AMBIENTAL

Sistema de Gestion Ambiental

IMPACTO
AMBIENTAL

Cambio en el medio
ambiente, ya sea
adverso o
beneficioso, como

resultado total o
parcial de los
aspectos
ambientales de una
organizacién

Matriz de ldentiticacion y Evaluacion de

Matriz de Identificacién y Evaluacion de@’
Requisitos Legales Ambientales

IMPACTO AMBIENTAL

TIPO DE IMPACTO

AMBIENTAL

Consumo de agua.

Agotamiento del recurso hidrico.

Negativo

Consumo de papel

Agotamiento de recursos naturales.

Negativo

Consumo de energia termica (combustibles)

Aumento de la concentracion de gases de efecto invernadero GEI

Negativo

Consumo de energia

Agotamiento de recursos naturales.

Negativo

Aprovechamiento de aguas lluvias

Disminucion bienestar animal

Negativo

Generacion de residuos aprovechables.

Contaminacion del suelo.

Negativo

Generacion de residuos ordinarios.

Contaminaciéon de recursos naturales

Negativo

Generacion de residuos especiales.

Contaminacion del recurso hidrico.

Negativo

Generacion de residuos organicos.

Contaminacion del recurso atmosférico.

Negativo

Generacion de vertimientos.

Contaminacioén visual.

Negativo

Generacion de emisiones atmosféricas.

Impacto en salud.

Negativo

Manipulacién de alimentos.

Deterioro de la biodiversidad o de los ecosistemas.

Negativo

Consumo de sustancias quimicas.

Preservacion y conservacion de la biodiversidad y los ecosistemas.

Positivo

Preservacion y conservacion del componente flora.

Generacion de ruido.

Positivo

Preservacion y conservacion del componente fauna.

Emisién de olores ofensivos.

Positivo

Preservacion y conservacion del recursos naturales

Generacion de focos de infeccion.

Positivo

Incremento en el bienestar de la comunidad neogranadina

Generacion de residuos peligrosos.

Positivo

Uso de recursos biolégicos.

Disminucion de la concentracion de gases de efecto invernadero GEI

Positivo

Incremento en la conciencia ambiental

Manejo de la biodiversidad y los ecosistemas.

Positivo

Aumento bienestar animal

Uso caninos seguridad

Positivo

Fomento de buenas practicas ambientales

(BTl VLo [ NM-ISd =1 1e [[Le M con VisiOn neogranadina
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A &~
LEGISLACION AMBIENTAL APLICABLE AL SGA CON CORTE A 2024-1

300

250
% 200
£
[=]
=
g 150
=
= 100

50
2. 7. 9.
B S5.AIREY 6. 11. CANTIDAD
1, AGUA TRANSVERSA 3. RESIDUOS 4.ENERGIA PUBLICIDAD 8. PAPEL SUSTANCIAS 10. FLORA 12. FAUNA 13. OTRAS
LES RUIDO ALIMENTOS VISUAL QUIMICAS HUMEDALES DE NORMAS
W Cantidad de normas 28 18 51 22 7 6 7 6 17 21 6 13 40 242

Componente

Fuente: Oficina de Proteccion del Patrimonio/Gestion Ambiental-2024

L Er LR IE1 [[<-] con visi6n neogranadina




o i UNIVERSIDAD MILITAR

N} NUEVA GRANADA

Cambios en los aspectos significativos de

‘ ] | r m
Vel Sistema de Gestion Ambiental.
Cambio en la significancia de los impactos negativos por la implementacién de
controles operacionales
,, 1000
g
- 900
(1]
v o
= & 800
T wn
T o
= "g 700
S =1
> E 600
= o
S 8
c 5 400
O @
@ 300
Q
[=T4]
200
100
0 _ _ —_— .
Sin controles operacionales Con controles operacionales
m CRITICO 11 0
B ALTO 863 9
MODERADO 83 551
H BAJO 2 399

Fuente: Oficina de Proteccion del Patrimonio/Gestion Ambiental-2025
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\ 1. Implementar acciones de gestion adecuada de los recursos naturales y promover el uso racional
| de los mismos, para disminuir o mantener en la cantidad mas 6ptima posible, el consumo de agua,
energia 'y papel, requeridos en el desarrollo de las actividades de la UMNG.

‘1.Uso - 2. Garantizar la adecuada gestion interna y externa de los residuos sélidos ordinarios y
eficiente de los aprovechables generados en el desarrollo de actividades de la Universidad (puntos

recursos

naturales . - ecologicos, centros temporales de acopio y puntos de aprovechamiento de residuos).

5.Manejo SR

5l integral de 3. Este programa tiene como objetivo alcanzar niveles de salubridad ambiental, comprende
ﬂ:,":-,’,,‘:ﬂﬂﬂ residuos -~ | el manejo sanitario del agua potable, aguas residuales, agua subterranea, buenas practicas

solidos de manufactura, manejo integrado de plagas, seguimiento de emisiones atmosféricas y
ruido ambiental; para reducir los riesgos a la salud y prevenir la contaminacion.

20|80\ 4. Garantizar la adecuada gestion interna y externa de los residuos Hospitalarios similares y
3.Gestion e | peligrosos generados en el desarrollo de actividades de la Universidad (laboratorios,
- . '?:%ﬂod: Basura Cero i acgo/ servicios de salud, actividades de mantenimiento y centros temporales de acopio).
Ambiental hospitalarios,

similares y
peligrosos

5. Garantizar el manejo y preservacion de la floray fauna en las sedes de la UMNG, con el fin de

Emergencias y riesgos impacto ambiental . . . .
¢ yriesgos fmp aumentar la biodiversidad y la calidad de los ecosistemas presentes.

Nota: El Sistema de Gestion Basura Cero-SGBC es un subsistema del Sistema
de Gestion Ambiental-SGA, liderado desde los Programas de Gestion Integral
de Residuos con el fin optimizar y alinear estas estrategias a modelos de
economia circular

Bl erL X1 G <] con vision neogranadina
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¥\ NUEVA GRANADA Componente de Emergencias-Plan de Prevencion,
Preparacion y Respuesta ante Emergencias

e

Procedimientos

Operativos Normalizados

. ;. RIESGO AMBIENTAL-ISO 14001:2015
Derrame de Sustancias Quimicas

Vertimiento no controlado
Incendios: forestal y vegetal
Caida de arboles — Caida de
ramas

Colapso de las unidades de
almacenamiento de residuos
Intoxicacion alimentaria
Atague de fauna silvestre o
doméstica
DesabaSteCimentO de agua inmediata y que requiere la respuesta de las
instituciones del Estado, los medios de

Presencia de enjambre de abejas comunicacién y de la comunidad en general
Ley 1523 de 2012

Se denomina riesgo ambiental a la posibilidad
de que por forma natural o por accion humana
se produzca dafio en el medio ambiente. Sin
embargo, desde la perspectiva ISO
14001:2015, el riesgo se define como un efecto
de incertidumbre, por lo que implica tanto
efectos potenciales negativos como positivos,
es decir amenazas y oportunidades.

EMERGENCIA

Situacién caracterizada por la alteraciéon o
interrupcién intensa y grave de las condiciones
normales de funcionamiento u operacion de
una causada por un evento adverso o por la
inminencia de este, que obliga a una reaccion

BT =YL RT3 {=1{-Te [[J cOoNn VisiOn neogranadina
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Objetivos de Desarrollo Sostenible impactados por el
SGA

SALUD AGUA LIMPIA TRABAJO DEGENTE

Y BIENESTAR Y SANEAMIENTO Y CRECIMIENTO
ECONOMICO

\ 4

1 ACCION ALIANZAS PARA
POR EL CLIMA LOGRAR
LOS OBJETIVOS

| Liderazgo estratégico ERNTETNY T IENE T
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Comités GA (Gestion Ambiental)

O©CO~NOOOUTA~,WN PP

Resolucion 1893 de 2015

Villaacadémicay FACMED

. Vicerrector General (preside el comité)

. Vicerrector Administrativo

. Decano Facultad Medicina

. Jefe Oficina Proteccién del Patrimonio

. Jefe Oficina de Asesora de Planeacion

. Jefe Division de Servicios Generales

. Jefe Division de Bienestar Universitario

. Coordinador de Salud Ocupacional

. Coordinador de Gestion Ambiental (secretario del comité)

Rl erd LRSI [[{] con visién neogranadina

Adelantar acciones en gestidn, organizacidn, planeacidon y ejecucion del
Plan de Gestion Ambiental y Manejo Integral de Residuos Sdlidos
Hospitalarios y Similares (PGIRH), sustentandose en criterios técnicos,
econdmicos, sanitarios y ambientales

CNG

. Vicerrector Campus Cajica (preside el comité)

. Director Administrativo Campus

. Director proyecto Campus

. Decano Facultad Ciencias Basicas

. Decano Facultad de Ingenieria

. Jefe Oficina Proteccién del Patrimonio

. Jefe Oficina Asesora de Planeacion

. Coordinador de Salud Ocupacional

. Coordinador de Gestion Ambiental (secretario del comité)

O©oO~NOUID, WN P




SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL
TRABAJO
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¢Que es un Sistema de Gestion de Seguridad y
Salud En El Trabajo — SGSST?

@)

icontec

ISO 45001

.

*
Pialahe®
S * * —
*o X e
*

e
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Sistema de Seguridad y Salud en el Trabajo

PELIGRO

Fuente, situacion o acto con potencial de dafio en términos de
enfermedad o lesion a las personas, o una combinacion de éstos

RIESGO

Combinacion de la probabilidad de que ocurra eventos 0 exposiciones
peligrosas relacionados con el trabajo y la severidad de la lesién y
deterioro de la salud que pueden causar los eventos 0 exposiciones.

Peligros Peligros Peligros Peligros
Fisicos Quimicos Biomecanicos Mecanicos

“ Gases Posturas Cortes
Manipulacion
lluminacion Vapores Manual de Atrapamientos
Cargas

Peligros Peligros Peligros Tareas de Alto

Psicosocial Bioldgicos Locativos Riesgo

Condiciones
de
Seguridad

Lineas de
Mando

Trabajo en
alturas

Trabajo en
espacios
confinados

Cargo
Laboral

Superficies
de trabajo

Bacterias
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i; \ NUEVA GRANADA P\fdgrémﬁas de Seguridad y Salud en el Trabajo (SST)

Medicina Preventiva y del Higier.le dy sf.gl;ﬁdqd m
trabajo industria - ~
(

Gestion del riesgo de
emergencias y desastres

S ot Programa de ‘Quinico.
Vigilancia Prevencion y
promocion

Epidemioldgica

U g

Programa de Programa de
. , . " Ord A Seguridad
Biomecanico J Auditivo J raeny Aseo gViaI

N e

Radiaciones lonizantes Cardiovascular +  Eléctrico
* Alturas
Psicosocial Fonoaudiologia Tareas . Coanngdo
Criticas * Mecanico
* Energias

— \/ Peligrosas
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NUEVA GRANADA Programas de Seguridad y Salud en el Trabajo (SST)
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—  Formacion Inspeccion <+

— Entrenamientos Seguimiento <+

—  Socializaciones
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' Administraci6n y mantenimiento

KAUJA?' . de SISTEMAS DE GESTION

] Actos y
Seguridad y condiciones
\ salud inseguros

IDENTIFIQUE si existen FACTORES que PUEDAN AFECTAR sus CONDICIONES DE TRABAJO y pueden
desencadenar accidentes de trabajo o enfermedades laborales

Ingrese al Software Kawak en el MODULO DE SEGURIDAD Y SALUD, seleccione el item ACTOS Y
CONDICIONES INSEGUROS.

Haga clic en INSERTAR e incluya los datos solicitados, realizando una descripcion detallada de
la situacion.

i -
=—
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Jefe Inmediato

Reporte el
Accidente a su jefe inmediato

Ruta de Reporte de Accidente de Trabajo

Investigacion

Investigar accidente

Bl erL X1 G <] con vision neogranadina

Linea Telefénica

Reportar a la ARL
# 285

Informar a SST

salud.ocupacional@unimilitar.edu.co
medicina.preventiva@unimilitar.edu.co

Se debe reportar maximo
dentro de las 24 horas
posteriores al evento



mailto:Salud.ocupacional@unimilitar.edu.co
mailto:medicina.preventiva@unimilitar.edu.co
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Comité Paritario de Seguridad y Salud en el Trabajo - COPASST

*Es el organismo coordinador de
promocion y vigilancia de las normas y
reglamentos contenidos en el Sistema
de Gestion de Seguridad y Salud en el
Trabajo (SG-SST) de la Universidad.

* Se reune una vez al mes y debe llevar
registro de las actas de cada reunion.

Resolucion 400 de 2025

Representantes UMNG (4)

Principales

1. Vicerrector Administrativo

2. Jefe de la Division de Gestiéon del Talento Humano
3. Jefe de la Oficina Juridica

4. Jede Divisién de Laboratorios - Campus

Suplentes

1. Jefe Division Logistica

2. Jefe Oficina Proteccion al patrimonio

3. Jefe Division de Gestion de Calidad

4. Jefe Divisiébn Recursos Educativos - Campus

Representantes trabajadores (4)
Principales
Suplentes

Comités SST

* Organismo encargado de verificar y
controlar las medidas preventivas de
acoso laboral con el propdsito de
proteger a los trabajadores contra los

.. i i ial d
* Resolucion 0333 de 2023 rlesgo§ . psicosoclates v . ar
cumplimiento a Ila normatividad
vigente.

*Se reune una vez cada tres meses y
debe llevar registro de las actas de
cada reunion.

(BTl VLo [ NM-ISd =1 1e [[Le M con VisiOn neogranadina

Representantes UMNG (4)

Principales

1. Vicerrector Administrativo

2. Jefe de la oficina asesora Juridica

3. Jefe de la Division de Gestion del Talento Humano
4. Psicologo de la Divisién de Bienestar Universitario

Suplentes

1. Un (1) profesional especializado de la vicerrectoria administrativa

2. Un (1) profesional especializado de la oficina asesora juridica

3. Un (1) profesional especializado de la Division de Gestién del Talento Humano
4. Un (1) Psicélogo de la Division de Bienestar Universitario

Representantes trabajadores (4)
Principales
Suplentes
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Resolucion 2967 del 2013

Sistema Comando de Incidente (SCI)

Comités SST

Planear, organizar, ejecutar e informar en las situaciones de emergencia
gue se presenten en la Universidad

Instalaciones Villa académica

- Comandante del incidente: Rector o Vicerrector
General

- Oficial de Seguridad: Jefe de la Oficina de
Proteccion del Patrimonio

- Oficial de Enlace: Jefe de Seguridad
- Oficial de Comunicaciones: Secretaria Privada

- Comité de Planeacion: Jefe de la Oficina Asesora
de Planeacion

- Comité de Operaciones: Jefe seccién seguridad,
salud en el trabajo y ambiente

- Comité de Logisticay Finanzas: Vicerrector
Administrativo

Instalaciones Fac. Medicinay Ciencias de la
Salud

- Comandante del incidente: Decano o Vicedecano
Fac. Medicina y Ciencias de la Salud

- Oficial de Seguridad y Enlace: Jefe de seguridad
Fac. Medicina y Ciencias de la Salud

- Oficial de Comunicaciones: Vicedecano Fac.
Medicina y Ciencias de la Salud

- Comité de Planeacion: Director de Pregrado y
Posgrados Fac. Medicina y Ciencias de la Salud

- Comité de Operaciones: Jefe seccion seguridad,
salud en el trabajo y ambiente

- Comité de Logisticay Finanzas: Coordinador
Administrativo

Instalaciones Campus Nueva Granada

- Comandante del incidente: Vicerrector
Campus

- Oficial de Seguridad y Enlace: Jefe seguridad
del Campus

- Oficial de Comunicaciones: Coordinador
Académico del Campus

- Comité de Planeacion: Coordinador
Administrativo Campus

- Comité de Operaciones: Jefe seccién
seguridad, salud en el trabajo y ambiente

- Comité de Logisticay Finanzas: Coordinador
Administrativo Campus

(BTl VLo [ NM-ISd =1 1e [[Le M con VisiOn neogranadina
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SISTEMA DE GESTION DE
ORGANIZACIONES
EDUCATIVAS
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;Que es la ISO 21001:20187

Fuente: https://www.isotools.us/normas/riesgos-y-sequridad/iso-27001/
https://www.isotools.us/normas/calidad/iso-21001/



https://www.isotools.us/normas/riesgos-y-seguridad/iso-27001/
https://www.isotools.us/normas/calidad/iso-21001/
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1SO 21 oo1:zo18ﬂg

) ‘ gstem,o de Gestion para
) rganizaciones Educativas

SABIAS QUE @

. D La norma 1SO 9001 tiene
= muchas similitudes con la norma
‘QU E ES? 1SO 21001, solo que esta Gltima
tiene su enfoque en

organizaciones educativas. Es
decir, ya tenemos un camino

Es el estandar internacional que
especifica los requisitos de un

Sistema de Gestion para >

o A Ediakosconel adelontado; pero necesrt.omos
rgcnl.zocuones de tu aporte para cumplir con

propsito de atender a las algunos temas clave.

diferentes necesidades de los

estudiantes y otros beneficiarios, ICONTEC nos visitara en el

mejorando los procesos mes de septiembre donde
haciéndolos mas buscaremos la certificacién en
eficientes y eficaces. la norma 1SO 21001:2018

TEMAS CLAVE

eef persena ol vty

PRONTO ENVIAREMOS MAS INFORMACION

Bl er LR gl ][] con vision neogranadina

SGOE ISO 21001:2018
ISO 21001:2018

Sistema de Gestion para Organizaciones Educativas
SGOE

01 (CUALESELPROPOSITO
DEL SGOE?

Responder ante la presencia del tema educativo en la
agenda de los ODS Objetivo No. 4 EDUCACION DE
CALIDAD, en busqueda de una educacion de calidad y la

promocion de una formacion para la construccion de

sociedades mas humanas, equitativas y sostenibles

El (ODS) No. 4 busca garantizar una educacién inclusiva
equitativa y de calidad, y promover oportunidades de
aprendizaje durante toda la vida para todos

¢POR QUE ES IMPORTANTE EL 02
SGOE?

A
7 Las organizaciones educativas deben determinar si las necesidades educativas de

sus estudiantes y otros beneficiarios estan siendo tenidas en cuenta y se les estd

dando respuesta adecuada

03 ¢CUAL ES EL ENFOQUE
PRINCIPAL DEL SGOE ?

El enfoque principal del SGOE es cumplir con los requisitos

del estudiante y otros beneficiarios y superar sus expectativas

(QUE BENEFICIOS TRAE A LA gy
ORGANIZACION EL SGOE?

Mayor responsabilidad social al proporcionar una educacion de calidad
inclusiva y equitativa para todos
Aprendizaje mas personalizado y una respuesta eficaz para todos los

estudiantes y, en particular, para los estudiantes con necesidades especiales de
educacion, estudiantes a distancia y oportunidades de formacion continua
Procesos y herramientas de evaluacidon coherentes para demostrar e
incrementar la eficacia y la eficiencia

Mayor credibilidad de la UMNG

Aprendizaje mas personalizado

Armonizacion de las normas regionales, nacionales, abiertas, particulares y de
otro tipo de normas dentro de un marco de referencia internacional
Mayor participacion de las partes interesadas

Estimulacién de Lla excelencia y la innovacién
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; J Principios SGOE ISO 21001:2018

Enfoque a los
estudiantes y Liderazgo Compromiso de Enfoque a

otros Visionario las Personas Procesos
beneficiarios.

: _Toma de Gestion de las Responsabilidad
Mejora decisiones basada Relaciones Social
en la evidencia
Accesibilidad y Conducta ética en Srg%ggé?gfge
equidad educacion P datos

(BT =V M-I d =1 [ [ 4 con VisiOn neogranadina
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A ™ PRINCIPIOS DEL SISTEMA DE GESTION |
= PARA ORGANIZACIONES EDUCATIVAS
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‘;" PRINCIPIOS DEL SISTEMA DE GESTION =
| ™ PARA ORGANIZACIONES EDUCATIVAS
- $GOE

————

v

)“ f,‘.\
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| n 1
W £ cumpli con los requiitos del estudiante y otros beneficiarios y 2' Es involucrar a todos los estudiantes y otros

superar sus expectativas. La Universidad Militar Nueva Granada | |
: ] deberia involuerar activamente a los estudiantes ensupropic |
2 MR cprendasje, tenendo en cuenta lag necesidades de la comunidad, |
ka visidn y misidn de la eniversidad y los objetives y resuitados de
los cursos.

~2d W ——— et Bl & A OGS D

(: (v hacer para logrario?

I, ——

) R0, | Comprences g necesisndes y expectatvas artucles y f, * Comunicar en toda la universidad la misidn,
L ;Cubles son sus beneficios?!  fotas delos estusontes y otros eneficarios ] Lw 50N SUS W visién, estrategia, politicas y procesos de la
b * ¥ Vinculor los objetivos dz lo Universidad wlitar Nueva Y organizacién
¢ L Gronoda con las necesdades y epectativas de log
o Incremento del valor para los OB STV ,m.o;r:‘ : * Incremento de la eficaciay ® Creary mantener valores compartidos,
estudiantes y otros beneficiarios. B+ comanicor ks necesdodes y expectativas de los 5 eficiencia en el cumplimiento de equidad y modelos éticos para el
¢ Incremento de la capacidad para §  estudontes yotros benefisiarios en toda lo Unversidad || los objetivos de la Universidad. comportamiento en todos los niveles de la
responder a las demandas de los Mltor Nuevs Granads. ® Mejor coordinacidn de los universidad.
grupos de interes, ] * Ploneor, disercr, desarrslior, producr, entregar y apoyor I 2 T
o Increments de la satisfaceidn de log Producsos y SeIVicion educatives para cumplhr '8 pro'ce‘“ dela umvem.dad‘ * Establecer una cultura de confianza e
] ectudiantes v otros beneficiarios. necesidades y expectativas ot los estudiantes y otros * Mejora de la comunicacién entre integridad
3 Mejorade la reputacién de la i:’“"“'“ PR AT e i losniveles y funciones de la || * Fomentaruncompromiso de la universidad
. ntrolar o ) R o ’ .
Universidad Militar vueva Granada. w:":f“v o ;L“:;d g w:‘wc:' wew universidad. . con la calidad.
' Sanes y tom o < . .z s s
¢ Mejocadelamotivasidn y COmpromito. | , guceisnar activemente g relaciones con log bereficiarios | ® Alineacidn entre los requisitos ® Asequrar que los lideres a todos los niveles
SRR pora lograr un £x'to sastenida de las personas contratadas sean ejemplos positivos para las personas
* Mejora de lo adgquisicién y desarrolio * Degglosar los cervicos educativos en ofertas modulanes,

or la universidad y aquellos que i
de competencias. con 108 estudiantes y pader elegir s propis caming P! yaq & de la universidad.

i . Amplio accesoala educacidnparalos § o Ofrecer cursos en dferentes madalisades, come & tiempo sirvenaella ® Proporcionar a las personas los recursos
estudiantes con diferentes esticsde | completa, a tiempo parcial y o través de e-learming ® Desarrolloy mejorarade la requeridos, formacién y la autoridad para
- Bsereaaiue Sfwwtne. ' :-:Jm e e e capacidad de la universidad y actuar con responsabilidad.
. ;:xO:r;y‘:t:ﬂ:f::;::m: i :"c:r'n,sx 08 colaboratives en bs netolacomes Sus personas para alcanzar ., * Inspirar, alentary reconocer la
iniclativas y creatiddad del | o Aequrar una formadién del persenal centrada enel resultados esperados. contribucién de las personas.
sstudente i 0 1 * Asegqurar que los lideres tengan la

Crear ona estructuna para eQenmentar ¢ mplementer
nueves téenicas curiculares.

T S | TR

competencia para gestionar el cambio.

SG0E | A

L EIFORLE ALOS ES]WANTESYOTROS aamcmmos g | N

beneficiarios en la creacién, redaccién e
mplemenmcnon de la misidn, visién y objetivos de la I
Universidad Militar Nueva Granada.

Principios SGOE ISO 21001:2018
N -

PRINCIPIOS DEL SISTEMA DE GESTION

™ PARA ORGANIZACIONES EDUCATIVAS

-
>

SGOE

3. COMPROMISO DE LAS PERSONAS

—
A

¢,Cudos son sus beneficios?

Mejora de la comprensidn de los
- objetivos de la universidad por

parte de las personas y mayor

motivacién para lograrlos.

® Incremento de la participacién
de las personas en las
actividades de mejora.
Incremento del desarrollo
personal, iniciativas y
creatividad
* Incremento de la satisfaccién
de las personas.

® Incremento de la confianza y
colaboracién en la universidad.
Incremento de la atencidn a los
valores compartidos y la cultura
en toda la universidad

————— e

® Lo
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iQué es?

_" Es esencial para la Universidad Militar Nueva Granada
que todas las personas involucradas sean
competentes, empoderadas y comprometidas para

proporcionar valor.

iQué hacer para lograrlo?
Comunicarse con las personas para
promover la comprensidn de la importancia
de su contribucién personal.
Promover la colaboracién en toda la
universidad.
Facilitar la discusién abierta y el
intercambio de conocimiento y experiencia.
Capacitar a las personas para determinar
las limitaciones al rendimiento y tomar
iniciativas sin represalias.
Reconocer y conocer las contribuciones de
las personas.
Asignar recursos para que las personas
aprendan, mejoren y se mantengan
actualizadas.
Permitir la autoevaluacién del rendimiento
frente a objetivos personales.
Realizar encuestas para evaluar la
satisfaccidn de las personas, comunicar los
resultados y tomar las medidas de
comportamiento apropiadas
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GCCeso G Sus Productos y servicios educativos,
sujetos a sus limitaciones y recursos. También
necesitan garantizar que todos los estudiantes
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. mhbwymuuhmmmmh servicios de manera equitativa.
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* Aeduccién de pérdidas por
activicades corruptas.

* Incremento de la imagen de la

universidad

Mejora de la motivacidn y la

moral del personal

* Incremento de las relaciones
con todas lag partes
interesadas.

® Asegurar la integridad del
proceso de investigacidn y los
resultados
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10. CONDUCTA ETICA EN EDUCACION
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Se relaciona con la capacidad de la universidad
para crear un ambiente profesional ético donde
todas las partes interesadas son tratadas de
manera equitativa, se evitan conflictos de

intereses y las actividades son llevadas a cabo

en beneficio de la sociedad

Instituir una politica de conducta ética
universitaria, a la cual todos los miembros
de la universidad se suscnban

Alinear todas las politicas con los
principios éticos

Incluir la ética como un aporte de la
revisidn de la gestion

Sequir las pautas éticas para la
investigacién e implementar las
estructuras apropiadas para hacerio
Sesiones de sensibilizacién sobre log
beneficios de la conducta ética.

Instituir un sistema de disciplina al
romper las reglas de conducta ética
Alentar al personal a reportar conducta
no ética a los directores

Instituir medidas para evitar el sobormo y
los conflictos de intereses

.
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1. SEGURIDAD Y PROTECCION DE DATOS

5

‘

iCudles son sus beneficios?

®&

Proteger la informacidn
documentada de la eliminacién o
modificacién o eliminacidn no
outorizada

Prevenir pérdidas debido a la
necesidad de restablecer los
datos eliminados

Ganar confiania de lot
estudiantes y otras partes
interesadas, debido a politicas
claras de divulgacién

Incremento de la toma de
decisiones basada en la evidencia,
debido a la confianza en las
fuentes de datos

Facilidad de recuperacién de
informacién cuando sea necesario
Incremento de la respuestaa
situaciones de emergencia

—

G

1Qué es?

—
[}

\ Q La unwversidad crea un ambeente donde todas las partes
interesadas pueden interactuar con la organizacdn con
plena confianza en que mantienen el control sobre el uso de
sus propios datos, y que la organizacién educativa tratard
sus datos con el cuidado y la confidencialidad adecuados

iQué hacer para logrario?
Establecer, mplementar y mantener unc
politica de seguridad de datos que descrida los
roles, responsabilidades y avtoridades con
respecto a la seguridad de los datos
Establecer, impiementar y mantener reglas
scbre confidencialidod, integridad y
dispondilidad de dates
Publicar politicas claras para las partes
interesadas sobre cémo maneja la universidad
sus datos
Estoblecer sistemas de respaido de mdltiples
etapas, sistemas de disponibilidad continua y
sistemas de recuperocién de datos
Identificar amenazas y vuinerabilidades con
respecto a la seguridad de los datos y
establecer controles para mitigarios
Educar a los estudiantes, el personal y otras
partes interesadas sobre céme garantizar la
privacidad y la sequridad de los datos, asi
como también sobre cdmo evitar posibles
amenazas o la seguridad de los datos y cdmo
metigarios
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NUEVA GRANADA Objetivos de Desarrollo Sostenible impactados por el

EDUCACION
DE CALIDAD

necesidades y expectativas de los
estudiantes y otras partes interesadas.

10 REDUCCION DE LAS
DESIGUALDADES

Ao

4=

Esta norma esta especificamente disefiada Al implementar un enfoque centrado en el
para mejorar la calidad en las organizaciones estudiante y promover la inclusion, las
educativas, asegurando que se cumplan las organizaciones educativas pueden ayudar a

reducir las desigualdades en el acceso a la

educacion.

(BTl VLo [ NM-ISd =1 1e [[Le M con VisiOn neogranadina

SGOE

ALIANZAS
PARA LOS OBJETIVOS

Fomenta la colaboracién entre diferentes
partes interesadas (gobiernos, instituciones
educativas, empresas) para mejorar la calidad
educativa..
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Enfoque en el

Mejora de la cliente Eficienciay Reconocimiento ViEera ceraiiaEe Cumplimiento Innovacion y
calidad educativa: (estudiantes y organizacion: internacional: J : normativo: competitividad:
comunidad):
* Permite * Facilita entendery * Optimiza los * La certificaciéon * Fomenta una * Ayuda a * Promueve la
establecer atender mejor las procesos internos, ISO 21001:2018 cultura de garantizar que la innovacion en
procesos claros y necesidades y reduciendo puede fortalecer evaluacion y universidad metodologias y
eficientes que expectativas de errores, la reputacion de la mejora constante, cumple con los procesos,
garantizan una los estudiantes, duplicidades y universidad a adaptandose a los requisitos legales manteniendo a la
ensefianza de promoviendo su mejorando la nivel nacional e cambios y y normativos universidad a la
mayor calidad y éxito y bienestar. gestion de internacional, necesidades del aplicables en el vanguardia en
satisfaccion de los recursos. atrayendo mas entorno sector educativo. educacion
estudiantes y estudiantes y educativo. superior.
partes alianzas
interesadas. estratégicas.

Implementar este sistema puede ser una excelente estrategia para fortalecer la calidad,
eficiencia y reconocimiento de la Universidad Militar Nueva Granada, beneficiando a toda su
comunidad académica y a la sociedad en general.

(BT =V M-I d =1 [ [ 4 con VisiOn neogranadina
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ISO 27001 es una norma internacional que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacion, asi como de
los sistemas que la procesan.

El estandar ISO 27001:2022 para los Sistemas Gestion de la Seguridad
de la Informacion permite a las organizaciones la evaluacion del riesgo y
la aplicacion de los controles necesarios para mitigarlos o eliminarlos.

La aplicacion de 1SO-27001 significa una diferenciacion respecto al resto,
gue mejora la competitividad y la imagen de una organizacion.

La Gestidon de la Seguridad de la Informacién se complementa con las
buenas practicas o controles establecidos en la norma ISO 27002.

Fuente: https://www.isotools.us/normas/riesgos-y-sequridad/iso-27001/

Liderazgo estratégico con visién neogranadina https://www.isotools.us/normas/calidad/iso-21001/
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éQueé es la seguridad de

la informacion?

e Es el conjunto de
medidas y practicas que
se implementan para
proteger la informacion
de accesos no
autorizados,
alteraciones, pérdidas o
dafos. Su objetivo
principal es garantizar
qgue la informacion sea
confiable y esté
disponible cuando se
necesite.

(BT IE VL M-I 4 =1L [[<d con VisiOn neogranadina

e Asegura que la
informacion solo sea
accesible a las personas
autorizadas.

e Evita que datos
sensibles sean
divulgados a personas
no autorizadas.

Conceptos basicos SGSI ISO 27001

e Garantiza que la
informacidn sea
precisa, completay no
haya sido alterada sin
autorizacion.

e Esfundamental para
mantener la confianza
en los datos y
decisiones basadas en
ellos.

Confidencialidad Integridad Disponibilidad

e La informacién debe
estar accesible y usable
cuando se requiera.

e Implica mantener los
sistemas y datos
operativos en buen
estado.
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Autenticacion y

. e Amenazas:
autorizacion

e La autenticacion
verifica quién es
la persona o
sistema que
intenta acceder a
la informacion.

e Son posibles
eventos o
acciones que
pueden danar la
informacion
(como hackers,
virus, errores

e La autorizacién humanos).

determina qué
acciones puede
realizar esa
persona o sistema
una vez
autenticado.

Vulnerabilidades:

e Son debilidades
en los sistemas o
procesos que
pueden ser
explotadas por las

(BT IE VL M-I 4 =1L [[<d con VisiOn neogranadina

Controles de
seguridad

e Son las medidas
implementadas
para proteger la

informacion,
como
contrasenas,
firewalls, cifrado,
copias de
seguridad, entre
otros.

amenazas.

Conceptos basicos SGSI ISO 27001

Gestion de riesgos

e Es el proceso de
identificar,
evaluary tratar
los riesgos que
puedan afectar la
seguridad de la
informacion.
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Confidencialidad: La |n.forma§|on solo depe ser accesible é}
a quienes tienen autorizacion. >
Ty
4,
mﬁ’
Inteeridad: e La informacién debe mantenerse 5‘
& | precisa y completa. ~

Disponibilidad: e Lainformacion qlebe estar accesible Cﬂl‘lﬁdEl’lEiﬂ"dﬂd
cuando se necesite.

(BT =V M-I d =1 [ [ 4 con VisiOn neogranadina
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Beneficios de implementar ISO 27001

-

\

~

Mejora en la proteccién
de la informacion.

/

Cumplimiento legal y
regulatorio.

/

(BT =V M-I d =1 [ [ 4 con VisiOn neogranadina

\_

Mayor confianza de los
grupos de valor e
interés

/

4 N

Reduccion de riesgos y
costos asociados a
incidentes de seguridad.

\ )
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Usa contraseias Imple.mer?'fa = Capacita al ezl c9p|as e Mantén el software Controla el acceso a Utiliza herramientas
.. autenticacion de IGED . . . . .
fuertes y unicas: personal: actualizado: la informacion: de seguridad:
dos factores (2FA): regularmente:
e Asegurar cada que e Esto aflade una e Capacitara los e Guardar copias de e Instalar las e Limitar el acceso a e I[mplementar
cuenta tenga una capa extra de colaboradores la informacion actualizaciones y datos sensibles antivirus, firewalls
contrasefa seguridad, sobre buenas importante en parches de solo a quienes y sistemas de
diferente, solicitando un practicas de lugares seguros seguridad en todos realmente lo deteccion de
combinando letras, codigo adicional seguridad, como para poder los sistemas y necesitan y usa intrusiones para
nimeros y ademads de la reconocer correos recuperarla en programas para permisos proteger la red.
simbolos. Evita contrasefia. sospechosos y caso de pérdida o protegerte contra adecuados.
usar informacién evitar compartir ataque. vulnerabilidades
personal facil de informacion conocidas.
adivinar. confidencial.

Recuerda que la seguridad es un proceso continuo, )

iCada pequeno paso cuenta para mantener la
N informacion protegida! Y

(BT IE VL M-I 4 =1L [[<d con VisiOn neogranadina
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Politica Integral
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Fecha de emision:

POLITICA INTEGRAL 2024/02/29 GI-PR-F-8
UNIVERSIDAD MILITAR
NUEVA GRANADA Versngn N. Pagina 1 de 1

La Universidad Militar Nueva Granada ente autonomo del orden nacional, que
desarrolla las funciones de docencia, investigacion y extension, en
cumplimiento de las disposiciones legales y de su direccionamiento
estratégico, se compromete a cumplir con los requisitos aplicables asociados
a sus grupos de interés pertinentes con responsabilidad social, asumiendo la
autoevaluacion y autorregulacion de los procesos, el mejoramiento continuo,
la gestion de riesgos e impactos y el fomento de una cultura para el cuidado
de la salud y de la sostenibilidad ambiental.

(BT =V M-I d =1 [ [ 4 con VisiOn neogranadina
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Anexo Politica Integral 2024

POLITICA INTEGRAL

La Universidad Militar Nueva Granada institucion publica del orden nacional, que desarrolla
las funciones de docencia, investigacidon y extensiones, en concordancia con su
direccionamiento estratégico s, Se compromete a cumplir con los requisitos aplicables
asociados a sus grupos de interés pertinentes u.ss5cCon responsabilidad social & ,
asumiendo la autoevaluacion y autorregulacion de los procesos ces, el mejoramiento
continuo 2345, la gestion de riesgos a.sss € Impactos s+ y el fomento de una

cultura para el cuidado de la salud  y de la sostenibilidad ambiental. ¢4

(1) Sistema de Gestion en Seguridad y Salud en el Trabajo
(2) Sistema de Gestion de Calidad

(3) Sistema de Gestion Ambiental

(4) Sistema de Gestion Basura Cero

(5) Sistema de Gestién para Organizaciones Educativas
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La Universidad Militar Nueva Granada en funcion a su Politica Integral, se compromete a cumplir los lineamientos
definidos para su Sistema de Gestidén de la Calidad, asi:

CUMPLIMIENTO DE SU Comprende la alineacion del Direccionamiento Estratégico de la
DIRECCIONAMIENTO ESTRATEGICO UMNG frente al Sistema de Gestion de Calidad

Comprende las actividades que garanticen el cumplimiento de los
REQUISITOS APLICABLES requisitos aplicables a los grupos de interés pertinentes y al

Sistema de Gestion de la Calidad.

Comprende las actividades que permitan mejorar continuamente

MEJORAMIENTO CONTINUO la conveniencia, adecuacion y eficacia del Sistema de Gestion de
la Calidad.

Comprende la implementacion de estrategias que permiten

ASUMIENDO LA AUTOEVALUACION Y

i garantizar el seguimiento y evaluacion de los procesos, en
AUTORREGULACION DE LOS PROCESOS

cumplimiento a los objetivos de calidad formulados.

Comprende la implementacién de las medidas de control que

i permitan abordar los riesgos con el fin de asegurar el
GESTION DE RIESGOS o _
cumplimiento de los resultados previstos, aumentar los efectos

deseables, prevenir los efectos no deseados y lograr la mejora.

(BT VL M- {1 [[< ] con VisiOn neogranadina




N

LINIVERSIDAD MILITAR
NUEVA GRANADA

“«‘

La Universidad Militar Nueva Granada en funcion a su Politica Integral, se compromete a cumplir los lineamientos

definidos para su Sistema de Gestion en Seguridad y Salud en el Trabajo, asi:

GESTION DE RIESGOS

FOMENTO DE UNA CULTURA PARA EL
CUIDADO DE LA SALUD

Comprende la Implementacion de las medidas de control o intervencién
frente a los peligros identificados con el propésito de garantizar
condiciones de trabajo seguras y saludables, lo que conlleva a eliminar
los peligros y reducir los riesgos para SST conforme a la jerarquia de

controles establecida.

REQUISITOS APLICABLES

Comprende las actividades que garanticen el cumplimiento de los
requisitos legales y otros requisitos asociados a Seguridad y Salud en el

Trabajo y a las partes interesadas.

MEJORAMIENTO CONTINUO

Comprende las actividades que permitan mejorar el desempefio de SST,
promover una cultura de apoyo para el SGSTT, fomentar la participacion
de los trabajadores para la implementacion de las acciones de mejora 'y

comunicar los resultados pertinentes a la mejora continua.

REQUISITOS ASOCIADOS A SUS GRUPOS DE
INTERES PERTINENTES

Comprende la implementacién de estrategias que permitan fomentar el
compromiso para la consulta y participacion de los trabajadores, y sus

representantes.
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La Universidad Militar Nueva Granada en funcién a su Politica Integral, se compromete a cumplir los lineamientos
definidos para su Sistema de Gestion Ambiental, asi:

Comprende las actividades definidas e implementadas que
FOMENTO DE UNA CULTURA PARA permitan la proteccion del ambiente, la prevencion de la
LA SOSTENIBILIDAD AMBIENTAL. contaminacion, el uso sostenible de los recursos, la

proteccion de la biodiversidad y de los ecosistemas.

i Comprende la Implementacion de las medidas de control o
GESTION DE RIESGOS _ 3 3 _
intervencion frente a la gestion de los riesgos para el

(Impactos) _ . _
Sistema de Gestion Ambiental.
Comprende las actividades que garanticen el cumplimiento
REQUISITOS APLICABLES de los requisitos legales y otros requisitos asociados a la
Gestion Ambiental y a las partes interesadas.
Comprende las actividades que permitan mejorar
MEJORAMIENTO CONTINUO continuamente la conveniencia, adecuacion y eficacia del

Sistema de Gestion Ambiental.

(BT VL M- {1 [[< ] con VisiOn neogranadina




“«‘

NUEVA GRANADA

w Y UNIVERSIDAD MILITAR
vly b’v
o

La Universidad Militar Nueva Granada en funcion a su Politica Integral, se compromete a cumplir los lineamientos definidos

para su Sistema de Gestion Basura Cero componentes del Sistema de Gestion Ambiental, asi:

FOMENTO DE UNA CULTURA PARA LA
SOSTENIBILIDAD AMBIENTAL.

Comprende las actividades definidas e implementadas que permitan el
cumplimiento de objetivos, metas e indicadores enfocados a la
eliminacién de los residuos destinados a disposicion final, garantizando
una tasa de aprovechamiento minima del 34% de los residuos sélidos

generados en la Universidad.

GESTION DE RIESGOS

(Impactos)

Comprende la Implementacion de las medidas de control o intervencién
frente a la gestion de los riesgos para el Sistema de Gestion de Basura

Cero.

REQUISITOS APLICABLES

Las actividades definidas e implementadas tendran en cuenta la
normatividad legal aplicable en la gestién integral de residuos solidos

propias de la actividad econdmica de la Universidad.

MEJORAMIENTO CONTINUO

Comprende las actividades que permitan mejorar continuamente la
eliminacién de los residuos soélidos destinados a disposicion final a

través de las estrategias de reduccion, reutilizacion y aprovechamiento.
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La Universidad Militar Nueva Granada en funcion a su Politica Integral, se compromete a cumplir los lineamientos
definidos para su Sistema de Gestion para Organizaciones Educativas, asi:

CUMPLIMIENTO DE SU
DIRECCIONAMIENTO
ESTRATEGICO

Comprende la alineacion del Direccionamiento Estratégico (contexto, mision, vision y propdsitos) de la UMNG frente al
Sistema de Gestion para Organizaciones Educativas.
Comprende lo descrito en el PEI, el cual describe el sello de la comunidad neogranadina, articulando el Direccionamiento
Estratégico con el quehacer institucional, funciones sustantivas y liderazgo visionario.

Comprende las actividades que garanticen el cumplimiento de los requisitos aplicables a los grupos de interés pertinentes,

Egﬁgfg[(éz (estudiantes y otros beneficiarios) adicionalmente los relacionados con los cientificos, técnicos, de propiedad intelectual, la
seguridad y la proteccion de los datos (confidencialidad, integridad y disponibilidad) y otros relacionados con el SGOE.
DOCENCIA, Comprende las actividades propias de las funciones sustantivas de la Universidad y los desarrollos educativos, cientificos y
INVESTIGACION Y técnicos y de innovacion relevantes, a fin de garantizar un ambiente educativo pertinente y de calidad que apunte al
EXTENSION cumplimiento del objetivo de desarrollo sostenible No. 4
RESPONSABILIDAD Comprende las actividades relacionadas con la responsabilidad social, accesibilidad, equidad (inclusién) y conducta ética
SOCIAL en la educacion, contribuyendo al desarrollo sostenible (actividades sociales, econémicas y ambientales).

MEJORAMIENTO
CONTINUO

Comprende las actividades que permitan mejorar continuamente la conveniencia, adecuacion y eficacia del SGOE
Entendiendo a las personas como el recurso mas importante, buscando que sean competentes, empoderadas y
comprometidas, promoviendo la gestién del conocimiento y la comunicacién en doble via.

ASUMIENDO LA
AUTOEVALUACION Y
AUTORREGULACION DE
LOS PROCESOS

Comprende la implementacién de estrategias que permiten garantizar el seguimiento y evaluacion de los procesos, en
cumplimiento a los objetivos relacionados con el SGOE.

GESTION DE RIESGOS

Comprende la implementacién de las medidas de control que permitan abordar los riesgos con el fin de asegurar el
cumplimiento de los resultados previstos, aumentar los efectos deseables, prevenir los efectos no deseados y lograr la
mejora.
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Lograr y mantener estandares de alta calidad para los programas con fines de acreditacion por primera vez o
renovacion

Optimizar la generacion de ingresos y manejo del presupuesto para satisfacer las necesidades académico
administrativas que permitan el fortalecimiento institucional

Ampliar la oferta académica garantizando estandares de calidad en los programas, considerando las
necesidades especiales de la comunidad académica

Ampliar la cobertura de los servicios de extension y proyeccion social a los Grupos de Interés y el Sector
Defensa

Promover actividades que permitan el fortalecimiento de la cultura investigativa, innovadora y emprendedora en }
la UMNG

Producir publicaciones de caracter editorial especializado, asociadas a la generacion de conocimiento en la
UMNG

Realizar la actualizacion y seguimiento periédico de los riesgos asociados a los procesos institucionales para
evitar y/o disminuir los efectos negativos de su materializaciéon
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Desarrollar la internacionalizacion en las funciones sustantivas de la Institucion }
_

: /

Desarrollar las actividades del Sistema Institucional de acreditacion y aseguramiento de la calidad SIAAC para
proponer acciones de mejoramiento continuo en aras de proyectar las fortalezas, superar las debilidades e
innovar en las funciones sustantivas de la Universidad

10 Fortalecer el bienestar institucional

Vs

<?>7 Mantener y fortalecer el vinculo con los egresados como miembros activos de la vida institucional

Controlar la materializacion de incidentes y prevenir enfermedades laborales en la comunidad neogranadina,
fomentando una cultura de autocuidado

Prevenir, mitigar y atender la materializacion de impactos ambientales negativos y potenciar los impactos
ambientales positivos con el fin de fomentar la sostenibilidad ambiental

Medir el cumplimiento de los requisitos de los grupos de interés internos y externos de la UMNG —
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ENMIENDA DE CAMBIO CLIMATICO

e La inclusidon de esta enmienda para las normas de
sistema de gestion busca garantizar que las
cuestiones relativas al cambio climatico se
consideren por la universidad dentro del analisis
de su contexto. Por un lado, como una cuestion
externa mas con el fin de que sean analizadas por
la organizacion para determinar si se trata de una
cuestion pertinente.

Enmienda Cambio Climatico normas ISO\”‘““

B er LR EICT (<] con visién neogranadina

A

Clausula 4.1.: “las organizaciones Clausula 4.2.: “las partes
deben evaluar la relevancia del interesadas pueden poseer

cambio climético para sus requisitos relacionados con el
operaciones”. cambio climatico”.

El cambio climatico en las Normas ISO, condensado en estas dos notas,
persigue objetivos claros:

1. Garantizar que las organizaciones y las partes interesadas en cada area de
gestion entiendan que el cambio climético es un factor determinante con
capacidad para impedir el logro de objetivos.

2. Es resultado del compromiso que asumié ISO en la Declaracion de
Londres en el afio 2021 sobre acciones para combatir el cambio climatico. De
esta forma, ISO recuerda a todas las organizaciones que tienen una
responsabilidad ambiental, en todas sus actuaciones y todas las areas
de gestién, también en aquellas que, en apariencia, no tienen relacion
directa con el tema.

_
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Reducir el
consumo de

Moverse de Practicar el

Utilizar energias manera consumo

renovables:

energia:

S Recomendaciones para mitigar el cambio climatico

Conservar los

recursos Capacitar y

Apoyar politicas
concientizar

ambientales:

sostenible: responsable:

* Apagar las luces * En lo posible, « Caminar, usar » Comprar
y aparatos elegir fuentes de bicicleta o productos
electronicos energia limpia transporte locales, evitar el
cuando no los como la solar o la publico en lugar desperdicio de
uses, y opta por edlica. de vehiculos alimentos y
bombillas de bajo particulares para reducir el uso de
consumo o LED. reducir las plasticos de un

emisiones de
gases de efecto
invernadero.

solo uso.

naturales:

* Proteger los * Socializar * Participa en
bosques, mares 'y informacién iniciativas y
otros sobre el cambio apoya leyes que
ecosistemas que climatico y promuevan la
absorben fomentar proteccion del
carbonoy acciones medio ambiente.
mantienen el sostenibles en la
equilibrio del universidad. - Participar en los
planeta. programas de
Gestion
Ambiental de la
Universidad

Cada pequena accion cuenta y juntas, pueden marcar
una gran diferencia para nuestro planeta
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SATISFACTION

Evidenciar su compromiso y liderazgo con el SIG, promoviendo y participando en
actividades, campafias, capacitaciones, protegiendo el ambiente y fomentando el
autocuidado.

Gestionar los riesgos de tu proceso: prevenir o reducir los efectos indeseados y
potencializar efectos deseados.

Gestionar el cambio: Planificar los cambios, considerando el propésito de los
cambios, las consecuencias, disponibilidad de recursos y la asignacion y
reasignacién de responsabilidades y autoridades.

Gestionar el conocimiento: Identificar, crear o adquirir, organizar, desarrollar,
compartir/transferir, utilizar y retener el conocimiento.
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https://forms.office.com/r/Dnp8uJ4xDw?origin=IprLink 9

Generalidades del SIG sursu
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