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INTRODUCCION

El decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracién publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades de las tecnologias de la informacién y
las comunicaciones TIC. Dentro de la politica se detalla el habilitador de Arquitectura, el cual
contiene las temdticas y productos que deberan desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestién de las tecnologias, asi mismo el Marco de
Referencia de Arquitectura Empresarial como uno de los pilares de este habilitador.

La Oficina asesora de Tecnologias de la informacion y las comunicaciones OFITIC, a través de la
definicidn del plan estratégico de Tecnologias de la Informacién 2024-2028, tendra la oportunidad
de ayudar a transformar digitalmente los servicios que la Universidad brinda a sus grupos de interés,
adoptar los lineamientos de la Gestion de Tl del Estado colombiano, desarrollar su rol estratégico al
interior de la Entidad, apoyar los procesos misionales mientras se piensa en tecnologia, liderar las
iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su gestion,
como parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie su
ejecucion.

Este plan estratégico de Tecnologias de la Informacidn esta alineado con la estrategia territorial o
Nacional, el plan de desarrollo institucional 2020-2030, el Plan Rectoral 2024-2028 el Proyecto
Educativo institucional (PEI) y el Proyecto institucional (PI) de la UMNG. El documento contempla
los resumenes a alto nivel del analisis de la situacidn actual, la arquitectura actual de gestién de T,
la arquitectura destino de gestidn de Tl, brechas y marco normativo. Por ultimo, se establece las
iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo
plazo, asi como los indicadores para hacer seguimiento al cumplimiento de la estrategia y la gestion
de TI.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos
y tdcticos para la Entidad.

e Apoyar la transformacion digital por intermedio de un portafolio de proyectos que estén
alineados con los objetivos de la alta direccién, de tal manera que apalanquen y ayuden a
la Entidad a alcanzar las metas de su estrategia en el corto, mediano y largo plazo.

e Fortalecer las capacidades de la Oficina asesora de tecnologias de la informacién y las
comunicaciones OFITIC para apoyar la estrategia y modelo operativo de la Entidad.

e Identificar herramientas que ayuden a contar con informacidon oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la Universidad.
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e Adquirir e implementar buenas practicas de gestion de TI.
e Adoptar tecnologia disruptiva para apoyar la gestidn institucional.

El Plan estratégico de Tecnologias de la Informacién busca recopilar el sentir de la Entidad,
identificar las oportunidades de la Oficina asesora de tecnologias de la informacién y las
comunicaciones y proponer un camino de crecimiento alineado al cumplimiento de los objetivos
estratégicos de la Universidad.

Es asi como el presente documento denominado “PETI” funge como uno de los productos definidos
para mejorar la prestacién de servicios de tecnologias de la informacién de la Universidad Militar
Nueva Granada, en el marco del cumplimiento de la Politica de Gobierno Digital.
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SIGLAS Y ABREVIATURAS
Abreviatura | Significado
AAC Acreditacion de Alta Calidad
AE Arquitectura Empresarial
Al Arquitectura de Informacion
AMP Acuerdo Marco de Precios
ANS Acuerdos de Niveles de Servicio
BCP Plan de Continuidad del Negocio - Business Continuity Plan
BPM Business Process Model and Notation (Notacion y modelamiento de procesos de negocios)
Clo Chief Information Officer - Director o Jefe de Tecnologias de la Informacidn.
CMMI Integracién de modelos de madurez de capacidades - Capability Maturity Model Integration
COBIT Objetivos de Control para Informacién y Tecnologias Relacionadas - Control Objectives for Information and
related Technology
CONPES Consejo Nacional de Politica Econdmica y Social
CT+l Ciencia, Tecnologia e Innovacion
DAFP Departamento Administrativo de la Funcion Publica
DNP Departamento Nacional de Planeacion
EPCA Encuesta de Percepcidn Ciudadana sobre Calidad y Accesibilidad de Tramites y Servicios
ESP Programa de Estrategia Empresarial (Enterprise Strategy Program)
1+D Investigacién y Desarrollo
IGC indice Global de Competitividad
INC Informe Nacional de Competitividad
T4+ Modelo de Gestidn Estratégica de Tecnologias de la Informacién
TIL Biblioteca de Infraestructura de Tecnologias de la Informacidn - Information Technology Infraestructure
Library
LMS Sistema de Gestion de aprendizaje
MRAE Marco de Referencia de Arquitectura Empresarial
MSPI Modelo de Seguridad y Privacidad de la Informacion
MinTIC Ministerio de Tecnologias de la Informacidn y las Comunicaciones
NOC Network Operations Center, Centro de Operaciones de Redes
OCDE Organizacion para la Cooperacién y el Desarrollo Econdmico
PETI Plan Estratégico de las Tecnologias de Informacion y las Comunicaciones
PMBOK Guia de los Fundamentos de Gestién de Proyectos - Guide to the Project Management Body of Knowledge,
es un libro en el que se presentan estandares, pautas y normas para la gestion de proyectos.
PMI Project Management Institute
PMO Oficina de Gestidn de Proyectos - Project Management Office
PND Plan Nacional de Desarrollo
RGC Reporte Global de Competitividad
RPO Punto de Recuperacion Objetivo - Recovery Point Objective
RTO Tiempo de Recuperacion Objetivo - Recovery Time Objective
SGSI Sistema de Gestion de la Seguridad de la Informacion
SOC Centro de Operacién de Seguridad - Security Operation Center
TIC Tecnologia de la Informacién y las Comunicaciones
UMNG Universidad Militar Nueva Granada
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DEFINICIONES

Término Definicion
Acciones que desarrolla una institucion de manera cotidiana, como parte de sus obligaciones,
tareas o funciones.
Es el uso sistematico de la informacion disponible para determinar la frecuencia con la que
determinados eventos se pueden producir y la magnitud de sus consecuencias.
Es un programa informatico disefiado como una herramienta para realizar operaciones o funciones
especificas
Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar, comunicar, certificar la
implementacion, mantener y mejorar la arquitectura a través de todo el ciclo de vida de un sistema
Es una practica estratégica (una capacidad) que consiste en analizar integralmente las empresas
desde diferentes perspectivas o dimensiones (el negocio, la informacidn, las aplicaciones, la
infraestructura), con el propdsito de obtener, evaluar y diagnosticar su estado actual y establecer
la transformacién necesaria. El objetivo es generar valor a las compaiiias a través de las tecnologias
para que ayuden a materializar la visidn y/o los objetivos de negocio de la organizacion.
Describe los elementos de una institucidon, que le permiten implementar su mision. Esta
arquitectura incluye el catalogo de servicios misionales; el modelo estratégico; el catadlogo de
Arquitectura Misional o procesos misionales, estratégicos y de soporte; la estructura organizacional, y el mapa de
de Negocio capacidades institucionales. Se utiliza como insumo inicial para el disefio de la arquitectura
empresarial que necesita una institucion. Se utiliza como guia para el disefio de la arquitectura de
Tl que necesita una institucion.
Relacion secuencial y Iégica entre insumos, actividades, productos y resultados en la que se afiade
valor a lo largo del proceso de transformacion total.
Caracterizacion de Representacion esquematica de un proceso, que permite conocer su objetivo, alcance y sus
proceso principales actividades del ciclo PHVA.
El ciclo de Deming, también conocido como circulo PDCA corresponde al acrénimo de Plan, Do,
Check, Act (Planificar, Hacer, Verificar, Actuar), Ciclo de mejoramiento continuo.
El principal entregable de la arquitectura empresarial es el mapa de ruta. Después de evaluar el
estado actual (AS-IS) y establecer la situacion objetivo donde se quiere llegar (TO-BE), se realiza un
analisis de GAP (los componentes que debe adquirir, cambiar, eliminar para llegar al TOBE). Con la
lista de elementos que debo ajustar, se definen una serie de proyectos (un portafolio o un programa
de proyectos) que debo ejecutar para llegar a la situacién objetiva: se priorizan, se costean, se
define sus factores de éxito y sus indicadores de gestion.
Describe la estructura y las relaciones de todos los elementos de Tl de una organizacién. Se
descompone en arquitectura de informacidn, arquitectura de sistemas de informacién y
arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas de referencia y los
elementos estructurales de la estrategia de Tl (visidn de arquitectura, principios de arquitectura,
lineamientos y objetivos estratégicos).
Proveer un conjunto de servicios y productos para facilitarle a un cliente el logro de un objetivo. La
generacién de valor pretende que los clientes perciban los beneficios de una iniciativa de
arquitectura. La generacién de valor es una medida abstracta, dificil de cuantificar directamente.
Es mejor hablar en términos concretos de: ahorro en esfuerzo, incremento de la utilidad (subir
ventas, bajar costos), mejora en el margen operacional, aumento en la calidad del objetivo
institucional, eficiencia en el manejo de activos, oportunidades del mercado.
Es una representacién simbdlica de una caracteristica particular de un elemento o situacion, que
pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de
caracteres o légico) que determina el conjunto de valores que el dato puede tomar. En el contexto
informatico, los datos se almacenan, procesan y comunican usando medios electronicos.
Constituyen los elementos primarios de los sistemas de informacion. (MINTIC, 2015)

Actividades

Andlisis de Riesgos

Aplicaciones

Arquitectura

Arquitectura
Empresarial

Cadena de valor

Ciclo PHVA

Mapa de Ruta

Arquitectura de
Tl

Generar Valor

Dato
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Un dato por si mismo no constituye informacién ni conocimiento, como minimo requiere una
interpretacidn para poder generar conocimiento y/o informacion; pero también podria requerir el
procesamiento de otros datos y/o metadatos para ser generador de informacion
Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio

Dominio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de Tl. Los dominios
son las dimensiones desde las cuales se debe abordar la gestion estratégica de TI. Agrupan y
organizan los objetivos, areas y temdticas relativas a las TI. (MINTIC, 2015)

Eficacia Grado en el que se realizan las actividades planificadas y se alcanzan los resultados planificados.

Eficiencia Relacion entre el resultado alcanzado y los recursos ejecutados

Espacio digital o aplicacion en red que permite a usuarios interactuar con sistemas informaticos
preferiblemente por Internet.

Es el proceso de recolecciéon de datos de un sistema de acuerdo con los requerimientos detallados
Extracciéon de Datos en una especificacion funcional. Este proceso puede requerir desarrollo, pruebas y ejecucion de
programas en uno o varios sistemas.

Corresponde a la descripcidon explicita de la interaccion entre proveedores y consumidores de
informacién a lo largo de un proceso o patrén repetible de invocacidn definido por parte de la
entidad. Un flujo de informacion puede incorporar servicios de informacion, datos e informacion.
(MINTIC, 2015)

Es un enfoque estructurado para manejar la incertidumbre relativa a las amenazas o factores de
riesgo que pueden afectar el cumplimiento de los objetivos, buscando disminuir la probabilidad y
el impacto de su materializacidn. Incluye las actividades de identificacion, evaluacion, tratamiento,
seguimiento y mejora de la eficiencia de los controles.

Es una practica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente las
tecnologias de la informacion (Tl), con el propdsito de agregar valor para la organizacidn. La gestion
de Tl permite a una organizacion optimizar los recursos, mejorar los procesos de negocio y de
comunicacién y aplicar las mejores practicas. (MINTIC, 2015)

Define la capacidad de una organizacién para controlar y regular su propio funcionamiento y evitar
conflictos de intereses relacionados con la divisidn entre beneficiarios y actores.

“El Gobierno Tl es un conjunto de procedimientos, estructuras y comportamientos utilizados para
dirigir y controlar la organizacion hacia el logro de sus objetivos” (www.iteraprocess.com, s.f.)

Entorno virtual

Flujos de informacidn

Gestion de riesgos

Gestidn de la Tecnologia

Gobernabilidad

Es una practica orientada a establecer unas estructuras de relacidon que alinean los procesos de
Gobierno de Tl negocio con los procesos, recursos y estrategias de TI, para agregar valor a las organizaciones y
apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de Tl gestiona y controla los
riesgos, mide el desempefio de T, busca optimizar las inversiones de Tl y establecer un esquema
de toma de decisiones de TI. El gobierno de Tl es parte del gobierno corporativo o empresarial.
(MINTIC, 2015)

Nombre que recibe la estrategia del Ministerio de las TIC, que busca construir un Estado mas
eficiente, mas transparente y participativo gracias a las TIC.

Unidad bdasica de conocimiento. Es un conjunto de datos organizados y procesados que tienen un
significado, relevancia, propdsito y contexto. La informacién sirve como evidencia de las
actuaciones de las entidades. Un documento se considera informacion y debe ser gestionado como
tal. (MINTIC, 2015)

Conjunto de elementos légicos y fisicos que permiten que una solucién funcione adecuadamente,
tal y como se disefié.

Infraestructura Las posibles infraestructuras validas que permiten el funcionamiento adecuado pueden variar entre
dos limites que se conocen como infraestructura minima e Infraestructura recomendada, cualquier
combinacion en medio de estos dos limites sera una infraestructura viable.

Gobierno Digital

Informacién

La interoperabilidad es la accién, operacion y colaboracién de varias entidades para intercambiar

Interoperabilidad . L . . . , . .
informacién que permita brindar servicios en linea a los ciudadanos, empresas y otras entidades
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mediante una sola venta de atencidn o un solo punto de contacto. Es decir, es la forma de ahorrarle
a la gente los desplazamientos de un lugar a otro a la hora de realizar un tramite y de hacer el
proceso menos engorroso.

Es una filosofia digital que permite a cualquier persona crear aplicaciones y programas sin
necesidad de saber programacién. Es lo que se conoce como “programaciéon sin cddigo” o
“programacion visual”. Es decir, un desarrollo que prescinde de lenguajes de codificacion para que
la creacién sea un proceso mas sencillo e intuitivo.

Es un modelo de referencia que dispone el Estado colombiano para ser orientador estratégico de
sus arquitecturas empresariales, sectoriales e institucionales. El marco establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y traza una ruta de implementacion
para lograr una administracion publica mas eficiente, coordinada y transparente, a través del
fortalecimiento de la gestion de las Tecnologias de la Informacién. El propdsito final de este marco
es habilitar la estrategia de gobierno en linea del pais. (MINTIC, 2015)

Low Code o No Code

Marco de
Referencia de
Arquitectura
Empresarial para la
gestion de
Tecnologias de la
Informacién

Es un marco de referencia que se complementa con otros.

El Marco de Referencia es el instrumento principal, la carta de navegacidn, para implementar la
Arquitectura Tl de Colombia. Esta Ultima, a su vez, habilita o permite hacer realidad la Estrategia
de Gobierno Electrénico del Estado colombiano. El objetivo principal del Ministerio de Tecnologias
de la Informacidn y las Comunicaciones con estas tres herramientas, la Estrategia, la Arquitectura
y el Marco, es apoyar a las instituciones en la eficacia de la gestidn de Tecnologias de la Informacién
(T1). Al definir la Arquitectura Tl y, en especial, el Marco de Referencia, MinTIC establece bases para
la generacién de dindmicas de mejoramiento continuo, con la participacion de la academia, la
industria privada y el Estado; en las que los procesos de excelencia y las mediciones se convierten
en guias de la visidn estratégica de Tl en Colombia.

Es un sistema que sirve como base para hacer funcionar determinados mdédulos de hardware o de

Plataforma .
software con los que es compatible.
Son los bienes y servicios que se obtienen de la transformacidn de los insumos a través de la
Producto . . L
ejecucion de las actividades.
Son los cambios en las condiciones del sujeto de beneficio enmarcadas en el objetivo general del
Resultados proyecto, por efecto del consumo de los productos y el cumplimiento de los supuestos
considerados en el mismo.
Riesgo Efecto de la incertidumbre sobre los objetivos. (ICONTEC, 2011)

Se refiere al volumen de datos en riesgo de pérdida que la organizacidn considera tolerable. éLas
transacciones de cuanto tiempo estamos dispuestos a perder, o a tener que reintroducir al sistema?
RPO Recovery Point
Objective La respuesta va a depender del volumen de transacciones por unidad de tiempo, y de los
mecanismos de backup, pero siempre aumenta el volumen de datos ‘huérfanos’ a medida que pasa
el tiempo desde la Ultima copia de seguridad.

Expresa el tiempo durante el cual una organizacién pueda tolerar la falta de funcionamiento de sus
aplicaciones y la caida de nivel de servicio asociada, sin afectar a la continuidad del negocio.

RTO Recovery Time
Objective La respuesta dependera de la criticidad de cada aplicacion. Aqui de nuevo debemos analizar cada
caso; no sera lo mismo la aplicacion que da servicio a las cajas en una gran superficie, que la
aplicacion para el calculo de la némina, que se ejecuta una vez al mes.

Es una facilidad elaborada o construida usando tecnologias de la informacion para permitir una
eficiente implementacion de las capacidades institucionales. A través de la prestacién de estos
Servicios de Tl servicios es que Tl produce valor a la organizacion. Los servicios de informacidon son casos
particulares de servicios de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de
servicio. (MINTIC, 2015)
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Son los servicios que permiten a los grupos de interés interactuar con otros sistemas de informacion

Servicios de la entidad, del sector, del Estado y con el ciudadano; consumiendo y proporcionando

Digitales informacion, a través de servicios disponibles en la web, en un modelo estructurado de portales de
informacién.
Es un conjunto de elementos orientados al tratamiento y administracion de datos informacion,
organizados y listos para su uso posterior, generados para cubrir una necesidad o un objetivo. Estos

Sistemas de elementos interactian y engloban personas, procesos manuales y/o automatizados, vy

Informacién preferiblemente, pero opcionales recursos informaticos y de comunicaciones que permiten
recopilar, procesar, almacenar, transmitir y recuperar datos e informacién con un propdsito
establecido.

Sisternas de Son los sist.emas que.soportan la mision de la entidad, procesando eficazmente !as transacciones

Informacion del negocio, actualizando bases de datos, controlando procesos operativos, generando

. documentacion del negocio y recopilando informacién sectorial, dependiente del tipo de mision de

Misionales . o
la entidad, entre otras responsabilidades.

Transformacion Proceso de integrar tecnologias digitales en areas o dependencias de una organizacién para

tecnoldgica cambiar su operacién y oferta de valor.

De acuerdo con la Corporacion Transparencia por Colombia (2010), la transparencia es el “marco
juridico, politico, ético y organizativo de la administracidn publica” que debe regir las actuaciones
de todos los servidores publicos en Colombia, implica gobernar expuesto y a modo de vitrina, al
escrutinio publico.

La transparencia tiene tres dimensiones:

e Transparencia de la gestion publica, que implica la existencia de reglas claras y conocidas

Transparencia para el ejercicio de la funcion publica (planeacidn, decisidn, ejecucidn y evaluacion de
programas y planes), asi como de controles para la vigilancia de estas.

e Transparencia en la rendicién de cuentas, que conlleva la obligacidon de quienes actian
en funcidén de otros, de responder eficaz y reciprocamente sobre los procesos y
resultados de la gestidn publica.

e Transparencia en el acceso a la informacién publica, que supone poner a disposicion del
publico de manera completa, oportuna y permanente, la informacién sobre todas las
actuaciones de la administracidn, salvo los casos que expresamente establezca la ley.
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MISION

La mision del PETI es formular, adoptar y orientar a la Universidad Militar Nueva Granada, mediante la identificaciéon e
implementacion de estrategias y proyectos de Informacidon y Tecnologia (IT) que generen valor contribuyendo al
cumplimiento de la misién y la visién de la Universidad.

OBJETIVOS

Objetivo general

Proveer a la Universidad Militar Nueva Granada de un Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones (PETI) para su aplicacion en el periodo comprendido entre las vigencias 2024 y 2028. Reune las
oportunidades de mejoramiento de los interesados, en cuanto a la gestion de IT, para apoyar la estrategia y el modelo
operativo de la Universidad de acuerdo con las definiciones de la Politica de Gobierno Digital.

Objetivos especificos

e Identificar las necesidades de actualizacion tecnoldgicas de software, hardware, comunicaciones, inteligencia
de negocios, calidad de informacion y sistemas de informacidn de la Universidad, con el fin de definir modelos
de gestion y planeacion de Tecnologias de la Informacién y las Comunicaciones.

o  Definir los lineamientos y proyectos de tecnologias de la informacidn y las comunicaciones que permitan el
aprovechamiento de los recursos tecnoldgicos y de inversion para la satisfaccion de las necesidades vy
prioridades de la Universidad.

e  Gestionar con mayor efectividad la infraestructura tecnoldgica que soporta los sistemas y servicios informéticos
de la Universidad.

® Generar medios que permitan la divulgacidon de las estrategias de las Tecnologias de la Informacion vy las
Comunicaciones en la Universidad, con el fin de generar compromiso en la Comunidad Universitaria en el Uso y
Apropiacion de las TIC.

e Disefiar e implementar un servicio educativo innovador de aprendizaje, brindando la infraestructura tecnoldgica
adecuada para ampliar el marco de actuacién de la Universidad al ambito nacional e internacional.

e Dar acceso a los servicios educativos a los alumnos desde cualquier lugar, para poder desarrollar acciones de
aprendizaje auténomamente, con ayuda de las tecnologias de la Informacién y las Comunicaciones.

ALCANCE

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones de la Universidad Militar Nueva Granada
comprende las vigencias 2024 a 2028. Se rige por los lineamientos establecidos en el Modelo Integrado de Planeacién y
Gestion, y en el Marco de Referencia de Arquitectura Empresarial definido por el MinTIC basado en el enfoque de
comprender, analizar, construir, presentar y la estructuracidn alineada con los modelos de gestidn, estrategia, Gobierno,
Informacidn, Sistemas de informacidn, Infraestructura de IT, Uso y apropiacion y Seguridad. Es acorde con la politica de
Gobierno Digital y se encuentra alineado con el Plan Estratégico Institucional, asi, este documento define los objetivos
estratégicos de tecnologias de la informacion y las comunicaciones y la hoja de ruta que se seguira en la Universidad para
lograrlos.

Incluye los motivadores estratégicos que hacen parte de su entendimiento estratégico, la situacion actual y objetivo de la
gestion de IT, la identificacion de brechas y definicion del portafolio de iniciativas, proyectos y el mapa de ruta con el cual
se apoyara la transformacidn digital de la Universidad.

Si bien este PETI aplica para las vigencias 2024 a 2028 serd revisado y actualizado anualmente segun sea requerido,
atendiendo a las necesidades y dinamica de la Universidad.
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1. ENTENDIMIENTO ESTRATEGICO

1.1. Motivadores Estratégicos
El Gobierno Nacional por intermedio del Departamento Nacional de Planeacidn establecio las bases del Plan Nacional de
Desarrollo 2022-2026 “Colombia, potencia mundial de la vida”, la estrategia de democratizacion de las TIC para desarrollar
una sociedad del conocimiento y la tecnologia, conectada con el saber y los circuitos globales. Dicha estrategia busca
integrar a los actores del ecosistema: Gobierno, industria, academia y ciudadania, para apalancar la reduccién de la brecha
digital en el pais. Para avanzar en dicho propdsito se consideran seis (6) lineas de acciéon como pilares de la estrategia:

1. Conectividad: conectar a mas regiones del pais especialmente a las mas apartadas, al servicio de internet,
promoviendo la educacién y la productividad.

2. Sociedad del conocimiento: impulsar la apropiacidn de las TIC en el gobierno, sectores productivos, la educacion,
la salud y el campo, apoyados por la alfabetizacion y la conectividad para reducir la brecha digital.

3.  Ecosistema seguro: impulsar la prestacion de un mejor servicio en materia de TIC, con enfoque hacia la seguridad
ciudadana y la prevencidn, incrementando la legalidad en el sector, asi como el uso responsable de las TIC.

4.  Prevencion: inclusidn de mejores practicas internacionales para la promocién del cumplimiento normativo,
brindando herramientas a los proveedores de servicios de internet, telefonia fija y movil, postal, y television.

5. Fortalecimiento de la industria: fortalecer las comunicaciones y los servicios de televisidn, radio y sector postal
del pais, a través de la conectividad.

6. Contenido audiovisual: promover el desarrollo de contenidos digitales y medios publicos mediante el uso de
técnicas pedagdgicas y enfoque de lenguaje claro con altos estandares de calidad.

Es por lo anterior, que el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI para el periodo
2024-2028, encamina sus esfuerzos en las lineas estratégicas 2, 3, y 4, articulandolas con los procesos y los servicios de la
Universidad.

Tabla 1. Fuentes motivadores estratégicos

Motivador Fuente

Objetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo 2022-2026
ABC de la conectividad y tecnologia para la planificacion
territorial 2024-2027

Plan de desarrollo institucional 2020-2030
Plan Rectoral 2024-2028

Proyecto Educativo institucional PEI
Proyecto institucional Pl

Transformacion Digital

Lineamientos y politicas Politica de Gobierno Digital

Politica Nacional de Seguridad Digital

Estrategia Nacional

Estrategia Sectorial

Estrategia institucional
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1.2. Contexto institucional
1.2.1. Misidn

La Universidad Militar Nueva Granada es una institucién publica del orden nacional, que desarrolla las funciones de
docencia, investigacion y extension, y fomenta el didlogo de saberes, la construccion de comunidad académica y la
autoevaluacion permanente de los procesos institucionales, en el contexto de un mundo globalizado, con el fin de formar
ciudadanos integros y socialmente responsables que promuevan la justicia, la equidad y el respeto por los valores
humanos, y contribuyan al progreso del Sector Defensa y de la sociedad en general. (Universidad Militar Nueva Granada,
s.f)

1.2.2. Visién

La Universidad Militar Nueva Granada sera reconocida por su alta calidad y excelencia en los ambitos nacional e
internacional, mediante el fomento de la reflexidn, la creatividad, el aprendizaje continuo, la investigacidn y la innovacién,
desde una perspectiva global, en cumplimiento de la responsabilidad social, que le permita anticipar, proponer y
desarrollar soluciones que respondan a las necesidades de la sociedad y del Sector Defensa. (Universidad Militar Nueva
Granada, s.f.)

1.2.3. Objetivos estratégicos institucionales

La universidad en el plan de desarrollo 2020 — 2030 (Universidad Militar Nueva Granada, 2020), plantea 5 objetivos
estratégicos institucionales los cuales enmarcan todos los proyectos de la Universidad en este periodo, los cuales son:
e Objetivo estratégico 1. Gestion académica de calidad: Pertinencia y fortalecimiento de la ensefianza y
aprendizaje creativo
a) Megaproyecto 1.1. Educacion y tecnologias transformadoras
b) Megaproyecto 1.2. Soporte académico para facilitar el desarrollo de las actividades de docencia e
investigacion
c¢) Megaproyecto 1.3. Consolidacién del sistema de bienestar social universitario
e  Objetivo estratégico 2. Ciencia, tecnologia e innovacion: Perspectiva de transformacién y emprendimiento
a) Megaproyecto 2.1. Fortalecimiento del Sistema de Ciencia, Tecnologia e Innovacion Cientifica y
Académica
e Objetivo estratégico 3. Extensidn y proyeccién social: Liderazgo social y regional
a) Megaproyecto 3.1. Ampliacidn de la cobertura y proyeccion social
e Objetivo estratégico 4. Internacionalizacion: Universidad global, multicultural y competitiva
a) Megaproyecto 4.1. Posicionamiento nacional e internacional, multiculturalidad y multilingliismo
e Objetivo estratégico 5. Gestidn administrativa efectiva: Universidad sostenible
a) Megaproyecto 5.1. Ampliacidn de infraestructura
b) Megaproyecto 5.2. Campus generador de desarrollo
c¢) Megaproyecto 5.3. Proteccidn al patrimonio
d) Megaproyecto 5.4. Fortalecimiento de la cultura de autoevaluacién y mejoramiento
e) Megaproyecto 5.5. Universidad Digital 4.0
f)  Megaproyecto 5.6. Gestion de comunicaciones efectivas estratégicas
g) Megaproyecto 5.7. Transformacidn prospectiva desde el reconocimiento de las capacidades
institucionales que respondan a los retos del entorno
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1.3. Estructura organizacional

h ESTRUCTURA ACADEMICO ADMINISTRATIVA
UNIVERSIDAD MILITAR NUEVA GRANADA - 2022

Consejo Superlor Universitario

Oficina Asesoria Juridica
Escuela de Altos Estudios Estratégicos
Nuava Granada - ESAENG Oficina Asesora de Planeacion Oficina de Control Interno de Gestién

Estratégica

Oficina de Control Disciplinario Interno
Oficina Asesora de las dela
’ Informacion y las Comunicaciones Oficina de Acreditacién Institucional

Escuela Naranja de Tecnologias ENATEC ‘

Secretaria Privada

Oficina de Relaciones Internacionales

Consejo Académico

Vicerrectoria General C I de 4 Campus Nuevs Granada
I Direccién del Medio Estudiantil ultad de Derecho Jf Facultad de Derecho Divisién de Desarrollo Tecnolégico Divisiin de Casttan de Direccion Académics

Sede Bogota Sede Campus us‘ & Innovacion Teletito Humano
»
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Divisién de Investigacién Cientifica iy
DIVBUN COASE bl OhRnTnsclrs Division de Recursos Division de
Educativos Laboratorios
¥

Facultad de Ciancias JJ Facultad de Clencias X B 2
Division de Investigacion e Innovacion

" Economicas Econdmicas Division de Contratacién y
Division de Cnmunlca:lonos Sode Bogeth P pcentisen Nc{ Sede Campus N.G e risshass Division do Medio U. Extension

ocial y

Facultad de Relac = e
acuad de feteciones. I SRR RRE T RS TN, Editorial de Comunicacién Cientifica, Divisién Logistica
¥ Y eauiind y Seguridad Académica y Cultural o Editorial Direccién Administrativa
social P dney Sece Campus NG Neogranadina

Divisién de

Facultad de Medicinay J§ Division de Registro y

Division de Gestion de la Calidad Chincisdats Slod Comtrer Academin Division de Infraestructura

Facultad de Ciencias J§ Division de Rocursos

Divisién de Admisiones Faﬂ“)ﬂﬂ\ﬂ*”is Educativos
’ : Facultad de Educacion! Division de
i

Oficina de ion al
’ Facultad de Estudios
» Distancia

Divisién de Gestion Documental

Segun Acuerdo 01 del 30 marzo 2022

llustracion 1. Organigrama UMNG

El Organigrama de la Universidad Militar Nueva Granada (Universidad Militar Nueva Granada, s.f.), estd compuesto por
un Consejo Superior universitario, una Rectoria, 5 Oficinas asesoras, la Escuela de Altos Estudios Estratégicos Nueva
Granada — ESAENG, , una Secretaria Privada, un Consejo académico y cinco Vicerrectorias.

1.4. Modelo operativo

Esta seccién hace referencia a la descripcion de alto nivel del mapa de procesos de la Universidad, la cual representa el
comportamiento de orientacidn del como gestiona sus actividades para dar cubrimiento a su misionalidad

La Universidad cuenta con 4 macroprocesos los cuales se establecen para brindar la satisfaccion de sus grupos de
interés. (Universidad Militar Nueva Granada, 2022)

e Macroprocesos de Planeacion Estratégica

° Macroproceso Misionales

o Macroprocesos de Apoyo

e Macroprocesos de Evaluacién y Seguimiento
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MAPA DE MACROPROCESOS
Pagina 1 de 1

MACROPROCESOS DE PLANEACION ESTRATEGICA
Planeacion Estratégica

MACROPROCESOS MISIONALES (Cadena de valor)

D -

Investigacion
© Innovacion

ERESADAS

Admisiones
y Rogistro

Medio
Universitario

.
MACROPROCESOS DE APOYO

REQUISITOS PARTES INTERESADAS

SATISFACCON DEL CLIENTE Y PARTE

Gestion Integral

MACROPROCESOS DE EVALUACION Y SEGUIMIENTO

MEJORAMIENTO CONTINUO

Fuente: https://www.umng.edu.co/enfoque-de-procesos.

14.1. Descripcion de los procesos

1.4.1.1. Procesos estratégicos

Tabla 2. Procesos estratégicos (Universidad Militar Nueva Granada, s.f.)

ID Nombre Objetivo

Estructurar un sistema de Planeacion Estratégica para la UMNG, que
permita en el marco de un ecosistema de gestidn institucional,
PE-PE-CP-1 PLANEACION ESTRATEGICA - V16 diagnosticar, direccionar, disefiar, implementar, controlar y evaluar,
combinando metodologias, técnicas y herramientas relacionadas con las
ciencias de la decisidn, con el fin de obtener una visidn integral, sistémica
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y sistematica del quehacer institucional que aporte al proceso de toma
de decisiones.
Analizar, proyectar y programar los recursos institucionales para
PE-PP-CP-1 PLANEACION PRESUPUESTAL - V17 | garantizar el cumplimiento de la misién, visidn y el desarrollo sostenible
de la universidad.
Definir e implementar estrategias en la dimensidn internacional de la
PE-IN-CP-1 INTERNACIONALIZACION - V18 Universidad, generando alianzas internacionales que permitan apoyar las
funciones sustantivas de la institucion
Asesorar, orientar y ejecutar las politicas, planes, programas y proyectos
de tecnologia, garantizando su alineacion con la estrategia institucional,
el plan de accién, los procesos misionales y de apoyo, promoviendo la
generacidon de valor estratégico sobre la capacidad y las inversiones
PE-GT-CP-1 GESTION ESTRATEGICA TIC - V19 realizadas, generando informacién que aporte valor a la toma de
decisiones, gestionando el desarrollo y mantenimiento de los sistemas de
informacidn, visionando la tecnologia como un servicio y promoviendo el
uso y apropiacion de las TIC, de manera que contribuyan al
fortalecimiento y crecimiento de la Universidad
COMUNICACIONES ESTRATEGICAS - Plzfmear, diseﬁér y f'ejecuta.r actividades de Comunicaciones Estratégicas
PE-CE-CP-1 V19 orientadas a visibilizar la imagen de la UMNG y promover sus funciones
sustantivas, fortaleciendo las relaciones con los grupos de interés.

1.4.1.2. Procesos misionales

Tabla 3. Procesos misionales (Universidad Militar Nueva Granada, s.f.)

ID Nombre Objetivo

Disefiar y orientar el proceso para la creacién, renovacion,
autoevaluacion y ejecucion de programas académicos, soportados en
estructuras curriculares acordes con la naturaleza y evolucién del area
disciplinar, basados en condiciones de alta calidad, a través de los cuales
se generen espacios de flexibilidad, interdisciplinariedad e
internacionalizacion curricular.

Fomentar estrategias académicas y pedagdgicas que fortalezcan las
acciones institucionales para la retencién estudiantil.

Planificar, ejecutar y controlar la inscripcidn, seleccién, admisién y
matricula de un aspirante a cualquiera de los programas académicos que
oferta la Universidad Militar Nueva Granada.

Registrar, controlar y mantener la informacion del ciclo académico de los
estudiantes, garantizando la calidad, confiabilidad y disponibilidad de los
datos.

Fortalecer los procesos de investigacién e innovacion de la UMNG,
teniendo en cuenta la calidad, pertinencia y aporte a las soluciones del
entorno.

Establecer los criterios institucionales a tener en cuenta para avalar la
IN-IV-CP-1 INVESTIGACION - V19 ejecucion de proyectos de investigacion, innovacién o emprendimiento
con otras entidades y/o instituciones, con el propédsito de orientar la
gestion de proyectos con financiacién externa.

Desarrollar proyectos de investigacidn, innovacion o emprendimiento en
cooperacion con otras entidades y/o instituciones

AC-GA-CP-1 | GESTION ACADEMICA - V17

AR-AR-CP-1 ADMISIONES Y REGISTRO - V19
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Mejorar el posicionamiento nacional e internacional de la UMNG a través
del incremento en la cantidad y calidad de productos resultado de
actividades de investigacion e innovacion.
Promover la consecucion de recursos de financiacion externa para la
ejecucion de actividades de Ciencia, Tecnologia e Innovacion
INNOVACION Y EMPRENDIMIENTO Realizar .Ia.gestic’)n tecnollégica? de .Ios .p.royectos de inngvacién %
IN-IE-CP-1 —Vi1 emprendimiento de la Universidad identificando las necesidades de
diversos entornos y contextos empresariales.
Desarrollar una cultura editorial que gire alrededor de la integridad
académica; de la escritura y lectura de textos, y del uso de la produccion
editorial institucional en los procesos de investigacion, docencia y
extension.
Convocar y promover la escritura y la presentacion de textos para las
colecciones y proyectos del plan editorial.
Seleccionar las obras para publicacién mediante procesos de evaluacién
editorial y arbitraje por pares académicos.
Someter a edicidn profesional las obras seleccionadas para garantizar su
calidad editorial.
Difundir cada obra en su disciplina y en los formatos mas adecuados para
su proposito y publico objetivo.
Contribuir a la consolidacién de la misién institucional, mediante una
oferta de programas de educaciéon no formal, dirigida a personas
naturales o juridicas interesadas en profundizar y actualizar
conocimientos, fortalecer competencias y acceder al manejo de nuevos
procedimientos y tecnologias que les permitan optimizar su desempefio
individual o corporativo.
Establecer relaciones de doble via entre la Comunidad Neogranadina, su
entorno y grupos de interés pertinentes, con el fin de atender
problematicas sociales, que permitan contribuir al desarrollo social, a
través de los Programas de Proyeccion Social.
Llevar a cabo las actividades para la prestaciéon de los servicios de
LABORATORIOS Y VENTA DE laboratorio de la Universidad Militar Nueva Granada, teniendo en cuenta
SERVICIOS - V1 los requisitos establecidos en la normatividad aplicable para entregar
resultados o productos confiables.
Ejecutar planes y programas de actividades de bienestar que procuren el
desarrollo fisico, mental, psicoafectivo, espiritual y cultural de todos los
miembros de la comunidad universitaria, en atencién a los preceptos
regulatorios de la educacion superior.
Desarrollar la estrategia que promueva la permanencia estudiantil y la
graduacién oportuna mediante la ejecucién de planes, programas y
proyectos que impactan el ciclo de vida del estudiante (acceso,
permanencia y graduacion).
Realizar seguimiento semestral y evaluar anualmente la estrategia que
promueva la permanencia estudiantil y por ende la graduacién oportuna.
Conformar una red de graduados de pregrado y posgrado
AL-AU-CP-1 GESTION ALUMNI UMNG - V18 comprometidos con su crecimiento personal y profesional, asi como con
su compromiso hacia la instituciéon

IN-EN-CP-1 EDITORIAL NEOGRANADINA — V2

EX-EC-CP-1 EDUCACION CONTINUA -V19

EX-PS-CP-370 | PROYECCION SOCIAL - V10

EX-LV-CP-1

MU-BU-CP-1 | BIENESTAR UNIVERSITARIO - V20

MU-GC-CP-1 | GESTION COASE -V1
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Tabla 4. Procesos de apoyo (Universidad Militar Nueva Granada, s.f.)

ID

Nombre

Objetivo

GF-IG-CP-1

INGRESOS - V17

Recaudar los recursos de acuerdo con lo presupuestado para cada
vigencia, generando la informacién financiera oportuna que permita
controlar los ingresos recibidos para su eficiente aplicacion en la misién
de la Universidad y efectuar inversiones con el fin de obtener la mejor
rentabilidad con la mayor seguridad.

GF-GS-CP-1

GASTOS-V18

Cumplir con los compromisos econémicos ajustados a la programacion
presupuestal, generando informacidn oportuna que permita controlar la
ejecucion financiera de los gastos de funcionamiento de la Universidad.

GJ-CA-CP-1

CONSULTORIA, ACTUALIZACION,
ANALISIS Y DESARROLLO JURIDICO
-V18

Asistir y asesorar juridicamente al Rector en la toma de decisiones
concernientes a la gestion académica, administrativa y legal de la
Universidad, en concordancia con las disposiciones constitucionales,
legales y reglamentarias; asi como absolver conceptos o consultas de las
diferentes unidades académico — administrativas, ademas de responder
las peticiones radicadas ante la Rectoria; ejercer el control de legalidad
de actos administrativos, y de llevar a cabo la representacidn extrajudicial
y judicial de la institucion.

GC-CI-CP-1

CONVENIOS - V17

Suscribir convenios nacionales e internacionales que permitan formalizar
relaciones con grupos de interés para contribuir al logro de los objetivos
institucionales.

GP-PP-CP-1

PROTECCION AL PATRIMONIO -
V16

Garantizar medidas preventivas mediante procedimientos de
contingencia e implementacién de mejores prdcticas, que permitan
mitigar los riesgos de seguridad integral de las personas, activos de
informacién y la gestién académico-administrativa de la Universidad, con
el fin de proporcionar un entorno seguro de trabajo y una proteccién
ambiental que facilite afianzar el cumplimiento de la misién y vision
institucional.

GA-AD-CP-1

CONTRATACION Y ADQUISICIONES
-Vv21

Tramitar y gestionar las solicitudes de adquisiciones de bienes y servicios
de mayor, menor y minima cuantia con el fin de satisfacer los
requerimientos de las diferentes unidades académico — administrativas,
de acuerdo con el plan de contratacién de la Universidad Militar

GA-GL-CP-1

GESTION LOGISTICA — V18

Brindar apoyo logistico en el momento oportuno mediante los bienes y
servicios de maxima calidad, para facilitar el correcto cumplimiento de la
mision Institucional de la Universidad Militar Nueva Granada

GA-GH-CP-1

GESTION DEL TALENTO HUMANO —
V21

Desarrollar procesos de gestion humana que faciliten la verificacion y
sostenibilidad de las competencias laborales exigibles a los empleados,
de acuerdo con las prescripciones de Ley, las politicas institucionales y las
necesidades y requerimientos de las dependencias.

Gestionar y ejecutar los procesos administrativos relacionados con los
servidores publicos y las personas naturales contratistas de la
Universidad, segun las disposiciones emanadas por la Rectoria,
propendiendo hacia el desarrollo de las competencias y el bienestar de
los funcionarios.

GR-AR-CP-1

ADMINISTRACION DE RECURSOS
EDUCATIVOS - V16

Planeary asignar de manera efectiva los espacios, equipos y recursos con
que se cuenta, como apoyo a las actividades académico-administrativas
de la Universidad
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Brindar un servicio presencial y virtual oportuno con recursos

GR-AB-CP-1 ADMINISTRACION DE BIBLIOTECAY | bibliograficos actualizados, que apoyen el curriculo y satisfagan las

HEMEROTECA - V17 necesidades de los usuarios, mediante la socializacidon y evaluacién
estadistica de colecciones fisicas, electrdnicas y de servicios.

Garantizar espacios de aprendizaje practico que contribuyan a la
GL-AA-CP-1 APOYO A LA ACADEMIA - V16 formacion integral de los estudiantes e investigadores, satisfaciendo sus
necesidades en el contexto de las buenas practicas de laboratorio.

Velar por la conservacion y preservacion del patrimonio documental de
GD-GD-CP-1 GESTION DOCUMENTAL — V7 la Universidad Militar Nueva Granada y facilitar el acceso a dicho
patrimonio por parte de los grupos de interés.

1.4.1.4. Procesos de evaluacion y seguimiento

Tabla 5. Procesos de evaluacion y seguimiento (Universidad Militar Nueva Granada, s.f.)

ID Nombre Objetivo

Fortalecer el Sistema Institucional de Acreditacion y Aseguramiento de la
Calidad - SIAAC.

AUTORREGULACION Y EXCELENCIA Promover la cultura de la alta calidad a través de ejercicios de

GI-AF-CP-1 ACADEMICA - V18 auto?va.luacién y autorregulacion institucional y de programas
académicos.
Facilitar la elaboracidn, implementacién y ejecucién de planes de
mejoramiento y fortalecimiento que evidencien el compromiso con el
mejoramiento continuo.
Planificar y revisar el Sistema Integrado de Gestion de la Universidad
PLANIFICACION Y REVISION DEL Militar Nueva Granada para asegurar su conveniencia, adecuacion,
GI-PR-CP-1 SISTEMAS INTEGRADO DE GESTION | eficacia, eficiencia y efectividad continua y asi identificar oportunidades
-V18 que permitan mejorar su desempefio y la satisfaccion de los grupos de
interés.
Establecer los mecanismos y realizar las actividades de seguimiento,
GI-MA-CP-1 MEDICION, ANALISIS Y medicidn, analisis y mejora que aseguren y mantengan de forma eficaz,
MEJORAMIENTO - V19 eficiente y efectiva el Sistema Integrado de Gestion de la Universidad de

acuerdo con los requisitos establecidos.

Planear, organizar, ejecutar y evaluar las actividades del Sistema de

SEGURIDAD Y SALUD EN EL Gestion Fie Segur.idad y S.alu.d en el trabajo con el fin de. prevenir la

GI-SS-CP-1 ocurrencia de accidentes, incidentes y enfermedades de origen laboral;

TRABAJO — V19 . L . .

promoviendo la participacién y el autocuidado en la comunidad

neogranadina.

Prevenir y mitigar los impactos ambientales significativos ocasionados

por el desarrollo de las actividades de la Universidad Militar Nueva

Granada identificdndolos a través de la matriz de aspectos e impactos

ambientales incluyendo el andlisis del ciclo de vida.

Mejorar continuamente la gestidon y desempefio ambiental, promoviendo

la participacidon de la Comunidad Neogranadina en las actividades del

Sistema de Gestion y el cumplimiento de la legislacion aplicable en

materia ambiental y otros requisitos.

Actualizar y evaluar el cumplimiento de los requisitos legales ambientales

vigentes.

GI-GA-CP-1 GESTION AMBIENTAL - V20
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IDENTIFICACION Y SEGUIMIENTO Identlflc.ar., analizar, .medlr y realizar e.I segmml.ento a la satisfaccion de
GI-GI-CP-1 los requisitos (necesidades y expectativas) pertinentes de los grupos de

DE GRUPOS DE INTERES- V5

interés institucionales.

2. RETOSY PROPOSITOS.

Los retos y las metas identificadas conllevan a la definicién de nuevas agrupaciones de servicios que soportaran el logro
de la misién y la visidn de la Universidad Militar Nueva Granada. De esta manera se establecen las siguientes agrupaciones
de servicios:

e Administracién de Proyectos Tecnologias de la Informacién y las Comunicaciones (PMO)
e  Gestidn de Arquitectura Empresarial

e  Evaluacion de Tendencias Tecnoldgicas (Vigilancia Tecnoldgica)

®  Gestion de Informacion

e  Gestidn de Sistemas de Informacién

e Suministro de Infraestructura Tecnoldgica

e  Soporte Centrado en el Cliente

e Uso y Apropiacion Tecnologias de la Informacién y las Comunicaciones
e  Gestidn de Seguridad de la Informacién

e  Gestidn de Solicitudes del Negocio

e Sede Electrénica (Ventanillas Unicas y Portales Transversales)

Agrupaciones que, a su vez, se clasifican en servicios internos para la operacidon de la Oficina de Tecnologias de la
Informacién y las Comunicaciones, y en servicios externos que prestara la Universidad.

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI), muestra la linea base del gobierno de
tecnologias de la informacién y las comunicaciones sobre la cual se soporta la Universidad. También, recorre la situacion
deseada para cada dominio de la arquitectura empresarial, habilitadores y propdsitos. La comparacion entre la linea base
de tecnologias de la informacién y las comunicaciones identificada en la situacidn actual y la situacién deseada, da lugar
al conjunto de brechas que deberan trabajarse durante el periodo de influencia de este plan.

Los proyectos e iniciativas identificados para ejecutarse para antes de la terminacién del PETI son:

e Ecosistema de Informacién Digital

. LMS: Learning Management System

e  Transformacién Digital

e  Renovacion Cultural

e Implementacion de la Politica de Gobierno Digital

e Adopcidn de IPv6

e  Gestidn y Gobierno de los servicios tecnoldgicos

e  Gestidon y Gobierno de la seguridad de la informacion

e Definicion de la Arquitectura Empresarial de referencia para los sistemas de informacion.
¢ Modelo de interoperabilidad interna y externa para los sistemas de informacion

e  Canales y medios tecnoldgicos que apoyen la formacidn y la gestion empresarial de la Universidad.
e Definicién e implementacién del Gobierno de Datos

e  Construccidn de la Arquitectura de Datos

. Big Data y Ciencia de Datos

e  Estrategia de uso y apropiacion de Tecnologias de la Informacidn y las Comunicaciones

e Implementacion y Fortalecimiento de Servicios de Atencién al Ciudadano
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e  Sistema para la Autoevaluacién
e  Sistema de Investigaciones
e  Fortalecimiento de la postura de Ciberseguridad

Es de resaltar que algunos de los proyectos ya se encuentran en ejecucidn por parte de la Universidad lo cual permitira la
materializacion de victorias tempranas en el desarrollo del PETI.

El PETI presenta unos indicadores con los cuales serda medida la gestion de Tecnologias de la Informacion y las
Comunicaciones y el plan de comunicaciones con el cual se dara a conocer a todos los grupos de interés de la Universidad.

3. ARTICULACION METODOLOGICA

El PETI, para la vigencia 2024 a 2028, ha sido construido como elemento gestor para alinear la Politica de Gobierno Digital
liderada por el MinTIC, con la planeacion estratégica de la Universidad. Su desarrollo garantiza la postulacidn de proyectos
adecuados, estratégicos y eficientes que incluyen el uso eficaz de las Tecnologias de la Informacién y las Comunicaciones,
asegurando la generacidn de valor y la participacion de la Comunidad Universitaria en el disefio integral de proyectos y la
gestidn de estos. Enmarcados en los lineamientos de la planeacion estratégica estipulada en el Manual de Gobierno Digital.

El presente plan, vincula la estructura de la Universidad y orienta su desarrollo a la segmentacion de elementos
habilitadores transversales de Arquitectura IT Colombia, que al ser articulados permitiran el logro de los propdsitos de la

politica de Gobierno Digital.
. - Informe de Analisi i ifs!
Situacion Actual — e

Andlisis de Entorno
Estrategia de Negocios
Modele de = Jera -g, .
N ; Modelo Operat
ego — .
gocios Estructura Organi nal
Arquitectura de rmacion

Estrategiade Tl
Arguitecturas de Sistemas de

Informacién
AT ! Arquitectura Tecnoldgica

Modelo Operativo de TI
Estructura Organizativa de Tl

Prioridades de Implementacion
Modelo de Plan de Implementacién

Planeacion Recuperacion de la Inversién
Administracién del Riesgo

La construccidn del PETI se guia por el marco de referencia de la Arquitectura IT Colombia y cuenta con estas fases.

3.1. Fases del PETI

Primera fase: Comprender: En esta fase los participantes comprenderan los servicios institucionales que ofrece la entidad
e identificaran las relaciones con las capacidades institucionales, el modelo de procesos de la entidad, el esquema
organizacional y los recursos tecnoldgicos que hacen posible ofrecer los servicios a sus usuarios. También se podran
identificar oportunidades de mejora de los servicios y procesos, que se abordaran en detalle en la Segunda fase: Analizar.
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Sesion 1: Involucrar a los participantes e interesados
Sesion 2: Entender la estrategia

Sesidn 3: Identificar y caracterizar los servicios
Sesion 4: Identificar y caracterizar la operacién
Sesion 5: Evaluar y comprender los servicios

Segunda fase: Analizar: En esta fase el grupo para la construccién del PETI analizard la situacion actual de la entidad en
temas TIC e identificara las oportunidades de mejora de los servicios que ofrece a sus usuarios y su operacion. En la tercera
fase se utilizaran estas oportunidades para construir la Hoja de Ruta.

Sesion 6: Analizar los factores internos y externos
Sesion 7: Analizar el entorno y la normatividad vigente
Sesion 8: Caracterizar los usuarios

Sesion 9: Evaluar las tendencias tecnologias

Sesion 10: Consolidar el catalogo de hallazgos

Tercera fase: Construir: En esta fase el grupo para la construccidn del PETI se definiran las acciones (eliminar, modificar,
mantener o crear) que se deben ejecutar al interior de la entidad para mejorar los servicios y los procesos asociados,
partiendo de la gestion de los hallazgos identificados en la segunda fase.

Sesion 11: Construir la estrategia de Tl

Sesion 12: Identificar mejoras en los servicios y la operaciéon
Sesién 13: Identificar las brechas

Sesion 14: Consolidar y priorizar las iniciativas de inversion
Sesién 15: Consolidar los gastos asociados a la operacidn

Sesidn 16: Identificar los planes de la Politica de Gobierno Digital
Sesién 17: Construir la hoja de ruta

Sesién 18: Definir las Comunicaciones del PETI

Sesién 19: Construir el PETI

Cuarta fase: Presentar: En esta fase el Lider Estratégico de IT o quien haga sus veces presentara el Plan Estratégico de IT
a la Alta Direccion de la entidad y al Comité Institucional de Gestion y Desempefio. Al finalizar esta fase el PETI deberd
estar integrado con el Plan de Accidn Institucional y publicado en el sitio web de la entidad.

Sesién 20: Definir el seguimiento y control del PETI
Sesién 21: Aprobar y publicar el PETI

Sesién 22: Presentar el PETI

Sesién 23: Validar equivalencias y relacidn de evidencias

4. GOBIERNODEIT

La norma ISO/IEC 38500:2018 define el Gobierno IT como un subconjunto o dominio del gobierno de la organizacidn,
como gobierno corporativo. La norma se aplica a las organizaciones, incluidas las publicas y las empresas privadas,
entidades gubernamentales y organizaciones sin fines de lucro; ademas, se aplica a organizaciones de todos los tamarios
de menor a mayor, independientemente de la extensidn de su uso de las Tecnologias de la Informacion.
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4.1. Modelo de Gobierno de IT para Universidades

La estructura general se basa en tres capas en cascada: la superior estaria ocupada por los principios de la ISO 38500, la
intermedia serian Objetivos IT (disefiados especificamente para el MGTIU), que dan soporte a los principios y sirven como
referencia a los procesos IT, que ocupan la tercera capa y son propios de cada universidad. La idea de dividir el modelo en
tres capas, donde las dos inferiores son los Objetivos IT y los procesos IT, no es original puesto que esta estructura ya ha
sido utilizada en modelos anteriores. Lo novedoso en este caso es que la capa superior no la ocupan los objetivos de
negocio sino los principios de la 1ISO 38500.

El Modelo de Gobierno de IT para Universidades es compatible con la norma internacional ISO 38500 y propone usar todos
los elementos presentes en la norma. Los responsables IT de las universidades tienen que comenzar por conocer con
detalle la norma ISO 38500 e incorporar a su organizacion el modelo que propone gobernar las IT a partir de tres acciones:
Evaluar, Dirigir y Monitorizar.

El Modelo de Gobierno de IT usara las guias propuestas por la ISO 38500 para disefiar su propio Catadlogo de Buenas
Practicas, pero utiliza los 6 principios de la norma internacional (responsabilidad, estrategia, adquisicidn, rendimiento,
cumplimiento y componente humano) cdmo pilares del modelo.

Precisiones del Negocio Necesidades del Negocio

EVALUAR

DIRIGIR MONITORIZAR

sojo9hoid

ap eonjjod
pepILIOUCD

pusy

PROCESOS DEL NEGOCIO

op ol

" PROYECTOSDE %, "\, OPERACIONES %,
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N J
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Para poder tener un Gobierno de IT en la Universidad es importante desarrollar Modelos de Gestion de IT que permitan
establecer seguimientos y evaluaciones mediante tableros de control. Por este motivo es importante tener en cuenta lo
siguiente:

® Incorporacion de Politicas de IT: se sugiere la revisién o creacion de politicas de gobierno; como: Seguridad de
Infraestructura; mejores practicas de desarrollo de software; calidad de servicios de IT entre otras. Las Politicas
de IT son parte de las iniciativas de alto nivel en el gobierno, por eso deben incorporarse a las practicas seguras
de la Universidad. No se puede hablar de politicas de mayor o menor importancia, pero es posible que algunas
politicas tengan mayor probabilidad de ser adoptadas que otras; en razon a la facilidad de aplicacion, o
entendimiento, o costo de adopcidn; por lo cual, se trata de un ejercicio iterativo para ir ganando mayor nimero
de politicas adoptadas y en ejecucion.

® Gestidon de Proyectos: es importante anotar que la Gestion de Proyectos de IT es actualmente una de las mas
estructuradas y con metodologias probadas con éxito. Por esta razdn, la ejecucidn exitosa de proyectos al
interior de las entidades promueve una base de conocimiento muy importante para la Gestion de Proyectos
como una PMO.

e Gobierno de IT alineado con el Modelo de Referencia de Arquitectura empresarial: el uso de metodologias en IT
ha probado su utilidad en el logro de los objetivos. El Modelo de Gestion y Gobierno de Tl del Marco de
referencia de arquitectura empresarial de la Politica de Gobierno Digital, ofrece una orientacion para gestionar
y gobernar las capacidades institucionales que se requieren para habilitar el modelo operativo de la Entidad y
prestar los servicios a los usuarios. Este modelo asegura que las capacidades IT que se implementen en los
proyectos de la hoja de ruta de la Arquitectura Empresarial se incorporen y gestionen adecuadamente a la
operacién de TI. (Ministerio de Tecnologias de la informacidon y las comunicaciones de Colombia, s.f.)

El Gobierno de IT plantea unos tipos de rupturas, las cuales afectan a los servicios prestados. Estas son:
®  Rupturas tecnoldgicas

o Fallas de hardware: Servidores, redes, dispositivos de almacenamiento, etc.
o Fallos de software: Aplicaciones, sistemas operativos, bases de datos.
o Errores de configuracién: Configuraciones incorrectas o cambios no autorizados.

®  Rupturas Humanas:

o Errores humanos: Acciones involuntarias que causan problemas.
o Sabotaje: Acciones malintencionadas de empleados o externos.

®  Rupturas Naturales:

o Desastres naturales: Terremotos, inundaciones, incendios.
o Rupturas Externas:

e Ciberataques: Ataques a la seguridad informatica.

o Cortes de servicios: electricidad, Internet, telecomunicaciones.
o Problemas legales: Demandas, regulaciones.
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El gobierno de IT debe establecer estrategias y mecanismos para prevenir, detectar y responder a estas rupturas. Esto
garantiza la continuidad del negocio, protege los datos y la reputacidon de la organizacién, y minimiza las pérdidas
econdmicas.

Recomendaciones Comunes para el Gobierno de IT ante Rupturas:

e  Plan de Continuidad del Negocio (BCP): Define las acciones a seguir en caso de una interrupcion.

e  Plan de Recuperacion ante Desastres (DRP): Establece los procedimientos para restaurar los sistemas y datos
después de un desastre.

e  Pruebas de contingencia: Simulaciones regulares para evaluar la efectividad de los planes.

e  Copia de seguridad: Realizar copias de seguridad periddicas de los datos.

e Gestion de riesgos: Identificar y evaluar los riesgos potenciales.

e  Seguridad de la informacion: Proteger los sistemas y datos de accesos no autorizados.

e Capacitacidn del personal: Asegurar que el personal esté capacitado para responder a incidentes.

e  Contratos de servicio: Establecer acuerdos de nivel de servicio (SLA) con los proveedores.

e Considerar la politica de IT como un marco de trabajo fundamental en las actividades de la Universidad.

e  Crear un area para el manejo de los proyectos en la Universidad como un paso a seguir, en especial en los
proyectos de IT, para evitar que los proyectos lleguen a las dreas de IT como una tarea y se aborde como
proyectos a cargo de un PMO.

En resumen, las recomendaciones para el gobierno de IT en relacidn con las rupturas buscan asegurar que la organizacion
esté preparada para enfrentar cualquier tipo de incidente que pueda afectar sus operaciones tecnoldgicas y, por ende, su
negocio.

4.2. Gestion de Informacion

Considerando la informacidn como uno de los principales activos que tiene la Universidad Militar Nueva Granada es
importante tener un esquema de gestion de la informacidn que potencie las capacidades institucionales para la toma de
decisiones, en la prestacion de un mejor servicio a los grupos de interés, para reporte de informacion a los entes de control
y facilite el intercambio de informacién.

Para implementar una arquitectura que garantice calidad, oportunidad, pertinencia y confiabilidad del dato, requieren un
compromiso de la Comunidad Universitaria y no debe suscribirse solo a la Oficina Asesora de Tecnologias de la Informacién
y las Comunicaciones.

Con el fin de cerrar esta brecha existente se propone realizar la medicion de factores que afectan la gestiéon de informacién
como es:

o Definir el directorio de activos de informacidn, con su respectiva caracterizacion y sus respectivos criterios de
calidad, de acuerdo con las necesidades normativas, estratégicas y operacionales.

o Definir mecanismos de interoperabilidad por ejemplo para entregar y recibir informacion de otros entes y
garantizar la informacidn de los diferentes sistemas de informacion.

® Implementar una arquitectura de informacién que integre las necesidades de los grupos de interés y define la
hoja de ruta para incorporar la informacidn en dicha arquitectura.

e Disponer de servicios en linea eficientes, con ventanilla Unica que cubra las necesidades de informacién de los
grupos de interés.

e Hacer uso de la informacion mediante modelos predictivos de inteligencia de negocios, Big Data para explorar
y explotar la informacion que se produce.
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La Gestion de la Informacién es un proceso integral que abarca todas las etapas del ciclo de vida de la informacién, desde
su creacion hasta su eliminacion. Consiste en la recopilacidn, organizacion, almacenamiento, procesamiento, distribucion
y preservacion de datos para convertirlos en informacidn util y accesible para la toma de decisiones y el logro de objetivos
organizacionales.

La importancia de la gestidn de la informacion radica en:

e  Mejorar la toma de decisiones: Al tener la informacidn correcta y organizada, las empresas pueden tomar
decisiones mas acertadas y estratégicas.

e  Aumentar la productividad: Automatiza tareas repetitivas y facilita el acceso a la informacion, lo que permite a
los empleados ser mas productivos.

e Reducir costos: Optimiza el uso de recursos y evita la duplicacién de esfuerzos.

e  Mejorar la seguridad de la informacién: Protege los datos confidenciales de la empresa y cumple con las
normativas legales.

e  Facilitar la colaboracion: Permite compartir informacion de manera segura y eficiente entre los diferentes
equipos de trabajo.

Elementos clave de la Gestidn de la Informacion

e Recopilacidn: Adquisicion de datos de diversas fuentes (internas y externas).

e Organizacion: Clasificacion y estructuracion de la informacidn para facilitar su busqueda y recuperacién.
e Almacenamiento: Guardado de la informacidn en un lugar seguro y accesible.

e Procesamiento: Transformacion de los datos en informacidn util mediante andlisis y célculos.

e  Distribucién: Difusién de la informacion a los usuarios autorizados.

e  Preservacion: Mantenimiento de la informacidn a largo plazo para garantizar su disponibilidad.

e  Herramientas y tecnologias utilizadas

La Gestion de la Informacidn se apoya en tecnologias, como:
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e  Bases de datos: Para almacenar y organizar grandes volimenes de informacion.

e  Sistemas de gestion de documentos: Para gestionar el ciclo de vida de los documentos.
e  Software de andlisis de datos: Para extraer insights de los datos.

e Nube: Para almacenar y acceder a la informacion desde cualquier lugar.

e Inteligencia artificial: Para automatizar tareas y mejorar la toma de decisiones.

Los beneficios de una buena Gestidn de la Informacion

e  Mayor competitividad: Las empresas que gestionan bien su informacion tienen una ventaja competitiva al poder
tomar decisiones mas rapidas y mejores.

e  Mayor satisfaccion del cliente: Al tener acceso a la informacion del cliente, las empresas pueden ofrecer un
mejor servicio.

e Mayor eficiencia: Los procesos se vuelven mas eficientes al reducir la cantidad de tiempo y recursos necesarios
para encontrar la informacion.

En resumen, la Gestion de la Informacién es una disciplina fundamental para cualquier organizacidn que quiera ser exitosa
en el mundo actual.

4.3. Sistemas de informacién

En los sistemas de informacidn se presentan una serie de brechas, las cuales deben ser atacadas. Dichas brechas son:

e Brechas de seguridad: Vulnerabilidades que exponen la informacidn a riesgos de acceso no autorizado, pérdida
o alteracion.

e  Brechas funcionales: Deficiencias en las funcionalidades del sistema que impiden el cumplimiento de los
objetivos de negocio.

e Brechas de integracidn: Problemas de conectividad y compatibilidad entre diferentes sistemas.

. Brechas de calidad de datos: Incoherencias, duplicidades o errores en la informacién almacenada.

Para cerrar estas brechas, se requiere un enfoque integral que combine elementos técnicos, organizacionales y humanos
los cuales se plantean a continuacién:

1.  Andlisis exhaustivo:

e |dentificar las brechas: Realizar un inventario detallado de los sistemas, evaluar su desempefio y comparar con
los estdndares establecidos.

e Determinar las causas raiz: Investigar las razones detras de cada brecha, ya sean técnicas, de procesos o de
personas.

2. Establecer prioridades:
e  Evaluar el impacto: Clasificar las brechas segun su gravedad y potencial impacto en el negocio.
e Definir objetivos claros: Establecer metas especificas y medibles para el cierre de cada brecha.

3. Planificacién detallada:
e  Elaborar un plan de accion: Detallar las tareas, responsables, plazos y recursos necesarios para cada accidn
correctiva.

Sede Bogota, Carrera 11 n.° 101-80,

Sede Campus Nueva Granada, kilémetro 2 via Cajica-Zipaquira @) ©f (@) ﬂ
S’ — S

PBX (571) 650 00 00 - 634 32 00 : §
icontec 17 *Ne icontec icontec

www.umng.edu.co et I£::Nef

SC 4420-1 CO-SC 4420-1 SA-CER502658 CO-SA-CER502658 OS-CER508440 CO-OS-CER508440



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES (PETI)
UNIVERSIDAD MILITAR NUEVA GRANADA

e

9

QA &
S

UNIVERSIDAD MILITAR s .
NUEVA GRANADA Pagina 29 de 100

“<Qg

e Asignar roles y responsabilidades: Definir quiénes participaran en el proceso y qué responsabilidades tendran.

4. Implementacion gradual:
e Piloto: Implementar las soluciones en un entorno controlado antes de desplegarlas a gran escala.
e Monitoreo continuo: Realizar un seguimiento constante del progreso y ajustar el plan segliin sea necesario.

5. Capacitacion del personal:
e  Transferencia de conocimiento: Asegurarse de que el personal tenga las habilidades y conocimientos
necesarios para utilizar los nuevos sistemas y procesos.
e  Concientizacion: Fomentar una cultura de seguridad y calidad de la informacién.

6. Mantenimiento y actualizacion:
e  Mantenimientos preventivos: Realizar actualizaciones de software y hardware de forma regular.
e  Revisiones periddicas: Evaluar la efectividad de las soluciones implementadas y realizar ajustes si es
necesario.

Con el fin de cerrar la brecha existente en los Sistemas de Informacién se proponen las siguientes acciones:

e Realizar la implementacién del Ecosistema de Informacidn Institucional para contar con sistema de informacién
que apoyen los procesos de estratégicos, misionales y de apoyo basados en mejores practicas

e Implementar esquemas formales de identificacion de las necesidades de informacidn, de procesos, que serviran
de base para la optimizacion de estos.

o  Definir modelo conceptual, funcional y de aplicaciones de sistemas de informacidn y sus procesos de integracién
interinstitucional.

® Implementar estrategias de gestion de cambio a fin de lograr la correcta apropiacion de los sistemas de
informacidn por parte de la comunidad universitaria.

® Valorar periédicamente los procedimientos de atencidn de incidentes funcionales relacionados con soporte en
el uso de los sistemas de informacién o requerimientos de mantenimiento.

e Ciclo de preservacion y conservacion a largo plazo de la informacién y definicion de técnicas de preservacion.
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4.4. Servicios Tecnoldgicos

El fortalecimiento de los servicios tecnolégicos en la Universidad Militar Nueva Granada es una prioridad estratégica para
garantizar la continuidad, calidad y seguridad de los procesos institucionales. Las acciones propuestas —desde la
identificacion de necesidades hasta la migracién a modelos SaaS/PaaS— buscan cerrar brechas operativas, optimizar la
infraestructura y asegurar una gestion eficiente basada en buenas practicas y acuerdos de niveles de servicio (ANS). La
implementacion de estos lineamientos permitird consolidar una arquitectura tecnoldgica robusta, resiliente y alineada
con los retos actuales y futuros de la educacion superior.

Por lo anterior es necesario afianzar la estructura tecnoldgica, la conectividad, la calidad, el respaldo, la seguridad de todos
los servicios. Con el fin de cerrar la brecha existente en la medicién de los factores que afectan la gestion de servicios
tecnoldgicos se proponen las siguientes acciones:

e Implementar esquema de identificacion de las necesidades de operacidén de sistemas tecnoldgicos, de las
necesidades de acceso a los servicios, de las necesidades de infraestructura tecnoldgica.

e Implementar un modelo de arquitectura de servicios tecnolédgicos basado en ANS (Acuerdos de Niveles de
Servicio).
Implementar sistemas de redundancia activos-activos para los principales servicios.
Establecer procesos de gestion de capacidad sobre la infraestructura tecnoldgica y sobre los servicios de
conectividad.

e  Establecer procesos de administracion y operacidn de infraestructura tecnoldgica, de administracion técnica de
las aplicaciones, y de gestidn de los servicios de soporte teniendo en cuenta las buenas practicas.

e  Definir un modelo de monitoreo de la infraestructura Tl de la UMNG.
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e Implementar un modelo integral de servicio de soporte y atencion de incidentes que garantice la alta
disponibilidad y operacién continua.

®  Migrar las aplicaciones gradualmente a Saa$S (Software como Servicio) o PaaS (Plataforma como Servicio), esto
previo a una evaluacién de las necesidades y requerimientos institucionales.

e  Establecer convenios de cooperacidn con operadores de telecomunicaciones para fortalecer la infraestructura
tecnoldgica de la UMNG.

o Desarrollar estrategias de servicios tecnoldgicos para garantizar la disponibilidad y operacidn.
®  Actualizacion de los switches de acceso en las sedes.

®  Actualizacion de la red WIFI de las sedes.

Gestion de
Calidad y
Seguridad

Soporte

Cada uno de los circulos periféricos representa un aspecto fundamental de los servicios tecnolégicos:

1. Planeacion y Gestion
a. Enfocado en la estrategia, disefio y administracidn de los servicios.
b. Incluye la definicion de objetivos, recursos, cronogramas y politicas.
2. Operacién
a. Representa la ejecucion diaria de los servicios tecnoldgicos.
b.  Abarca la administracién de infraestructura, redes, servidores y aplicaciones.
3. Soporte
a. Serefiere a la atencion y resolucion de incidentes, requerimientos y problemas técnicos.
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b. Implica el uso de herramientas ITSM y la interaccidn con usuarios finales.

4. Gestion de Calidad y Seguridad
a. Garantiza que los servicios cumplan con estandares de calidad, normativas y politicas de seguridad.
b. Incluye auditorias, controles, gestidn de riesgos y mejora continua.

Cada uno influye y retroalimenta a los demas, formando un sistema integral de gestidn tecnoldgica.

4.5. Seguridad de la Informacién

En el diagnodstico de seguridad y privacidad de la informacién de la Universidad Militar Nueva Granada (UMNG), se
evidencia un cumplimiento parcial con los principios de seguridad de la informacién. La institucion ha desarrollado
politicas, procedimientos e inventarios en este dominio. Sin embargo, la implementacion y actualizacion de estos
elementos es limitada, lo cual sugiere oportunidades de mejora. Se identificd que el inventario de activos, la gestion de
riesgos, el plan operacional y los indicadores del Modelo de Seguridad y Privacidad de la Informacién (MSPI) estan
presentes, pero requieren mayor robustez para asegurar su eficacia. El bajo nivel de auditorias y andlisis de
vulnerabilidades indica la necesidad de fortalecer los controles y proceso de ciberseguridad, asi como implementar
practicas continuas que permitan elevar el nivel de proteccidn de la informacion institucional. Es necesario afianzar la
seguridad de la informacion en la Universidad, creando una cultura organizacional pensada en fortalecer este aspecto a
través de la concientizacidén de la Comunidad Universitaria y el cumplimiento de los requisitos de la legislacion Nacional,
por esto se proponen las siguientes acciones:

e Crear el CSIRT (Computer Security Incident Response Team) Equipo de Respuesta ante Incidencias de Seguridad
Informatica en la Universidad.
Crear el BCP (Business Continuity Plan) Plan de Continuidad del Negocio, el cual incluye un aparte especial de TI.
Fortalecer la figura del CISO (Chief Information Security Officer) Oficial de Seguridad de la Informacidn, con
funciones claramente definidas.
Actualizar anualmente la Politica de Seguridad de la Informacidén y la Politica de Seguridad de Datos Personales.
Actualizar anualmente el Registro Nacional de Base de Datos ante la SIC (Superintendencia de Industria y
Comercio)
Realizar anualmente pruebas de intrusion para buscar brechas de seguridad y cerrarlas.
Buscar alianzas estratégicas con las autoridades nacionales con el fin de buscar una transferencia de
conocimiento en cuanto a Seguridad de la Informacidn.

e |dentificar activos de informacidn e implementar el indice de informacion clasificada y reservada.
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4.5. Uso y Apropiacion de la Tecnologia
La apropiacién de las TIC en la Universidad se desarrolla con el concurso de la Comunidad Universitaria y por lo tanto el

éxito o fracaso de las inversiones en IT, dependerd de la capacidad para desarrollar una cultura que facilite la adopcion de
la tecnologia.

En entornos tan cambiantes como es la tecnologia, mantener actividades permanentes de comunicacidn, formacion,
fomento en el uso y apropiacidn de las tecnologias debe ser una practica institucional apoyada por las Directivas, que
permita incrementar la sensibilizacion, socializacion y uso de las TIC.

e Uso: Se refiere a la utilizacion de herramientas tecnoldgicas en actividades académicas y administrativas.
e Apropiacién: Implica un nivel mas profundo de integracion, donde la tecnologia se convierte en una herramienta
para transformar los procesos y mejorar la calidad educativa.

Los beneficios de la incorporacién de tecnologia en las universidades son:

e Mayor acceso a la informacion: Las bibliotecas digitales y las bases de datos en linea facilitan la investigacién y
el aprendizaje.

e  Flexibilidad en el aprendizaje: Los cursos en linea y las plataformas educativas permiten a los estudiantes
aprender a su propio ritmo y desde cualquier lugar.

e Colaboracién global: Las herramientas de comunicacion y colaboracién en linea facilitan la interaccion entre
estudiantes y profesores de todo el mundo.
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e  Personalizacion del aprendizaje: La tecnologia permite adaptar los contenidos y las actividades a las necesidades
individuales de cada estudiante.
e Innovacién educativa: Fomenta el desarrollo de nuevas metodologias y herramientas pedagodgicas.

Desafios y consideraciones

e  Brecha digital: No todos los estudiantes tienen acceso a las mismas tecnologias, ni las mismas habilidades
digitales.

e  (Calidad de la tecnologia: Es fundamental garantizar que la tecnologia utilizada sea de calidad y esté actualizada.

e  Formacion docente: Los profesores necesitan capacitacion para integrar la tecnologia de manera efectiva en sus
clases.

e  Costos: La implementacion de nuevas tecnologias puede generar costos significativos.

Areas clave de aplicacion

e  Ensefianzay aprendizaje: Plataformas de aprendizaje en linea, simuladores, realidad virtual, gamificacion.
e Investigacion: Gestion de datos, andlisis de datos, publicacion cientifica en linea.

e  Administracion: Gestion académica, gestion de recursos humanos, gestion financiera.

e  Comunicacidon: Redes sociales institucionales, correo electronico, videoconferencias.

Tendencias actuales

e Inteligencia artificial: Personalizacion del aprendizaje, tutoria inteligente, analisis de grandes volumenes de
datos.

. Realidad virtual y aumentada: Simulaciones inmersivas, laboratorios virtuales.

e Internet de las cosas: Sensores en aulas y espacios comunes para recopilar datos y mejorar la eficiencia
energética.

e Aprendizaje movil: Acceso a recursos educativos desde dispositivos moviles.

El futuro de la tecnologia en las universidades

La tecnologia continuara transformando las universidades en los préximos afios. Algunas tendencias a tener en cuenta
incluyen:

e Mayor personalizacion del aprendizaje: Los estudiantes tendrdn cada vez mas control sobre su propio proceso
de aprendizaje.

e Aumento de la colaboracién entre instituciones: Las universidades trabajardn en conjunto para desarrollar
nuevos recursos y programas educativos.

e Mayor énfasis en las habilidades digitales: Las universidades prepararan a los estudiantes para un mercado
laboral cada vez mas digitalizado.

En conclusion, la tecnologia ha revolucionado la educacidn superior y seguira siendo un motor de cambio en los préximos
afos. Las universidades que se adapten a esta nueva realidad y aprovechen al maximo las oportunidades que ofrece la
tecnologia seran las que mejor puedan responder a las necesidades de los estudiantes y de la sociedad en general.
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En el ambito educativo las brechas en cuanto al uso y apropiacidon de tecnologias de la informacion se manifiesta en
desigualdades en el aprendizaje, la investigacidn y la participacidn en la sociedad del conocimiento.

Las principales brechas que se han identificado son:

e  Acceso: No todos los estudiantes tienen acceso a dispositivos, internet o software necesarios para el aprendizaje
en linea.

e  Habilidades digitales: Existe una gran disparidad en las habilidades digitales de los estudiantes, lo que afecta su
capacidad para aprovechar las herramientas tecnoldgicas.

e  Contenido digital: No todo el contenido educativo estd disponible en formatos accesibles y adaptados a
diferentes necesidades.

e Infraestructura: La falta de infraestructura tecnoldgica en algunas instituciones educativas limita el uso efectivo
de las herramientas digitales.

Con el fin de cerrar la brecha existente en la medicién de los factores que afectan el Uso y Apropiacion de IT se proponen
las siguientes acciones:

e  Desarrollo de habilidades digitales:
o  Capacitacion docente: Proporcionar formacién continua a los docentes en el uso pedagdgico de las
tecnologias.
o  Programas de alfabetizacién digital: Ofrecer cursos y talleres para estudiantes y familias.
o Integracién de habilidades digitales en el curriculo: Incorporar el desarrollo de habilidades digitales en
todas las dreas del conocimiento.

e  Creacion de contenidos accesibles:
o  Formatos abiertos: Utilizar formatos abiertos para garantizar la accesibilidad y reutilizacién de los
materiales educativos.
o Disefo universal: Crear materiales educativos que sean accesibles para todos los estudiantes,
independientemente de sus discapacidades.

e Infraestructura tecnolégica adecuada:
o Inversién en infraestructura: Garantizar que las instituciones educativas cuenten con la infraestructura
tecnoldgica necesaria para el aprendizaje en linea.
o  Mantenimiento y actualizacién: Realizar un mantenimiento regular de los equipos y software.
o  Conectividad confiable: Asegurar una conexién a internet estable y de alta velocidad.
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4.6. Rupturas estratégicas

Identificar y valorar las rupturas estratégicas en los seis dominios: Estrategia, Gestién de Informacidn, Sistemas de
Informacién, Gobierno de IT, Servicios Tecnoldgicos y Uso y Apropiacidn; son la linea base del PETI con la propuesta de

implementacion de estrategias y metodologias que fortalezcan las capacidades IT de la Universidad para cumplir los
objetivos.

Para identificar y responder a las rupturas estratégicas tecnoldgicas se deben contemplar las siguientes actividades

e  Monitorear el entorno (Vigilancia Tecnoldgica): Estar atento a las nuevas tendencias y tecnologias emergentes.
e Fomentar la innovacion: Crear un ambiente que fomente la experimentacion y la toma de riesgos.

e Colaboracioén: Trabajar con startups, universidades y otros actores del ecosistema innovador.

e Adaptarse rapidamente: Ser capaz de cambiar de direccion y pivotar el negocio si es necesario.

Las brechas identificadas reflejan un camino por recorrer, pero de manera relevante mejora la estructura del Plan de IT,
sobre bases sélidas que le permitan a la Universidad, avanzar organizada y sostenible hacia un Modelo de Gestidn
soportado en IT, que aporte para cumplir la estrategia institucional de los servicios y de los compromisos aplicables.

Con base en este andlisis, a continuacion, se proponen los métodos, planes y proyectos para avanzar en el cierre de las
brechas identificadas.

5. SITUACION ACTUAL

A continuacion, se analiza la situacién actual de la Universidad, en la gestidon de las Tecnologias de la Informacion y las
Comunicaciones, por cada dominio del marco de referencia de arquitectura empresarial.
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En el aflo 2024 se realiza el analisis de la Arquitectura Empresarial existente, con base en el Plan de Desarrollo Institucional
2020 —2030, dejando como resultado el andlisis de componentes de innovacidn tecnoldgica, representados en un
portafolio de iniciativas y proyectos que definen la hoja de ruta para la implementacion de la Arquitectura Empresarial,
para transformar la gestion de las tecnologias de la informacion y las comunicaciones, que permita alcanzar los objetivos
del Sistema Integrado de Gestidn (SIG).

La construccién del diagrama de componentes en la Arquitectura Objetivo (ToBe)?, busca en gran medida ejemplificar un
referente visual, enmarcado de un planteamiento de desarrollo tecnolégico, idealizado bajo conceptos evolutivos,
fundamentados primeramente en el Diagrama AS-1S?, permitiendo una justificacién sostenible de avances consecutivos,
todos pretendidos y estudiados con detenimiento. Este diagrama de Arquitectura Empresarial evidencia por medio de las
capacidades de algunos componentes tecnoldgicos, nuevos micro-proyectos, teniendo como referencia principal una o
varias brechas originadas en comparacidn entre la situacion actual y la deseada por la Universidad.

Capa de Aplicaciones en Actualizacién o Implementacion ] Capa de Aplicaciones Legadas ]

Epscs- cloud Ecm. cloud %«unmumnc % SIVIN % Kawak %Flnnnm Plus % RECHUM E UNIVEX4
B Campus-
mail- cloud CONTROL NETCO PORTAL
%ﬁ PeopleSoft poc SIGNER WEB MOODLE LIFERAY ITOP

Capas de Integracion ]

SOAP- XML
Protocolo de Active
Bus Empresarial/ Integracién de Servicios- Oracle ESI Di ory

intercambio actual %
Servicios Web Plataforma
Publicados
Servidor de Aplicaciones- Servidor de =Vieas| open
LDAP

Apache Aplicaciones- Weblogic

Capa de Datos

Base de datos- Oracle
Objetos de Datos-
Paquete

Grafica 1. Componentes arquitectura AS-IS

1Arquitectura Objetivo (To Be), Es el disefio de alto nivel de la situacién deseada, en términos de los mismos dominios
abordados en la arquitectura actual

2Diagrama AS-IS es una herramienta de gestion que ayuda en la descripcion y la mejora de los procesos internos de la
organizacion. Se dedica a la exploracién del negocio de la empresa a través de metodologias y practicas utilizadas en las
actividades del dia a dia.
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Grafica 2. Componentes arquitectura ToBe

5.1. Estrategiade T

5.1.1. Lienzo estratégico Modelo de IT

SOCIOS CLAVE ACTIVIDADES CLAVE PROPUESTA DE VALOR RELACIONES CON EL CLIENTE SEGMENTOS

e Estratégicos: e Gestion de recursos tecnoldgicos o Disponibilidad de los recursos e Asistencia personal Internos:
o Ministerio de Educacion o Hardware tecnoldgicos o Areas misionales de la Universidad

Nacional o Comunicaciones o Plataformas o Divisiones de Admisiones y

o MinCiencias o Licencias o Comunicaciones registro

e Interno ® Gestion de servicios tecnoldgicos o Personal de soporte o Vicerrectoria académica
o Rectoria o Mesa de servicio o Calidad de los servicios que se o Vicerrectoria de investigaciones

o Oficina de Planeacién
estratégica
o Control interno

prestan a clientes internos y
externos

® Gestion de los sistemas de
informacién
]

o Divisién de Bienestar
Universitario
o Division de Extension y

o Externo: Recursos clave CANALES
o MinTIC e Personal de OFITIC o Telefénico
o Proveedores de servicios de e Licencias de software e Sedes OFITIC Calle 100,
comunicaciones e Dispositivos de hardware Campus
o Compaiiias de sistemas de (equipos, redes, etc) e Email OFITIC

informacién

Email gestor de identidades
Email aulas virtuales

Email de soporte TIC

Mesa de servicio

Proyeccion social
o Areas de apoyo
o Divisién Financiera
o Oficina asesora juridica
o Oficina de proteccion al
patrimonio
o Divisidn Logistica
o Divisién de Recursos educativos
o Divisién de Laboratorios
o Division de Gestion documental
o Division de Gestion de Talento
Humano
o Divisién Financiera
Externos:
o Comunidad en general
o Sector Defensa

ESTRUCTURA DE COSTOS
e Costos Fijos
o Licenciamiento, mantenimiento y garantia de equipos
o Servicios de comunicaciones
* Costos variables
o Iniciativas proyectos de inversion
o Contratistas: personal especializado
o Adquisicion o renovacion de hardware

FUENTES DE INGRESO

® Presupuesto para funcionamiento
® Presupuesto para inversién

e Presupuesto de regalias
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Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de manera global los aspectos
importantes de la gestion de la Oficina de Tecnologias de la informacidn y las comunicaciones OFITIC que realiza en la
Universidad Militar Nueva Granada.

La metodologia con que se desarrollé el lienzo estratégico fue de derecha a izquierda abordando primero:

e Segmentos de Clientes

e Propuesta de valor

e Canales

e Relacién con clientes

e Flujos de ingreso

e Recursos claves

o Actividades claves

® Socios institucionales y aliados estratégicos
e Estructura de costos

5.2, Propésito de IT

Asesorar, orientar y ejecutar las politicas, planes, programas y proyectos de tecnologia, garantizando su alineacion con la
estrategia institucional, el plan de accidn, los procesos misionales y de apoyo, promoviendo la generacién de valor
estratégico sobre la capacidad y las inversiones realizadas, generando informacién que aporte valor a la toma de
decisiones, gestionando el desarrollo y mantenimiento de los sistemas de informacidn, visionando la tecnologia como un
servicio y promoviendo el uso y apropiacién de las TIC, de manera que contribuyan al fortalecimiento y crecimiento de la
Universidad. (Universidad Militar Nueva Granada, 2020)

5.3. Estructura administrativa de la Oficina Asesora de Tecnologias de la Informacién y las Comunicaciones

La Estructura administrativa de la Oficina Asesora de las Tecnologias de la Informacion y las Comunicaciones de la
Universidad Militar Nueva Granada actualmente se establece de la siguiente manera (Universidad Militar Nueva Granada,
2018):

Una Jefatura de Tecnologias de la Informacidn y las Comunicaciones (CIO) y cuatro secciones de apoyo:

e Seccidn de servicios tecnoldgicos

e Seccién de sistemas de informacidn

e  Seccidn de uso y apropiacion de las tecnologias de la informacidn y las comunicaciones (TIC), tecnologias para
el aprendizaje y el conocimiento (TAC) y tecnologias del empoderamiento y la participacion (TEP)

e Seccidn de andlisis y seguridad de la informacion.
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Seccion Gestion de Seccion Gestion de Seccion Gestion Uso Seccion Andlisis y
Servicios Sistema de y Apropiacion de las Seguridad de la
Tecnoldgicos Informacion TIC, TAC y TEP Informacion

llustracion 2. Estructura administrativa actual OFITIC

5.4. Identificacion y Analisis de Brechas

El propdsito de identificar y analizar las brechas entre la Arquitectura Actual de la Universidad y la Arquitectura ToBe
propuesta, manteniendo las directrices de la institucion en sus objetivos estratégicos, acoplados al Marco Referencial de
MinTIC, es identificar, comparar y analizar diferencias puntuales entre un estado actual y un estado deseado, y procesos
intermedios de pequefios proyectos que generan una estructura solida, eficiente y evolutiva.

Por tanto, las brechas pasaran a demostrar la transicion requerida como proceso gradual a los objetivos deseados en la
arquitectura objetivo como:

e Identificar las capacidades que la Universidad debe desplegar para lograr la arquitectura empresarial objetivo.
® Analizar las brechas de la arquitectura AS-IS con relacion a ToBe, con relacién a los dominios de Estrategia IT a
utilizar y definir.

Para el andlisis de brechas que se presenta a continuacidn, se ha elaborado la herramienta de brechas, la cual cruza los
sistemas de informacidn de la arquitectura AS-IS y la ToBe, dando como resultado los sistemas que van a ser modificados,
eliminados, nuevos o se mantienen iguales.

Considerando la estructura tecnolégica de la Universidad, se puede plantear un futuro favorable con la implementacion
de proyectos que afianzan el manejo de documentacidn, la Asistencia Inteligente y la construccién de un modelo analitico
funcional de datos apoyado en la implementacidn del Big Data.

Basado en esta perspectiva se contempla a los proyectos propuestos como brechas y a su vez constitutivos padres de
proyectos medianamente menores, pero de impacto trascendental.

5.5. Matriz Analisis de Brechas para la UMNG

Para el andlisis de las brechas de la Universidad se utiliza la herramienta que propone el MinTIC, del proceso de
Arquitectura que utiliza para identificar y analizar las mismas. En las cudles se explica lo siguiente para su analisis:

Colocar Mantener (M) en la celda de la interseccion si se mantiene sin ajustes.

Colocara Modificar (R) en la celda de la interseccidn si se mantiene, pero debe ser modificado.

Colocara Eliminar (E) cuando el bloque estructural no se encuentra en la arquitectura objetivo.

Colocara Nuevo (N) cuando el bloque estructural no se encuentra en la arquitectura actual y debe ser cubierto

en la arquitectura objetivo.
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acion

™
Diaital
Univex 4
Rechum
Kawak
LifeRay
Aulas hibridas
BPM
Moodle
de la p
1Sicion, Instalacion y
Eliminar
1D Brecha

FUNDANET - SIVIN
centro de datos principal
configuraciéon de equipos
activos de red
Cultura organizacional
Uso y apropiacion de TIC

ControlDocs Neco Signer

cosistema
de Ciberseguridad en la UMNG

Actualizacién tecnolégica de
los equipos activos de red del

Compra de equipos de computo

Virtualizacién de escritorios

For

EPISEO - PBCS - CRM - BigData - Analitica del aprendizaj R

Univex 4 M

Rechum M

Kawak M

LifeRay M

Aulas hibridas M

Aquarantic M

Si de Gestién de d El 6ni de Archi v
Firmado Digital

Si de gestién de i i i M

Moodle M

Situacion Actual (AS-I5)

Escritorios virtuales M

ISO 27001 M

A lizacié légica de equipos de cémp M

de la red datos M M

Cultura organizacional M

Usoy ap i6n de Si: de inf i6 M

Nuevo X X X[ X [X

ID Brecha 1 2 3| 4

Grafica 3. Matriz Analisis de Brechas

Se identificaron cuatro (4) brechas, incluyendo a los Proyectos Propuestos del cual se resalta el Ecosistema de informacion
digital.

5.6. Documentacién de Brechas

Las brechas son interpretadas como fronteras que posee el Diagrama AS-IS de la Universidad Militar nueva Granada y su
Diagrama ToBe o momento deseado para el cual se pretende llevar a la institucion universitaria, con una interpretacién
muy definida las Brechas pretenden describir aquellos eslabones estructurales (Hardware o Software) necesarios para la
evolucion tecnoldgica de la Universidad.

Asi, se documentan identificando su fin y objetivo estratégico al que apunta manteniendo ecuanimidad con la Universidad,
ademas de un realce de su prioridad dentro de la organizacién.
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ID Brecha Nombre Descripcion Motivador Prioridad
Ecosistema de Mejorar la gestion efectiva académica y
B1 informacion administrativa para ofrecer servicios 1
digital educativos de calidad
Segunda fase de | Complementar médulos de productividad,
B2 Fundanet-SIVIN implementacion del sistema de | hojas de vida de investigadores y portal de 4

investigacion investigacion en el sistema

Contar con una plataforma de
escritorios virtuales para el
servicio de los estudiantes,
docentes y administrativos

Virtualizacién de
escritorios

Disminuir la obsolescencia de equipos de

B3 computo en la Universidad

Fortalecimiento
B4 de la postura de

Mejorar la cultura y concientizacién de la
seguridad y privacidad de la informacién 2

Ciberseguridad en la Universidad

TABLA 1: Documentacion de Brechas

Al detallar las brechas podremos denotar la implicacion y el proceso de avance que propone enfrentar la Universidad,
retos convertidos en metas, las cuales a su vez se transforman en objetivos y proyectos estructurales para impulsar la
transformacidn tecnoldgica y académica.

Como primer paso se sugiere enfatizar en garantizar un Sistema Integrado de Informacidn, que reduzca la dispersién
operativa de los procesos administrativos, que, aunque pueden ser funcionalmente efectivos de manera particular, es
indispensable actualizarse, segun las nuevas tendencias tecnoldgicas. Seguidamente se propone fortalecer la postura de
Ciberseguridad en la Universidad generando una cultura de concientizacidon entre la comunidad neogranadina de
seguridad y privacidad de la informacién.

Se sugiere un proyecto de virtualizacion de escritorios que ayude al proceso de renovacién de equipos de computo para
las diferentes dependencias académico-administrativas con el fin de disminuir la obsolescencia, mejorar el proceso de
actualizacién de software y brindar una soluciéon de movilidad de funcionarios Directivos y administrativos en la cual
puedan utilizar recursos de cémputo entre las diferentes sedes de la Universidad.

Como ultima proyeccion, se plantea una segunda fase de implementacion del software de investigaciones SIVIN-
FUNDANET, con mddulos en servicio tipo SaaS para gestion de produccién cientifica, hojas de vida de investigadores,
portal de investigacion y cuadro de mandos con Power Bl que complementen a los implementados en la primera fase.

6. DOFA

La DOFA se encuentra analizada de acuerdo con los diferentes dominios de IT utilizando las siguientes siglas para cada
uno de ellos:

EG: Estrategia y Gobierno
SD: Seguridad Digital

ST: Servicios tecnoldgicos

Sl: Sistemas de informacién
e  Gl: Gestidn de la informacién
e  UA: Usoy apropiacién
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DEBILIDADES FORTALEZAS AMENAZAS OPORTUNIDADES

EG-Se estd reformulando el
Plan de desarrollo institucional
2024-2050.

EG-E| PETI tiene seguimiento al
afio 2023.

EG-Se proyect6 el PETI para el
periodo 2024-2028

EG-Se cuenta con un Plan
Nacional de desarrollo 2022-

2026
EG-Se cuenta con
lineamientos, guias y

estandares del habilitador
Arquitectura de la Politica de
Gobierno digital referente al
Plan estratégico de TI

EG-No se cuenta con un
informe de practica
estratégica de Arquitectura
Empresarial reciente.

EG-No existe un comité de
Arquitectura empresarial que
genere lineamientos

EG-Se cuenta con un informe
de una consultoria que se
realizé a nivel de Arquitectura
Empresarial.

EG-Conformar  un  grupo
interdisciplinario con
diferentes dreas de la
Universidad, para adelantar
actividades apoyadas en el

marco de referencia de
MINTIC sobre arquitectura
empresarial.

EG-No se cuenta con una
Estrategia de IT definida ni
Indicadores para su medicion.
EG-No tener  suficientes
recursos econoémicos para dar
cumplimiento al 100% de los
proyectos del PETI
EG-Dificultad para establecer
niveles de madurez en torno a
los distintos procesos que se
manejan en la OFITIC

EG-No se asignan los recursos
necesarios para dar
cumplimiento a la hoja de ruta
del PETI

EG-Existen orientaciones
generales para la actualizacion
del Direccionamiento de la
UMNG.

EG-Actualizacién del PETI de
acuerdo con los lineamientos y
guias ofrecidas por la Politica
de Gobierno Digital de MINTIC
para definir la estrategia e
indicadores

EG-Falta de Vision Sistémica de
los procesos de la Universidad
EG-Reprocesos al interior de la
Universidad.

EG-Conocimiento  de los
procesos por parte de personal
de la OFITIC

EG-La Universidad no cuenta
con un Plan de Continuidad del
Negocio que garantice la
continuidad de los servicios
universitarios

EG-No se cuenta con un Plan
de Recuperacion de Desastres
(DRP)

EG-Se tiene infraestructura
instalada que contribuiria al
desarrollo  del plan de
continuidad

EG-Propender para que, en
coordinacién con la Oficina
estratégica de Planeacion, se
elabore el plan de continuidad,
alineado con el PElI de la
UMNG, gobierno y planes
estratégicos de TIC.

EG-Desequilibrio  con los
proyectos y planes de
gobierno de la UMNG.
Incumplimiento a las
directrices de MINTIC y la
Politica de Gobierno Digital

EG-Falta de Politicas de
Gestién en cada una de las
secciones de la OFITIC.
EG-No contar con un adecuado
Gobierno en las distintas
secciones de la OFITIC.

EG-Desarrollar politicas de
acuerdo con los nuevos
procedimientos a plantear
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EG-No se tiene una | EG-Cada supervisor de | EG-Por una inadecuada

metodologia de Gestidon de
Proyectos definida.

contrato hace un seguimiento
al proyecto que tiene a su
cargo.

EG-Se capacité a personal de
OFITIC en metodologias agiles
para el desarrollo de proyectos
(ITILy KANVAN).

EG-La universidad  tiene
experiencia en la formulacién
y desarrollo de proyectos

gestion, se puede tener el
riesgo de no cumplir con el
objeto contractual de los
distintos proyectos.

EG-No se estd ejerciendo
funciones del Gobierno de Tl

EG-La Oficina de OFITIC estd
organizada
administrativamente con
algunos de los dominios de la
politica de Gobierno digital.
EG-De acuerdo con el MIPG el
Gobierno de IT estd en cabeza
del Comité de Gestién vy
desempefio de la Universidad.

EG-No cumplir con los
lineamientos de la politica de
Gobierno digital en lo que
respecta al dominio de
Gobierno de Tl

SD-Dependencia de  una
politica de seguridad de la
informacién desactualizada, lo
que puede resultar en lagunas
en la proteccién de los activos
de informacidn y la exposicion
a riesgos cibernéticos

SD-Avances en la actualizacion
de la politica de seguridad de
la informacion, reflejando un
compromiso con la mejora
continua y la adaptacién a las
ultimas tendencias y
regulaciones.

SD-Aumento de ciberataquesy
amenazas avanzadas
persistentes (APT) debido a la
creciente sofisticacion de los
actores  maliciosos y la
expansién de su arsenal de
herramientas y técnicas

SD-Mejora de la postura de
SGSI pasando del 34%
obtenido en el analisis previo
en diciembre de 2023, al 62%
en noviembre de 2024,
identificando areas especificas
que requieren atenciéon vy
estableciendo  planes de
accion para abordarlas.

SD-Falta de recursos
dedicados exclusivamente a la

SD-Implementaciéon  exitosa
del EDR (Endpoint Detection

SD-Vulnerabilidades en Ila
infraestructura de IT y en los

SD-Continuar fortaleciendo la
infraestructura de seguridad

gestion de incidentes de | and Response), fortaleciendo | sistemas de informacidn, que | de la informacion mediante la
seguridad, lo que podria | la capacidad de deteccion y | podrian ser explotadas por | implementacidn del SGSI bajo
ralentizar la deteccion y | respuesta ante amenazas | actores malintencionadospara | el estandar ISO/IEC
respuestas ante amenazas cibernéticas. acceder, alterar o exfiltrar | 27001:2022.

informacion sensible
SD-Necesidad de mejorar la | SD-Realizacion de | SD-Factores humanos, comola | SD-Ampliar las capacitaciones

coordinacion entre las
diferentes dreas de la
Universidad para garantizar
una implementacion efectiva
de las medidas de seguridad y
una comunicacién fluida en
caso de incidentes

capacitaciones en seguridad
de la informacién, mejorando
el conocimiento y la conciencia
de seguridad en todo el
personal, lo que puede
conducir a una cultura de
seguridad mas solida.

falta de conciencia de
seguridad, el descuido en el
manejo de contrasefias y la
ingenieria social, que pueden
facilitar el éxito de ataques
dirigidos, como el phishing y la
manipulacion de empleados
para realizar acciones no
autorizadas

en seguridad de la informacion

a todos los niveles de la
organizacién, incluyendo
personal administrativo,

docente y estudiantil, para
crear una cultura de seguridad
mas solida y resiliente.
SD-Posibilidad de fortalecer la
cultura de seguridad digital
mediante capacitaciones en el
marco de la semana SIG y otros
espacios disponibles.
SD-Disefio y planeacion de un
nuevo ecosistema que soporte
las necesidades del plan
rectoral

ST-No se tiene directorio de
servicios tecnoldgicos
actualizado

ST-Se tiene un inventario
preliminar de la arquitectura
de los servicios tecnoldgicos

ST-Reduccidén en el
presupuesto  asignado en
vigencias futuras, por
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ST-Necesidad de mayor
inversion en renovacién de
infraestructura tecnoldgica
ST-Limitaciones en cobertura
de soporte técnico en horarios
extendidos en sedes remotas
ST-Posible dependencia de
proveedores externos para
servicios criticos.

ST-Infraestructura tecnoldgica

robusta que garantiza la
continuidad operativa
ST-Personal  capacitado vy

especializado en soporte,
mantenimiento y seguridad de
TIC

ST-Data Center propio para el
Optimo manejo de los servicios
informaticos de la Universidad

desconocer las necesidades

actuales.

ST-Falta de recursos humanos
con disponibilidad efectiva
para el aprovechamiento y

apropiacion de la
infraestructura.
ST-La Universidad no ha

suministrado los encargos del
personal que ha renunciado en
la OFITIC, ya sea por traslados
internos o renuncias
definitivas.

ST-Compromiso del personal
actual en el aprendizaje para el
manejo de la infraestructura
actual.

ST-Indisponibilidad de los
servicios de la infraestructura
que no se estén gestionando
apropiadamente.

ST-Generar plan de
capacitacion para el manejo de
la infraestructura actual

ST-No se cuenta con un plan
para la gestién de
disponibilidad.

ST-Se cuenta con un
almacenamiento alterno a la
Universidad para la replicacion
del Core del negocio.

ST-Se cuenta con Backup de
Bases de datos.

ST-A nivel de la capa de
aplicacion se realizan réplicas
de algunos servidores de los
sistemas misionales.

ST-No contar con operadores
que integren el DCC y el DRP.

ST-Replicacion de los servicios
Core del negocio, backup de
las bases de datos y algunos
servidores.

ST-No se cuenta con un plan de
gestion de la capacidad
general sino para proyectos
especificos.

ST-Se cuenta con
documentacion de la
infraestructura realizada en la
implementacién del

Datacenter actual

ST-El Plan de Capacidad se
realizé para la implementacion
del Proyecto Episeo

ST-Imposibilidad de proyectar
el crecimiento de
infraestructura necesaria para
el desarrollo de nuevos
proyectos

ST-Desarrollar el capacity
planning con las directrices del
fabricante.

ST-No se realiza un monitoreo
completo de la infraestructura.

ST-Se  cuenta con las
plataformas para la realizacion
del monitoreo

ST-Indisponibilidad parcial de
los servicios tecnolégicos.
ST-Riesgos de ciberseguridad y
ataques a la infraestructura
digital.

ST-Cambios normativos que
exijan adaptaciones
tecnoldgicas rapidas
ST-Obsolescencia tecnoldgica
acelerada
ST-Competencia
universidades que ofrecen
servicios tecnoldgicos mas
avanzados o personalizados

con otras

ST-Coordinar el monitoreo
para la totalidad de Ia
infraestructura.

ST-Bajo nivel de ingresos del

personal responsable de la
custodia, soporte y
mantenimiento de la

ST-OFITIC cuenta con mano de
obra calificada a un menor
coste del mercado actual.

ST-Pérdida del know-how de
las personas que con el tiempo
han estado en la universidad

ST-Aprovechamiento de los
conocimientos y experiencia
de personal profesional vy
técnico de la OFITIC.
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infraestructura y sistemas de
Informacién de la UMNG en
relacién con el sector publico
de Tl
ST-Contratacion mesa de | ST-Existe una herramienta | ST-No interpretar indicadores | ST-Estructurar y actualizar el
servicio licenciada | tecnoldgica para la gestion de | de satisfaccion de usuarios en | actual catdlogo de servicios de
estructurada los servicios tecnoldgicos | los servicios de mesa de ayuda | la OFITIC de forma clara parael
ofrecidos por la OFITIC dispuestos por OFITIC. usuario final.
ST-Existe un software de | ST-El tiempo medio de | ST-Documentar las soluciones
cédigo abierto para | respuesta, puede | dadas a los servicios realizados
implementar el sistema de | incrementarse y con ello el | através de la mesa de ayuda.
mesa de servicio malestar de los usuarios
finales
ST-No se cuenta con Acuerdos | ST-Definicion de ANS en las ST-Realizar analisis
de Niveles de Servicio | herramientas de mesa de estadisticos de los tiempos de
definidos para la atencién alos | servicio disponibles resolucion  de  incidentes
diferentes requerimientos organizados segln su urgencia
presentados. e impacto, lo cual nos
permitird establecer posibles
mejoras.
ST-Avances tecnoldgicos que
permiten mejorar la
virtualidad y automatizacion
de los procesos
ST-Acceso a recursos y
programas gubernamentales
para fortalecimiento digital
ST-Creciente demanda de
servicios virtuales por parte de
la comunidad académica
ST-Posibilidad de alianzas
estratégicas con proveedores
tecnoldgicos y universidades
ST-Con la implementaciéon ST-Reduccién en el consumo
actual del Data Center se eléctrico porque se apagd el
optimizo el uso de energia DataCenter antiguo.
ST-En las compras de equipos
de computo se tiene en cuenta
exigir las normas ambientales
como la EPeat Gold, Energy
Star, ROHS
ST-Restricciones ST-Contrato de soporte de | ST-Incidentes en los aires | ST-Mantenimientos en aires
presupuestales para contratos | expertos en manejo de aires | acondicionados acondicionados
de mantenimientos de aires | acondicionados
acondicionados
ST-El mantenimiento de aires
acondicionados contratado no
es ejecutado por una empresa
certificada por el fabricante.
SI-Existe un documento base | Sl-Incremento del nimero de | SI-Disefiar un catadlogo de
de catdlogo de servicios de | solicitudes de servicios no | servicios digital para
sistemas de informacion prestados por la OFITIC comunicarlos a los
stakeholders.
SI-No se encuentra | Sl-Implementacion del | Sl-Indisponibilidad y posibles | SI-Documentar la arquitectura
documentada la arquitectura | Ecosistema de informacidén | reprocesos de IT de los futuros sistemas de
IT de los sistemas de | digital. informacion a implementar en
informacién existentes con el la Entidad.
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inventario de interfaces,
diagramas de
interoperabilidad con otras
Entidades

SI-Falta documentacion de las
arquitecturas de referencia y
de solucidn de los sistemas de
informacioén actuales

SI-No se cuenta con un
ecosistema de informacién

SI-Robustecimiento de los
sistemas de informacion
actuales que tiene la UMNG
(Finanzas Plus, SRF y UNIVEX)

SI-Desconocimiento de
arquitecturas de referencia y
de solucidén de los sistemas de

informaciéon  actuales que
pueden generar mayor
complejidad en futuros

SI-Documentar las
arquitecturas de referencia y
de solucién de los futuros
sistemas de informacion.

que integre las  areas mantenimientos y soportes.

funcionales (FINANCIERA,

NOMINA,  ACADEMICO Y

CAMPUS)

SI-Se tiene licenciamiento | SI-Se tiene en cuenta en los | SI-Omitir en las obligaciones | SI-Migrar todo el
OnPremise contratos de mantenimiento e | contractuales de | licenciamiento de sistemas de

implementacién de sistemas
de informacion incluir la cesién
de licencias.

implementacién de sistemas
de informacidon elementos
importantes para la cesién de
licenciamiento

informacion a tipo SaaS.

SI-Falta implementar algunas
fases dentro de la metodologia
de desarrollo, implementacion
y mantenimiento de sistemas
de informacion

SI-Existe una metodologia para
el desarrollo, implementacién
y mantenimiento de sistemas
de informacion

Sl-Implementacion de
requerimientos definidos en
sistemas de informacién que
no cumplan con las
expectativas de los grupos de
interés

SI-Adoptar fases no
desarrolladas en la
metodologia de desarrollo,
implementacion y

mantenimiento de sistemas de
informacion sugeridas en el
modelo de gestion de MinTIC.

SI-En algunos casos no se
utilizan  los  documentos
formales, para la aceptacion
de nuevos requerimientos
dentro del ciclo de vida de los
sistemas de informacidn

SI-Existen formatos definidos
para gestion de control de
cambios en los sistemas de
informacion

SI-No tener una trazabilidad
completa y consolidada del
ciclo de vida de los sistemas de
informacién

SI-Uso  de metodologias
formales para el desarrollo de
proyectos de software.

SI-Se tienen ambientes | SI-No tener un plan de gestién | Sl-Generar un plan de gestién
independientes en el ciclo de | de la configuracion para | de la configuracion para
vida de los sistemas de | sistemas de informacion que | sistemas de informacién
informacion garanticen la homogeneidad | futuros.

de los ambientes

correspondientes
SI-Se tiene una estrategia de | SI-Sistemas obsoletos que no
mantenimiento de los | responden a las necesidades
sistemas de informacidon | dela UMNG (GAEX)
existentes
Sl-Los sistemas de informacion SI-Disefiar una  estrategia

actuales
auditoria

manejan logs de

transversal basada en logs
para realizar la auditoria de los
sistemas de informacion.

Gl-Falta de controles en los
sistemas de informacion en el
registro de informacion

Gl-La Base de Datos utilizada
permite llevar controles de la
integridad del dato

Gl-Corrupcion de los datos

Gl-Implementar controles de
registro de informacion a nivel
de bases de datos.

GI-No se tienen establecidas

Gl-Informacién que no esta en

Gl-Definir fuentes de

todas las  fuentes de un medio adecuado para estar | informacion Unicas.
informacion de la Universidad disponible de forma

automatica
GI-No se cuenta con una | Gl-Repositorio estadistico | Gl-Informacién  redundante | Gl-Aplicar una metodologia

bodega de datos de |la
informacion de la Universidad.

local para sistema SNIES.

por la no centralizaciéon de
fuentes de informacion.

existente para creacion de
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Gl-Falta de adopcion del uso
de herramientas de
inteligencia de Negocio

Gl-Conocimiento en el uso de
herramientas existentes por
parte del personal de Ia
seccion de gestion de la
informacion

Gl-Resistencia al cambio de
procesos existentes en la
forma como se trabajan los
informes por parte de los
usuarios finales

Gl-Informacidn inconsistente e
incompleta

Gl-Agilizacién de los procesos
basados en informacion
veridica

Gl-Falta de interoperabilidad
con fuentes externas publicas

bodegas de datos
(metodologia Kimball ).
Gl-Realizar  convenios con

entidades publicas para validar
informacion que mejoran la
calidad de los datos.

SD-Falta de conocimiento por
parte de los funcionarios sobre
el Sistema de Gestion de
Seguridad de la informacion -
SGSI.

SD-Se cuenta con un manual
de Seguridad de la Informacion
asi mismo el procedimiento
para el manejo de datos
personales

SD-Certificar a la Universidad
en ISO 27001:2022

SD-La Universidad estd
preparada para la certificacion
ISO 27001

SD-Contar con los requisitos
para establecer, implementar,
mantener y mejorar
continuamente un Sistema de
Gestién de Seguridad de la
informacion (SGSI)

SD-Riesgos que afecten la
seguridad, disponibilidad vy
confidencialidad de la
informacién.

SD-Posicionamiento  de la
Universidad frente a otras
entidades educativas
contando con la Certificacion
ISO 27001 - Seguridad para la
comunidad Neogranadina en
los procesos de seguridad.

UA-Herramientas tecnolégicas
y software con un bajo nivel de
uso por las partes interesadas.

UA-No existen suficientes
indicadores de uso vy
apropiacion que permitan

evaluar el nivel de adopcidon de
IT

UA-La UMNG cuenta con
infraestructura y herramientas
de acceso virtual para la
implementacién de clases en
modalidad presencial o a
distancia.

UA-La OFITIC ofrece y coordina
capacitaciones en manejo de
herramientas mas utilizadas y
en temas TIC relevantes para
los grupos de interés de la
Universidad.

UA-No se cuenta con una
estrategia de uso y
apropiacion de servicios TIC
basada en los lineamientos de
MinTIC

UA-Implementacién de una
estrategia de uso y
apropiacion de TIC basada en
los lineamientos del MINTIC.
UA-Reestructurar la atencidn
técnica de aulas virtuales para
toda la Universidad.

UA-Poder implementar
moédulos  interactivos  de
aprendizaje de conocimiento
(induccién y reinduccion) en
herramientas de IT para la
comunidad neogranadina.
UA-Con la construccién o
modificacion del proceso y
procedimientos de calidad de
OFITIC, se podran proponer
y/o modificar indicadores de
uso y apropiacion de TIC, TACy
TEP.

UA-No se tiene en cuenta por
partes interesadas
lineamientos internos para
reportar capacitaciones a la
seccién de uso y apropiacion
delas TIC

UA-En algunos proyectos de Tl,

se contemplan planes de
gestion del cambio, que
incluyen procesos de

capacitacion y de trasferencia
de conocimiento a grupos de
interés para su apropiacion.

UA-Generar planes de
capacitacion internos o
externos para funcionarios de
dependencias y docentes de
facultades que  permitan
aumentar sus capacidades de
IT necesarias en la
Universidad.

UA-Todos los contratos de uso
de tecnologias de IT deberian
incluir planes de capacitacion
o reinducciéon para las partes
interesadas durante su
vigencia.
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UA-Apoyo de entidades
externas como Oracle
Academy, Fortinet, Cisco,

Checkpoint y Microsoft para
desarrollar capacitaciones a

seccidn, por apoyo a la gestion
y administracion de las aulas
virtuales.

capacitaciéon de herramientas
tecnoldgicas que se soportan
técnicamente desde la OFITIC.

grupos de interés de la
Universidad.
UA-No se concentran los | UA-Se cuenta con una UA-Se puede estructurar un
esfuerzos del personal de Uso | estrategia limitada de plan de gestién de cambio que
y apropiacion de las TIC en | apropiacion que permite dar contemplen las  practicas,
funciones propias de la | continuidad a los planes de procedimientos, recursos y

herramientas que faciliten el
usoy apropiacion de proyectos
de TI.

EG-Prevencion de los EG-Poder realizar trabajo en
incidentes vy accidentes casa en caso de que la
laborales. Universidad lo requiera para

EG-Se tiene la capacidad de

sus funcionarios.

soportar  tecnoldgicamente
cualquier modalidad de
trabajo remoto.

EG-Nueva Oficina de TIC con
mas espacio, ventilacion y

comodidad para todo el

personal.
EG-Desconocimiento del | EG-Compromiso que tiene la | EG-Acumulacion de | EG-Proponer funcionarios de
proceso de reciclaje de | OFITIC con la politica de | inventarios RAE en lugares no | la Oficina para que se
aparatos electrdnicos y | reciclaje de la Universidad. adecuados capaciten como auditores En
eléctricos en la Universidad EG-Auditores en Normas I1SO normas ISO que tiene la
EG-Acumulacién de | que maneja la Universidad. Universidad.

inventarios de RAE en lugares
no adecuados.

7. TENDENCIAS TECNOLOGICAS

La transformacion digital es un fenémeno imparable, a medida que surgen nuevas tecnologias y estas son aplicadas sobre
los diferentes procesos de negocio, productos y activos que constituyen una organizacién.

Segln datos publicados en el Worlwide Digital Transformation 2022 Predictions, elaborado por International Data
Corporation (IDC), el gasto mundial en transformacién digital durante 2022 alcanzé los 1,8 billones de ddlares, lo que
supone un aumento del 17,6% respecto al afio 2021.

Para 2023, el 90% de las organizaciones en todo el mundo priorizaron las inversiones en herramientas digitales, para
aumentar la oferta de espacios y activos fisicos que ofrecen experiencias digitales”. Ademas, se espera que “para 2025, el
60% de las organizaciones adopten un enfoque basado en la automatizacion, los centros de excelencia (COE) y las
plataformas Low Code y No Code”.

Aunque la automatizacion de procesos de negocio y el uso de plataformas No Code ird ganando cada vez mas peso en el
terreno empresarial, se espera también un “boom” en cuanto a la integracién de otras tecnologias como la IA adaptativa,

el metaverso o la nube industrial.

Las principales tendencias tecnoldgicas estratégicas que se marcaran del afio 2025 son:
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7.1. |A Adaptativa

Cada vez son mas las organizaciones que adoptan sistemas de inteligencia artificial para optimizar el servicio al cliente,
disenar soluciones inteligentes y autosuficientes, y mejorar su posicion competitiva en el mercado.

No obstante, la IA adaptativa, va un paso mas all3, al superar los modelos tradicionales de aprendizaje automatico o
Machine Learning que se venian aplicando hasta ahora. Mientras que los sistemas de IA tradicionales pueden ver afectado
significativamente su nivel de precision funcional y de eficiencia, ante cambios en el entorno operativo, los sistemas de IA
basados en un método de aprendizaje adaptativo emplean un enfoque flexible y continuamente enriquecido. Esto permite
al sistema monitorear y aprender de los cambios que se producen, mientras continta trabajando en predicciones mas
antiguas, manteniendo los procesos actualizados en tiempo real.

7.2. |A Generativa

La inteligencia artificial generativa, es una rama de la IA que se basa en desarrollar algoritmos y modelos capaces de crear
contenido original o Unico. Se dedica a la creacion de nuevos datos que no existian antes, promocionando la creatividad y
originalidad. (Tomado de https://codster.io/blog/que-es-genai-gen-ai-como-funciona/).

7.3. Metaverso

Actualmente se llama metaverso a cualquier mundo virtual en tres dimensiones. Sin embargo, no existe una definicion
consensuada a este respecto. Algunos lo definen como una evolucion de Internet, otros hablan de la convergencia entre
nuestro espacio fisico y el entorno digital y, finalmente, otros se refieren a un ecosistema que integra diferentes mundos
virtuales que ofrecen una experiencia inmersiva a los usuarios y donde se pueden llevar a cabo diferentes actividades
cotidianas.

En la actualidad podriamos decir que hay dos tipos de metaverso, los que usan tecnologia Blockchain y los que no. En el
primer caso podemos encontrar ejemplos como Decentraland, donde la tecnologia Blockchain concede cierta
interoperabilidad a la plataforma, al poder utilizar las monedas obtenidas (criptomoneda MANA) en este universo en 3D
en otras plataformas diferentes. En el segundo caso, encontramos ejemplos como el del videojuego Fortnite, donde un
usuario puede comprar activos y utilizar la moneda propia que ofrece ese juego, de forma exclusiva en esa plataforma.

7.4. Superaplicaciones

Las superaplicaciones, también denominadas superapps es un ecosistema cerrado de muchas aplicaciones.

Por tanto, se trata de una especie de plataformas todo en uno, donde el usuario tiene todos los servicios que necesita, en
un solo lugar. Esto supone importantes beneficios, ya que se suprime la necesidad de descargar otras aplicaciones y
familiarizarse con sus dindmicas de uso.

Estas superaplicaciones en la actualidad se encuentran en mercados como Asia y América Latina, donde ya son una
realidad, con ejemplos como el de WeChat en China y Rappi en Colombia. Sin embargo, en EE. UU. y Europa, por ahora
habra que esperar a que alguna compafiia decida lanzarse a la piscina y reunir en un Unico espacio, diferentes tipos de
servicios como financieros, ocio, transporte, belleza y bienestar.

7.5. Tecnologia sostenible
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La tecnologia es un aliado imprescindible para el cumplimiento de los Objetivos de Desarrollo Sostenible (ODS),
establecidos dentro de la Agenda 2030. Un documento, este ultimo, que fue aprobado en el afio 2015, por la Asamblea
General de las Naciones Unidas y que establece 17 objetivos y 169 metas a desarrollar, con horizonte 2030.

Tomando como punto de partida este contexto, la tecnologia puede contribuir al cumplimiento de muchas de las metas
establecidas dentro de los 17 ODS. Algunos ejemplos de ello, los encontramos en la generacion de energia limpia y
asequible, mediante la construccion de redes y ciudades inteligentes; junto con las medidas de accidn contra el cambio
climatico donde, a nivel tecnoldgico, destacan la creacidén de centros de datos ecoldgicos y sistemas de alimentacion
eléctrica ecoldgicos.

Por todo ello se puede decir que las tecnologias sostenibles, también denominadas tecnologias sustentables, son aquellas
que buscan preservar los principios de sostenibilidad y minimizar el impacto medioambiental.

7.6. Realizacion del valor inalambrico

Eltérmino “realizacion del valor inaldmbrico”, en inglés Wireless-value realization, es acufiado por la firma analista Gartner
para describir “la gama de formas en que las tecnologias inaldambricas de préxima generacidn pronto brindaran servicios
nuevos y mejorados y reducirdn los costes de capital.”

Segun Gartner, la tecnologia inaldmbrica esta experimentando una importante evolucion en dos direcciones.

Por un lado, se esta produciendo una mejora de las capacidades basicas de comunicacion inalambrica, lo cual conlleva un
aumento del abanico de posibilidades que ofrecen, respecto a épocas anteriores.

Por otro lado, la tecnologia inaldmbrica estd evolucionando de tal forma que trasciende la conectividad e incorpora
capacidades que, segun Gartner “sirven como base para la innovacién tecnoldgica”. Tanto es asi que, actualmente, se esta
aplicando en diferentes areas relacionadas con la “deteccién de radares, la mejora de la ubicuidad, desarrollo de sistemas
inaldmbricos de ultra bajo consumo y servicios de valor afiadido, tales como la transmisién multidifusion o las
comunicaciones vehiculo a vehiculo”.

La sexta generacion de conectividad (6G) esta en preparacidn, prometiendo velocidades y capacidades atiin mayores.

7.7. Nubes industriales

Las plataformas de nube industrial o para uso industrial son otra de las tendencias tecnoldgicas clave y en crecimiento
para el aflo 2025. Un concepto que no debe confundirse con el de nube comercial. Si el primero hace referencia a los
sistemas o servicios en la nube disefiados para servir a un proceso industrial determinado, como la fabricacién de
farmacos; el segundo se refiere a los sistemas cloud computing creados de forma exclusiva para los clientes que demandan
este tipo de servicios y que no sirven para un proceso industrial concreto.

Las soluciones de nube industrial confieren importantes beneficios y ventajas en entornos de fabricacién y relacionados
como, por ejemplo:

Fomentan los procesos de integracion vertical, es decir, contribuyen a la alineacién entre los procesos de produccién y
aquellos que estan vinculados con las diferentes unidades de negocio de una organizacién como marketing, ventas,
logistica, TI, etc. Todo ello, mediante la creacidn de una red de colaboracion fluida y centrada en los datos.

La nube industrial estd mejor equipada para adaptarse a los cambios que se avecinan con la Industria 4.0. Esto es debido
a su capacidad para recibir datos de dispositivos inteligentes e integrar protocolos de comunicacion.
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La nube industrial permite cumplir con requisitos industriales variables y altamente personalizados, ya que comprende
datos, estandares y politicas asociadas con una industria especifica.

7.8. Sistema inmunoldgico digital

Para comprender la naturaleza de este término hay que remontarse a una publicacion del afio 2012 titulada “El
surgimiento de un sistema inmunoldgico digital”. Un documento recogido en el catdlogo del National Center for
Biotechnology Information (NCBI) en el que se intenta esclarecer el significado de esta tendencia tecnoldgica relevante y
en evolucién en el afio 2025.

Segun sefiala el documento, el término fue acufiado por David Lipman de NCBI, y quien establece “una analogia entre la
computacion y la biologia, una técnica recurrente de los cientificos computacionales (virus, algoritmos genéticos y redes
neuronales)” para explicar este concepto.

Segun indica Lipman “un sistema inmunitario digital funciona de la misma manera que un sistema inmunitario bioldgico
adaptativo: observando el panorama microbiano, detectando amenazas potenciales y neutralizandolas, antes de que
causen un dafio generalizado”.

Por tanto, el objetivo de este sistema inmunoldgico digital es detectar un nuevo virus, practicamente en el mismo
momento en que este se introduce en el sistema informatico de una organizacion. El sistema inmune lo captura de forma
automatica, lo analiza, agrega deteccidn y proteccidon contra este nuevo tipo de virus, lo elimina y transfiere la informacion
a los sistemas que ejecutan el antivirus, para que pueda detectarse de forma inminente en el futuro. Asi, lo que se consigue
es que los virus puedan eliminarse casi tan pronto como se introducen en el sistema.

7.9. AITRiISM

Al TRiSM es la abreviatura de Artificial Intelligent (T)rust, (Ri)sk y (S)ecurity (Gestion). Un concepto que se refiere a la
necesidad de desarrollar métodos que permitan aplicar principios éticos a los modelos de IA. Ahora bien, équé son los
modelos de IA? El también denominado modelado de IA hace referencia a la creacién, formacién e implementacién de
algoritmos de aprendizaje automatico, a partir de los datos empresariales disponibles, emulando asi un proceso de toma
de decisiones légico.

En este sentido, resulta imprescindible que las organizaciones se comprometan a crear modelos éticos y transparentes en
aras de garantizar la seguridad y los derechos fundamentales de los usuarios. Mas si cabe teniendo en cuenta el creciente
papel de la inteligencia artificial y la robdtica a nivel empresarial, tecnologias de la industria inteligente o 4.0, en los
proximos afos.

Tal es la importancia de esta cuestidon que, en noviembre de 2021, los 193 Estados miembros de la Conferencia General
de la UNESCO sentaron un precedente, adoptando el que estd considerado el primer instrumento normativo mundial
sobre IA, conocido bajo el nombre de Recomendacién sobre la Etica de la Inteligencia Artificial. Un documento cuya
funcidn es proteger y promover los derechos humanos, ademas de servir como base normativa global, para contribuir al
respeto del estado de derecho en el mundo digital.

7.10.Observabilidad aplicada
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Podriamos decir que el concepto de observabilidad aplicada, en lo que respecta a las areas de IT y computacién en cloud,
se divide en dos fases.

Fase 1: Observar un flujo constante de datos de rendimiento de una aplicacién distribuida y el hardware en el que se
ejecuta.

Fase 2: Aplicar correcciones y mejoras para depurar la aplicacion distribuida, es decir, una aplicacién formada por distintos
componentes que se ejecutan en entornos separados, dentro de una red.

La finalidad del décimo integrante del listado de tendencias tecnoldgicas es favorecer la integracion y relacion de multiples
fuentes de datos de telemetria (tecnologia que sirve para monitorizar a distancia y analizar los datos procedentes de
diferentes sistemas informaticos) que, en conjunto, ayudan a comprender mejor el funcionamiento de un sistema de
software bajo observacién, a monitorizar su rendimiento y a identificar problemas, para su posterior correccion.

7.11.Plataformas de software componibles

La tecnologia esta en constante evolucion. Una prueba de ello, la encontramos en la gran disparidad de soluciones
software que copan el mercado tecnoldgico. Una situacidn que, en muchas ocasiones, lleva a las empresas a iniciar todo
un proceso de investigacion, andlisis y comparacion de distintas soluciones, hasta dar con aquella que mejor se adapta a
las necesidades y demandas de un determinado departamento o area.

Frente a este tipo de soluciones de software, existe una alternativa en el mercado, capaz de satisfacer las diferentes
necesidades de todos los departamentos que forman parte de una organizacion, las plataformas de software componibles.
Un producto tecnoldgico que permite intercambiar y vincular componentes de software a voluntad, mediante conectores
de aplicaciones.

Las empresas que apuesten por esta tendencia tecnoldgica podran responder de forma mas rdpida ante los cambios e
imprevistos del mercado, minimizar los costes operativos, incrementar la eficiencia y mejorar la competitividad de la
organizacion.

7.12.Cloud Computing

Es un sistema de computacién distribuida orientada a uno o varios usuarios, que consiste en una granja de servidores
virtuales e interconectados, suministrados dindmicamente y presentados como uno o mas recursos, segun el nivel de
servicio pactado entre proveedor y consumidor. Las caracteristicas de este escenario, corresponde a la distribuciéon
dindmica de recursos a multiples usuarios, entrega de servicios en forma de Webservices con la flexibilidad de adicionar
o retirar, todo ello de acuerdo con la capacidad contratada.

Los servicios ofrecidos bajo esta tecnologia estan diferenciados de la siguiente manera:

¢ Infraestructura como Servicio (IaaS): Se ofrecen como servicio servidores, almacenamiento y comunicacion,
siendo administrado por el usuario mediante instalacion de un software que permite adicionar recursos desde
el proceso de configuracién de roles y permisos.

e Plataforma como Servicio (PaaS): Se ofrece como servicio un entorno de desarrollo para crear y alojar
aplicaciones propias y distribuirlas, que permite monitorear y gestionar la infraestructura necesaria para su
operacion.

e  Software como Servicio (SaaS): Las aplicaciones se distribuyen como servicios y accedidas por demanda en
internet.
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7.13.Internet de las cosas - Internet of Things (loT)

Es una tecnologia basada en la conexion de objetos cotidianos a Internet que intercambian, agregan y procesan
informacién sobre su entorno para proporcionar servicios especificos a los usuarios. Su objetivo es brindar una
infraestructura que supere la barrera entre los objetos del mundo fisico y su representacion en los sistemas de
informacién. No se trata de que un electrodoméstico cuente con un software integrado, sino que a través de la
interconexion y el intercambio de informacidn recopila datos sobre el uso del objeto que transforma, procesa y envia a
otro objeto mediante internet o a una red privada basada generalmente en el protocolo TCP/IP. Los rasgos mds
caracteristicos de esta tecnologia son:

e Comunicacion y cooperacion: Los objetos deben poder estar conectados con otros en red o internet para utilizar
datos, servicios, enfocando su esfuerzo en tecnologias de redes inaldmbricas especialmente privadas,
domésticas y empresariales.

¢ Identificacion: Cada objeto debe poder ser identificado de forma unica.

e  Direccionamiento: Los objetos pueden ser ubicados y dirigidos a través de servicios de busqueda o nombres de
dominio y configurandose remotamente.

e  Deteccidn: Es la recoleccion de informacion ejercida por cada objeto que se almacenan, procesan o envian para
actuar sobre el objeto.

e Actuacion: Los objetos contienen dispositivos mecanicos, denominados actuadores que intervienen para
manipular fisicamente su entorno o para controlar los procesos en tiempo real a través de internet.

e  Procesamiento de informacion integrado: Para aquellos objetos que cuentan con capacidad técnica para
procesar, almacenar e interpretar informacidn de sus sensores.

e Localizacidn y rastreo: Los objetos con tecnologias geolocalizadas como el GPS pueden buscar y ubicar un
dispositivo mediante aplicaciones y bajo una alta demanda

e Interfaz de usuario: Los objetos inteligentes pueden comunicarse con los usuarios de forma directa o a distancia
mediante interfaces, reconocimiento de voz, imagen o con sistemas de realidad virtual.

7.14.Big Data

Es un término que suele aplicarse a grandes volimenes de informacién que no puede ser analizada o procesada porque
superan la capacidad del software habitual para capturar, gestionar y procesar en un tiempo razonable y por medios
habituales, el procesamiento de informacién. (Marqués, 2015). Las caracteristicas clave que definen la informaciéon como
Big Data son:

e Volumen: Cantidades de datos mucho mds grandes de lo normal, por ejemplo, un motor a reaccién puede
generar 10 TB de datos en 30 minutos; con mas de 25000 vuelos de aerolineas por dia el volumen de datos se
ejecuta en petabytes.

e  Velocidad: La frecuencia o alta velocidad con la que se proporcionan los datos que trasciende la celeridad normal
de brindar la informacion.

e  Variedad: Aquellos que no conservan los formatos tradicionales y definidos para un esquema de datos, entonces
a medida que se afiaden servicios, nuevos sensores o aplicaciones, se requieren nuevos tipos de datos para
capturar dicha informacién.

e  Valor: Identificar la informacidn valiosa, transformarla, extraer los datos para tomar de ellos el conocimiento.

Los tipos de datos directamente relacionados a Big Data son:

. Datos de la empresa tradicional: Informacidon de clientes en sistemas CRM, datos transaccionales ERP,
transacciones de tienda web, datos contables, entre otros.

e Machine — generated / Sensor data: Incluye registros detallados de llamadas CDR (Call Detail Record), weblogs,
medidores inteligentes, sensores de fabricacidn, registro de equipos y sistemas, etc.
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. Datos de medios sociales: Informacién de plataformas social media como Facebook, Twitter, blogs, etc.

e Grandes bases de datos: Incluye informacion multidimensional, relacional y no relacional.

e  Grandes conjuntos de datos no estructurados con mezcla de fuentes de origen y tipos de datos ya sean
numéricos, textuales, graficos, etc.

Los tipos de datos de las técnicas del Big Data:

e Web and Social Media: Contenidos web obtenidos de redes sociales.

e Machine-to-Machine (M2M): Tecnologias que permite conectarse a otros dispositivos (sensores o medidores)
que capturan un evento (velocidad, temperatura, presion, etc.) para ser transmitidas a través de una red a otras
aplicaciones que traducen los datos en informacidn significativa.

e  Big Transaction Data: Registros de facturacién, llamadas CDR, etc., que pueden estar disponibles en formatos
estructurados o semiestructurados.

e  Biometrics: Informacidn relacionada con la identificacion y reconocimiento de caracteristicas fisicas como
huellas digitales, retina, facial, genética, etc.

. Human Generated: Datos generados por las personas como llamadas, notas de voz, correos electrénicos,
estudios médicos, datos electrdnicos, etc. (Marqués, 2015)

El volumen de datos generados a nivel mundial sigue aumentando exponencialmente, esperando alcanzar los 182
zettabytes para 2025.

7.15.BlockChain

Es una tecnologia con una base de datos distribuida donde cada nodo o usuario en la red, ejecuta y registra transacciones,
agrupandolas en forma de bloques. Es una forma segura, transparente y descentralizada de registrar transacciones
automaticas que no se limita Gnicamente a las monedas digitales. Por muchos afios, las organizaciones han utilizado base
de datos para el registro de transacciones e informacién, donde ha sido necesaria una “autoridad central”, por ejemplo,
un banco o una oficina gubernamental, que gestiona los cambios en las transacciones a fin de identificar su legitimidad y
comprobar quién posee qué, de esta forma genera confianza a las partes y controla el acceso a la informacién en los
registros oficiales. Blockchain sustituye la “autoridad central”, debido a su arquitectura distribuida, su sistema de
algoritmos e incentivos, llamado mineria que asegura una Unica verdad registral.

Se pueden identificar tres tipos de Blockchain:

e Blockchain publica: Hace referencia a una red a la que cualquier usuario puede acceder, realizar creacion de
bloques y participar en el proceso de validacidn.

e Blockchain de consorcio: Corresponde a una cadena de bloques donde el proceso de validacién es controlado
por una serie de nodos preseleccionados.

e Blockchain privada: Es una cadena de bloques en donde los permisos de escritura se mantienen centralizados
en una organizacion, los permisos de escritura pueden ser publicos o restringidos. (ACCID, Auren, Alhos, Consejo
General de Economista, & Universidad Pompeu Fabra, 2018).

7.16. Plataformas colaborativas

Corresponde al espacio virtual de trabajo, o herramienta informatica que centraliza las funcionalidades necesarias a la
conduccién de un proyecto con su consecuente gestion del conocimiento y/o funcionamiento de una organizacién. Es un
recurso comun utilizado por profesionales, emprendedores, organizaciones y empresas en el mundo. Estas plataformas
incluyen sistemas de mensajeria instantdnea, comparticion de archivos, perfiles de usuarios, politicas de accesos y
seguridad, bases de conocimientos estructurados, bases de datos transaccionales, entre otros. Tienen como objeto
facilitar y cambiar la manera como se realizan muchos procesos y negocios, por lo que se han convertido en un medio
para redefinir la empresa tradicional, la educacion y la sociedad.
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La plataforma colaborativa soporta el teletrabajo, que es un instrumento que contribuye a la transformacién digital del
pais, a incrementar la productividad en las organizaciones, generar una movilidad sostenible, fomentar la innovacion
organizacional, mejorar la calidad de vida de los trabajadores y promover el uso efectivo de las tecnologias de la
informacién y las comunicaciones en el sector productivo.

7.17.Robdtica

Se considera una disciplina con multiples facetas para mejorar los diferentes procesos que afectan la vida diaria. En una
definicién mds técnica, se define a la robdtica como el conjunto de procedimientos que aplica la informatica al disefio y
empleo de los aparatos electromecdnicos que pueden ejecutar tareas fisicas que, en sustitucion de personas, realizan
operaciones o trabajos, por lo general en instalaciones industriales.

7.18.Impresién 3D

Corresponde a la tecnologia de fabricacién por adicion (capa a capa) de objetos, fisicos o sélidos tridimensionales,
colocando material a partir del apilamiento de capas base a partir de un modelo digital. Todos los procesos de impresion
3D requieren que el software, el hardware y los materiales trabajen en conjunto y pueden utilizarse para crear todo tipo
de cosas, desde prototipos y piezas sencillas hasta productos altamente técnicos en cualquier sector de la industria

7.19. Microservicios — SOA

La arquitectura de microservicios es una evolucién del estilo arquitectonico de SOA (arquitectura orientada a servicios).
Los microservicios tratan los defectos de SOA para hacer que el software sea mas compatible con entornos empresariales
modernos basados en la nube. La arquitectura de microservicios se compone de componentes de software muy pequefios
y completamente independientes, que se especializan en una tarea. Se comunican a través de las API, las cuales son reglas
que los desarrolladores crean para permitir que otros sistemas de software se comuniquen con su microservicio. (AWS,
s.f.)

7.20.DevOps

Es un proceso de desarrollo de software y cambio de la cultura empresarial que acelera la entrega de software de alta
calidad mediante la automatizacién e integracion de los esfuerzos de los equipos de desarrollo y operaciones de IT. En la
practica se extiende mas alld del desarrollo y las operaciones para incorporar datos de todos los stakeholders de la
aplicacién (como disefio de plataforma e infraestructura, seguridad, conformidad, gestion, gestion de riesgos, linea de
negocio, usuarios finales y clientes) en el ciclo de vida de desarrollo de software. (IBM, s.f.)

7.21.Plataformas de ciberseguridad

Es un conjunto integrado de capacidades tecnoldgicas, procesos, normas y recursos especializados orientados a proteger
la informacion de una organizacién, gestionando de forma proactiva los riesgos de seguridad cibernética y estableciendo
mecanismos de deteccidn, prevencion, contencidn y respuesta frente a amenazas e incidentes en el entorno digital.
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Algunos componentes primordiales que conforman estas plataformas son:

e  Centro de operaciones de Ciberseguridad (SOC) con capacidades de monitoreo continuo.

e Soluciéon de Gestidn de Eventos e Informacion de Seguridad (SIEM) y herramientas de correlacion de alertas.
e Marco de Gestion de Riesgos Cibernéticos y modelado de amenazas.

Controles de Seguridad de la Informacion por capas (endpoint, red, nube, aplicaciones, datos).

Servicios Gestionados de Penetracion y Analisis de Vulnerabilidades.

Equipo de Respuesta a Incidentes Cibernéticos (CSIRT) institucional.

e  Plataforma de Concientizacién y Entrenamiento en Ciberseguridad.

7.22.Realidad aumentada

La realidad aumentada es una tecnologia que busca potenciar la actividad de los individuos con el medio que los rodea,
para esto se ayuda de la informacidn contenida de cada objeto que puede observar o con el que pueda interactuar. La
realidad aumentada cuenta con niveles de acuerdo con la profundidad con que se utiliza. Se tienen varias utilidades, desde
un cddigo QR hasta unas gafas, las cuales pueden ver rutas de carretera. En educacion brinda la oportunidad de ir mas alla
de los libros e interactuar con la informacidn sin necesidad de salir de la realidad. (Melo, 2018).

8. CARACTERIZACION DE LOS SERVICIOS

La Universidad orienta sus servicios de acuerdo con los grupos de interés, por este motivo se toman como base los
siguientes grupos de interés:

Estudiantes
Egresados
Docentes
Administrativos
Directivas
Comunidad
Industria

Cada uno de los servicios que se orientan a estos grupos de interés se pueden agrupar de acuerdo con su caracterizacidon
en:

Servicios de Apoyo

Servicios de Académicos
Servicios de Investigacién
Servicios de Internacionalizacion

Debido a esto se presenta a continuacion los servicios de acuerdo con el grupo de interés y su agrupacion.
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9. PROYECTOS

9.1. Ecosistema de Informacion Digital

La implementacidn del Ecosistema de Informacion Institucional fue constituida como un proceso transversal, siendo una
solucién tecnoldgica que permitiria transformar a toda la comunidad universitaria. Entre los procesos que se abordarian
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se encuentran ERP Financiero, HCM Nomina, Sistema Académico, Bl, CRM y Planificacidn y Presupuesto.

A continuacion, se encuentra una caracterizacion del sistema, sus procesos y las areas con las cuales tendria interactividad.

PROCESOS

AREA

Sistema Contable y Financiero

Contabilidad general

Vicerrectoria Administrativa / Divisién Financiera

Cuentas por pagar

Vicerrectoria Administrativa / Divisién Financiera

Control presupuestal

Vicerrectoria Administrativa / Divisién Financiera

Cuentas por cobrar

Vicerrectoria Administrativa / Divisién Financiera

Compras Vicerrectoria Administrativa / Divisidn Contratos y Adquisiciones
Activos fijos Vicerrectoria Administrativa / Divisién de Servicios Generales
Inventarios Vicerrectoria Administrativa / Divisién de Servicios Generales
Tesoreria Vicerrectoria Administrativa / Divisién Financiera

Gestidn de proyectos

Vicerrectoria Administrativa / Divisién Financiera

Sistema Recursos Humanos

Seleccién de personal

Vicerrectoria Administrativa / Divisién de Gestién de Talento Humano

Contratacién de Personal

Vicerrectoria Administrativa / Divisién de Gestién de Talento Humano

Administracion de Compensaciones
- Compensacion base

Vicerrectoria Administrativa / Divisién de Gestion de Talento Humano

Ausencias y vacaciones

Vicerrectoria Administrativa / Divisién de Gestion de Talento Humano

Gestion de posiciones

Vicerrectoria Administrativa / Divisién de Gestion de Talento Humano

Gestion de perfiles

Vicerrectoria Administrativa / Divisién de Gestion de Talento Humano

Noémina global

Vicerrectoria Administrativa / Divisién de Gestion de Talento Humano

Proyeccién de carrera

Vicerrectoria Administrativa / Divisién de Gestion de Talento Humano

Administracion de formacién

Vicerrectoria Administrativa / Divisién de Gestion de Talento Humano

Evaluacion de desempeiio

Vicerrectoria Administrativa / Divisién de Gestion de Talento Humano

Sistema Académico

Admisiones

Vicerrectoria Académica / Divisién de Admisiones, Registro y Control
Académico

Comunidad del campus

Vicerrectoria General / Division de Bienestar Universitario

Registro estudiantil

Vicerrectoria Académica / Divisién de Admisiones, Registro y Control
Académico

Estructura académica

Vicerrectoria Académica / Divisién de Admisiones, Registro y Control
Académico

Asesoria académica

Vicerrectoria Académica / Divisién de Admisiones, Registro y Control
Académico / Facultades

Cuaderno de notas

Vicerrectoria Académica / Divisién de Admisiones, Registro y Control
Académico / Facultades

Practicas profesionales

Vicerrectoria Académica / Divisién de Admisiones, Registro y Control
Académico / Facultades

Finanzas estudiantiles

Vicerrectoria Administrativa / Divisién Financiera
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Educacion continuada | Vicerrectoria General / Divisién de Extension y Proyeccién Social
Bi (Inteligencia de Negocios)
Tableros de Control | Oficina asesora de direccionamiento estratégico e Inteligencia Competitiva
Requerimientos no Funcionales
Integraciones Vicerrectorias y Oficinas asesoras
Arquitectura - Rendimiento OFITIC
Seguridad Oficina de Patrimonio - OFITIC
Migracion de informacion Vicerrectorias y Oficinas asesoras
Planificacién y Presupuesto
Requerimientos funcionales PBCS Oficina de Direccionamiento Estratégico e Inteligencia Competitiva
Requerimientos no funcionales
PBCS OFITIC
CRM
Requerimientos CRM Divisidn Comunicaciones y publicaciones - Area Atencién al Ciudadano

Respecto al Ecosistema de la Universidad Militar de Peoplesoft, la UMNG contrato el servicio de implementacion con el
proveedor UT-KUO CONSULTING por medio del contrato DIVCAP-CPS-03-2021. Actualmente el proyecto se encuentra
declarado en posible incumplimiento y en camino a un proceso juridico para establecer el siniestro correspondiente. En
consecuencia, los proyectos que se involucrarian con la salida a produccién de este ecosistema tuvieron un retraso
significativo. Desde la oficina de las TIC y en conjunto con las areas y jefaturas responsables nos encontramos realizando
labores para subsanar, fortalecer y garantizar los procesos financieros y de némina restableciendo los softwares (UNIVEX,
FINANZAS PLUS y RECHUM) que saldrian de uso cuando el ecosistema se encontrara en produccion. Lo anterior en espera
a que una vez se apruebe el PETI en la UMNG se pueda abordar un nuevo proyecto de ECOSISTEMA DIGITAL.

Un ecosistema digital es un entorno integrado de herramientas, plataformas y servicios digitales que facilitan el
aprendizaje, la investigacion, la colaboracion y la gestion administrativa en una institucién educativa. Este ecosistema
busca conectar a todos los actores de la comunidad universitaria (estudiantes, profesores, personal administrativo) en un
espacio virtual colaborativo y enriquecedor.

Objetivos

e Mejorar la experiencia del estudiante: Ofrecer un entorno de aprendizaje personalizado y flexible, con acceso a
recursos educativos de alta calidad y herramientas colaborativas.

e  Fomentar la investigacion: Facilitar la colaboracion entre investigadores, la gestidon de datos de investigacion y
la difusién de los resultados.

e  Optimizar los procesos administrativos: Automatizar tareas administrativas, mejorar la eficiencia y reducir
costos.

e  Promover la innovacidn: Crear un ambiente que fomente la creatividad y el desarrollo de nuevas ideas.

Componentes:

e  Plataforma de aprendizaje: Un LMS (Learning Management System) que permita la gestion de cursos, la creacion
de contenido interactivo y la evaluacién del aprendizaje.

° Repositorio institucional: Un espacio digital para almacenar y compartir recursos educativos, investigaciones y
trabajos académicos.

e  Herramientas de colaboracion: Plataformas para la comunicacion, la colaboracién en proyectos y la gestion de
equipos.

e  Servicios de identidad digital: Un sistema centralizado para la autenticacidn y autorizacion de usuarios.

e  Analitica de aprendizaje: Herramientas para recopilar y analizar datos sobre el comportamiento de los
estudiantes y mejorar la calidad de la ensefianza.
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e Integracion con sistemas administrativos: Conexion con sistemas de gestion académica, contabilidad y recursos
humanos.

Beneficios:
e Mayor flexibilidad: Permite el aprendizaje a distancia y en cualquier momento.
e  Acceso a recursos globales: Conecta a la comunidad universitaria con expertos y recursos de todo el mundo.
e  Mejora de la comunicacién: Facilita la comunicacion entre estudiantes, profesores y personal administrativo.
e Aumento de la eficiencia: Automatiza tareas administrativas y optimiza procesos.
e  Fomento de la innovacion: Crea un ambiente propicio para la experimentacién y el desarrollo de nuevas ideas.

Etapas de la Implementacion:
e  Planificacién: Definir los objetivos, alcance y presupuesto del proyecto.
e Disefio: Disefiar la arquitectura del ecosistema y seleccionar las tecnologias adecuadas.
e Desarrollo: Desarrollar y configurar las plataformas y herramientas.
Implementacién: Integrar los diferentes componentes y migrar los datos existentes.
Capacitacion: Capacitar a los usuarios en el uso de las nuevas herramientas.
Evaluacion: Evaluar el impacto del ecosistema en la comunidad universitaria y realizar ajustes si es necesario.
e Puesta en Marcha: También conocida como go-live, deployment es el momento en el que el software
desarrollado se hace disponible para su uso por los usuarios finales.

Consideraciones Importantes:
e  Participacién de la comunidad universitaria: Involucrar a todos los actores en el proceso de disefio e
implementacion.
e Interoperabilidad: Asegurar la compatibilidad entre los diferentes sistemas y herramientas.
e  Seguridad: Garantizar la proteccion de los datos y la privacidad de los usuarios.
e  Escalabilidad: Disefiar un ecosistema que pueda crecer y adaptarse a las futuras necesidades

9.2. Arquitectura Empresarial enfocada en los sistemas de informacion de la Universidad

Objetivo del proyecto: Contratar una consultoria que permita planear y diseiar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y gestion de los sistemas de informacidn del Ecosistema de informacién Digital de la Universidad
proyectado durante los préximos dos cuatrienios.

Debe contener las necesidades de sistematizacion en términos de informacion, procesos y estrategia organizacional. Debe
describir el estado actual de la arquitectura de sistemas de informacidn y el objetivo, que permita satisfacer las
necesidades identificadas, con andlisis de las brechas existentes para establecer la hoja de ruta que permita cerrarlas.

Presupuesto estimado para primera fase: $800.000.000

Para la vigencia 2025 no se adelanta el proceso debido que se asigné un presupuesto de $ 300.000.000 y el estudio de
mercado dio un valor superior al estudio previo asignado. Sin embargo, con personal de la universidad se ha adelantado
un trabajo en el cual se han identificado una serie de brechas en los sistemas legados y en el hardware instalado.

Este analisis de brechas adelantado se identificaron las siguientes necesidades

e Actualizacidn de las bases de datos: este proceso se esta adelantando en el segundo semestre del afio 2025 con
lo que se pasan de tener bases de datos en sistema Oracle 12C a 19C, con esto se asegura que las bases de datos
tengan soporte de parte del fabricante.
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. Migracion de la infraestructura: Del analisis del Hardware instalado en el centro de datos de las dos sedes, se ha
identificado que los equipos estan saliendo de fin de vida util en los préximos 3 afios. Por este motivo se debe
tomar la decision de migrar los diferentes servicios tecnoldgicos a una infraestructura hibrida entres servicios
Onpremise y una nube publica o una privada. Para esto se han visto diferentes soluciones con Google, AWS y
Azure. De este analisis también se desprende el proceso de Backup por servicios debido a que en el afio 2026
sale de vida util el robot de cintas instalado en el centro de datos principal.

e  Automatizacion de servicios: debido a la implementacion fallida del sistema Oracle PeopleSoft, se toma la
decision de contratar un servicio de Data Lake (Lago de datos) con el fin de poder concentrar los datos
estructurados y no estructurados de la Universidad. Con la implementacion de este servicio también se
implementan agentes de inteligencia artificial con el fin de:

o Implementar una plataforma de Bl moderna (Looker sobre BigQuery) que se alimenta del Lago de
Datos. Para la creacion de dashboards interactivos y reportes personalizados para la toma de
decisiones de manera rapida y oportuna.

o Desarrollar de una solucidon de gestion de PQRS optimizada, utilizando IA (Vertex Al) para la
clasificacién automatica de la intencidn y sentimiento, enrutamiento inteligente al area responsable y
asistencia en la generacidn de respuestas. Integracion con multiples canales de recepcién (correo,
web, teléfono, fisico).

o Disefiar e implementar una arquitectura de APIs que facilitara la comunicacién segura, estandarizada
y controlada entre los diferentes sistemas de la UMNG (tanto los existentes como los nuevos y los que
residen en el Lago de Datos).

o Asistencia Potencializada con IA para Matriculas y Planes de Estudio: Esta iniciativa tiene como
objetivo transformar la experiencia de matricula y planificacion académica de los estudiantes,
utilizando Inteligencia Artificial (Vertex Al) para ofrecer una guia mds intuitiva, personalizada y
eficiente.

o  Planeacion Financiera Asistida por ML — Gestion Proactiva y Transparente de Recursos: este desarrollo
y despliegue de modelos de Machine Learning (Vertex Al, BigQuery ML) sirve para analizar datos
financieros historicos y actuales, con el fin de mejorar la precision en la prediccion de ingresos y gastos,
optimizar la asignacion presupuestaria, detectar anomalias o posibles fraudes, y generar
recomendaciones para una gestion financiera mas eficiente.

o  Estudiante 360 Golden Record: Esta iniciativa se enfoca en la creacién de una base fundacional para
el "Golden Record" o registro maestro Unico del estudiante, con un énfasis inicial en la informacién
relevante para la gestion de cartera. Es crucial entender que esta primera fase establecera la
estructura, los procesos ETL iniciales y las capacidades analiticas basicas, sentando las bases para un
crecimiento y enriquecimiento continuo de esta visién 360 en fases posteriores.

9.3. Sistema de gestion de investigaciones

La misidn del Sistema de Gestion de la Investigaciones de la Universidad es promover, diseiiar, desarrollar e implementar
estrategias, herramientas de apoyo y proyectos de investigacidn, de innovacidn tecnoldgica, creatividad y mejoramiento
continuo.

La Vicerrectoria de Investigaciones proyecta para este cuatrienio implementar otros mddulos al servicio tecnoldgico tipo
SaaS$ en cloud del software implementado durante el aflo 2022 en temas relacionados a:

e  Gestidn de produccidn cientifica.
e Gestion de las hojas de vida de los investigadores
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e  Tener un portal de investigacidn
e  Hacer interoperable este software con otros sistemas de la Universidad.
e  Tener un cuadro de control de mandos con POWER BI.
Adicional renovar el soporte y mantenimiento de la plataforma instalada con los médulos y alojamiento en Cloud.

Beneficios esperados:
e  Aumento de la eficiencia: Automatizacidn de tareas repetitivas y mejora de la organizacion del trabajo.
e Mayor visibilidad de la investigacidn: Facilita la difusidén de los resultados de investigacion.
e Mejora de la colaboracion: Fomenta la colaboracidn entre investigadores y grupos de investigacion.
e  Cumplimiento normativo: Ayuda a cumplir con los requisitos de las agencias financiadoras y las normas éticas
de investigacion.
e Toma de decisiones basada en datos: Proporciona datos e informes para la toma de decisiones estratégicas.

Funcionalidades:

e  Registro de proyectos: Creacion y gestion de fichas técnicas de cada proyecto, incluyendo objetivos,
metodologia, presupuesto, etc.

e  Gestion de datos: Almacenamiento seguro y organizado de datos de investigacion, incluyendo la posibilidad de
establecer permisos de acceso.

e  Gestion de publicaciones: Seguimiento de las publicaciones derivadas de los proyectos, incluyendo articulos
cientificos, libros y capitulos de libros.

e  Gestion de bibliografia: Creacion y gestidn de bases de datos bibliograficas personalizadas.

e Gestion de equipos: Creacion de equipos de investigacion y asignacion de roles y responsabilidades.

e Gestion de tareas: Creacidn y asignacion de tareas a los miembros del equipo.

e  Gestion de presupuesto: Seguimiento del presupuesto asignado a cada proyecto y control de gastos.

e Integracidon con otras herramientas: Posibilidad de integrarse con otras herramientas como gestores de
referencias bibliogréficas, plataformas de colaboracidn y sistemas de gestidn institucional.

Presupuesto para la implementacién de la segunda fase: $650.000.000

Durante los meses de enero y abril de 2025 se ejecutd el contrato DIV-CAD-CPS-014-2024 por un valor de $649.860.000,
para la implementacidn de la segunda fase del software de investigaciones FUNDANET — SIVIN. Este proyecto se sustentd
con el CDP 1997 del 9 de julio de 2024 y el RP 7979 del 27 de diciembre de 2024. Dentro de las actividades realizadas
estan: 1. Se activaron y parametrizaron los médulos de productividad cientifica, curriculum vitae y portal de investigacion.
2. Se capacitaron a personas designadas por la Vicerrectoria de investigaciones. 3. Se configuré cuadro de mandos en
Power Bl con capacitacidn de uso para persona designada por la Vicerrectoria de investigaciones. 4. Se renovo soporte y
mantenimiento de la plataforma de mddulos parametrizados con alojamiento Cloud hasta diciembre 31 de 2025. Con esta
implementacion se da acceso de uso al 100% de profesores de la Universidad para gestionar convocatorias, proyectos de
investigacidn, innovacién, emprendimiento y productividad con disponibilidad via web. También la gestion de procesos
de investigacidn, innovacién y emprendimiento para 15 gestores de la Vicerrectoria de investigaciones.

9.4. Virtualizacién de escritorios

Objetivo General del Proyecto: Contar con una plataforma de escritorios virtuales para el servicio de estudiantes, docentes
y administrativos.

La virtualizacion de escritorios VDI ha revolucionado la forma en que las universidades interactian con la tecnologia. Esta
tecnologia permite a los usuarios acceder a un escritorio completo, con todas sus aplicaciones y configuraciones, desde
cualquier dispositivo con conexion a internet.
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En un entorno educativo, la VDI funciona de la siguiente manera:

e  Servidores centralizados: Todos los escritorios virtuales se almacenan en servidores potentes ubicados en una
plataforma por servicio PaaS administrada por personal experto en su mantenimiento.

e Acceso remoto: Los estudiantes y profesores acceden a sus escritorios virtuales a través de cualquier dispositivo
(computadora, tableta, smartphone) con conexidn a internet y un navegador web o un cliente ligero.

e  Personalizacion: Cada usuario tiene un escritorio personalizado con sus propias aplicaciones, configuraciones y
archivos.

e  Gestion centralizada: Los administradores pueden gestionar y actualizar todos los escritorios de forma
centralizada, lo que simplifica el mantenimiento y la seguridad.

Beneficios para la educaciéon

e  Flexibilidad: Los estudiantes pueden acceder a sus materiales de estudio y aplicaciones desde cualquier lugar
con conexidn a internet, lo que fomenta el aprendizaje flexible y a distancia.

e  Estandarizacién: La VDI permite estandarizar los entornos de trabajo, asegurando que todos los usuarios tengan
acceso a las mismas herramientas y aplicaciones.

e  Seguridad: Al centralizar los datos en servidores seguros, se reduce el riesgo de pérdida o robo de informacion.

e Reduccién de costos: La VDI puede ayudar a reducir los costos de hardware, software y soporte técnico.

e  Laboratorios virtuales: Se pueden crear laboratorios virtuales para que los estudiantes realicen experimentos y
practicas sin necesidad de estar fisicamente presentes en un laboratorio.

Aplicaciones en la educacién

e laboratorios de informatica: Los estudiantes pueden acceder a software especializado, como programas de
disefo, simulacion y andlisis de datos, desde cualquier dispositivo.

e Entornos de aprendizaje personalizados: Se pueden crear entornos de aprendizaje personalizados para cada
estudiante, adaptando el contenido y las actividades a sus necesidades individuales.

e  Colaboracién en tiempo real: Los estudiantes pueden colaborar en proyectos y tareas en tiempo real,
independientemente de su ubicacion geogréfica.

e Acceso a recursos educativos: Se puede proporcionar acceso a una amplia variedad de recursos educativos,
como libros electrénicos, videos y bases de datos.

Desafios y consideraciones

e  Conexidn a internet: Una conexion a internet estable y de alta velocidad es esencial para un buen rendimiento
de la VDL.

e Costos iniciales: La implementacion de una infraestructura VDI puede requerir una inversion inicial significativa.

e  Capacitacién: Los usuarios y administradores necesitan capacitacién adecuada para aprovechar al maximo las
ventajas de la VDI.

e  Seguridad: Es fundamental implementar medidas de seguridad robustas para proteger los datos de los
estudiantes y de la institucion.

La virtualizacion de escritorios ofrece una solucidn flexible y escalable para las universidades. Al permitir el acceso a
recursos y aplicaciones desde cualquier lugar, la VDI fomenta el aprendizaje personalizado, la colaboraciény la innovacién.
Sin embargo, es importante considerar los desafios y las limitaciones antes de implementar esta tecnologia.

Sede Bogota, Carrera 11 n.° 101-80,

Sede Campus Nueva Granada, kilémetro 2 via Cajica-Zipaquira (@) ﬁ (@)
S’ —

PBX (571) 650 00 00 - 634 32 00 .
icontec icontec icontec

www.umng.edu.co IiNe ot
ColombarSurAmeriea L L

©)

SC 4420-1 CO-SC 4420-1 SA-CER502658 CO-SA-CER502658 OS-CER508440 CO-OS-CER508440



PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES (PETI)
UNIVERSIDAD MILITAR NUEVA GRANADA

e

9

QA &
S

UINIVERSIDAD MILITAR s .
NUEVA GRANADA Pagina 68 de 100

“¢?‘

. Meta: Primer afio: 300 escritorios virtuales.
e Tiempo estimado de implementacion: 6 meses.

Durante finales del afio 2023 la universidad realiza un piloto con 10 escritorios virtuales los cuales se prueban en equipos
de computo con edades superiores a 8 afios de uso. De este piloto realizado se tomaron las mejores practicas y se afina
el componente técnico que se utilizara para realizar el proceso de contratacion de aproximadamente 2500 escritorios
virtuales durante el afio 2024, para este proyecto se solicitd a la Oficina de planeacion estratégica un recurso por 4.200
millones de pesos el cual esta destinado para la adquisicidn por servicio de los escritores virtuales su implementacién y de
la configuracién de la seguridad. Con estos escritores virtuales se aumenta la seguridad de la informacién en la universidad
debido a que todos los escritorios cuentan con respaldo en la nube y una disponibilidad del 99.9% y una accesibilidad a
través de directorio activo.

Este proyecto también busca cumplir con la regulacidon de teletrabajo expedida por el Ministerio de tecnologias de la
informacién y las comunicaciones para todas las entidades de orden nacional. Ademas de reducir la huella de carbono de
la universidad al evitar desplazamientos innecesarios para los funcionarios en los diferentes medios de transporte.

En el segundo semestre de 2025 se adquiere el servicio de escritorios virtuales con el fin de apoyar a las labores académico-
administrativas de la universidad, las cuales se van a desarrollar de manera remota con la implementacion de teletrabajo
para el personal administrativo y docente. Por lo que en este semestre el servicio se encuentra en implementacion y en
pruebas por parte de la Oficina de TIC y el proveedor del servicio con el fin de asegurar un correcto funcionamiento.

Un escritorio virtual es una estacion de trabajo que existe en un entorno virtual y a la que se puede acceder desde cualquier
lugar a través de Internet sin necesidad de crear una red virtual privada (VPN) a cada uno de los funcionarios que estan
realizando el teletrabajo

La implementacion del servicio de escritorios virtuales ofrece numerosas ventajas para la modalidad de trabajo remoto o
teletrabajo, las cuales son:

Acceso Remoto y Flexibilidad

e Movilidad: El personal administrativo y docente pueden acceder a su entorno de trabajo desde cualquier lugar
con conexion a Internet, lo que facilita el trabajo remoto y la flexibilidad horaria.

e Independencia del dispositivo: Se puede acceder al escritorio virtual desde cualquier dispositivo (ordenador,
portatil, tablet, celular), lo que permite a los funcionarios utilizar sus propios equipos para acceder a lared de la
universidad sin necesidad de instalar algun agente de software.

Seguridad y Control

e  Centralizacion de la informacion: Los datos y aplicaciones se almacenan en un servidor centralizado, lo que
facilita la gestion de la seguridad y reduce el riesgo de pérdida de informacién en caso de robo o extravio de
dispositivos.

e Control de acceso: Se pueden establecer permisos y restricciones de acceso a la informacidn, lo que garantiza la
confidencialidad y el cumplimiento de las politicas de seguridad de la empresa.

Ahorro de Costos

e  Reduccion de infraestructura: Se reduce la necesidad de invertir en hardware y software para cada funcionario
que realice teletrabajo ya que el escritorio virtual se ejecuta en el servidor y no requiere que la Universidad
proporcione un fisico para que pueda acceder a realizar sus labores.

e  Mantenimiento simplificado: El mantenimiento y las actualizaciones se realizan de forma centralizada, lo que
reduce los costos y el tiempo de inactividad.
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e  Rapida implementacion: Se pueden crear y configurar nuevos escritorios virtuales de forma rapida y sencilla, lo

que facilita la incorporacién de nuevos empleados o proyectos.

e  Gestion centralizada: La administracion de los escritorios virtuales se realiza desde un Unico punto, lo que

simplifica las tareas de mantenimiento, actualizacién y configuracion.

Mejora de la Productividad

e Entorno de trabajo consistente:

Los funcionarios acceden siempre al

mismo entorno de trabajo,

independientemente del dispositivo que utilicen, lo que favorece la productividad y la eficiencia.
e Acceso a aplicaciones y datos: Los empleados tienen acceso a todas las aplicaciones y datos que necesitan para
realizar su trabajo, lo que evita interrupciones y retrasos.
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Este proceso se sustenta en el CDP 509 del 30 de enero de 2025 y en el CDP 1456 del 31 de marzo de 2025. El proceso
contractual que se realizé a través de la tienda virtual del estado colombiano y se adjudicé el 15 de julio de 2025 por un
valor de $ 599.988.977, por lo que se genera el RP 5362.

9.5. Fortalecimiento de la postura de Ciberseguridad de la UMNG

La implementacién I1SO 27001 deriva en garantizar la seguridad de los datos personales. Ya que es un tema importante
para las Instituciones de Educacion Superior. Asegurar esta implementacidn de cara a los clientes y a los requerimientos
del MinTIC, genera importantes beneficios, mas alld de la propia seguridad de la informacién. De este modo, la
implantacién de I1ISO 27001 y contar con la formacidn necesaria para ello resulta ser una inversion antes que un gasto. Los
beneficios de implementar ISO 27001 son:

e  Fidelizar clientes: Uno de los beneficios de implementar ISO 27001 es que la certificacidon no solo ayuda a las
organizaciones a demostrar que utilizan las mejores practicas sobre seguridad de la informacién, sino que ayuda
a mejorar las relaciones comerciales. Y lo hace al retener clientes existentes y ofrecer ventajas de marketing
sobre sus competidores.

e  Evitar las pérdidas financieras y las sanciones asociadas con las vulneraciones de datos: el coste de multas y
sanciones por incurrir en faltas en materia de seguridad de datos puede alcanzar cifras muy elevadas. Por
supuesto, a mayor dimensién y complejidad de una organizacién, mds posibilidades existen de una multa de
mayores dimensiones. La seguridad de los datos personales es uno de los beneficios de implementar ISO 27001.

® Proteger y mejorar la reputacion de la organizacién: los ataques cibernéticos aumentan diariamente, tanto en
volumen como en impacto. Lo primero a lo que afectan es a la reputacidn y las finanzas de la organizacién
involucrada, pues supone que su politica no es eficaz. Esto para nada resultaria positivo en una organizacién. La
implementacion de un sistema de gestion de seguridad de la informacidén ayuda a proteger a la organizacion
ante esta falta de confianza, ya que demuestra que ha tomado las medidas necesarias para proteger su negocio.
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e  Cumplir con los requisitos comerciales, legales, contractuales y reglamentarios: el estandar esta disefiado para
garantizar la seleccion de medidas de seguridad adecuadas y proporcionadas, y para ayudar a proteger la
informacién de acuerdo con requisitos reglamentarios cada vez mas rigidos. Implementar ISO 27001 hace que
las organizaciones sean mas productivas, entiendan la responsabilidad que adquieren cuando tratan con
informacidn de sus clientes. Ademas, proporciona un aval, aceptado a nivel mundial, sobre la efectividad de la
seguridad de la informacion dentro de la organizacién.

El proceso requiere de la capacitacién de personal de la universidad para realizar una implementacion exitosa de la norma.

En 2023 se capacitaron 20 funcionarios como auditores internos. En 2024 se encontraron en formacién 50 funcionarios
como implementadores y auditores lideres. Esta maduracidn y concientizacidn, hard que se lleve una implementacién
exitosa de la norma en tres procesos iniciales, para en un plazo no mayor a 5 afios realizar el proceso de certificacion.

Este proyecto nace de la necesidad de proteger los sistemas, datos y redes de la Universidad contra amenazas cibernéticas.
Estas amenazas pueden variar desde ataques de hackers hasta errores humanos que exponen informacién sensible.

La ciberseguridad es crucial debido a que la informacion es el activo mas valioso en toda entidad. Un ciberataque exitoso
puede tener consecuencias como:

e  Pérdida financiera: Robo de datos confidenciales, interrupcidn de operaciones y costos de recuperacion.

e  Dafio a la reputacién: Pérdida de confianza de los clientes y socios comerciales.

e Cumplimiento normativo: Incumplimiento de regulaciones de proteccion de datos, lo que puede resultar en
multas significativas.

Elementos claves:

e  Evaluacién de riesgos: Identificar las vulnerabilidades y amenazas a las que esta expuesta la organizacion.

e Politica de seguridad: Establecer normas y procedimientos claros para proteger la informacién.

e  Tecnologia de seguridad: Implementar soluciones como firewalls, antivirus, sistemas de deteccién de intrusiones
y encriptacion.

e (Capacitacidn: Concienciar a los empleados sobre las mejores practicas de seguridad y cdmo identificar posibles
amenazas.

e Plan de respuesta a incidentes: Desarrollar un plan detallado para responder a incidentes de seguridad de
manera rapida y eficaz.

e Planificacién: Definir los objetivos, alcance y presupuesto del proyecto.

e Disefio: Disefiar la arquitectura de seguridad y seleccionar las tecnologias adecuadas.

e Implementacién: Configurar y desplegar las soluciones de seguridad.

e Pruebas: Realizar pruebas de penetracion y evaluar la efectividad de las medidas implementadas.

e  Monitoreo y mantenimiento: Supervisar continuamente los sistemas de seguridad y realizar actualizaciones
regulares.

Beneficios esperados:

e  Proteccion de datos: Garantizar la confidencialidad, integridad y disponibilidad de la informacion.
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e Cumplimiento normativo: Asegurarse de cumplir con las regulaciones aplicables.
e  Mejora de la reputacion: Demostrar un compromiso con la seguridad y la proteccidn de los datos.
e  Continuidad del negocio: Minimizar el impacto de los incidentes de seguridad en las operaciones.

La Universidad desde el afio 2024 cambia el enfoque de la seguridad informatica y fortalece su infraestructura mediante
la adquisicidon de un sistema de ultima generacidon con inteligencia artificial que potencialice la deteccidon temprana de
cualquier tipo de ataque. Dando cumplimiento a este nuevo enfoque en esta vigencia se contrata un sistema de deteccion
y respuesta de endpoints (EDR) basado en la nube con componentes de inteligencia artificial con el fin de proteger hasta
2.000 endpoints y 150 servidores contra amenazas cibernéticas de antigua y nueva generacion, asegurando la integridad,
confidencialidad y disponibilidad de la informacién. En busca de un mejor servicio para la universidad esta incluyo servicios
de administracién 7x24, gestion de incidentes, instalacion e implementacién. La implementacién de este sistema EDR
avanzado permite prevenir pérdidas de datos, cumplir con normativas de seguridad, optimizar recursos y mejorar la
resiliencia ante incidentes de seguridad, garantizando un entorno seguro y protegido para la misidon educativa de la
universidad.

En este mismo proceso se adquieren 150 licencias para un sistema de DLP Prevencidon de Pérdida de Datos, software que
se requiere para proteger la informacion confidencial, cumplir con las regulaciones y evitar pérdidas financieras y de
reputacion. El propdsito principal de este tipo de software es garantizar que los datos permanezcan bajo el control de la
Universidad y que no se acceda a ellos, se compartan, transfieran o usen de forma indebida por usuarios no autorizados,
ya sea accidental o malintencionada.
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Este proceso se sustenta en los CDP 430 del 23 de enero de por un valor de $ 450.00.000 y el CDP 510 del 30 de enero de
2025 por un valor de $ 120.000.000. La invitacion privada que se realiza se adjudica mediante contrato DIVCAD-LSS-01-
2025 por un valor de $ 450.719.150

Para el aumento de la seguridad de la informacion se requiere contar con una nueva plataforma para realizar las copias
de seguridad con lo que nace el proceso de Backup por Servicios. Ya que la Universidad en estos momentos cuenta con
un robot de cintas del cual realiza copias de seguridad a las bases de datos, este sistema tiene 8 afios y a pesar de que
cuenta con soporte de fabrica los costos de mantenimiento se van incrementando todos los afios debido a la antigiiedad
del equipo. Ademas, la Universidad no cuenta con un lugar adecuado para salvaguardar las cintas lo que implica un riesgo
de seguridad de la informacion por el deterioro de las cintas.

Debido al nuevo enfoque en la seguridad informatica se requiere que se realicen copias de seguridad de las bases de datos
y de los servidores de aplicacion. Esto debido a que tipos de ciberataques como los son los Ransomware, el cual es un tipo
de malware que cifra la informacién contenida en los sistemas informaticos, haciéndolos inaccesibles con el fin de que los
atacantes puedan exigir un rescate por la informacién. Este rescate por lo general se pide en criptomonedas, para
proporcionar la clave de descifrado, pero casi nunca se recupera la informacién.

El servicio de Backup se adquiere en el segundo semestre del afio 2025, con este proceso la Universidad minimiza el tiempo
de inactividad en caso de pérdida de datos, ya que el servicio de copias de seguridad permite restaurar la informacién
rapidamente y volver a la normalidad en poco tiempo. Para la Universidad la pérdida de datos puede significar la
paralizacion de operaciones administrativas generando graves perjuicios econémicos. Esté servicio pretende garantiza la
continuidad del negocio ante cualquier eventualidad.

Ademas, este servicio apoya el proceso de Proteccidon de datos personales al mantener bajo una custodia adecuada las
copias de seguridad de las bases de datos del Sistema UNIVEX, RECHUM, Financiero, entre otros.

Este proceso se sustenta en los CDP 508 del 30 de enero de 2025 por un valor de $ 300.000.000. El proceso contractual
que se realiza deriva en la DIVCADCPS- 013-2025 por un valor de $ 247.730.000. generando el RP 7494 del 09 de octubre
de 2025.
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Para el segundo semestre del afio 2025 se contrata el servicio de Pruebas de Seguridad Informatica ya que la Universidad
cuenta con 150 servidores virtuales en los cuales se alojan los diferentes servicios informaticos que se ofrecen. Por este
motivo se requiere hacer pruebas de seguridad las cuales se enfocan en saber que brechas de seguridad se encuentran es
las diferentes aplicaciones y alojadas en estos servidores, aplicaciones como:

Univex

Pagina WEB

Finanzas Plus

Rechum

Directorio Activo

DNS

Control DOC

Bases de Datos Oracle
Sistemas de virtualizacién

Con la realizacion de estas pruebas de seguridad también se afinan los servidores para los procesos de cargas académicas
que se van a tener en el mes de diciembre de este afo.

Las principales razones por las cuales se deben realizar estas pruebas son:
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Identificacion proactiva de vulnerabilidades: Las pruebas de seguridad, como los pentesting (pruebas de
penetracidon), el escaneo de vulnerabilidades y el andlisis de cddigo, simulan ataques reales para descubrir
debilidades en la infraestructura, las aplicaciones y los procesos. Esto permite tomar medidas correctivas antes
de que se produzca un incidente de seguridad real.

Proteccion de datos: Las organizaciones manejan una gran cantidad de datos sensibles, como informacion
personal, financiera y propiedad intelectual. Las pruebas de seguridad ayudan a garantizar la confidencialidad,
integridad y disponibilidad de esta informacidn, previniendo asi filtraciones, robos o alteraciones no autorizadas.
Evaluacion de la efectividad de las medidas de seguridad: Permiten verificar si los controles de seguridad
existentes (como firewalls, sistemas de deteccidn de intrusiones, y politicas de acceso) estan funcionando como
se espera y si son adecuados para proteger contra las amenazas actuales.

Cumplimiento normativo y regulatorio: Al realizar pruebas de seguridad de manera regular ayuda a las
organizaciones a cumplir con estas normativas, evitando asi multas, sanciones legales y dafios a la reputacidn.
Reduccién de costos y tiempos de recuperacion: Detectar y corregir vulnerabilidades en las etapas tempranas
del desarrollo o antes de que sean explotadas reduce significativamente los costos asociados con la recuperacion
de incidentes de seguridad, como la pérdida de datos, la interrupcion de servicios y los gastos de reparacion.
Mantenimiento de la reputacidon y la confianza del cliente: Una brecha de seguridad puede erosionar
gravemente la confianza de los grupos de interés y daiar la reputacién de una organizacidn. Al demostrar un
compromiso proactivo con la seguridad de la informacidn a través de pruebas regulares, las organizaciones
pueden fortalecer la confianza de sus clientes, socios y partes interesadas.

Mejora continua de la postura de seguridad: Las amenazas cibernéticas evolucionan constantemente. Las
pruebas de seguridad son un componente vital de un ciclo de ciberseguridad continuo, permitiendo a las
organizaciones adaptarse a nuevos riesgos, mejorar sus defensas y mantener una postura de seguridad robusta
en un entorno dinamico.
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Este proceso se sustenta en los CDP 2194 del 26 de junio de 2025 por un valor de $ 200.00.000. El proceso contractual
que se realiza es el 159-UMNG-DIVCAD-2025 el cual estd pendiente de adjudicacion por un valor de $ 168.980.000

El Proceso del Servicio de Network Operation Center, no se realiza debido a que se presentaron retrasos en la asignacion
de los restructuradores juridicos y financieros. Al momento de la asignacidn de estos estructuradores se informé que el
tiempo de ejecucion del proceso no podia superar el 28 de febrero de 2026, con lo que no se alcanzaria a realizar el
proceso de implementacidn. Por este motivo se recomienda realizar el proceso en el mes de enero de 2026 y unirlo con
el proceso de SOC (Security Operation Center) con esto se pueden aplicar mejores practicas de monitoreo sobre la red de
la universidad. El valor de este proceso es de $ 600.000.000

9.6. Actualizacidn Tecnoldgica de Equipos de Computo

Objetivo general del proyecto: Actualizacién tecnolégica de equipos de computo de los laboratorios, brindar opciones de
movilidad y teletrabajo a los funcionarios.

Beneficios Esperados

e Mayor eficiencia: Los procesos se vuelven mas agiles y se reducen los tiempos de espera.

e Mayor satisfaccion de los usuarios: Equipos mas rapidos y confiables mejoran la experiencia de los usuarios.

e Reduccion de costos: A largo plazo, se pueden reducir los costos de mantenimiento y soporte técnico.

e  Mayor competitividad: La tecnologia actualizada permite a la organizacidn mantenerse a la vanguardia y
competir en un mercado cada vez mas exigente.
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La Universidad requiere actualizar la planta de equipos de computo que actualmente tiene con el fin de poder apoyar a
las diferentes dreas académico — administrativas, debido a que en la actualidad la obsolescencia de este tipo de elemento
es mayor del 70%. En el afio 2024 se adquieren aproximadamente 540 equipos de computo de caracteristicas avanzadas
para satisfacer las necesidades de los diferentes laboratorios de la universidad, el valor de esta inversién fue de
aproximadamente S 3.400.000.000 de pesos. Estos elementos van a estar disponibles a partir del mes de enero del afio
2025. La actualizacidn tecnoldgica de equipos tipo PC para funciones basicas en el afio 2024 por valor de $ 3.050.000.000
de pesos de la cual se esperaba la recepcion de 1318 PC se vio interrumpida debido al incumplimiento del proveedor.

El parque computacional al mes de septiembre del afio 2024 se encuentra en las siguientes condiciones.

Destino En Funcionamiento En Obsolescencia Total
Administrativo 95 672 767
Docentes 72 969 1041
Estudiantes 411 2106 2517
Total 578 3747 4325

La actualizacién tecnoldgica es un proyecto transversal y que se realiza todos los afios con el fin de poder mantener este
tipo de elementos en buen estado y asi poder brindar un buen servicio a los clientes internos y externos de la universidad.

Durante la vigencia 2025 se adelanta el proceso de compra de 725 los cuales se van a destinar en su mayoria a funciones
Académicas (Docentes y Estudiantes) los cuales se van a distribuir de la siguiente manera:

e 60 equipos tipo Workstation de alto desempefio para los laboratorios de la sede Campus Nueva Granada,
Facultad de Medicina y Sede Calle 100

e 2 equipos portatiles para procesamiento de imagenes para el Laboratorio de Realidad Virtual

e 621 equipos de los cuales se van a distribuir en el Departamento de Tecnologias del conocimiento, salas de
Internet, laboratorios, docentes y a personal administrativo

e 40 equipos portatiles para las vicerrectorias, oficinas asesoras, salas de reuniones y personal de soporte de la
Oficina de las TIC.

Este proceso se sustenta en el CDP 353 del 17 de enero de 2025 y en el CDP 1612 del 10 de abril de 2025. El proceso
contractual que se adjudico el 7 de noviembre de 2025 fue la invitacién publica 11 de 2025 por un valor de $3.587.389.057,
distribuidos en los cuatro grupos de equipos que contenia la invitacién publica.

El impacto de este proceso se deriva en la reduccion de la obsolescencia tecnolégica de equipos de cémputo, pasando de
80% en el aflo 2023 a un 25% en el afio 2025.
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9.7. Actualizacion Tecnoldgica de la Red de Datos

Proyecto 1: Actualizacidn tecnoldgica de equipos activos de red del centro de datos principal

Objetivo del proyecto: Garantizar la disponibilidad de los servicios informaticos de la Universidad y contar con soporte de
fabrica en todos los equipos del Centro de datos
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El proceso consistié en la compra de 2 equipos switches QFX para reemplazar los equipos que actualmente estan
instalados en el centro los cuales estan presentando fallas y ya no tienen soporte de fabrica. La importancia de reemplazar
estos equipos se debe a que ellos realizan toda la comunicacidn interna en el centro de datos, entre servidores, la SAN y
el Switch Core. De daiarse dejaria por fuera todos los sistemas informaticos.

Este proceso se sustenta en el CDP 164 del 7 de enero de 2025. El proceso contractual que se adjudicé el 31 de octubre
de 2025 por lo que se genera la Orden de Pedido 221 de 2025 por un valor de $ 279.650.000, lo que genera el RP 7842.

Proyecto 2: Adquisicidn, instalacidn y configuracion de equipos activos de red

Objetivo del proyecto: Actualizacion tecnoldgica de los equipos activos de red, para garantizar la conectividad de la
Universidad. Garantizar la conectividad hacia Internet y la comunicacién entre Sedes.

Objetivos Especificos:

e  Aumentar la velocidad y el ancho de banda: Garantizar una transmisién de datos mas rapida y eficiente para
soportar aplicaciones y servicios exigentes.

e Mejorar la seguridad: Implementar medidas de seguridad robustas para proteger la red de amenazas externas
y garantizar la confidencialidad de los datos.

e Aumentar la disponibilidad: Minimizar los tiempos de inactividad y garantizar la continuidad del servicio.

e  Escalabilidad: Disefiar una red que pueda crecer y adaptarse a las futuras necesidades de la organizacion.

e  Optimizacidn de costos: Reducir los costos operativos a largo plazo mediante la implementacidn de tecnologias
eficientes y la consolidacién de recursos.

Tecnologias Claves por Considerar

e  Redes definidas por software (SDN): Ofrecen mayor flexibilidad y agilidad en la gestién de la red.

e  Virtualizacidn de redes: Permite crear redes virtuales sobre una infraestructura fisica compartida.

e Wi-Fi de alta densidad: Proporciona una cobertura inaldmbrica amplia y confiable.

e  Seguridad de red: Incluye firewalls, sistemas de deteccidn de intrusiones y encriptacion.

e Cloud computing: Permite almacenar y procesar datos en la nube, ofreciendo mayor escalabilidad y flexibilidad.

La Universidad en la actualidad tiene una red de datos la cual consta de Equipos Core, Equipos de distribucidn y Equipos
de borde, elementos que ya estan llegando al fin de su vida Util y se requiere realizar la actualizacidén tecnoldgica y se
busca generar redundancia en los equipos Core para las sedes Calle 100 y Campus Nueva Granada, con la finalidad de
poder tener un nivel de disponibilidad en el servicio de Internet y de datos en todas las sedes de la Universidad.

La red de conexidn inaldambrica (WiFi) que estd instalada en las diferentes sedes de la Universidad brinda una cobertura
en el 80% de las dreas fisicas de la Universidad, pero no brinda una suficiente densidad de usuarios para poder atender a
la poblacién estudiantil de todas las sedes.

Este proyecto busca mejorar la experiencia de los diferentes grupos de interés que hacen presencia en las sedes de la
universidad.

Durante el afio 2023, se realizé la actualizacidn tecnoldgica de los equipos Wi-Fi de la sede de la sede calle 100. Con esto
se logré aumentar la cobertura de la red en esta sede y ademds se aumentd la densidad de usuarios que se pueden
conectar a esta red pasando en promedio de 32 usuarios por dispositivo a 512, ademas se colocaron puntos de acceso en
areas comunes como son la plazoleta Cervantes y en el Hub de innovacidn.
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Para la vigencia 2025 la Universidad en la Sede Campus Nueva Granda y en la Facultad de Medicina necesita realizar la
renovacion tecnoldgica de los switches de acceso y de borde que es crucial con el fin de mejorar la seguridad, el
rendimiento y la escalabilidad de la red, ya que los dispositivos antiguos no pueden manejar el trafico de datos moderno
ni protegerse de las ciberamenazas actuales. Con los nuevos equipos se permite tener mayor ancho de banda, simplifican
la gestion de redes complejas y facilitan la integracién de nuevas soluciones, como la computacidn en el borde, que
requiere procesar datos mas cerca de su origen.

Esta renovacion contempla la adquisicion de 30 Switches de multigiga de 48 puertos y 7 Switches de multigiga de 14
puertos, los cuales van a ser instalados en estas dos sedes.

Las principales razones que se tiene para realizar esta renovacion son:

e Mejora de la seguridad: Los switches de ultima generacién incluyen funciones de seguridad avanzadas como
segmentacion de red, autenticacion y andlisis de trafico en tiempo real, para protegerse contra amenazas y
accesos no autorizados.

e Mayor rendimiento: Las actualizaciones tecnoldgicas de este tipo de elementos permiten ofrecer un mayor
ancho de banda a los usuarios finales, reduciendo la latencia y mejorando la velocidad de transmision de datos,
lo cual es esencial para el creciente volumen de trafico de red que se experimenta en estas sedes debido al
crecimiento de la poblacion estudiantil.

e  Soporte para nuevas tecnologias: Los switches renovados son compatibles con tecnologias como el Internet de
las Cosas (loT), Wi-Fi 6/7 y 5G, lo que permite conectar y gestionar una mayor cantidad de dispositivos de forma
eficiente.

e  Escalabilidad: Los switches ultima tecnologia facilitan la expansion de la red y la adicion de nuevos puertos y
dispositivos.

e Simplificacion de la gestidn: Los switches de nueva tecnologia, junto con las plataformas de gestion centralizada,
reducen la complejidad de la administracién de la red, lo que permite al personal de soporte dedicar menos
tiempo a tareas rutinarias y mas tiempo a tareas estratégicas.

Este proceso se sustenta en el CDP 659 del 6 de febrero de 2025. El proceso contractual que se estd adelantando es la
invitacién privada 40 de 2025, la cual se adjudica a finales del mes de noviembre de 2025.

Para el afio 2026 se continua con la actualizacién de los equipos activos de red de la sede Campus Nueva Granada para lo
que se solicita una asignacién de $ 980.000.000. Con esto la red estaria actualizada en un 85%

Proyecto 3: Actualizacion de la red WiFi de la de sede Campus Nueva Granada.

Para el afio 2026 se va a realizar la renovacion tecnoldgica de la red WIFI de la sede Campus Nueva Granada, esto con el
fin de aumentar la densidad y la cobertura de la red. Con los nuevos equipos que se pretenden adquirir se pasa de una
densidad de 32 usuarios por equipo a 512 usuarios por equipo. Ademas con una combinacién de equipos indor y outdor
se pretende tener una cobertura del 90% de esta sede.
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Por esto desde el afio 2025 se esta haciendo la proyeccién del mapa calor esto con el fin de poder determinar la cantidad
de equipos que se van a adquirir y determinar la posicién mds optima de estos.

9.8. Licenciamiento Google Workspace for Educational Plus

Google Workspace for Education plus ofrece una suite de herramientas colaborativas y productivas disefiadas
especificamente para el entorno educativo, permitiendo a estudiantes, profesores y personal administrativo trabajar de
manera mas eficiente y efectiva.

Beneficios para los Estudiantes:
e  Acceso desde cualquier lugar: Los estudiantes pueden acceder a sus tareas, documentos y recursos desde
cualquier dispositivo con conexidn a internet.
e  Colaboracién en tiempo real: Facilitan el trabajo en grupo vy la realizacién de proyectos colaborativos.
e  Organizacion de tareas: Herramientas como Google Classroom permiten organizar las tareas, entregarlas y
recibir comentarios de forma eficiente.

e  Desarrollo de habilidades digitales: El uso de estas herramientas promueve el desarrollo de habilidades digitales
esenciales para el siglo XXI.

Beneficios para los Docentes:

e  Creacion de materiales interactivos: Los docentes pueden crear presentaciones, documentos y cuestionarios
interactivos para hacer sus clases mas dinamicas.

e  Comunicacion efectiva: Facilita la comunicacion con los estudiantes a través de correos electrénicos, foros y
videoconferencias.

e  Gestion del aula: Herramientas como Google Classroom permiten organizar el trabajo del aula, asignar tareas y
hacer seguimiento del progreso de los estudiantes.

e Evaluacidn personalizada: Permite crear evaluaciones personalizadas y obtener retroalimentacién inmediata.
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Beneficios para las Instituciones Educativas:
. Reduccidn de costos: Al utilizar herramientas basadas en la nube, se reducen los costos de hardware y software.
e  Mayor seguridad: Google ofrece medidas de seguridad robustas para proteger los datos de los estudiantes y de
la institucidn.
e  Facilidad de uso: La interfaz intuitiva de Google Workspace facilita su adopcién por parte de los usuarios.
e Integracion con otras herramientas: Se integra facilmente con otras herramientas de Google y de terceros, lo
que permite ampliar sus funcionalidades.

Google Workspace for Education Plus es la edicion mas completa y ofrece:

e  Seguridad avanzada: Proteccidn de datos mejorada y herramientas para prevenir amenazas.

e  Funciones avanzadas en Meet: Mayor capacidad de participantes, grabacion de reuniones, etc.

e Andlisis de datos: Permite obtener informacion detallada sobre el uso de las herramientas y el rendimiento de
los estudiantes.

Google Workspace for Education es una soluciéon completa y flexible que puede transformar la forma en que se ensefia y
se aprende. Al proporcionar un conjunto de herramientas colaborativas y productivas, esta plataforma ayuda a las
instituciones educativas a mejorar la eficiencia, la eficacia y la calidad de la educacién.

En el afio 2025 se adquieren 35000 licencias de Google Workspace for Education Plus con este licenciamiento se adquieren
herramientas de seguridad avanzada, colaboracidn y analisis de datos. Se adquieren caracteristicas de almacenamiento
ampliado, grabacién de clases de Meet, integracion con BigQuery y asistencia técnica prioritaria, ademas de toda la suite
ofimatica que brinda Google. En este mismo contrato se adquieren 60 capacitaciones para uso de apropiacidn de este
licenciamiento

En la actualidad se cuentan con 135000 cuentas de correos creadas para todo el personal de la universidad, estudiantes,

docentes, administrativos, Alumni y cuentas de dependencias. Al haber mas cuentas de correos que licenciamiento, las
licencias se asignan a los estudiantes activos, docentes, personal administrativo y cuentas de dependencias.

i Cudl es el estado de las diferentes cuentas?
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Servicios clave incluidos

e Google Meet: Permite grabar clases y guardarlas en Google Drive, transcribir videollamadas y registrar la
asistencia.

e Google Drive: Ofrece una gran capacidad de almacenamiento para guardar todos los archivos educativos.

e Google Classroom, Gmail, y Google Docs: Se benefician de caracteristicas premium como flujos de aprobacién
en Docs, correos electronicos masivos personalizados en Gmail y otras mejoras.

e Google Slides: Permite grabar presentaciones con la imagen del presentador y notas visibles para crear videos
tutoriales.

e  BigQuery: La integracién con BigQuery permite a los administradores exportar datos para analisis avanzados.

e Gemini: Incluye el asistente de IA Gemini integrado para ayudar a los usuarios a ahorrar tiempo y crear
experiencias de aprendizaje atractivas.
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Este proceso se sustenta en el CDP 1457 del 31 de marzo de 2025 por un valor de $ 600.000.000. El proceso contractual
que se realizo a través de la tienda virtual del estado colombiano y se adjudicé el 16 de octubre de 2025 por un valor de
$482.051.146, con lo que se genera el RP 7589.

9.9. Cultura Organizacional

Aunque el capital humano sigue siendo el activo mas importante de las organizaciones, cdmo usa la tecnologia es crucial
para el crecimiento de una organizacion, medir la efectividad y productividad de un funcionario en su trabajo, pero la
tecnologia permite conocer con detalle cdmo funciona la universidad. En general hay tres tipos de método de seguimiento
con tecnologia.

® Mejora la calidad de la contratacidn: contratar trabajadores que coincidan con las metas de la organizaciény la
forma en la que se desarrolla el ambiente de trabajo, permite su éxito a largo plazo. Y de forma inmediata,
agrega valor a la compaiiia.

® Reduce la rotacion de empleados: si un trabajador estd satisfecho con el lugar de trabajo, seria menos probable
que se mudara de empresa sélo por ofrecerle un pequefio aumento. El salario emocional es algunas veces mas
importante que el real.

® Aumenta la felicidad de los trabajadores: al sentirse pertenecientes a un lugar que los entiende, las cosas fluiran
de manera mas pacifica y efectiva. Los harad ir a la oficina decididos de que quieren estar ahi y el trabajo se
desarrollara de la mejor manera.

® Incremento en la productividad: este punto va de la mano con el anterior. Cuando los trabajadores estan
satisfechos y comprometidos, dan lo mejor de si en su trabajo. Por lo que las labores en la empresa mejoran.

Este proyecto se enfoca en impulsar el uso de las tecnologias de la informacidn, para lo cual es necesario realizar los
siguientes pasos para desarrollarlo, combinando elementos tedricos y practicos:

1. Diagnéstico Inicial:
e  Andlisis de la situacion actual: Evalta el nivel de adopcion tecnoldgica actual en la organizacion. Identifica las
herramientas existentes, los conocimientos de los empleados y las barreras que impiden una mayor adopcidn.
o Definicion de objetivos: Establece metas claras y medibles relacionadas con el uso de la tecnologia, como
aumentar la productividad, mejorar la colaboracién o facilitar la toma de decisiones.
e Identificacién de los stakeholders: Involucra a todos los actores clave en el proceso, desde la alta direccidn hasta
los empleados de primera linea.

2. Disefio del Proyecto:
e  Estrategia de comunicacion: Desarrolla un plan de comunicacidn claro y conciso para dar a conocer los beneficios
del uso de la tecnologia y como se integrara en la cultura organizacional.
e Capacitacion y desarrollo: Implementa programas de capacitacion adaptados a las necesidades de los
empleados, tanto para el uso de nuevas herramientas como para desarrollar habilidades digitales.
e Creacion de una comunidad digital: Fomenta la colaboracion y el intercambio de conocimientos a través de
plataformas digitales, como foros, grupos de trabajo en linea o redes sociales internas.
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® Incentivos y reconocimiento: Establece un sistema de reconocimiento para premiar a los empleados que
demuestren un uso innovador de la tecnologia o que contribuyan a la adopcidn de nuevas herramientas.

3. Implementacion:
e Piloto: Implementa el proyecto en una escala reducida para identificar posibles desafios y ajustar la estrategia
antes de una implementacion a gran escala.
e Comunicacion continua: Mantén a los empleados informados sobre el progreso del proyecto y los beneficios

obtenidos.
® Seguimiento y evaluacion: Establece indicadores clave de desemperio (KPI) para medir el éxito del proyecto y

realizar ajustes si es necesario.

4. Consolidacidon y Mejora Continua:
e  Cultura de innovacion: Fomenta una cultura que valore la innovacién y el aprendizaje continuo.
e Adaptacion a los cambios: Sé flexible y dispuesto a adaptar el proyecto a las nuevas tecnologias y tendencias del
mercado.
® Retroalimentacién: Solicita feedback a los empleados de forma regular para mejorar el proyecto.

Iniciativas para tener en cuenta.

Digitalizacidn de procesos: Automatizar tareas repetitivas y mejorar la eficiencia operativa.
Adopcion de herramientas colaborativas: Utilizar plataformas de comunicacidn y gestidon de proyectos en la

nube.
Implementacion de analitica de datos: Tomar decisiones basadas en datos para mejorar la toma de decisiones.

Fomento del trabajo remoto: Proporcionar las herramientas y la infraestructura necesarias para trabajar de
forma remota.

Consideraciones.

e Liderazgo: El liderazgo es fundamental para impulsar el cambio cultural. Los lideres deben ser modelos para
seguir en el uso de la tecnologia.
Resistencia al cambio: Es importante abordar las resistencias al cambio de manera proactiva y empatica.
Equidad digital: Asegurate de que todos los empleados tengan acceso a las herramientas y la capacitacion
necesarias, independientemente de su rol o ubicacion.

Durante la vigencia 2025 de acuerdo con una de las actividades propuestas para este proyecto, a la fecha se han
coordinado y realizado 36 capacitaciones de las 20 propuestas por la Seccién de Uso y apropiacién de las TIC, TACy TEP
para diferentes grupos de interés entre estudiantes, docentes y personal administrativo de la Universidad.
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e e Descripcion de | Competencia | _. Publico Personas
No.| Fecha Seccién Capacitacion la capacitacién Goncesl Tipo | Lugar objetivo Horas Cahisiatise
I Apoyo a la
o Capacitacion <
1 |171012025| Uso y Apropiacion de las Tic | 2025-01-17 Capactacién Moodle | dela |263deMi@POr |yivuall oo | Estudiantes | 1 4
Workplace Universi medio de las
niversidad
TIC
T Apoyo a la
" S Capacitacion ,
2 [2110112025| Uso y Apropiacién de las TiC | 2025-01-21 Ciclo capacttacion |qi oo |y [aCademiapor |yiyal| opo | Estudiantes | 3 123
estudiantes periodo 2025-01 Universi medio de las
niversidad Tic
_— Apoyo a la
% s Capacitacion 2
3 [231012025| Uso y Apropiacién de las TiC | 2025-01-23 Ciclo capacttacion i oo | - |academiapor |y ol oo Docentes 3 16
docentes periodo 2025-01 Universi medio de las
niversidad Tic
2025-01-28 Ciclo itacio e AP°}'° a'lapor
4 |28/01/2025| Uso y Apropiacion de las TIC docentes periodo 5025_01 Sls}ema} dela medio de las Virtual| Otro Docentes 3; 9
Universidad Tic
2025-01-30 Ciclo itacio o APOJYO a'la
i i -30 Ciclo cap 3 por |y, :
5 [30/01/2025| Uso y Apropiacion de las TIC estudiantes periodo 2025-0 Sls‘tema‘s dela medio de las Virtual| Otro Estudiantes 3 49
Universidad Tic
3 b Apoyo a la
i & e Capacitacion 5
6 | 4102/2025 | Uso y Apropiacién de las TIC | 2025-02:04 Ciclo capacitacion | o "o, [academiapor oy ol oo | Estudiantes | 3 30
estudiantes periodo 2025-01 A medio de las
Universidad Tic
o Apoyo a la
" P Capacitacion =
7 | 60212025 | Uso y Apropiacion de las TIC | 2025-02:06 Cick capactacien  |igig o g [2C20MI2PO" | yiiall  Otro | Docentes | 3 4
locentes periodo 2025-01 AR medio de las
Universidad TiC
I Apoyo a la
" —— Capacitacion %
8 [11/022025 Uso y Apropiacion de las TIC | 2025-0211 Cick capaclacion |gigig g g [2¢20MI2PO" | yiiall  Otro | Docentes | 3 3
locentes periodo 2025-01 aoAT medio de las
Universidad Tic
. Apoyo a la
. — Capacitacion 2
9 | 13/0212025| Uso y Apropiacin de las Tic | 20250213 Ciclo capacttacion | o oo 1, (academiapor |y ol oo | Estudiantes | 3 19
estudiantes periodo 2025-01 g medio de las
Universidad Tic
T Apoyo a la
g e Capacitacion <
10 | 2010272025 Uso y Apropiacion de las TiC | 2025-02-20 Cicko capacitacion |y o o0 'go ja  [2c2demiapor |yl oy | Docentes | 3 7
docentes periodo 2025-01 T medio de las
Universidad Tic
GesagE Apoyo a la
i jiz Capacitacion i
T 2025-04-01 Ciclo Capacitacion 5 academia por .
11 | 1/04/2025 | Uso y Apropiacion de las TIC Gestores Aulas Virtuales 2025-01 Slsltemals dela thadis de las Virtual| Otro Docentes 1 12
Universidad Tic
2025-04-10 Cicko de capacitacion [Capacitacion ~ [aPY°21
12 | 10/04/2025| Uso y Apropiacién de las TIC administracion de prueba de Sistemas de la  medio de Virtual|  Otro Docentes 15 3
conocimientos 2025-02 Universidad po
las TIC
2025-04-25 Conferencia Innovacion Conferencia Innovaciony Estudiantes
13 | 25/04/2025 | Uso y Apropiacion de las TIC |y Transformacion Digital en la g Transformacion | Mixta | Calle 100|  Docentes 4 59
s Educacién i ST
Educacién digital Administrativos
s 2 Capacitacion
14 | 510512025 | Uso y Apropiacién de las TiC | _ 2025-05-05 Lineamientos para |G o " (o [APOYO  yiguall oo | Administrativos| 0,4 2
reportar capacitaciones de la oficina [~ ~ % Administrativo
Universidad
e 2 Apoyo a la
& & e Capacitacion i
15 | 21/0772025| Uso y Apropiacién de las Tic | 2025°07-21 Ciclo capactacion | o e o [ac2demiapor |y ol oyo | Estudiantes | 3 161
estudiantes periodo 2025-02 S medio de las
Universidad Tic
2025-07-25 Ciclo itacio & AP°JY° a'lapov
16 | 25/07/2025| Uso y Apropiacion de las TIC estudiantes periodo 2025-0 Slsltemals dela ol dotis Virtual| Otro Estudiantes 3 80
niversidad TIC
I Apoyo a la
" o Capacitacion <
17 | 28/0772025| Uso y Apropiacién de las Tic | 2025°07-28 Ciclo capactacion | o e 1, [ac2demiapor |y ol oyo | Estudiantes | 3 69
estudiantes periodo 2025-02 Universi medio de las
niversidad Tic
T Apoyo a la
. — Capacitacion 3
18 | 110812025 | Uso y Apropiacién de las Tic | 2025°08-01 Ciclo capactacion | 1o e, [academiapor |y ol oyo | Estudiantes | 3 29
estudiantes periodo 2025-02 Universi medio de las
niversidad Tic
i Apoyo a la
. ot Capacitacion f
19 | 510812025 | Uso y Apropiacion de las Tic | 2025°08-05 Ciclo capactacion | e 1, [academiapor |yial oyo | Estudiantes | 3 29
estudiantes periodo 2025-02 Universi medio de las
niversidad Tic
_ Apoyo a la
5 T Capacitacion 2
PR 2025-08-11 Ciclo capacitacion . academia por i
20 | 11/08/2025| Uso y Apropiacion de las TIC docentes periodo 2025-02 LSJIS‘!ema‘S dela medio de las Virtual|  Otro Docentes 3 10
niversidad Tic
Sl Apoyo a la
3 v Capacitacion &
21 [ 15/08/2025| Uso y Apropiacion de las TiC | 20250815 Cicko capactacion |t oo 1 [263demiapor yiiall Owo | Docentes | 3 4
docentes periodo 2025-02 e medio de las
Universidad Tic
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202508-19 Cico capactacien _[Cpaciacion  [ZPUORE.
22 (19/08/2025 Uso y Apropiacion de las TIC docentes periodo 5025_02 Sistemas de la medio de l:: Virtual|  Otro Docentes 3 9
pe Universidad uhs
o i Apoyo a la
9 T Capacitacion .
23| 2110872025 Uso y Apropiacién de las TIC | 2025-08-21 Ciclo capacitacion | oo 1o [2Cademiapor |y ol oro | Docentes 3 4
docentes periodo 2025-02 A s medio de las
Universidad TiC
g B Apoyo a la
i & e Capacitacion X
24 | 21/0812025| Uso y Apropiacién delas TiC | 2025-08-28 Cick capactacién  |gjqiemas gela  [°29°MI2POT | vituall Owo | Docentes | 3 3
L Universidad |71
.. |Capacitacion Estudiantes
25 | 31/08/2025| Uso y Apropiacién de las TIC | 2025-08-31 Curo MOOC Creacion |igiomas de ta  [APOYe Vitual| Owo | Docentes 8 68
e contenidos Universidad fagemco) Administrativos
2025-09-16 Ciclo capacitacién  [Capacitacien ~ |APO¥021a Estudiantes
26 [ 16/0972025| Uso y Apropiacion de las TIC | herramientas Google Workspace (Google para | 3-205™& PO | Virtual| ~ Otro Docentes | 15 40
para educacion educacion TiC Administrativos
2025-09-18 Ciclo de capacitacién |Capaditacion ~ [aPY°212
27 | 18/09/2025 | Uso y Apropiacion de las TIC administracion de prueba de Sistemas de la : éd d Virtual|  Otro Docentes 15 4
o 202601 ey por medio de
llas Tic
2025-09-19 Ciclo capacitacién [Capacitacien ~ |APO¥02la Estudiantes
28 | 19/09/2025| Uso y Apropiacion de las TIC | her i Google Workspace |Google para o da lap: Virtual| Otro Docentes 15 20
para educacion educacion TiC Administrativos
2025-09-23 Ciclo capacitacién [Capacitacien  |APO¥02la Estudiantes
29 | 23/09/2025| Uso y Apropiacion de las TIC | herramientas Google Workspace |Google para medio de lap: Virtual| Otro Docentes 15 15
para educacion educacion TIc Administrativos
2025-10-07 Ciclo capacitacién  [Capacitacion ~ |APO¥021a Estudiantes
30 | 711012025 | Uso y Apropiacién de las TIC | herramientas Google Workspace |Google para o de b |Virtual|  Otro Docentes 15 22
para educacion educacion TiC Administrativos
2025-10-14 Ciclo capacitacion ~|Capacitacion :cp:g;’:ﬁ': Estudiantes
31 | 14/10/2025| Uso y Apropiacion de las TIC | herramientas Google Workspace |Google para medio de l;x: Virtual| Otro Docentes 15 10
para educacion educacion TiC Administrativos
2025-10-16 Ciclo capacitacién [Capacitacien ~ |APO¥02la Estudiantes
32 | 16/10/2025| Uso y Apropiacion de las TIC | herramientas Google Workspace |Google para - iadio da lap: Virtual| Otro Docentes 15 9
para educacion educacion Tic Administrativos
I Apoyo a la
. P, Capacitacion ;
P 2025-10-21 Ciclo Capacitacién 5 academia por .
33| 21/10/2025| Uso y Apropiacion de las TIC Gestores Aulas Virtuales 202502 Sls_herna_s dela medio de las Virtual|  Otro Docentes 1 8
Universidad TIc
2025-10-30 Capacitacién  [Capacitacien  [APO¥021
34 | 30/10/2025| Uso y Apropiacion de las TIC supervision inteligente para Sistemas de la :::d; d:l:: Virtual|  Otro Docentes 15 61
luaci démicas en linea |Universi
TIC
2025-11-10 Aprende a utiizar la |Capacitacion  |APO¥02la
35 [10/11/2025 Uso y Apropiacion de las TIC i ia Artificial en la aulas  [Sistemas de la i e l:g Virtual|  Otro Docentes 1.5 75
virtuales MOODLE Universidad TiC
- Apoyo a la .
e Capacitacion . Estudiantes
36 | 18/11/2025| Uso y Apropiacién de las TIC 20251118 Capacacién ISistemas dela |229€MI2 PO |yitual| Otro | Docentes | 15 18
Universidad Tic Administrativos

llustracion 3 Consolidado capacitaciones coordinadas desde la seccién de Uso y apropiacion de las TIC, TAC, TEP vigencia 2025
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9.10.Uso y Apropiacion de TIC

Uso y apropiacién es uno de los dominios del marco de referencia de arquitectura de Tl. Este dominio permite definir:
estrategia de uso y apropiacion, estrategias para la gestién del cambio y mediciéon de resultados de uso y apropiacion.

Para la implementacion de este dominio y en general de todo el marco de referencia de arquitectura de Tl, se ha
identificado como buena practica iniciar con proyectos pequefios que ataquen las necesidades de negocio mas
importantes, con el fin de lograr victorias tempranas que fortalezcan la confianza y el compromiso de la direccion en la
estrategia de gestion de IT definida.

Las entidades deben tener presente que la adopcidn del marco de referencia es un proceso continuo en el cual, por medio
de proyectos o ejercicios de arquitectura enfocados en resolver necesidades especificas, las entidades van incorporando
gradualmente las buenas practicas de gestion que se enuncian en el marco. A medida que avanzan estos ejercicios de
arquitectura, las entidades logran mas madurez en el uso del marco, lo que les permite determinar y ser mas asertivos en
los elementos que deben usar para cada proyecto especifico.

Objetivo General

Impulsar la integracién efectiva de las Tecnologias de la Informacion y la Comunicacion (TIC), Tecnologias del Aprendizaje
y el Conocimiento (TAC) y Tecnologias para el Empoderamiento Personal (TEP) en los procesos de ensefianza-aprendizaje
y gestidn académica de la universidad, con el fin de mejorar la calidad educativa, la eficiencia administrativa y la formacién
integral de los estudiantes.

Objetivos Especificos
e  Capacitacién Docente:
o Desarrollar programas de formacién docente en el uso pedagdgico de las TIC, TACy TEP.
o Fomentar la creacion de materiales didacticos innovadores y accesibles.
o Promover la adopcién de metodologias activas y colaborativas.

e Infraestructura Tecnoldgica:
o Actualizar y expandir la infraestructura tecnoldgica de la universidad.
o Garantizar el acceso a internet de alta velocidad en todos los espacios académicos.
o Implementar sistemas de gestion académica eficientes y seguros.

e Desarrollo de Competencias Digitales:
o Impulsar el desarrollo de competencias digitales en los estudiantes.
o Fomentar el uso critico y ético de las tecnologias.
o Promover la alfabetizacién digital y medidtica.

e Innovacién Educativa:
o Fomentar la investigacidn y el desarrollo de proyectos innovadores en educacion.
o Promover la creacidn de espacios virtuales de aprendizaje.
o Incentivar la colaboracién entre docentes e investigadores.

Metodologia
e Diagndstico:

o Evaluar el nivel de uso de las TIC, TACy TEP en la universidad.
o ldentificar las necesidades y oportunidades de mejora.
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e Planificacion:
o Elaborar un plan de accién con objetivos, metas, actividades y plazos.
o Asignar responsabilidades y recursos.

e Implementacién:
o Capacitar al personal docente y administrativo.
o Implementar nuevas tecnologias y herramientas.
o Promover la adopcidn de nuevas metodologias.

e  Monitoreo y Evaluacion:
o Realizar seguimiento y evaluacion del proyecto.
o Identificar los logros y desafios.
o Ajustar el plan de accidn segun sea necesario.

Actividades
e Talleresy cursos de formacion docente.
e Desarrollo de materiales didacticos digitales.
Creacién de comunidades virtuales de aprendizaje.
Implementacién de sistemas de gestion del aprendizaje.
Fomento de la investigacion educativa con TIC.
e Organizacion de eventos y congresos sobre educacion y tecnologia.

Indicadores de Exito
e Aumento del uso de las TIC, TAC y TEP en los procesos de ensefianza-aprendizaje.
e  Mejora de la calidad educativa.
e Incremento de la satisfaccidn de los estudiantes y docentes.
e Reduccion de la brecha digital.
e Mayor eficiencia administrativa.

Recursos
e Recursos Humanos: Docentes, personal administrativo y técnico.
e Recursos Tecnoldgicos: Equipos informaticos, software, licencias.
e Recursos Financieros: Presupuesto asignado al proyecto.
e Alimplementar este proyecto, la Universidad podra aprovechar al maximo el potencial de las TIC, TACy TEP para
mejorar la calidad educativa, la eficiencia administrativa y la formacion integral de sus estudiantes.

De las 104 capacitaciones propuestas por las secciones de la Oficina dentro del plan para la vigencia 2025, se han realizado
49 lo que corresponde al 47.11 % de la meta propuesta. De acuerdo al contrato realizado con Servinformacidén
proyectamos realizar 3 capacitaciones mds en temas relacionados con Google e Inteligencia artificial.

En el siguiente link se podrd observar el Plan de capacitacién 2025 propuesto.

Adicional el informe estadistico de capacitaciones realizadas y coordinadas desde OFITIC durante la vigencia 2025. Clic
para consultar
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10. HOJA DE RUTA DE LOS PROYECTOS

Los proyectos presentados potencializan y brindar nuevos servicios para los diferentes grupos de interés de la universidad
y se tienen planificados a ejecutarse en un plazo maximo de 4 afios, en fases para que se puedan ejecutar de una manera
facil y oportuna.

El proyecto insignia para este PETI es el Ecosistema de Informacién Digital, sistema que agrupa la mayor cantidad de
servicios que requiere la Universidad para su buen funcionamiento. Con el fin de brindar un apoyo a todos los proyectos
es importante contar una serie de proyectos pilares con son:

e Cultura Organizacional

e Usoy Apropiacién de las TIC, TAP y TEP

e Actualizacién Tecnoldgica de Equipos de Computo

e Actualizacidén Tecnoldgica de la Red de Datos

El cronograma propuesto para implementar los diferentes proyectos depende de los tiempos y de la madurez que la
Universidad adquiere con la implementacion de cada uno de los proyectos realizados. El cronograma es el siguiente:

2025 2026

Virtualizacion de escritorios

Fortalecimiento de la postura de Ciberseguridad de la UMNG

Licenciamiento Google Workspace for Educational Plus

Arquitectura Empresarial

Ecosistema de Informacion Digital

Implementacion

% Uso y Apropiacién de TIC, TAC y TEP p
§ g Cultura Organizacional )
8 5_ Actualizacion Tecnologica de Equipos de Computo )
E Actualizacion Tecnoldgica de la Red de Datos )
o
11. INDICADORES DE AVANCE DE LOS PROYECTOS
Proyectos Ao Inicio | Ao Fin | Avance
Sistema de gestidn de investigaciones 2024 2026 100%
Virtualizacién de escritorios 2025 2027 90%
Fortalecimiento de la postura de Ciberseguridad de la UMNG 2024 2027 60%
Licenciamiento Google Workspace for Educational Plus 2024 2026 100%
Arquitectura Empresarial 2026 2026 40%
Ecosistema de Informacion Digital 2025 2028 0%
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Uso y Apropiacion de TIC, TACy TEP 2024 2028 30%
Cultura Organizacional 2024 2028 30%
Actualizacion Tecnoldgica de Equipos de Computo 2024 2028 90%
Actualizacion Tecnoldgica de la Red de Datos 2024 2028 90%

12. PLAN DE COMUNICACION

El plan de comunicaciones se ajustara a la siguiente matriz, la cual sera utilizada para atender a los grupos de interés que
interactien con cada uno de los proyectos o iniciativas desarrolladas por la Oficina Asesora de Tecnologias de la
Informacidn y las Comunicaciones.

Mensaje Grupo de interés \ Canal \ Formato \ Responsable Frecuencia
Alta Direccion Reuniones -
o o Jefe Oficina Asesora de Cada 6 meses
Directivos UMNG Directivas ,
. Tecnologias de la
Personal Presencial . -,
o . Reuniones con Informacién y las
Administrativo P o Cada 6 meses
las Areas Comunicacién
Docentes
Personal
Administrativo Fondo de
Promocidn de la Docentes antallas Cada 2 meses
Estrategia y Estudiantes P
Gobierno de IT Externos Oficina Asesora de
Alta Direccion Virtual Tecnologias de la
Directivos UMNG Informacion y las
Personal Comunicacion
- . Correo
Administrativo .. Cada 2 meses
Electrénico
Docentes
Estudiantes
Egresados
Alta Direccion Reuniones -
. . . . Jefe Oficina Asesora de Cada 6 meses
Directivos UMNG Directivas ,
. Tecnologias de la
Personal Presencial . L,
. . Reuniones con Informacion y las
Administrativo P L Cada 6 meses
Areas Comunicacién
Docentes
Comunicacion, Personal
sensibilizacion y Administrativo
o Fondo de
socializacion para Docentes Cada 6 meses
) pantallas
la Estudiantes
apropiacion de Externos Oficina Asesora de
la actualizacion Alta Direccién Virtual Tecnologias de la
del PETI Directivos UMNG Informacién y las
Personal Comunicacion
- . Correo
Administrativo - Cada 6 meses
Electrénico
Docentes
Estudiantes
Egresados
Alta Direccion Reuniones -
. . . . Jefe Oficina Asesora de Cada 6 meses
Directivos UMNG Directivas ;
: Tecnologias de la
Personal Presencial . L.
. L . . Reuniones con Informacion y las
Divulgacién de Administrativo P L Cada 6 meses
Areas Comunicacion
los proyectos Docentes
contenidos en el Personal -
o . Oficina Asesora de
PETI Administrativo .
. Fondo de Tecnologias de la
Docentes Virtual L. Cada 6 meses
. pantallas Informacion y las
Estudiantes s
Comunicacién
Externos
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Alta Direccién
Directivos UMNG
Personal Correo
Administrativo - Cada 6 meses
Electrénico
Docentes
Estudiantes
Egresados
Alta Direccién Reuniones
. . . . Jefe Oficina Asesora de Por demanda
Directivos UMNG Directivas ;
. Tecnologias de la
Personal Presencial . -,
L . Reuniones con Informacién y las
Administrativo P . Por demanda
Areas Comunicacién
Docentes
Promocién de los | Personal
logros Administrativo
) Fondo de
obtenidos en la Docentes antallas Por demanda
implementacién Estudiantes P Oficina Asesora de
del PETI Externos X Tecnologias de la
Virtual .,
Personal Informacion y las
Administrativo Comunicacion
Correo
Docentes .. Por demanda
. Electrénico
Estudiantes
Egresados
Alta Direccion Reuniones -
. . . . Jefe Oficina Asesora de Por demanda
Directivos UMNG Directivas ,
: Tecnologias de la
Personal Presencial . -
L . Reuniones con Informacion y las
Administrativo P s Por demanda
Areas Comunicacién
Docentes
Personal
Divulgacidn del Administrativo
. Fondo de
impacto en la Docentes Por demanda
) . pantallas
gestion de la Estudiantes -
. Oficina Asesora de
Entidad con la Externos .
. 9 - — Tecnologias de la
implementacion Alta Direccion Informacion v las
de la estrategia Directivos UMNG . . ”y
Virtual Comunicacién
de IT Personal Correo Por demanda
Administrativo Electrénico
Docentes
Estudiantes
Estudiantes R L
. Division de Comunicaciones
Egresados Redes sociales L Por demanda
y Publicaciones
Externos
Alta Direccién Reuniones
L S Jefe Oficina Asesora de Por demanda
Directivos UMNG Directivas ,
. Tecnologias de la
Personal Presencial . -
. L . . Reuniones con Informacion y las
Divulgacién del Administrativo P L Por demanda
. Areas Comunicacién
impacto en la Docentes
calidad de vida Personal
de los Administrativo Fondo de
ciudadanos, con Docentes Por demanda
. pantallas -
la Estudiantes Oficina Asesora de
implementacién Externos . Tecnologias de la
. - — Virtual L
de la estrategia Alta Direccién Informacion y las
IT Directivos UMNG Comunicacion
Correo
Personal - Por demanda
L . Electrénico
Administrativo
Docentes
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Estudiantes
Egresados

Estudiantes
Egresados

Externos

Redes sociales

Division de Comunicaciones

y Publicaciones

Por demanda

13. MARCO NORMATIVO
En el presente capitulo se describe como el PETI de la Universidad Militar Nueva Granada se alinea al marco normativo
definido para la funcién publica, y especifica la normatividad en el desarrollo e implementacién de la tecnologia y los
sistemas de informacidn en una institucién publica.

Norma aplicable Origen
Ndmero y Modificado/De
Tipo fecha Tema Interna | Externa Entidad emisora rogado
PETIC 2020- PETI 2020- Flan Estréfégico de Tecn9logias dela
2023 2023 informacién y las comunicaciones PETI X UMNG
2020-2023
PDI 2020-2030 Plan de desarrollo institucional 2020- X UMNG
2030
PR-2024-2028 — Educacién
Plan Rectoral 2024-2028 neogranadina para la vida, el liderazgo y X UMNG Vigente
la paz
PE| 2023 Proyecto Educativo institucional UMNG X UMNG
2023
Acuerdo 13 de 2021 Proyecto institucional Pl 2021 X UMNG
dO:;::L\:)CI)IZde https://www.un.org/sustainabledevelo
sostenible — 2015 pment/es/objetivos-de-desarrollo- X ONU Vigente
sostenible/
0oDS
. . Departamento
Plan Nacional https://www.dnp.gov.co/plan-nacional- . )
de Desarrollo 2022-2026 desarrollo/pnd-2022-2026 X Nauona.llde Vigente
Planeacion
Constitucidn Congreso de la
Politica de 1991 Constitucion Politica de Colombia X Republica de Vigente
Colombia Colombia
30 del 28 de Por la cual se organiza el servicio Congreso de la
Ley diciembre de - - . X Republica de Vigente
1992 publico de la Educacién Superior. Colombia
115 del 08 de Por la cual se expide la ley general de Ministro de
Ley febrero de educacion X Educacién Vigente
1994 ) Nacional
Por medio de la cual se define y
reglamenta el acceso y uso de los
527 del 18 de mensajes de datos, del comercio
ol X - Senado de la )
Ley agosto de electrénico y de las firmas digitales, y se X Republica Vigente
1999 establecen las entidades de
certificacién y se dictan otras
disposiciones.
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Por la cual se dictan normas organicas
en materia de recursos y competencias
de conformidad con los articulos 151,
715 del 21 de 288, 356 y 357 (Acto Legislativo 01 de Senado de la .
Ley diciembre de L, - o Vigente
2001 2001) de la Constitucidn Politica y se Republica
dictan otras disposiciones para
organizar la prestacion de los servicios
de educacion y salud, entre otros.
Por la cual se dictan normas organicas
en materia de recursos y competencias
de conformidad con los articulos 151,
749 del 19 de | 288, 356 y 357 (Acto Legislativo 01 de Senado de la )
Ley - o s B Vigente
julio de 2002 2001) de la Constitucidn Politica y se Republica
dictan otras disposiciones para
organizar la prestacion de los servicios
de educacion y salud, entre otros.
Por la cual se dictan disposiciones sobre
racionalizacién de tramites y
Ley 962 del 08 de | procedimientos administrativos de los Senado de la Vigente
julio de 2005 organismos y entidades del Estado y de Republica
los particulares que ejercen funciones
publicas o prestan servicios publicos.
1188 del 25 Por la cual se regula el registro
. . L Senado de la )
Ley de abril de calificado de programas de educacién e Vigente
. . R . Republica
2008 superior y se dictan otras disposiciones
Por medio de la cual se modifica el
Cadigo Penal, se crea un nuevo bien
1273 del 5 de jurl’dico.t’utelado.— denomi.rjado “dela
Ley enero de protefcmn dela |nforrpaC|on y de los Sena’dq dela Vigente
2009 datos” y se preservan integralmente los Republica
sistemas que utilicen las tecnologias de
la informacidn y las comunicaciones,
entre otras disposiciones
Vigente
Modificado por
Ley 2108 de
2021
Adicionado por
Decreto 658 de
2020
Por la cual se definen principios y .
1341 del 30 conceptos sobre la sociedad de la Adicionado por
- X . L et ot Senado de la Decreto 554 de
Ley de julio de informacién y las Comunicaciones “TIC”, Republica 2020
2009 se crea la Agencia Nacional de Espectro
y se dictan otras disposiciones Adicionado por
Decreto 516 de
2020
Reglamentado
parcialmente
por Decreto
2573 de 2014
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Reglamentado
parcialmente
por Decreto
2693 de 2012
Adicionado por
Decreto 4829
de 2010

1581 del 17 Por el cual se dictan disposiciones
L Senado de la )
Ley de octubre de | generales para la proteccién de datos . Vigente
Republica
2012 personales
Por la cual se establecen los
1672 del 19 I|nela.m|ent’os. para la ad.o,pa.on de una
- politica publica de gestion integral de Senado de la .
Ley de julio de . s . Vigente
2013 Residuos de Aparatos Eléctricos y Republica
Electronicos (RAEE), y se dictan otras
disposiciones.
Por la cual se garantiza a las personas
1680 del 20 ciegas y con baja vision, el acceso a la
. X - L Senado de la .
Ley de noviembre | informacién, a las comunicaciones, al Republica Vigente
de 2013 conocimiento y a las tecnologias de la P
informacion y de las comunicaciones.
1712 del 6 de Por medio d.e la cual se crea la Ley de
Transparencia y del Derecho de Acceso a Senado de la )
Ley marzo de .. L . L Vigente
la Informacién Publica Nacional y se Republica
2014 . . .
dictan otras disposiciones.
1928 del 24 for mecﬁo de la cugl se éprueba. SI
Le de iulio de Convenio sobre la Ciberdelincuencia”, Senado de la Vigente
¥ ! adoptado el 23 de noviembre de 2001, Republica g
2018
en Budapest.
Por medio de la cual se expide el Cédigo
1952 del 28 General Disciplinario, se derogan la Ley
. e Senado de la )
Ley de enero de 734 de 2002 y algunas disposiciones de Repdblica Vigente
2019 la Ley 1474 de 2011, relacionadas con el P
derecho disciplinario.
2294 del 19 Por el cual se expide el Plan Nacional de
" R Senado de la .
Ley de mayo de Desarrollo  2022-2026. Colombia Repblica Vigente
2023 potencia mundial de la vida”. P
2108 del 21 Ley (:!e Inter'net cog\o servicio Publlco
Le de iulio de esencial y universal” o por medio de la Senado de la Vicente
¥ 20;1 cual se modifica la Ley 1341 de 2009 y Republica g
se dictan otras disposiciones.
2195 del 18 Por medp delacual se adqptan medlt.ifas
en materia de transparencia, prevencién Senado de la .
Ley de enero de L X g Vigente
2022 y lucha contra la corrupcidn y se dictan Republica
otras disposiciones.
235 del 28 de | Por el cual se regula el intercambio de Ministerio del
Decreto enero de informacién entre entidades para el Interior y de Vigente
2010 cumplimiento de funciones publicas Justicia
Por el cual se reglamenta el registro
1295 del 20 calificado de que trata la Ley 1188 de Presidencia de |a
Decreto de abril de 2008 y la oferta y desarrollo de . Vigente
. » Republica
2010 programas académicos de educacién
superior
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2269 del 29 P.or. el c.uaI se adopta}lla estr.uctura del . .
L Ministerio de Educacién Nacional y se Presidencia de la .
Decreto de diciembre X ) - Vigente
determinan las funciones de sus Republica
de 2023 o
dependencias.
Por el cual se establecen los
2573 del 12 lineamientos generales de la estrategia . .
L . . Presidencia de la )
Decreto de diciembre de Gobierno en linea, se reglamenta Reptblica Vigente
de 2014 parcialmente la Ley 1341 de 2009 y se P
dictan otras disposiciones
103 del 20 de | Por el cual se reglamenta parcialmente Presidencia de la
Decreto enero de la Ley 1712 de 2014 y se dictan otras - Vigente
. o Republica
2015 disposiciones
1075 del 26 Por medio del cual se expide el Decreto . ;
o X Presidencia de la .
Decreto de mayo de Unico Reglamentario del Sector Republica Vigente
2015 Educacién P
1078 del 26 Fforj medio del cual .se expide el Decreto ‘ ‘
Unico Reglamentario del Sector de Presidencia de la )
Decreto de mayo de ; L - Vigente
Tecnologias de la Informacién y las Republica
2015 o
Comunicaciones
Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién
415 del 7 de Plblica, Decreto numero 1083 de 2015, Departamento
Decreto marzo de en lo relacionado con la definicion de Administrativo de | Vigente
2016 los lineamientos para el fortalecimiento la Funcién Publica
institucional en materia de Tecnologias
de la Informacién y las Comunicaciones.
Por medio del cual se modifica el
1499 del 11 Decreto 1083 de 2015, Decreto Unico
de Reglamentario del Sector Funcidn Presidencia de la .
Decreto . I . . - Vigente
septiembre Publica, en lo relacionado con el Sistema Republica
de 2017 de Gestion establecido en el articulo 133
de la Ley 1753 de 2015
Por el cual se adiciona el titulo 17 a la
parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias
de la Informacidn y las Comunicaciones,
1413 del 25 Decreto 1078 de 2015, para . .
. ) Presidencia de la )
Decreto de agosto de reglamentarse parcialmente el capitulo Republica Vigente
2017 IV del titulo Ill de la Ley 1437 de 2011y P
el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales
en el uso y operacién de los servicios
ciudadanos digitales
Por el cual se fijan directrices para la
Decreto 612 del 04 de | integracion de los planes institucionales Presidencia de la Vigente
abril de 2018 y estratégicos al Plan de Accién por Republica g
parte de las entidades del Estado.
Por el cual se establecen los
lineamientos generales de la politica de
Gobierno Digital y se subroga el Capitulo Ministerio de
1008 del 14 . . .
Decreto de iunio de 1 del Titulo 9 de |a Parte 2 del Libro 2 del Tecnologias de la Vigente
J Decreto numero 1078 de 2015, Decreto Informacion y las &
2018 . . L
Unico Reglamentario del sector de Comunicaciones
Tecnologias de la Informacion y las
Comunicaciones.
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Por el cual se sustituye el Capitulo 2y se
1330 de 25 suprime el Capitulo 7 del Titulo 3 de la Ministerio de
Decreto de julio de Parte 5 del Libro 2 del Decreto 1075 de Educacion Vigente
2019 2015 -Unico Reglamentario del Sector Nacional
Educacion
2106 del 22 P.or ('el. cual sg .dictan norma§ Para . .
Decreto de noviembre simplificar, suprlml.ry.reforn?ar tramltfes, Pres!dgnC|a dela Vigente
de 2019 prgcesos y procedlm.le.ntos !rjneclese?rlos Republica
existentes en la administracién publica.
Por el cual se subroga el titulo 17 de la
parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente
los articulos 53, 54, 60, 61 y 64 de la Ley
620 del 2 de 1437 de 2911, los Iiterales’ e), j) vy literal Ministeri(]) de
Decreto mayo de a) del paragrafo 2 del articulo 45 de la Tecnolog.lelxs dela Vigente
2020 Ley 1753 de 2015, el numeral 3 del Informacion y las
articulo 147 de la Ley 1955 de 2019, y el Comunicaciones
articulo 90 del Decreto 2106 de 2019,
estableciendo los lineamientos
generales en el uso y operacién de los
servicios ciudadanos digitales.
Por el cual se reglamenta el Decreto
1287 del 24 Legislativo 491 del 28 de marzo de Ministerio de
Decreto de 2020, en lo relacionado con la Tecnologias de la Vigente
septiembre seguridad de los documentos firmados Informacioén y las
de 2020 durante el trabajo en casa, en el marco Comunicaciones
de la Emergencia Sanitaria.
Por el cual s establecen los lineamientos
generales de la Politica de Gobierno
767 del 16 de | Digital y se subroga el Capitulo 1 del . .
Decreto mayo de Titulo 9 de la Parte 2 del Libro 2 del E;ﬂiﬁ::'a dela Vigente
2022 Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones.
Por el cual se crea la Oficina Asesora de . .
15 del 30 de . S Universidad
Acuerdo noviembre de Tecnolc.)gla§ de la Informauc?n y. las Militar Nueva Vigente
2016 Comunicaciones de la Universidad Granada
Militar Nueva Granada
Por medio de la cual se establecen las
166 del 4 de condiciones del reporte de informacion Ministerio de
Resolucidon febrero de para la implementaciéon de la primera Educacion Vigente
2003 etapa del Sistema de Informacion del Nacional
Sector Educativo.
Por la cual se dictan disposiciones
1780 del 18 rglacio.naT(?Ias con Ia.adminisfcracién v Ministerio de
Resolucién de marzo de d.lspomblhda'd de la |nformaC|9n en el Educacion Vigente
2010 Sistema Nacional de Informacién de la Nacional
Educacidn Superior (SNIES) y se dictan
otras disposiciones.
3225 del 02 Por el cual se aprueba el Manual de Universidad
Resolucion de diciembre Politicas de Privacidad de Datos Militar Nueva Vigente
de 2013 Personales de la Universidad Militar Granada
2097 de 26 Por la cual se establece la Politica de Universidad
Resolucion de Julio de Seguridad de la Informacién de la Militar Nueva Vigente
2013 Universidad Militar Nueva Granada Granada
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016 del 03 Crea Comité Institucional de Gestion y Universidad
Resolucidon enero de Desempefio de la UMNG Militar Nueva Vigente
2018 Deroga el Comité de Gobierno en Linea Granada
2563 del 29 Por I.a.cual.se establef:e. la Estructura Universidad
L L Administrativa de la Oficina Asesora de . .
Resolucion de junio de Tecnologia de la Informacion las Militar Nueva Vigente
2018 'g . y Granada
Comunicaciones
Por la cual se establecen los
500 del 10 de Imeamle'ntos y estgndare§ . para la Mlnlsten’o de las
., estrategia de seguridad digital y se tecnologias de la )
Resolucidon marzo de . . L Vigente
adopta el modelo de seguridad vy informacion y las
2021 L L. .
privacidad como habilitador de Ia comunicaciones
politica de Gobierno Digital
Manual para la Implementacion de R
Decreto 1008 va'p . P \entact Ministerio de la )
Manual de 2018 Manual de Gobierno Digital para TIC Vigente
entidades del Orden Nacional.
Norma internacional que se aplica a
los Sistemas de Gestion de Calidad de Organizacion
Esténdaljes 1SO 9001 organ~izaciones puplicas y privadas, para Internacion.al p.alra Vigente
Internacionales la mejora de la calidad de los productos la Estandarizacién
y servicios, asi como de la satisfaccion (1SO)
del cliente.
Norma Internacional que establece un
marco con el que se protege el medio
ambiente y responder a las condiciones R
. . . Organizacion
, ambientales  cambiantes, siempre R
Estandares I Internacional para )
) 1SO 14001 guardando el equilibrio con las L, Vigente
Internacionales . . . la Estandarizacién
necesidades socioecondmicas y se (150)
especifican todos los requisitos para
establecer un Sistema de Gestion
Ambiental eficiente.
Norma internacional para sistemas de R
L . Organizacion
, gestion de seguridad y salud en el R
Estandares . . Internacional para .
A 1SO 45001 trabajo, destinada a proteger a los L, Vigente
Internacionales . - I la Estandarizacion
trabajadores y visitantes de accidentes y
(1SO)
enfermedades laborales.
Mejores practicas recomendadas en
Seguridad de la informacion para Organizacion
Esténdar.es 1SO 27001 desart.'c?llarC implementar yv mantener Internacion.al p.alra Vigente
Internacionales Especificaciones para los Sistemas de la Estandarizacion
Gestion de la Seguridad de la (1SO)
Informacion (SGSI)
Proporcionar un marco de principios R
P . L P P Organizacion
, para que la direccion de las K
Estdndares L . Internacional para .
. 1SO 38500 organizaciones los utilice al evaluar, N Vigente
Internacionales o . la Estandarizacion
dirigir y monitorear el uso de las (150)
tecnologias de la informacién.
. i Informacion
. Es un conjunto de conceptos y practicas
Estandares ., L Technology .
. ITIL V4 para la gestion de servicios de Vigente
Internacionales . . " Infraestructura
tecnologias de la informacién .
Library
Norma
Estand Técni Establ | isitos d ibilidad )
s a.n ares ecnlca. stablecer ?5 requisitos :afaccea ilida ICONTEC Vigente
Nacional Colombiana que son aplicables a las paginas web
(NTC) 5854
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- . . Departamento
CONPES 3995 de 2020 | -olftica Nacional de confianza 'y Nacional de Vigente
Seguridad Digital L
Planeacién
— 3del15de Lineamientos para el uso de servicios en . .
Directiva L . e . Presidencia de la )
Presidencial marzo de la nube, inteligencia artificial, seguridad Replblica Vigente
2021 digital y gestién de datos P
Directiva 2 del 24 de Reiteracién de la politica publica en Presidencia de la .
) . febrero de X . L - Vigente
Presidencial 2022 materia de seguridad digital Republica
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