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1.

Validacion Titulos Electronicos

Generalidades

Los documentos generados desde el SGDEA (Sistema de Gestion
Electronica de Archivos) gozan de toda la validez juridica requerida por
poseer certificado digital asignado a la Universidad Militar Nueva
Granada por un tercero de confianza autorizado por la ONAC, en este
caso Andes Servicio de Certificacion Digital SCD.

A continuacion, presentamos la manera de validar la autenticidad de
estos documentos siguiendo los pasos que a continuacion se describen:
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Estimado Graduando

La Universidad militar Nueva Granada dando cumplimiento al plan Rectoral en su
linea de accion Universidad Digital 4.0, da inicio al proceso de transformacion digital
con la implementacion del Sistema de Gestion de Documento Electronico con la
enfrega de Diploma y Acta de Grado Digital, que be permilird disponer del Titulo
Universitario en cualquier momento y lugar, asi como de ofrecerle garantias
adicionales, evitar el deterioro o perdida del original ¥y mayor facilidad para efectuar
tramites de manera digital con entidades externas.

El diploma y el acta cuentan con la autenticidad y 1a integridad requerida para ser
documentos inalterables que no podran ser falsificados, estos poseen un certificado
digital emitido por la entidad cerificadora ANDES autorizada en Colombia y la
Organizacion Nacional de Acreditacion (ONAC), lo que permite su blind aje total para
no ser modificados de ninguna manera.

Seguros de haber formado ciudadanos integros y socialmente responsables que
promowveran la justicia, la equidad y el respeto por los valores humanos en ejercicio
de sus programas para construccion de Pafria; el Rector, los Directivos y Profesores
de la Universidad tienen el orgullo de entregarle una copia auténfica de su Titulo
Universitario, por haber cumplido satisfactoriamente con los requisitos académicos,
las exigencias establecidas en los reglamentos infernos de la Institucion y las
normas legales.

La Universidad le enfregara en ceremonia una copia impresa del Diploma Digital.
Recuerde que para tramites legales usied debera presentar €l Diploma y acta
enviado al comreo electronico.

Cordial saludo

UNIVERSIDAD MILITAR NUEVA GRAMNADA

Recepcidon de correo electronico

Desde el momento en que los directivos de la
Universidad Militar Nueva Granada firman el
titulo universitario, estos quedan almacenados en
el repositorio electronico del graduado, a quien se
le enviara un correo desde

notificacion.grados@unimilitar.edu.co para

notificarle de su existencia.

En este correo podra encontrar adjunto el Diploma
y el Acta de grado de manera Electronica.
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2. Verificacion de lalegalidad del documento

Al realizar la descarga de los archivos recibidos mediante el correo institucional,
se debe proceder a la apertura de los mismos, por medio de un lector de archivos
PDF donde se indicara que el documento esta firmado digitalmente y se debera
tener en cuenta las siguientes instrucciones:
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2. Verificacion de la legalidad del documento
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Universidad Militar Nueva Branada
En consideracion aaue:

hacumplidocon todos los requisitos academicos exigidos por la Universidad, en nombre de la Bepublica di
autorizacion del Ministeriode Educacion Nacional le otorga ¢l fitulode

Especialista en Derecho Administrativo

Enconstanciase [irma el presente Diploma en Bogota, D.E.
alos4diasdel mesde Abrilde 2022,
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Al abrir el documento desde el lector de archivos
PDF, en la parte superior sale la notificacion de
gue el documento esta firmado digitalmente.
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2. Verificacion de lalegalidad del documento
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Universidad Militar Nueva Branada
En consideracion aque:

bha cumplidocon todos los requisitos academicos exigidos por la Wniversidad, en nombre de la Bepublicade ¢
autorizacion del Ministeriode Educacion Nacional le otorga el titulode

Especialista en Derecho Administr

€n constancia se firmael ploma en Hogota, D.E.
a rasoel mesde Abrilde 2022.
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Registrot

.
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v g s - % Control Pogota, DE Be

Diad Mes 4

Al sefialar la firma del rector, se mostrara la
autenticidad de la misma.
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La firma es VALIDA, firmada por UNIVERSIDAD MILITAR NUEVA GRANADA
_L_ro <rectona@unimilitar.edu.co>.

Hora de firma: 2022/04/02 19:16:14 0500

Motives
Ubicacion:
Resumen de vahidez
No ha habido modificaciones en: documento desde que se firmo.

El certificador especificd que se permite reflenar o formulano y firmar y

2. Verificacion de la legalidad del documento

Propiedades de la firma

Al hacer clic en la firma y en seleccionar las
propiedades de la firma mostrara la validez de Ia
misma, como la fecha y hora en la que fue
aplicada por el firmante. Esta firma incluye
adicicnalmente una estampa de tiempo emitida
por Andes SCD que garantiza la fecha y la hora en
gue fue firmado el documento.

comentar el documento, pero no realizar ninguin otro cambso.
La identidad del firmante es valida,

La firma incluye una marca de hora incrustada. Marca de hora:
2022/04/02 19:16¢15 -05°00°

La firma se vakdo a partir de la hora segura (marca de hora):
2022/04/02 19:16:15 -05°00'
Informacion de firmante

La ruts desde ¢l cetificado del firmante a un certificado del emisor se cred
correctamente,

El centificado del firmante es valido y no se ha revocado.

Mostrar cestificado de fumante...

Propiedades avanzadas.. Validar firma Cerrar

por quién fue emitido y su autenticidad.

Si se despliega el certificado del firmante, se vera
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2. Verificacion de la legalidad del documento
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Validacion Titulos Electronicos

Al hacer clic en el panel de firma se mostraran los
detalles de la firma longeva de la universidad (por
su activacion LTV que significa “Long Time
Validity”) y otra firma emitida por Andes SCD
para garantizar que la informacion de longevidad
no ha sido alterada.
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2. Verificacion de la legalidad deldocumento
Si el programa donde se abre el documento no tiene instalado el certificado de

confianza de la entidad certificadora Andes SCD aprobada por la ONAC, podra
aparecer un mensaje como el siguiente:

AA Hay al menos una firma que presenta problemas.

‘J Hay al menos una firma que presenta problemas, - apanddeﬁrm\

LTS SO

Lbertad y Osden

Universivad Militar Nueva Branada

En consideracion a que:

bhacumplidocon todos los requisitos academicos exigidos por la Universidad, en nombre de la Republicade Colombia ypor
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2. Verificacion de lalegalidad del documento

En este caso debera agregar el certificado raiz de Andes SCA a su almacén de
confianza. Para el caso de Adobe se debera hacer clic en el panel de firma en la

parte superior derecha.

@ Firmas ) ¢
@ @v Validar todas

é; ) & Rev. 1: Firmado por UNIVERSIDAD MILITAR NUEVA GRANADA <rectoria@unimilitar.edu.co>

g Y # Rev. 2: Firmado por Sellado de Tiempo Andes SCD Clase Il V2 <info@andesscd.com.co>
g 2%
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2. Verificacion de lalegalidad del documento

Se debe ubicar el cursor sobre la primera firma y hacer clic derecho seleccionando
la opcion Mostrar Propiedades de firma

5 & Rev. 1:Firmado nor UINIVERSIDAD MIl ITAR NUFVA GRANADA <rectoria@unimilitar.edu.co>

- Ir al campo de firma .
> g Rev. | V2 <info@andesscd.com.co>
Validar firma

Ver version firmada

Mostrar propiedades de firma..
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2. Verificacion de la legalidad del documento

Propiedades de la firma X

L La validez de la firma es DESCONOCIDA.
2 Hora de firma: 2022/04/02 19:16:14 -05'00'

Motivo:
Ubicacién:
Resumen de validez
No ha habido meodificaciones en: documento desde que se firmé,

El certificador especifico que se permite rellenar el formulano y firmary
comentar el documento, pero no realizar ningun otro cambio.

La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La firma incluye una marca de hora incrustada, pero no se ha podido verificar.
La firma se validé a partir de |a hora de firma:

2022/04/02 19:16:14 -05'00

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

No se realizé la comprobacién de revocacion,

Mostrar certificado de firmante... | /

Propiedades avanzadas... Validar firma Cerrar

Posteriormente hacer clic en el boton Mostrar
certificado de firmante.
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2. Verificacion de la legalidad del documento

" Visor de centificados X

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden

a la entrada seleccionada
@ Mostrar todas las rutas de certificacion encontradas
i - —»
;L ANDES SCD SA, unlaQasy =—Talles Revocacion Confianza Normativas  Aviso legal
TANDES SCO SA Clase TV <l
UNIVERSIDAD MILITAR NUEV ROOT CA ANDES SCD S.A. <info@an

Seleccionar la primera opcion que dice ROOT CA
ANDES SCD SA.

Andes SCD

Emitido por:  ROOT CA ANDES SCD S.A. <info@andesscd.com.co>

Luego seleccionar la pestana Confianza.

Andes SCD
Valido desde:  2016/09/24 11:50:57 -05'00
Valido hasta:  2035/07/09 11:36:59 -05'00

Uso deseado:  [Firma digital, Firmar lista revocacion certficados (CRL), Farmar

certficado (autondad del certificado, CA)

Exportar...

@ La ruta del centificado saleccionado es valida.

Las comprobaciones de validacidn de rutas se realizaron 8 partsr de la hora de fuma:
2022/04/02 19:16:14 -05'00
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2. Verificacion de la legalidad del documento

Viscr de certificados

X

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden

a la entrada seleccionada.

B Mostrar todas las rutas de certificacion encontradas

<A ANDES SCD SA, <info@ar
ANDES SCD SA. Clase Hv2 <i
UNIVERSIDAD MILITAR NUEV

Resumen Detalles Revocacién Confianza Normativas Aviso legal

Este certficado no s de confianza,

Configuracién de confianza

x

Firmar documentos o datos

Certficar documentos

Ejecutar contenido dindmico incrustado en un documento

certificado

Ejecutar JavaScripts privilegiados incrustades en un documento

certificado

Realizar operaciones privilegiadas del sistema (red, impresion,

acceso a archivos, etc.)

Agregar a certificados de confianza...

e 4

Hacer clic en Agregar a certificados de confianza
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2. Verificacion de la legalidad del documento

Seguridad de Acrobat X

!‘:

Si cambia la configuracion de confianza, necesitard validar de nuevo todas las
firmas para ver el cambio.

No es prudente confiar en certificados procedentes directamente de un documento.

;Esta seguro de que desea continuar?

Clic en aceptar

l Aceptar Cancelar
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2.

Validacion Titulos Electronicos

Verificacion de la legalidad del documento

X

Importar configuracion de contactos

Detalles del certificado
Asunto: ROOT CA ANDES SCD S.A, <info@andesscd.com.co>

Emisor: ROOT CA ANDES SCD S.A. <info@andesscd.com.co>»

Uso: Firma digital, Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion
certificados (CRL)

Caducidad: 9/7/2035 11:36:59

Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacion de la firma se realice correctamente. La comprobacién de revocacion no
se realiza en un anclaje de confianza ni en uno superior a él,

B3 Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmad
7] Documentos certificados
Conten go gdinamicc

JavaScript privilegiado incrustado

Ayuda ‘ Aceptar [ Cancelar

Clic en aceptar y luego cerrar
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2. Verificacion de la legalidad del documento

@. Validar todas

y L Rﬂ-' ﬁmwm|wmm”m COAMANA o abn e Bt e o e e
Ir al campo de firma De vuelta en el panel de firma seleccionar la

> M Rev. 2: Firmado por Sellado de Tiempo Andes primera firma y hacer clic derecho en la opcion
Validar Firma

Validar firma

{‘ A ~ * & - -
Ver version firmaga

\0Strar pr CCE des de firma..
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2. Verificacion de la legalidad del documento

Estado de validacion de la firma

% La firma es VALIDA, firmada por UNIVERSIDAD MILITAR NUEVA GRANADA

<rectona@unimilitar.edu.co>.
- No ha habide modificaciones en: documento desde que se firmo,
- La identidad del firmante es valida.

| Propiedades de la firma...

Cerrar

Aparecera un mensaje indicando que la firma es
valida
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2. Verificacion de la legalidad del documento

) l‘b Rev. 1: Firmado por UNIVERSIDAD MILITAR NUEVA GRANADA <rectoria@unimilitar.edu.co>

'

Validar firma

s e & ads
YEr Version firmaca

P ) -
metrar nramanades da frma
VilbU gl WUUARUdUES UE [+ S

)+, Rew.2:Fmado por Sellado de Tiempo Andes SCD Case 11 V2 <infof@andesscd.com.co>

Seleccionar la firma 2, clic derecho y validar firma

Estado de vakidacion de la firma

La firma es VALIDA, firmada por Sellado de Tiempo Andes SCD Clase I V2
<info@andesscd.com.co>.

- No ha habide modificaciones en: documento desde que se firmo.

- La identidad del firmante es vélida,

Propiedades de la fima... Cerrar

Aparecerad un mensaje indicando que |a firma es
valida
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Validacion Titulos Electronicos

2. Verificacion de la legalidad del documento
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Validar todas

ev. 1: Firmado por UNIVERSIDAD MILITAR NUEVA GRANADA <rectoria@unimiitar.edu.co>

nubmpus&mrmuasm&nnvzw

En este momento la barra superior se colocara de
color verde indicando que todas las firmas son

validas.
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2. Verificacion de la legalidad del documento

’%Mdmuwﬁmmvﬁd&

Firmas X

Si al momento de abrir el documento aparece en
la barra superior el mensaje hay al menos una
firma no valida por favor no confiar en el

documento y comunicarse con la universidad.

> l‘b Rev. 1 Firmado por UNIVERSIDAD MILITAR NUEVA GRANADA <rectoria@unimitacedu.co>

@ @. Validar todas
o

? ) B Rev, 2: Firmado por Desconocido

=T
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