Nombre de la Entidad:

Periodo Evaluadi

UNIVERSIDAD MILITAR NUEVA GRANADA

01 de Julio al 31 de diciembre de 2025

Estado del sistema de Control Interno de la entidad 90%

ol Intern

Conclusién general sobre la evaluacion del Sistema de Co

¢Estén todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

Si

La evaluacion
Se observa integracion entre:

- Ambiente de Control y Evaluaci6n del Riesgo: La cultura de gestion del riesgo esté mediant 3 definidas y de la Alta Direccion.

- Evaluacion del Riesgo y Actividades de Control: Los riesgos identificados se traducen en controles documentados dentro del S\s(ema Integrado de Gestion, con seguimiento periédico.

- Actividades de Control e Informaci6n y Comunicacion: La informacién generada por monitoreo, auditorias, PQRD y seguimiento a riesgos fluye a través de canales formales que soportan la toma de decisiones.

- Informacion y Comuicacién con Monioreo: Los resultados de evaluaciones continuas, auditoras ntemnas y extemas, sequimiento a pianes de mejoramiento y anaiis e resgos almentan instancias dirctivas y permiten ajustes a sistema.
- Monitoreo con todos los componentes: La segunda y tercera linea de defensa evaldan disefio, operacién y efectividad de controles, e mejora que el sistema complto

- elusode para la gestion del riesgo, la existencia de comités ylai de resultados de un ciclo complg

quelos del Sistema de Control Intemo de la Universidad Militar Nueva Granada operan de manera articulada bajo un enfoque sistémico, coherente con el Modelo Estandar de Control Intermo (MECH).

internas y ext de planear - ejecutar - verificar - actuar (PHVA) aplicado al Sistema de Control Intemo.

Si bien existen de mejora conla

analitica de informacion y la trazabilidad estratégica, estas corresponden a aspectos de optimizacion y no afectan la integracion estructural del sistema.

¢Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(ustifique su respuesta):

Si

Con base en la evaluacién independiente realizada, se concluye que el Sistema de Control Interno de la Universidad Miltar Nueva Granada es razonablemente efectivo para apoyar el logro de los objetivos institucionales evaluados, considerando que:
- Existen controles disefiados, documentados y en operacion en los procesos estratégicos, misionales y de apoyo.

- Laentidad cuenta con una metodologia formal de gestian del riesgo, que permite identificar, analizar, tratar y monitorear riesgos estratégicos, operativos y de corrupcion

- Se desarrollan actividades de monitoreo continuo por parte de la segunda linea de defensa y evaluaciones independientes por la tercera linea (Oficina de Control Interno).

- Los resultados de auditorias internas y externas se traducen en planes de mejoramiento con seguimiento institucional.

- La Alta Direccion participa en instancias de anlisis y seguimiento, lo cual fortalece la toma de decisiones basada en informacién de control,

- La informacion proveniente de riesgos, auditorias, PQRD y evaluaciones institucionales se utiiza como insumo para ajustes y mejora del sistema.

- El sistema permite identificar oportunamente desviaciones, establecer acciones correctivas y fortalecer los controles, reduciendo la probabilidad de materializacion de riesgos que afecten el cumplimiento de los objefivos.

i bien se identifican oportunidades de mejora en la integracion analitica de informacién y en la medicion cuantitativa de la efectividad de algunas acciones correctivas, estas no comprometen la funcionalidad general del sistema, sino que corresponden a un proceso natural de fortalecimiento.

Laentidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita latoma
de decisiones frente al control (Si/No)
(ustifique su respuesta):

Si

La evaluacién independiente evidencia que la Universidad Miltar Nueva Granada cuenta con una estructura institucional alineada con el modelo de Lineas de Defensa, lo cual permite a gestion y toma de decisiones frente al control de manera organizada y escalonada.

Se identifica:

- Linea de Defensa Estratégica: Es la columna vertebral que orienta las decisiones, proyectos y recursos de una organizacion.

- Primera linea de defensa: Responsables de procesos y lideres operativos que disefian, ejecutan y mantienen los controles en el dia a dia de la gestion institucional, incluyendo el seguimiento a riesgos y la aplicacién de en el Sistema

- Segunda linea de defensa: Instancias como la Oficina Asesora de Planeacion Estratégica y la Division de Gestion de Calidad, que lideran la gestion institucional del riesgo, el monitoreo de controles, la consolidacion de informacin y el seguimiento  planes de mejoramiento, brindando soporte metodologico y supervision

funcional.
- Tercera linea de defensa: La Oficina de Control Intemo de Gestidn, que realiza evaluaciones independientes, auditorias internas y seguimiento a la efectividad de los controles, proporcionando aseguramiento ala Alta Direccion sobre el estado del Sistema de Control Intermo.

Esta estructura se articula mediante comités reportes formalg de seguimiento, lo que permite que la informacién fluya entre niveles operativos, técticos y estratégicos, soportando decisiones informadas para el del control interno.

Componente

¢El componente esta presente y

funcionando?

Si

Evaluacion de

riesgos

Si

Nivel de
Cumplimiento

Nivel de Cumplimiento
componente presentado
en el informe anterior

ctual: Explicacion de las Debilidades y/o Fortalezas
Estado del componente presentado en el informe anterior
componente

Avance final del

componente

Fortalezas:

1. Monitoreo y seguimiento del Plan Rectoral por parte de la Oficina Asesora de Planeaci6n Estratégica,

incluyendo la remision del instrumento de medicién a los procesos para el reporte de actividades y metas.

2. Actualizacién de politicas institucionales liderada por la Oficina Asesora de Planeacion Estratégica, en linea

con el Plan de Desarrolio Institucional (PD1) 2020-2030.

3. Publicacién en el portal institucional de planes liderados por Talento Humano, como respuesta a
delaOCI sobre iay visibilidad

e aitcasn s a resaaion 2117 de doomre do 2024, que redistribuye los cargos de la planta

administrativa e incluye el c6digo intemo DIVTAH.

5. Apoyo permanente de la Oficina de Control Intemo a través de auditoras, informes de ley, asesorfa

preventiva y evaluacion de riesgos para el fortalecimiento de procesos.

Es(ado actual:

con estructura definida, I de integridad,
respnnsahllldades formales y participacion de la Alta Direccién en el Sistema de Control Interno.

Fortalezas:
- Existencia de politicas institucionales y lineamientos éticos.

- Monitoreo periodico por segundalinea de defensa. 5. No se han presentado riesgos materializados.

- Usode para

Debilidades:

1 Actualizar la Polfica de del Riesgo y el
para el Sistema do de Gestion.

2 Reviion y actualizacion de los mapas de riesgos de corrupcion e institucionales; por parte de la Oficina

Asesora de Planeacion Estratégica .

3. Consiruir un banco de lecciones aprendidas del modelo de adminisiracion de riesgos anterior a la adopcién

dela Politica de d

Debilidades / Oportunidades de mejora:
- Fortalecer la trazabilidad entre riesgos, objetivos estratégicos y decisiones directivas.
- Integrar de forma més sistematica la informacin de terceros y usuarios.

de Gestion de Riesgos y

ot ey s s e e i gt el o -
- Participacion directiva en instancias de seguimiento del SCI. e
- Artculacion con el Sistema Integrado de Gestion. -
Debilidades:
Debilidades / Oportunidades de mejora: 1. Falta de seguimiento y control efectivo al cumplimiento de la Ley 2013 de 2019 en el Aplicativo por la
- Fortalecer la integracién analitica entre cultura de control, riesgos y desempefio. ntooicnd moien
- Mayor sistematizacion de reportes ejecutivos sobre control interno. 2. Pendiente la implementacion del Modelo de Seguridad y Privacidad de la Informacion, conforme a las
directrices del MinTIC.
3. Fortalecer la gestion del riesgo desde la dimensidn de talento humano, especialmente en lo relacionado con
Ia politica de integridad y controles no medibles ni pertinentes.
4. Debilidades en el tratamiento de denuncias sobre hechos de corrupcion y conflictos de interés, recibidas por
PQRSD o canales intemos.
FDHE|EZES?
1. los ¢ niciativas en el Plan Rectoral 2024-2028, por parte de
la Oficina Asesora de Planeacion Estratégica.
Estado actual: 2. Monitoreo sistematico a riesgos de cortupci6n e insiitucionales establecidos por cada uno de 1os proceso, por
Componente estructurado con metodologia formal de gestion del riesgo, mapas insiitucionales parte de la Oficina de Control Interno de Gestién.
actualizados y monitoreo periddico. 3. Evaluacion del impacto del Sistema de Control Iterno, en Comité de Coordinacién del Sistema de Control
Interno.
Fortalezas: 4. Se realiza un andlisis constante de los resultados de auditorias e informes de ley, los cuales son puestos en
- Manual institucional de gestion de riesgos adoptado. conocimiento del Comite de Coordinacion del Sistema de Control Inerno, para la toma de decisiones
- Identificacién de riesgos estratégicos y de cormupcion. estratégicas y correctivas, -14%




Componente

Actividades de
control

Informacion y
comunicacion

¢El componente esta presente y
funcionando?

Nivel de
Cumplimiento
componente

cion de las Debilidades y/o Fortz

Estado actual:
Controles definidos, documentados y asociados a procesos institucionales dentro del SIG.

Fortalezas:

- Controles integrados a procesos,

- Seguimiento periodico a su ejecucion.

- Planes de tratamiento y contingencia definidos.

- Evaluacion por segunday tercera linea de defensa.

Debilidades / Oportunidades de mejora:
- Medicion y documentacion més objetiva de la efectividad de los controles.
- Mayor sistematizacion de controles asociados a procesos tercerizados

Estado actual:
Canales internos y externos definidos, flujo de i6n instit activoy ismos de
reporte implementados.

Fortalezas:
- Canales formales de comunicacion interna y extera.
- Uso de informaci6n de PQRD, auditorias y riesgos.
- Espacnus institucionales de reporte y anaisis.
6n y difusion de

Debilidades / Oportunidades de mejora:
- Integracion analitica de multiples fuentes de informacion.
- Consolidacién de tableros institucionales para toma de decisiones.

Estado actual:
Componente con monitoreo continuo por segunda linea y evaluaciones independientes por la Oficina
de Control Interno.

Fortalezas:

- Auditorias internas basadas en riesgos.

- Seguimiento a planes de mejoramiento.

- Incorporacion de resultados de auditorias externas.
- Participacion de Alta Direccion en seguimiento.

Debilidades / Oportunidades de mejora:
- Medici6n del impacto real de acciones correctivas.

- Consolidacion ejecutiva del estado integral del SCI.

- Mayor vinculacion entre hallazgos, riesgos y objetivos estratégicos.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Fortalezas

1. La Universidad Militar Nueva Granada cuenta con el Manual de Funciones, en el cual se detallan las
responsabilidades de cada empleo dentro de la institu
2. La Rectoria lidera a implementaci6n del Modelo Estandar de Control Intemo (MEC), siguiendo las
recomendaciones, observaciones y hallazgos derivados de las auditorias e informes de seguimiento realizados
por la Oficina de Control Interno de Gestion.

3. La linea estratégica adopta las recomendaciones formuladas por la Oficina de Control Interno de Gestion, en
atencién alos resultados de auditorias e informes de seguimiento.

4. La UMNG cuenta con un Sistema de Calidad, que documenta todos sus procesos, procedimientos y demés

Avance final del

componente

un efectivo de las actividades realizadas por la primera 0%
linea de defensa.

5. La UMNG cuenta con la certificacién de calidad ISO 9001:2015, ISO 45001 e ISO 14001, otorgada por el
ente certficador ICONTEC, lo que permite validar la calidad en sus procesos.

Debilidades

1. Fortalecer los indicadores de implementaci6n del Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

2. Establecer y realizar seguimiento a las Encuestas de Percepcion Ciudadana (frente la satisfaccion de los
usuarios con el uso de los datos abiertos publicados por la Entidad).

Fortalezas:

1. La Oficina de Control Interno de Gestion realiza el monitoreo del cumplimiento de la Ley 1712 de 2014 sobre
Transparencia y Acceso a la Informacién Pblica.

2. Durante el primer semestre de la vigencia 2025 se realiz6 la actualizacion de PE-CE-PL-2 4 PLAN
ESTRATEGICO DE COMUNICACIONES .

Debilidades:

1. Se requiere establecer el inventario y activos de informaci6n en la Universidad, teniendo en cuenta la Guia
para a Gestion de Actvos de nformacion. 2%
2. No se cuenta con un i las de |megndad y
disponibilidad de la informacion, conlorme ala Guia para la Gestion de Activos de Informacion.

3. La Universidas requiere establecer un esquema de seguridad de la Informacién, defniendo los fneamientos
especificos para la gesllﬁn de iesgos en Tecnologias de la Informacion ().

4. Fortalcer la del Plan de recnomglas dela Informacién y las

Comi umcaclones (PETIC) acorde alas di ormativas vigentes.

5. Delibid: y i6n de la memoria i que permitan garantizar el fAcil
accesoa \a i6n publica del patri por parte de los grupos de interés.

Fortalezas:

1. La Oficina de Control Interno de Gestién presenta al Comite de Coordinacion de Control Interno, el avance,
recomendaciones, observaciones y hallazgos derivados de auditorias intemas y externas, asi como los
resultados de los informes de seguimiento.

2. Se realiza el Control y seguimiento del Plan Anual de Auditorias y Seguimientos 2025, que es aprobado por el
Comité de Coordinaci6n del Sistema de Control Interno.

3. La Oficina de Control Interno de Gesuon realiza un seguimiento a los riesgos y sus conlmles cumplimiento
de los Planes de asi comoala i de 5%

perml(an fortalecer el Sistema de Conlro{ Interno de la Universidad.
.. El Plan Anual de Auditorias y se establece de ala
Pub\lca. y alos criterios establecidos.

de la Funcién

Debilidades:
1. Actualizar los procedimientos de las diferentes unidades académico — administrativas, de conformidad a la
gestion de las actividades.

+O
CLAUDI

JOHANNA CRANE SANTANDER

Jefe de Control Interno de Gestién




