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Conclusién general sobre la evaluacién del Sistema de Co

ol Inter

¢Estan todos los componentes operando

El presente informe de evaluacion independiente al Sistema de Control Interno - SCI de la entidad, corresponde al primer semestre del afio 2025. La Oficina de Control Interno — OCI, utilizé la metodologia disefiada por el Departamento Administrativo de la Funcién Publica — DAFP

para su elaboracién. Lo anterior permite concluir que los componentes del Modelo Estandar de Control Interno — MECI, se encuentran p

de manera articulada e integrada, mediante las acciones implementadas a través de la séptima dimension

y
(Control Interno) del Modelo Integrado de Planeacion y Gestion — MIPG, en sincronia con las demas politicas de desempefio que hacen parte de la gestion.
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que se realizan en todos los niveles de la organizacion.
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‘,%‘a;:_,xs‘ﬁ‘::::f,g;g;&; (St en proceso s Sin embargo, es necesario dar continuidad al establecimiento de acciones en cada uno de los componentes , que contribuyan al fortalecimiento en la gestién del Sistema de Control Interno de la universidad, el cual involucra a cada uno de los procesos, tanto del nivel estratégico,

misional, de apoyo y evaluacién, y permitan un mejoramiento permanente en la prestacion de los servicios de calidad a través de los procesos misionales de la universidad

En relacién con la medicion del segundo semestre de 2025, aumento en 1 punto porcentual la calificacion del Estado del Sistema de Control Interno.
4Es efectivo ¢l sistema de control interno para El Sistema de Control Interno de la entidad es evaluado en sus cinco componentes (ambiente de control, evaluacion de riesgos, actividades de control, informacién y comunicacién y actividades de monitoreo) y a través de 81 preguntas establecidas, en las que se valida que los
los objetivos evaluados? (Si/No) (Justifique su si controles se encuentren presentes y funcionando. No obstante, es importante sefialar, que se debe dar continuidad a la generacion de acciones que conlleven a mantener los controles funcionando de manera adecuada y un mayor compromiso por parte de cada uno de los actores
respuesta) responsables de contribuir desde su rol operativo y de monitoreo en la gestion.
La entidad cuenta dentro de su Sistema de
(CL‘;"\‘;:;‘ dé";‘e"':r’l‘sa;’“:uE“"e‘ape""‘j"";“‘z“:g;‘::‘: S La Universidad Militar Nueva Granada, a través de la operaﬂwdad de su sistema de control |ntemo tiene establecido el esquema de sus lineas de defensa y la segregacion de funciones, que le permiten tomar decisiones efectivas y establecer controles, con el fin de adelantar
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actual: Explicacion de las Debilidad

Fortalezas:

1, Monitoreo y seguimiento del Plan Rectoral por parte de la Oficina Asesora de Planeacion Estratégica, incluyendo la remision

del instrumento de medicion a los procesos para el reporte de actividades y metas.

2, Actualizacion de politicas institucionales liderada por la Oficina Asesora de Planeacion Estratégica, en linea con el Plan de

Desarrollo Institucional (PDI) 2020-2030.

3, Publicacion en el portal institucional de planes liderados por Talento Humano, como respuesta a recomendaciones de la OCI

sobre transparencia y visibilidad institucional.

4, Modificacion a la Resolucion 2117 de diciembre de 2024, que redistribuye los cargos de la planta administrativa e incluye el

codigo interno DIVTAH.

5, Apoyo permanente de la Oficina de Control Interno a través de auditorias, informes de ley, asesoria preventiva y evaluacion de

riesgos para el fortalecimiento de procesos.

6, Actualizacion de procesos, manuales, instructivos y formatos realizada por la Division de Calidad, como parte del
y 6n de tramites (Manual de Contratacion de Bienes y Servicios de la UMNG).

Debilidades:
1, Falta de seguimiento y control efectivo al cumplimiento de la Ley 2013 de 2019 en el Aplicativo por la Integridad Publica.

2, Pendiente la implementacion del Modelo de Seguridad y Privacidad de la Informacién, conforme a las directrices del MinTIC.

3, Fortalecer la gestion del riesgo desde la dimension de talento humano, especialmente en o relacionado con la politica de
integridad y controles no medibles ni pertinentes.

4, Debilidades en el tratamiento de denuncias sobre hechos de corrupcion y conflictos de interés, recibidas por PQRSD 0
canales internos.

Fortalezas:
1. Seguimiento a los ocho e iniciativas
de Planeacion Estratégica.

2. Monitoreo sistemdtico a riesgos de corrupcion e institucionales establecidos por cada uno de los proceso, por parte de laf
Oficina de Control Interno de Gestion.

3. Evaluacion del impacto del Sistema de Control Interno, en Comité de Coordinacion del Sistema de Contrl Interno.

4. Se realiza un andlisis constante de los resuitados de auditorias e informes de ley, los cuales son puestos en conocimiento del
Comité de Coordinacion del Sistema de Control Interno, para la toma de decisiones estratégicas y correctivas.

5. No se han presentado riesgos materializados.

en el Plan Rectoral 2024-2028, por parte de la Oficina Asesora|

Debilidades:

1. Actualizar la Politica de Administracién del Riesgo y el Procedimiento de Gestién de Riesgos y Oportunidades para el
Sistema Integrando de Gestion.

2. Revisién y actualizacién de los mapas de riesgos de corrupcion e institucionales; por parte de la Oficina Asesora de
Planeacion Estratégica .

3. Construir un banco de lecciones aprendidas del modelo de administracién de riesgos anterior a la adopcién de la Politica de|
Administracion de Riesgos.

Nivel de Cumplimiento
component
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

Fortalezas:
1. En la vigencia 2021, la Division de Gestion de Talento Humano disefi6 y adopto el Codigo de Integridad de la UMNG, el cual se ha estado
implementando.
2. EI Comité de Coordinacion del Sistema de Control Interno analiza periédicamente los informes de auditoria y seguimiento, asi como los planes|
de mejoramiento suscritos como resultado de auditorias internas y externas.

La UMNG dispone en su pagina web de un micrositio donde los grupos de valor pueden visualizar a los correos electrnicos para Ia|
presentacion de sus PQRSDF.
4. La UMNG cuenta con el aplicativo KAWAK, que permite realizar el segulmlenlo a Ias PQRSDF pvesemadas por os grupos de valor
5. Creacion de Procedimiento de Informes de Ley y

recomendaciones u observaciones necesarias para el mantenimiento del Sistema de Control Interno de la institucion.

Debilidades:
1. La Oficina Asesora de Planeacion Estratégica, como segunda linea de defensa, consolida informacién clave subre Iagestion del iesgo; sin embargo, no se
esta realizando una gestion efectiva por parte del Oficial de Seguridad de la quien es de de los ri alal

seguridad de la informacion.
2. La Oficina Asesora de Planeacion Estratégica y el Oficial de Seguridad de la Informacion, como segunda linea de defensa, no realizan el monitoreo
cuatrimestral de los riesgos y controles de seguridad de la su los tiempos

3. Es fundamental fortalecer Ia revisién de causas, disefio y ejecucin de controles por parte de los responsables de los procesos identificados en el Mapa de
Riesgos Institucional. Se recomienda que estos ajustes se realicen en coordinacion con la Oficina Asesora de Planeacion Estratégica, asegurando que las|
medidas de control sean pertinentes y efectivas para la mitigaci6n de los fiesgos.

vigente. 5%
Debilidades:

1. En el dltimo affo, no se cuenta con evidencia de capacitaciones sobre conflicto de interés (real, potencial o por sospecha) por parte del lider de

Ia politica de integridad en la UMNG, esto es, la Divisién de Gestion de Talento Humano.

2. LaUMNG no cuenta con el diligenciamiento del indice de Informaclm Clasificada y Reservada, conforme a la Ley 1712 de 2014.

3. La UMNG no ha adoptado un sobre el Modelo de Seguridad y Privacidad de la Informacion del

acuerdo a su arquitectura empresarial.

4. La UMNG carece de un protocolo formal de denuncias internas para reportar presuntos casos de corrupcion derivados del uso indebido del

poder o la desviacion de recursos publicos.

Fortalezas:

1. El Plan Rectoral fue disefiado en observancia a la plataforma estratégica de la y sus de identidad tales como el Plan

de Desarrollo Institucional 2020-2030 y el Proyecto Educativo Institucional, entre otros.

2. La UMNG cuenta con la formulacion, ejecucién y evaluacién de los proyectos de inversién para la vigencia 2024, o que permite proyectar los bienes y

servicios institucionales en alineacion con el Plan Rectoral. Estos proyectos de inversion cuentan con una metodologia propia de la universidad e incorporan

en sus indicadores de gestion la metodologia SMART.

3. La Division de Gestion de Calidad realiza el a dos tipos de i aquellos con el Sistema Integrado de Gestion y los|
correspondientes a la gestion de procesos. Esms son evaluados con un anual, lo que permite un seguimiento

permanente para identificar posibles n el de los objetivos i meas.

4. La Oficina de Control Interno de Gestion reanza un seguimiento cuatrimestral a los nesgos y sus controles, asi como al impacto de eventuales|
mateializacionss. ESte nforme es remiido a a Rectoria de f Unwersidad, con copia a la segunda linea de defensa, con el fin de que implemente las o
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Estado actual: Explicacion de las Debilidades ylo Fortalezas

Fortalezas

1. La Universidad Militar Nueva Granada cuenta con el Manual de Funciones, en el cual se detallan las responsabilidades de

cada empleo dentro de la institucion.

2. La Rectoria lidera la implementacion del Modelo Estandar de Control Interno (MECI), siguiendo las recomendaciones,

observaciones y hallazgos derivados de las auditorias e informes de seguimiento realizados por la Oficina de Control Interno de

Gestion.

3. La linea a las i por la Oficina de Control Interno de Gestion, en atencion a los

resultados de auditorias e informes de seguimiento.

4. La UMNG cuenta con un Slslema de Calldad que documenta todos sus procesos, procedimientos y demas documentos
las realizadas por la primera linea de defensa.

5. La UMNG cuenta con la cemhcaclm de calldad 1SO 9001:2015, ISO 45001 e ISO 14001, otorgada por el ente certificador|

ICONTEC, lo que permite validar la calidad en sus procesos.

Debilidades
1. Fortalecer los indicadores de implementacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI).

2. Establecer y realizar seguimiento a las Encuestas de Percepcion Ciudadana (frente la satisfaccion de los usuarios con el uso
de los datos abiertos publicados por la Entidad).

Fortalezas:

1. La Oficina de Control Interno de Gesti6n realiza el monitoreo del cumplimiento de la Ley 1712 de 2014 sobre Transparenciay,
Acceso a la Informacion Pablica.

2. Durante el primer semestre de la vigencia 2025 se realiz la actualizacion de PE-CE-PL-2 4 PLAN ESTRATEGICO DE
COMUNICACIONES .

Debilidades:
1. Se requiere establecer el inventario y activos de informacion en la Universidad, teniendo en cuenta la Guia para la Gestion de
Activos de Informacion.

2. No se cuenta con un que determine las de integridad, y de
lainformacion, conforme a la Guia para la Gestion de Activos de Informacion.

3. La Universidas requiere establecer un esquema de seguridad de la definiendo los. ificos paral
Ia gestion de riesgos en Tecnologias de Ia Informaclon .

4. Fortalcer la y de T ias de la 6n y las C (PETIC),
acorde alas ylas vigentes.

5. Delibidades en la conservacion y preservacion de la memoria institucional, que permitan garantizar el facil acceso a laf
informacion piblica del patrimonio documental por parte de los grupos de interés.

Fortalezas:

1. La Oficina de Control Interno de Gestion presenta al Comité de Coordinacion de Control Interno, el avance, recomendaciones,

observaciones y hallazgos derivados de auditorias internas y externas, asi como los resultados de los informes de seguimiento.

2. Se realiza el Control y seguimiento del Plan Anual de Auditorias y Seguimientos 2025, que es aprobado por el Comité de

Coordinacion del Sistema de Control Interno.

3. La Oficina de Control Inierno de Gesfion realiza un segulmlenlu alos riesgos y sus controles, cumplimiento de los Planes de|
asi comoala de que permitan fortalecer el Sistema de Control

Interno de la Universidad.

4.. El Plan Anual de Auditorias y se establece de ala de la Funcion Pablica, y a los|
criterios establecidos.

Debilidades:

1. Actualizar los procedimientos de las diferentes unidades é - de a la gestion de las|
actividades.

O
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Nivel de Cumplimiento
componente

presentado en el
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NE SANTANDER

Jefe de Control Interno de Gestion

Estado del componente presentado en el informe anterior

Avance final del

componente

Fortalezas
1. La UMNG cuenta con la expedicion del Manual de Funciones, en el cual se detallan las responsabilidades de cada empleo dentro de la
institucion.
2. La Rectoria lidera la implementacion del Modelo Estandar de Control Interno (MECI), siguiendo las recomendaciones, observaciones y hallazgos|
derivados de las auditorias e informes de seguimiento realizados por la Oficina de Control Interno de Gestion.

a las

3. La linea ica adopta por la Oficina de Control Interno de Gestién, en atencion a los resultados de|
auditorias e informes de seguimiento.
4. La UMNG cuenta con un Sistema de Calidad, que documenta todos sus procesos, imi y demas instituci lo que|

permite un seguimiento efectivo de las actividades realizadas por la primera linea de defens
5. La UMNG cuenta con la certificacion de calidad SO 9001:2015, otorgada por el ente cemflcador ICONTEC, lo que permite certificar la calidad|

en sus procesos. %

Debilidades

1. La Contraloria General de la Repblica ha instado a la UMNG a revisar el Manual de Supervision, con el fin de actualizarlo conforme a la

normativa vigente y alinearlo con el Manual de Contratacién aprobado en 2021 por el Consejo Supenor Universitario.

2. El monitoreo realizado por la segunda linea de defensa sobre los riesgos i y de corrupcion presenta debili enla

de la aplicacion de los controles. Aungue los reportes muestran que los procesos aplican los controles, el andlisis detallado de ciertos riesgos

revela que no se estan cargando las evidencias correspondientes, lo que requiere un seguimiento més robusto para garantizar que los controles|

sean efectivos y los riesgos no se materialicen.

3. Aunque la universidad reconoce el esquema de las tres lineas de defensa, su implementacion y alcance ain requieren fortalecimiento,

enlo con las de la segunda linea de defensa en la gestion de sistemas de control.

Fortalezas:

1. La Oficina Asesora de Planeacion Estratégica realiza el monitoreo del cumplimiento de la Ley 1712 de 2014 sobre Transparencla y Acceso alal

Informacién Pablica, mientras que la Oficina de Control Interno de Gestion, como tercera linea de defensa, evalta su eficac

2. La Oficina de Tecnologia de la y Comunicacion ha izado los aplicativos i i con una etz de usuarios y roles,
la seguridad de la y el acceso controlado alos sistemas.

Debilidades:

1. La UMNG no cuenta con un inventario de informacion y activos de informacion basado en la Guia para la Gestién de Activos de Informacion, lo 4%

que dificulta la clasificacion y determinacion de Ios criterios de publcacion de la nformacin.

2. La UMNG no dispone de un las de integridad, y de la

informacion, conforme ala Guia para la Gostion do Actvos e nformacion.

3. La universidad no ha adoptado un esquema formal de seguridad de la que defina para la gestion de|

riesgos en Tecnologias de la Informacion (T1).

4. La UMNG cuenta con la y 6n del Plan égico de T jas de la 6ny las C (PETIC), sin

embargo, esta en desarrollo la acorde alas ylas vigentes.

Fortalezas:

1. El Comité de Coordinacion del Sistema de Control Interno realiza el seguimiento institucional a través del andlisis de recomendaciones,

observaciones y hallazgos derivados de auditorias internas y externas.

2. El Comité de Coordinacion del Sistema de Control Interno aprob6 el Plan Anual de Auditorias y Seguimientos 2024 y realiza un seguimiento

peri6dico a su implementacion y avance.

3. La Oficina de Control Interno de Gestion realiza un seguimiento cuatrimestral a los riesgos y sus controles, asi como al impacto de eventuales

materializaciones. Este informe es remitido a la Rectoria de la Universidad, con copia a la segunda linea de defensa, para la implementacion de

recomendaciones u observaciones que permitan fortalecer el Sistema de Control Interno de la institucion.

4. La Oficina de Control Interno de Gestion presenta periédicamente el avance de los planes de mejoramiento interno y externo al Comité del o

Coordinacion del Sistema de Control Interno. Para la vigencia 2025, ha adoptado un nuevo esquema de seguimiento a los planes de mejoramientol
interno, con el objetivo de proporcionar informacién mas inmediata a la Rectoria y corregir oportunamente posibles incumplimientos.

5. £l Plan Anual de Auditorias ha sido formulado en observancia de la metodologia de la Funcion Pdblica, priorizando el analisis de riesgos
potencialmente materializables, con el fin de anticipar y mitigar posibles afectaciones a la gestion institucional.

Debilidades:
- Se requiere la de procesos y de las diferentes unidades i inistrati acorde al i de las
y alas nuevas i que dan Plan Rectoral.




